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Vorwort

»Jeder bat das Recht, [... ] sich aus
allgemein zuginglichen Qz):llm

ungehindert zu unterrichten.

Art. 5 Abs. 1 GG

Open Data und Informationsfreiheit sind mehr als lediglich technische Verwaltungsin-
strumente — sie sind Grundpfeiler eines modernen, demokratischen und lernfihigen Staa-
tes. Thre besondere Bedeutung liegt darin, daf8 sie Transparenz nicht als listige Pflicht,
sondern als aktive Ressource fur Staat, Gesellschaft und Wissenschaft begreifen. In einer
Zeit, in der politische Entscheidungen dem Vernehmen nach zunehmend datenbasiert ge-
troffen wercfen, entscheidet der Zugang zu Informationen mafigeblich dariiber, ob Biirge-
rinnen und Biirger ihre demokratischen Rechte wirksam wahrnehmen kénnen.

Informationsfreiheit schafft die Moglichkeit, staatliches Handeln kritisch zu begleiten,
Fehlentwicklungen frithzeitig zu erkennen sowie Vertrauen in die Institutionen und die
Rechtsstaatlichkeit des Handelns zu stirken. Sie avanciert damit zu einem zentralen Ele-
ment der demokratischen Kontrolle. Ein Staat, der Informationen teilt, traut den Biirge-
rinnen und Biirgern zu, sich aktiv an 6ffentlichen Diskursen zu beteiligen.

Open Data geht als neuere Entwicklung hieriiber noch hinaus: Es eréffnet neue Formen
gesellschaftlicher Teilhabe, indem staatliche Datenbestinde nicht nur eingesehen, sondern
weiterverarbeitet, verkniipft und innovativ genutzt werden kénnen. Forschung, Zivilge-
sellschaft und Wirtschaft profitieren gleichermaflen von offenen Daten - sei es bei der
Entwicklung neuer Anwendungen, der Analyse gesellschaftlicher Trends oder der Verbes-
serung offentlicher Dienstleistungen. Damit wird Open Data zu einem Motor fir Inno-
vation und zugleich zu einem Instrument, das staatliche Entscheidungsprozesse nachvoll-
ziehbarer macht.

Staatliche Transparenz und Informationszugang beriihren verfassungsrechtliche Grund-
entscheidungen. Das Verhiltnis von Staat und Biirger, die Grenzen staatlicher Geheim-
haltung, die Bedeutung digitaler Grundrechte und die Anforderungen an eine offene Ver-
waltungskultur. Die vorliegende Gesetzessammlung soll die jeweiligen rechtlichen Grund-
lagen fiir Ausbildung und Praxis in der Bundesverwaltung zuginglich machen.

Briihl im Juni 2026

Lorenz Franck
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EGovG (Auszug)

Gesetz zur Forderung der elektronischen Verwaltung
(E-Government-Gesetz - EGovG)

§ 3 Information zu Behdrden und iiber ihre Verfahren in 6ffentlich zuginglichen Netzen

(1) Jede Behorde stellt tiber offentlich zugingliche Netze in allgemein verstindlicher Sprache
Informationen tber ihre Aufgaben, ihre Anschrift, ihre Geschiftszeiten sowie postalische,
telefonische und elektronische Erreichbarkeiten zur Verfiigung.

(2) Jede Behorde soll iiber 6ffentlich zugingliche Netze in allgemein verstindlicher Sprache
tiber ihre nach auflen wirkende 6ffentlich-rechtliche Titigkeit, damit verbundene Gebiih-
ren, beizubringende Unterlagen und die zustindige Ansprechstelle und ihre Erreichbarkeit
informieren sowie erforderliche Formulare bereitstellen.

(3) Die obersten Bundesbehérden stellen mit Unterstiitzung einer Bundesredaktion insbe-
sondere zu neuen und zu indernden leistungsbegriindenden Rechtsvorschriften des Bundes
nach dem vom IT-Planungsrat beschlossenen Standard allgemeine Leistungsinformationen
zur Verfigung. Unter Leistungsinformationen fallen Leistungszuschnitte und -beschrei-
bungen sowie Prozess- und Datenfeldinformationen.

(4) Fur Gemeinden und Gemeindeverbinde gelten die Absitze 1 und 2 nur dann, wenn dies
nach Landesrecht angeordnet ist.

§ 12 Anforderungen an das Bereitstellen von Daten, Verordnungsermichtigung

(1) Stellen Behorden tber 6ffentlich zugingliche Netze Daten zur Verfiigung, an denen ein
Nutzungsinteresse, insbesondere ein Weiterverwendungsinteresse im Sinne des Datennut-
zungsgesetzes, zu erwarten ist, so sind grundsitzlich maschinenlesbare Formate zu verwen-
den. Ein Format ist maschinenlesbar, wenn die enthaltenen Daten durch Software automati-
siert ausgelesen und verarbeitet werden kénnen. Die Daten sollen mit Metadaten versehen
werden.

(2) Die Bundesregierung wird ermichtigt, durch Rechtsverordnung mit Zustimmung des
Bundesrates Bestimmungen fiir die Nutzung der Daten gemifl Absatz 1 festzulegen. Die
Nutzungsbestimmungen sollen die kommerzielle und nichtkommerzielle Nutzung abde-
cken. Sie sollen insbesondere den Umfang der Nutzung, Nutzungsbedingungen, Gewihr-
leistungs- und Haftungsausschliisse regeln. Es konnen keine Regelungen zu Geldleistungen
getroffen werden.

(3) Regelungen in anderen Rechtsvorschriften tiber technische Formate, in denen Daten ver-
fiigbar zu machen sind, gehen vor, soweit sie Maschinenlesbarkeit gewihrleisten.
g g g

(4) Absatz 1 gilt fiir Daten, die vor dem 31. Juli 2013 erstellt wurden, nur, wenn sie in maschi-
nenlesbaren Formaten vorliegen.

(5) Absatz 1 gilt nicht, soweit Rechte Dritter, insbesondere der Linder, entgegenstehen.

§ 12a Offene Daten des Bundes, Verordnungsermichtigung

(1) Die Behorden des Bundes mit Ausnahme der Selbstverwaltungskdrperschaften stellen
unbearbeitete maschinenlesbare Daten, die sie zur Erfiillung ihrer offentlich-rechtlichen
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Aufgaben erhoben haben oder durch Dritte in jhrem Auftrag haben erheben lassen, zum
Datenabruf tiber 6ffentlich zugingliche Netze bereit. Ein Anspruch auf Bereitstellung dieser
Daten wird hierdurch nicht begriindet. Satz 1 gilt nicht fiir natiirliche Personen und juristi-
sche Personen des Privatrechts, denen hoheitliche Aufgaben zur selbstindigen Wahrneh-
mung iibertragen wurden.

(2) Absatz 1 Satz 1 gilt nur fiir Daten, die

1. der Behorde elektronisch gespeichert und in Sammlungen strukturiert vorliegen,
insbesondere in Tabellen oder Listen,

2. ausschliefllich Tatsachen enthalten, die aufSerhalb der Behorde liegende Verhilenis-
se betreffen,

3. nicht das Ergebnis einer Bearbeitung anderer Daten durch eine Behorde des Bun-
des sind,

4. nach der Erhebung keine Bearbeitung erfahren haben, ausgenommen eine Bear-
beitung,

a)  die der Fehlerbereinigung dient oder

b) die aus rechtlichen oder aus tatsichlichen Griinden erfolgt ist und ohne die ei-
ne Veréffentlichung der Daten nicht méglich wire, und

5. bei Personenbezug derart umgewandelt wurden, dass

a) sie sich nicht mehr auf eine identifizierte oder identifizierbare natiirliche Per-
son beziehen oder

b) die betroffene Person nicht oder nicht mehr identifiziert werden kann.
(3) Abweichend von Absatz 1 Satz 1 miissen die Daten nicht bereitgestellt werden, wenn
1. anden Daten

a) kein oder nur ein eingeschrinktes Zugangsrecht insbesondere gemifd den §§ 3,
4 und 6 des Informationsfreiheitsgesetzes besteht oder

b) ein Zugangsrecht erst nach der Beteiligung Dritter besttinde,

2. die Daten ohne Auftrag der Beh6rde von Dritten erstellt und ihr ohne rechtliche
Verpflichtung tibermittelt werden,

3. essich um Daten handelt, die zu Forschungszwecken erhoben wurden und bereits
tiber offentlich zugingliche Netze entgeltfrei bereitgestellt werden; die Méglich-
keit der freiwilligen Bereitstellung dazugehoriger Metadaten tiber das nationale
Metadatenportal GovData bleibt davon unberiihrt, oder

4. die Daten unter das Bankgeheimnis fallen.

(3a) Abweichend von Absatz 1 Satz 1 miissen Datensitze, die personenbezogene Daten ent-
halten, nicht bereitgestellt werden.

(4) Die Bereitstellung der Daten nach Absatz 1 Satz 1 erfolgt unverziiglich nach der Erhe-
bung, sofern der Zweck der Erhebung dadurch nicht beeintrichtigt wird, andernfalls unver-
ztiglich nach Wegfall der Beeintrichtigung. Ist aus technischen oder sonstigen gewichtigen
Griinden eine unverziigliche Bereitstellung nicht méglich, sind die Daten unverziiglich nach
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Wegfall dieser Griinde bereitzustellen. Sofern sich aus spezialgesetzlichen Regelungen nichts
anderes ergibe, sind abweichend von Satz 1 Daten, die zu Forschungszwecken erhoben wur-
den, erst bereitzustellen, wenn das der Datenerhebung zugrunde liegende Forschungsvorha-
ben abgeschlossen und der Forschungszweck erfiillt ist. Der fiir die freiwillige Teilnahme an
einer Forschungsmafinahme festgelegte Zweck gilt unbeschadet hiervon fort.

(5) Die Daten nach Absatz 1 Satz 1 sind mit Metadaten zu versehen. Diese Metadaten werden
im nationalen Metadatenportal GovData eingestellt.

(6) Der Abruf von Daten nach Absatz 1 Satz 1 muss entgeltfrei und zur uneingeschrinkten
Weiterverwendung der Daten durch jedermann erméglicht werden. Der Abruf von Daten
nach Absatz 1 Satz 1 soll jederzeit, ohne verpflichtende Registrierung und ohne Begriindung
moglich sein.

(7) Die Behorden des Bundes sollen die Anforderungen an die Bereitstellung von Daten im
Sinne des Absatzes 1 Satz 1 bereits frithzeitig berticksichtigen bei:

1. der Optimierung von Verwaltungsabliufen gemif3 § o,

2. dem Abschluss von vertraglichen Regelungen zur Erhebung oder Verarbeitung der
Daten sowie

3. bei der Beschaffung von informationstechnischen Systemen fiir die Speicherung
und Verarbeitung der Daten.

(8) Die Behorden des Bundes sind nicht verpflichtet, die bereitzustellenden Daten auf Rich-
tigkeit, Vollstindigkeit, Plausibilitit oder in sonstiger Weise zu priifen.

(9) Jede nach Absatz 1 verpflichtete Stelle mit Ausnahme der in § 3 Nummer 8 des Informa-
tionsfreiheitsgesetzes genannten Stellen sowie von Hauptzollimtern oder vergleichbaren
ortlichen Bundesbehorden benennt einen Open-Data-Koordinator oder eine Open-Data-
Koordinatorin. Der Koordinator oder die Koordinatorin wirkt in der Funktion als zentraler
Ansprechpartner oder zentrale Ansprechpartnerin der jeweiligen Behérde auf die Identifi-
zierung, Bereitstellung und Weiterverwendung der offenen Daten seiner oder ihrer Behorde
hin. Die Méglichkeit der freiwilligen Benennung entsprechender Open-Data-Koordinato-
ren oder Open-Data-Koordinatorinnen in den tibrigen Behorden der Bundesverwaltung
bleibt davon unberiihrt.

(10) Die Bundesregierung richtet eine zentrale Stelle ein, die die Behorden der Bundesver-
waltung zu Fragen der Bereitstellung von Daten als offene Daten berit und Ansprechpart-
ner fir entsprechende Stellen der Linder ist.

(1) Die Bundesregierung berichtet dem Bundestag alle zwei Jahre Gber die Fortschritte bei
der Bereitstellung von Daten durch die Behérden der Bundesverwaltung als offene Daten.
Mit Blick auf die beabsichtigte Erweiterung des Anwendungsbereichs nach Absatz 1 Satz 1
bis zum Jahr 2025 evaluiert sie dabei auch die mégliche Ausweitung der Bereitstellungs-
pflicht auf Selbstverwaltungskdrperschaften und natiirliche Personen und juristische Perso-
nen des Privatrechts, denen hoheitliche Aufgaben zur selbstindigen Wahrnehmung tibertra-
gen wurden, sowie die Einfithrung eines Anspruchs auf die Bereitstellung von Daten im
Sinne des Absatzes 1 Satz 2.

(12) Das Bundesministerium des Innern, fiir Bau und Heimat wird ermichtigt, im Einver-
nehmen mit den {ibrigen Bundesministerien und den Beauftragten der Bundesregierung
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durch Rechtsverordnung ohne Zustimmung des Bundesrates Bestimmungen zum Bereit-
stellungsprozess der Daten nach Absatz 1 Satz 1 zu erlassen.
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Gesetz zur Regelung des Zugangs zu Informationen des Bundes
(Informationsfreiheitsgesetz - IFG)

§ 1 Grundsatz

(1) Jeder hat nach Mafigabe dieses Gesetzes gegeniiber den Behorden des Bundes einen An-
spruch auf Zugang zu amtlichen Informationen. Fiir sonstige Bundesorgane und -einrich-
tungen gilt dieses Gesetz, soweit sie offentlich-rechtliche Verwaltungsaufgaben wahrneh-
men. Einer Behorde im Sinne dieser Vorschrift steht eine natiirliche Person oder juristische
Person des Privatrechts gleich, soweit eine Behorde sich dieser Person zur Erfiillung ihrer 6f-

fentlich-rechtlichen Aufgaben bedient.

(2) Die Behorde kann Auskunft erteilen, Akteneinsicht gewihren oder Informationen in
sonstiger Weise zur Verfiigung stellen. Begehrt der Antragsteller eine bestimmte Art des In-
formationszugangs, so darf dieser nur aus wichtigem Grund auf andere Art gewihrt wer-
den. Als wichtiger Grund gilt insbesondere ein deutlich héherer Verwaltungsaufwand.

(3) Regelungen in anderen Rechtsvorschriften tiber den Zugang zu amtlichen Informatio-
nen gehen mit Ausnahme des § 29 des Verwaltungsverfahrensgesetzes” und des § 25 des
Zehnten Buches Sozialgesetzbuch' vor.

* § 29 Akteneinsicht durch Beteiligte
(1) Die Behorde hat den Beteiligten Einsicht in die das Verfahren betreffenden Akten zu gestatten, soweit
deren Kenntnis zur Geltendmachung oder Verteidigung ihrer rechtlichen Interessen erforderlich ist. Satz 1 gilt
bis zum Abschluss des Verwaltungsverfahrens nicht fiir Entwiirfe zu Entscheidungen sowie die Arbeiten zu
ihrer unmittelbaren Vorbereitung. Soweit nach den §§ 17 und 18 eine Vertretung stattfindet, haben nur die
Vertreter Anspruch auf Akteneinsicht.
(2) Die Behorde ist zur Gestattung der Akteneinsicht nicht verpflichtet, soweit durch sie die ordnungsgemifie
Erfiillung der Aufgaben der Behdrde beeintrichtigt, das Bekanntwerden des Inhalts der Akten dem Wohl des
Bundes oder eines Landes Nachteile bereiten wiirde oder soweit die Vorginge nach einem Gesetz oder ihrem
Wesen nach, namentlich wegen der berechtigten Interessen der Beteiligten oder dritter Personen, geheim

chalten werden miissen.

3) Die Akteneinsicht erfolgt bei der Behdrde, die die Akten fithrt. Im Einzelfall kann die Einsicht auch bei
einer anderen Behdrde oder bei einer diplomatischen oder berufskonsularischen Vertretung der
Bundesrepublik Deutschland im Ausland erfolgen; weitere Ausnahmen kann die Behérde, die die Akten
fithrt, gestatten.

t  §25 Akteneinsicht durch Beteiligte
(1) Die Behorde hat den Beteiligten Einsicht in die das Verfahren betreffenden Akten zu gestatten, soweit
deren Kenntnis zur Geltendmachung oder Verteidigung ihrer rechtlichen Interessen erforderlich ist. Satz 1 gile
bis zum Abschluss des Verwaltungsverfahrens nicht fiir Entwiirfe zu Entscheidungen sowie die Arbeiten zu
ihrer unmittelbaren Vorbereitung.
(2) Soweit die Akten Angaben iiber gesundheitliche Verhiltnisse eines Beteiligten enthalten, kann die
Behaorde statt dessen den Inhalt der Akten dem Beteiligten durch einen Arzt vermitteln lassen. Sie soll den
Inhalt der Akten durch einen Arzt vermitteln lassen, soweit zu befiirchten ist, dass die Akteneinsicht dem
Beteiligten einen unverhiltnismif8igen Nachteil, insbesondere an der Gesundheit, zufiigen wiirde. Soweit die
Akten Angaben enthalten, die die Entwicklung und Entfaltung der Personlichkeit des Beteiligten
beeintrichtigen kdnnen, gelten die Sitze 1 und 2 mit der Maf8gabe entsprechend, dass der Inhalt der Akten
auch durch einen Bediensteten der Behdrde vermittelt werden kann, der durch Vorbildung sowie Lebens-
und Berufserfahrung dazu gecignet und befihigt ist. Das Recht nach Absatz 1 wird nicht beschrinkt.
(3) Die Behorde ist zur Gestattung der Akteneinsicht nicht verpflichtet, soweit die Vorginge wegen der
berechtigten Interessen der Beteiligten oder dritter Personen geheim gehalten werden miissen.
(4) Die Akteneinsicht erfolgt bei der Behorde, die die Akten fiihrt. Im Einzelfall kann die Einsicht auch bei
einer anderen Behorde oder bei einer diplomatischen oder berufskonsularischen Vertretung der
Bundesrepublik Deutschland im Ausland erfolgen; weitere Ausnahmen kann die Behorde, die die Akten
fiihre, gestatten.
(s) Soweit die Akteneinsicht zu gestatten ist, kénnen die Beteiligten Ausziige oder Abschriften selbst fertigen
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§ 2 Begriffsbestimmungen

Im Sinne dieses Gesetzes ist

L.

amtliche Information: jede amtlichen Zwecken dienende Aufzeichnung, unabhin-
gig von der Art ihrer Speicherung. Entwiirfe und Notizen, die nicht Bestandteil ei-
nes Vorgangs werden sollen, gehéren nicht dazu;

Dritter: jeder, tiber den personenbezogene Daten oder sonstige Informationen
vorliegen.

§ 3 Schutz von besonderen &ffentlichen Belangen

Der Anspruch auf Informationszugang besteht niche,

I.

wenn das Bekanntwerden der Information nachteilige Auswirkungen haben kann
auf

a) internationale Beziechungen,
b) militirische und sonstige sicherheitsempfindliche Belange der Bundeswehr,
¢) Belange der inneren oder dufleren Sicherheit,

d) Kontroll- oder Aufsichtsaufgaben der Finanz-, Wettbewerbs- und Regulie-
rungsbehorden,

e) Angelegenheiten der externen Finanzkontrolle,
f)  Mafinahmen zum Schutz vor unerlaubtem Auflenwirtschaftsverkehr,

g) die Durchfithrung eines laufenden Gerichtsverfahrens, den Anspruch einer
Person auf ein faires Verfahren oder die Durchfithrung strafrechtlicher, ord-
nungswidrigkeitsrechtlicher oder disziplinarischer Ermittlungen,

wenn das Bekanntwerden der Information die 6ffentliche Sicherheit gefihrden
kann,

wenn und solange
a) die notwendige Vertraulichkeit internationaler Verhandlungen oder
b) die Beratungen von Behdrden beeintrichtige werden,

wenn die Information einer durch Rechtsvorschrift oder durch die Allgemeine
Verwaltungsvorschrift zum materiellen und organisatorischen Schutz von Ver-
schlusssachen geregelten Geheimhaltungs- oder Vertraulichkeitspflicht oder einem
Berufs- oder besonderen Amtsgeheimnis unterliegt,

hinsichtlich voriibergehend beigezogener Information einer anderen 6ffentlichen
Stelle, die nicht Bestandteil der eigenen Vorginge werden soll,

oder sich Ablichtungen durch die Behorde erteilen lassen. Soweit die Akteneinsicht in eine elektronische Akte
zu gestatten ist, kann die Behdrde Akteneinsicht gewihren, indem sie Unterlagen ganz oder teilweise
ausdruckt, elektronische Dokumente auf einem Bildschirm wiedergibt, elektronische Dokumente zur
Verfiigung stellt oder den elektronischen Zugriff auf den Inhalt der Akte gestattet. Die Behorde kann Ersatz
ihrer Aufwendungen in angemessenem Umtang verlangen.
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6. wenn das Bekanntwerden der Information geeignet wire, fiskalische Interessen des
Bundes im Wirtschaftsverkehr oder wirtschaftliche Interessen der Sozialversiche-
rungen zu beeintrichtigen,

7. bei vertraulich erhobener oder tibermittelter Information, soweit das Interesse des
Dritten an einer vertraulichen Behandlung im Zeitpunkt des Antrags auf Informa-
tionszugang noch fortbesteht,

8. gegeniiber den Nachrichtendiensten sowie den Behorden und sonstigen offentli-
chen Stellen des Bundes, soweit sie Aufgaben im Sinne des § 10 Nr. 3 des Sicher-
heitstiberpriifungsgesetzes wahrnehmen.

§ 4 Schutz des behordlichen Entscheidungsprozesses

(1) Der Antrag auf Informationszugang soll abgelehnt werden fiir Entwiirfe zu Entschei-
dungen sowie Arbeiten und Beschliisse zu ihrer unmittelbaren Vorbereitung, soweit und so-
lange durch die vorzeitige Bekanntgabe der Informationen der Erfolg der Entscheidung oder
bevorstehender behordlicher Maffnahmen vereitelt wiirde. Nicht der unmittelbaren Ent-
scheidungsvorbereitung nach Satz 1 dienen regelmiflig Ergebnisse der Beweiserhebung und
Gutachten oder Stellungnahmen Dritter.

(2) Der Antragsteller soll iiber den Abschluss des jeweiligen Verfahrens informiert werden.

§ 5 Schutz personenbezogener Daten

(1) Zugang zu personenbezogenen Daten darf nur gewihrt werden, soweit das Informati-
onsinteresse des Antragstellers das schutzwiirdige Interesse des Dritten am Ausschluss des
Informationszugangs iberwiegt oder der Dritte eingewilligt hat. Besondere Kategorien per-
sonenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 des
Europiischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Auf-
hebung der Richdinie 95/46/EG (Datenschutz-Grundverordnung) (ABL. L 19 vom
4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2) in der jeweils geltenden
Fassung diirfen nur tibermittelt werden, wenn der Dritte ausdriicklich eingewilligt hat.

(2) Das Informationsinteresse des Antragstellers iiberwiegt nicht bei Informationen aus Un-
terlagen, soweit sie mit dem Dienst- oder Amtsverhiltnis oder einem Mandat des Dritten in
Zusammenhang stehen und bei Informationen, die einem Berufs- oder Amtsgeheimnis un-
terliegen.

(3) Das Informationsinteresse des Antragstellers tiberwiegt das schutzwiirdige Interesse des
Dritten am Ausschluss des Informationszugangs in der Regel dann, wenn sich die Angabe
auf Name, Titel, akademischen Grad, Berufs- und Funktionsbezeichnung, Biiroanschrift
und -telekommunikationsnummer beschrinkt und der Dritte als Gutachter, Sachverstindi-
ger oder in vergleichbarer Weise eine Stellungnahme in einem Verfahren abgegeben hat.

(4) Name, Titel, akademischer Grad, Berufs- und Funktionsbezeichnung, Biiroanschrift
und -telekommunikationsnummer von Bearbeitern sind vom Informationszugang nicht
ausgeschlossen, soweit sie Ausdruck und Folge der amtlichen T4tigkeit sind und kein Aus-
nahmetatbestand erfiillt ist.
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§ 6 Schutz des geistigen Eigentums und von Betriebs- oder Geschiftsgeheimnissen

Der Anspruch auf Informationszugang besteht nicht, soweit der Schutz geistigen Eigen-
tums entgegensteht. Zugang zu Betriebs- oder Geschiftsgeheimnissen darf nur gewihrt wer-
den, soweit der Betroffene eingewilligt hat.

§ 7 Antrag und Verfahren

(1) Uber den Antrag auf Informationszugang entscheidet die Behorde, die zur Verfuigung
tiber die begehrten Informationen berechtigt ist. Im Fall des § 1 Abs. 1 Satz 3 ist der Antrag
an die Behorde zu richten, die sich der natiirlichen oder juristischen Person des Privatrechts
zur Erfiillung ihrer 6ffentlich-rechtlichen Aufgaben bedient. Betrifft der Antrag Daten Drit-
ter im Sinne von § 5 Abs. 1 und 2 oder § 6, muss er begriindet werden. Bei gleichférmigen
Antrigen von mehr als so Personen gelten die §§ 17 bis 19 des Verwaltungsverfahrensgesetzes
entsprechend.

(2) Besteht ein Anspruch auf Informationszugang zum Teil, ist dem Antrag in dem Umfang
stattzugeben, in dem der Informationszugang ohne Preisgabe der geheimhaltungsbediirfti-
gen Informationen oder ohne unverhiltnismifligen Verwaltungsaufwand méglich ist. Ent-
sprechendes gilt, wenn sich der Antragsteller in den Fillen, in denen Belange Dritter beriihrt
sind, mit einer Unkenntlichmachung der diesbeziiglichen Informationen einverstanden er-

kldrt.

(3) Auskiinfte kénnen miindlich, schriftlich oder elektronisch erteilt werden. Die Behérde
ist nicht verpflichtet, die inhaltliche Richtigkeit der Information zu priifen.

(4) Im Fall der Einsichtnahme in amtliche Informationen kann sich der Antragsteller Noti-
zen machen oder Ablichtungen und Ausdrucke fertigen lassen. § 6 Satz 1 bleibt unbertihrt.

(5) Die Information ist dem Antrafgsteller unter Berticksichtigung seiner Belange unverziig-
lich zuginglich zu machen. Der Informationszugang soll innerhalb eines Monats erfolgen. §
8 bleibt unberiihrt.

§ 8 Verfahren bei Beteiligung Dritter

(1) Die Behorde gibt einem Dritten, dessen Belange durch den Antrag auf Informationszu-
%rang bertihrt sind, schriftlich Gelegenheit zur Stellungnahme innerhalb eines Monats, so-
ern Anhaltspunkte dafiir vorliegen, dass er ein schutzwiirdiges Interesse am Ausschluss des
Informationszugangs haben kann.

(2) Die Entscheidung nach § 7 Abs. 1 Satz 1 ergeht schriftlich und ist auch dem Dritten be-
kannt zu geben. Der Informationszugang dart erst erfolgen, wenn die Entscheidung dem
Dritten gegeniiber bestandskriftig ist oder die sofortige Vollziehung angeordnet worden ist
und seit der Bekanntgabe der Anordnung an den Dritten zwei Wochen verstrichen sind. § 9

Abs. 4 gilt entsprechend.
§ 9 Ablehnung des Antrags; Rechtsweg

(1) Die Bekanntgabe einer Entscheidung, mit der der Antrag ganz oder teilweise abgelehnt
wird, hat innerhalb der Frist nach § 7 Abs. 5 Satz 2 zu erfolgen.

(2) Soweit die Behorde den Antrag ganz oder teilweise ablehnt, hat sie mitzuteilen, ob und
wann der Informationszugang ganz oder teilweise zu einem spiteren Zeitpunkt voraussicht-
lich maglich ist.
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(3) Der Antrag kann abgelehnt werden, wenn der Antragsteller bereits tiber die begehrten
Informationen verfiigt oder sich diese in zumutbarer Weise aus allgemein zuginglichen

Quellen beschaffen kann.

(4) Gegen die ablehnende Entscheidung sind Widerspruch und Verpflichtungsklage zulds-
sig. Ein Widerspruchsverfahren nach den Vorschriften des 8. Abschnitts der Verwaltungsge-
richtsordnung ist auch dann durchzufiithren, wenn die Entscheidung von einer obersten
Bundesbehorde getroffen wurde.

§ 10 Gebiihren und Auslagen

(1) Fur individuell zurechenbare 6ffentliche Leistungen nach diesem Gesetz werden Gebiih-
ren und Auslagen erhoben. Dies gilt nicht fir die Erteilung einfacher Auskiinfte.

(2) Die Gebiihren sind auch unter Berticksichtigung des Verwaltungsaufwandes so zu be-
messen, dass der Informationszugang nach § 1 wirksam in Anspruch genommen werden
kann.

(3) Das Bundesministerium des Innern, fiir Bau und Heimat wird ermichtig, fiir individu-
ell zurechenbare 6ffentliche Leistungen nach diesem Gesetz die Gebiihrentatbestinde und
Gebiihrensitze durch Rechtsverordnung ohne Zustimmung des Bundesrates zu bestim-
men. § 10 des Bundesgebiihrengesetzes findet keine Anwendung.

§ i Veroffentlichungspflichten

(1) Die Behorden sollen Verzeichnisse fithren, aus denen sich die vorhandenen Informati-
onssammlungen und -zwecke erkennen lassen.

(2) Organisations- und Aktenpline ohne Angabe personenbezogener Daten sind nach Mafi-
gabe dieses Gesetzes allgemein zuginglich zu machen.

(3) Die Behorden sollen die in den Absitzen 1 und 2 genannten Pline und Verzeichnisse so-
wie weitere geeignete Informationen in elektronischer Form allgemein zuginglich machen.

§ 12 Bundesbeauftragter fiir die Informationsfreiheit

(1) Jeder kann den Bundesbeauftragten fiir die Informationsfreiheit anrufen, wenn er sein
Recht auf Informationszugang nach diesem Gesetz als verletzt ansieht.

(2) Die Aufgabe des Bundesbeauftragten fiir die Informationsfreiheit wird von dem Bun-
desbeauftragten fiir den Datenschutz wahrgenommen.

(3) Die Bestimmungen des Bundesdatenschutzgesetzes in der am 24. Mai 2018 geltenden
Fassung tiber die Kontrollaufgaben des Bundesbeauftragten fiir den Datenschutz (§ 24 Abs.
1 und 3 bis s), iber Beanstandungen (§ 25 Abs. 1 Satz 1 Nr. 1 und 4, Satz 2 und Abs. 2 und 3)
sowie iiber weitere Aufgaben gemif3 § 26 Abs. 1 bis 3 gelten entsprechend.

§ 13 (weggefallen)

§ 14 Bericht und Evaluierung

Die Bundesregierung unterrichtet den Deutschen Bundestag zwei Jahre vor Auflerkrafttre-
ten tiber die Anwendung dieses Gesetzes. Der Deutsche Bundestag wird das Gesetz ein Jahr
vor AufSerkrafttreten aut wissenschaftlicher Grundlage evaluieren.
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§ 15 Inkrafttreten

Dieses Gesetz tritt am 1. Januar 2006 in Kraft.
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Verordnung iiber die Gebiithren und Auslagen nach dem Informationsfreiheitsgesetz
Informationsgebiihrenverordnung — IFGGebV)

Eingangsformel

Auf Grund des § 10 Abs. 3 des Informationsfreiheitsgesetzes vom s. September 2005 (BGBL
IS. 2722) in Verbindung mit dem 2. Abschnitt des Verwaltungskostengesetzes vom 23. Juni
1970 (BGBI. I S. 821) verordnet das Bundesministerium des Innern:

§ 1 Gebiihren und Auslagen

(1) Die Gebiihren und Auslagen fiir individuell zurechenbare éffentliche Leistungen nach
dem Informationsfreiheitsgesetz bestimmen sich nach dem anliegenden Gebiihren- und
Auslagenverzeichnis.

(2) Auslagen werden zusitzlich zu den Gebiihren und auch dann erhoben, wenn die indivi-
duell zurechenbare 6ffentliche Leistung gebiihrenfrei erfolgt. Dies gilt nicht in Fillen eines
Tatbestandes nach Teil A Nummer 1.1 des Gebiihren- und Auslagenverzeichnisses.

§ 2 Befreiung und Ermifligung

Aus Griinden der Billigkeit oder des 6ffentlichen Interesses kann die Gebiihr um bis zu so
Prozent ermifiigt werden. Aus den genannten Griinden kann in besonderen Fillen von der

Erhebung der Gebiihr abgesehen werden.
§ 3 Inkrafttreten

Diese Verordnung tritt mit Wirkung vom 1. Januar 2006 in Kraft.

Anlage (zu § 1 Abs. 1)
Gebiihren- und Auslagenverzeichnis

Teil A Gebiihren
Nr. Gebiihrentatbestand Gebiihrenbetrag in Euro
1 Auskinfte
1 - mindliche und einfache schriftliche Auskiinfte auch gebihrenfrei

bei Herausgabe von wenigen Abschriften

1.2 - Erteilung einer schriftlichen Auskunft auch bei 30 bis 250
Herausgabe von Abschriften

1.3 - Erteilung einer schriftlichen Auskunft bei Herausgabe 60 bis s00
von Abschriften, wenn im Einzelfall ein deutlich
héherer Verwaltungsaufwand zur Zusammenstellung
von Unterlagen entsteht, insbesondere wenn zum
Schutz 6ffentlicher oder privater Belange Daten
ausgesondert werden miissen

2 Herausgabe
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Nr. Gebiihrentatbestand Gebiihrenbetrag in Euro
21 - Herausgabe von Abschriften 15 bis 125
2.2 - Herausgabe von Abschriften, wenn im Einzelfall ein 30 bis 500

deutlich héherer Verwaltungsaufwand zur
Zusammenstellung von Unterlagen entsteht,
insbesondere wenn zum Schutz 6ffentlicher oder
privater Belange Daten ausgesondert werden miissen

3 FEinsichtnahme bei der Behérde einschliefflich der 15 bis 500
erforderlichen Vorbereitungsmafinahmen auch bei
Herausgabe von wenigen Abschriften

4 Veroffendichungen nach § 1 des

Informationsfreiheitsgesetzes gebiihrenfrei
s Vollstindige oder teilweise Zuriickweisung eines bis zur Hohe der fiir
Widerspruchs den angefochtenen
Verwaltungsakt

festgesetzten Gebiihr;
jedoch mindestens 30

Euro
Teil B Auslagen
Nr. Auslagentatbestand Auslagenbetrag in Euro
1 Herstellung von Abschriften und Ausdrucken
1 - je DIN A4-Kopie 0,10
2 - je DIN A3-Kopie 0,15
13 - je DIN A4-Farbkopie 5,00
1.4 - je DIN As-Farbkopie 7,50
2 Wiedergabe von verfilmten Akten je Seite 0,25
3 Herstellung von Kopien auf sonstigen Datentrigern in voller Hohe
oder Filmkopien
4 Aufwand fiir besondere Verpackung und besondere in voller Hohe
Beférderung
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Umweltinformationsgesetz (UIG)

Abschnitt 1
Allgemeine Vorschriften

§ 1 Zweck des Gesetzes; Anwendungsbereich

(1) Zweck dieses Gesetzes ist es, den rechtlichen Rahmen fiir den freien Zugang zu Um-
weltinformationen bei informationspflichtigen Stellen sowie fiir die Verbreitung dieser Um-
weltinformationen zu schaffen.

(2) Dieses Gesetz gilt fiir informationspflichtige Stellen des Bundes und der bundesunmit-
telbaren juristischen Personen des 6ffentlichen Rechts.

§ 2 Begriffsbestimmungen

(1) Informationspflichtige Stellen sind

I.

die Regierung und andere Stellen der 6ffentlichen Verwaltung. Gremien, die diese
Stellen beraten, gelten als Teil der Stelle, die deren Mitglieder %eruft. Zu den infor-
mationspflichtigen Stellen geh6ren nicht

a) die obersten Bundesbehérden, soweit und solange sie im Rahmen der Gesetz-
gebung titig werden, und

b) Gerichte des Bundes, soweit sie nicht Aufgaben der 6ffentlichen Verwaltung
wahrnehmen;

natiirliche oder juristische Personen des Privatrechts, soweit sie 6ffentliche Aufga-
ben wahrnehmen oder &ffentliche Dienstleistungen erbringen, die im Zusammen-
hang mit der Umwelt stehen, insbesondere solche der umweltbezogenen Daseins-
vorsorge, und dabei der Kontrolle des Bundes oder einer unter der Aufsicht des
Bundes stehenden juristischen Person des 6ffentlichen Rechts unterliegen.

(2) Kontrolle im Sinne des Absatzes 1 Nummer 2 liegt vor, wenn

I.

die Person des Privatrechts bei der Wahrnehmung der 6ffentlichen Aufgabe oder
bei der Erbringung der 6ffentlichen Dienstleistung gegentiber Dritten besonderen
Pflichten unterliegt oder tiber besondere Rechte verfiigt, insbesondere ein Kontra-
hierungszwang ofer ein Anschluss- und Benutzungszwang besteht, oder

eine oder mehrere der in Absatz 1 Nummer 2 genannten juristischen Personen des
Sffentlichen Rechts allein oder zusammen, unmittelbar oder mittelbar

a) die Mehrheit des gezeichneten Kapitals des Unternehmens besitzen,

b) iber die Mehrheit der mit den Anteilen des Unternehmens verbundenen
Stimmrechte verfiigen oder

¢) mehr als die Hilfte der Mitglieder des Verwaltungs-, Leitungs- oder Aufsichts-
organs des Unternehmens bestellen kénnen, oder

mehrere juristische Personen des 6ffentlichen Rechts zusammen unmittelbar oder
mittelbar tiber eine Mehrheit im Sinne der Nummer 2 Buchstabe a bis ¢ verfiigen
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und der tiberwiegende Anteil an dieser Mehrheit den in Absatz 1 Nummer 2 ge-
nannten juristischen Personen des 6ffentlichen Rechts zuzuordnen ist.

(3) Umweltinformationen sind unabhingig von der Art ihrer Speicherung alle Daten tiber

I.

den Zustand von Umweltbestandteilen wie Luft und Atmosphire, Wasser, Boden,
Landschaft und natiirliche Lebensrdume einschliefSlich Feuchtgebiete, Kiisten-
und Meeresgebiete, die Artenvielfalt und ihre Bestandteile, einschliefllich gentech-
nisch verinderter Organismen, sowie die Wechselwirkungen zwischen diesen Be-
standteilen;

Faktoren wie Stoffe, Energie, Lirm und Strahlung, Abfille aller Art sowie Emissio-
nen, Ableitungen und sonstige Freisetzungen von Stoffen in die Umwelt, die sich
auf die Umweltbestandteile im Sinne der Nummer 1 auswirken oder wahrschein-
lich auswirken;

Mafinahmen oder Titigkeiten, die

a) sich auf die Umweltbestandteile im Sinne der Nummer 1 oder auf Faktoren
im Sinne der Nummer 2 auswirken oder wahrscheinlich auswirken oder

b) den Schutz von Umweltbestandteilen im Sinne der Nummer 1 bezwecken; zu
den Mafinahmen gehéren auch politische Konzepte, Rechts- und Verwal-
tungsvorschriften, Abkommen, Umweltvereinbarungen, Pline und Program-
me;

Berichte tiber die Umsetzung des Umweltrechts;

Kosten-Nutzen-Analysen oder sonstige wirtschaftliche Analysen und Annahmen,
die zur Vorbereitung oder Durchfithrung von Mafinahmen oder Titigkeiten im
Sinne der Nummer 3 verwendet werden, und

den Zustand der menschlichen Gesundheit und Sicherheit, die Lebensbedingun-
gen des Menschen sowie Kulturstitten und Bauwerke, soweit sie jeweils vom Zu-
stand der Umweltbestandteile im Sinne der Nummer 1 oder von Faktoren, Maf3-
nahmen oder Titigkeiten im Sinne der Nummern 2 und 3 betroffen sind oder sein
kdénnen; hierzu gehdrt auch die Kontamination der Lebensmittelkette.

(4) Eine informationspflichtige Stelle verfiigt tiber Umweltinformationen, wenn diese bei
ihr vorhanden sind oder fiir sie bereitgehalten werden. Ein Bereithalten liegt vor, wenn eine
natiirliche oder juristische Person, die selbst nicht informationspflichtige Stelle ist, Um-
weltinformationen fiir eine informationspflichtige Stelle im Sinne des Absatzes 1 aufbe-
wahrt, auf die diese Stelle einen Ubermittlungsanspruch hat.

Abschnitt 2
Informationszugang auf Antrag

§ 3 Anspruch auf Zugang zu Umweltinformationen

(1) Jede Person hat nach Maflgabe dieses Gesetzes Anspruch auf freien Zugang zu Um-
weltinformationen, tiber die eine informationspflichtige Stelle im Sinne des § 2 Absatz 1 ver-
fiige, ohne ein rechtliches Interesse darlegen zu miissen. Daneben bleiben andere Anspriiche
auf Zugang zu Informationen unberiihrt.
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(2) Der Zugang kann durch Auskunftserteilung, Gewihrung von Akteneinsicht oder in
sonstiger Weise erdffnet werden. Wird eine bestimmte Art des Informationszugangs bean-
tragt, so darf dieser nur aus gewichtigen Griinden auf andere Art eréffnet werden. Als ge-
wichtiger Grund gilt insbesondere ein deutlich héherer Verwaltungsaufwand. Soweit Um-
weltinformationen der antragstellenden Person bereits auf andere, leicht zugingliche Art,
insbesondere durch Verbreitung nach § 10, zur Verfigung stehen, kann die informations-
pflichtige Stelle die Person auf diese Art des Informationszugangs verweisen.

(3) Soweit ein Anspruch nach Absatz 1 besteht, sind die Umweltinformationen der antrags-
tellenden Person unter Berticksichtigung etwaiger von ihr angegebener Zeitpunkte, spites-
tens jedoch mit Ablauf der Frist nach Satz 2 Nummer 1 oder Nummer 2 zuginglich zu ma-
chen. Die Frist beginnt mit Eingang des Antrags bei der informationspflichtigen Stelle, die
tiber die Informationen verftigt, und endet

1. mit Ablauf eines Monats oder

2. soweit Umweltinformationen derart umfangreich und komplex sind, dass die in
Nummer 1 genannte Frist nicht eingehalten werden kann, mit Ablauf von zwei
Monaten.

§ 4 Antrag und Verfahren

(1) Umweltinformationen werden von einer informationspflichtigen Stelle auf Antrag zu-

ginglich gemacht.

(2) Der Antrag muss erkennen lassen, zu welchen Umweltinformationen der Zugang ge-
wiinscht wird. Ist der Antrag zu unbestimmyt, so ist der antragstellenden Person dies inner-
halb eines Monats mitzuteilen und Gelegenheit zur Prizisierung des Antrags zu geben.
Kommt die antragstellende Person der Aufforderung zur Prizisierung nach, beginnt der
Lauf der Frist zur Beantwortung von Antrigen erneut. Die Informationssuchenden sind bei
der Stellung und Prizisierung von Antrigen zu unterstiitzen.

(3) Wird der Antrag bei einer informationspflichtigen Stelle gestellt, die nicht tiber die Um-
weltinformationen verfuigt, leitet sie den Antrag an die iiber die begehrten Informationen
verfiigende Stelle weiter, wenn ihr diese bekannt ist, und unterrichtet die antragstellende
Person hieriiber. Anstelle der Weiterleitung des Antrags kann sie die antragstellende Person
auch auf andere ihr bekannte informationspflichtige Stellen hinweisen, die iber die Infor-
mationen verfiigen.

(4) Wird eine andere als die beantragte Art des Informationszugangs im Sinne von § 3 Ab-
satz 2 erdffnet, ist dies innerhalb der Frist nach § 3 Absatz 3 Satz 2 Nummer 1 unter Angabe
der Griinde mitzuteilen.

(5) Uber die Geltung der lingeren Frist nach § 3 Absatz 3 Satz 2 Nummer 2 ist die antragstel-
lende Person spitestens mit Ablauf der Frist nach § 3 Absatz 3 Satz 2 Nummer 1 unter Anga-
be der Griinde zu unterrichten.

§ s Ablehnung des Antrags

(1) Wird der Antrag ganz oder teilweise nach den §§ 8 und 9 abgelehnt, ist die antragstellen-
de Person innerhalb der Fristen nach § 3 Absatz 3 Satz 2 hieriiber zu unterrichten. Eine Ab-
lehnung liegt auch dann vor, wenn nach § 3 Absatz 2 der Informationszugang auf andere
Art gewihrt oder die antragstellende Person auf eine andere Art des Informationszugangs
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verwiesen wird. Der antragstellenden Person sind die Griinde fiir die Ablehnung mitzutei-
len; in den Fillen des § 8 Absatz 2 Nummer 4 ist dariiber hinaus die Stelle, die das Material
vorbereitet, sowie der voraussichtliche Zeitpunkt der Fertigstellung mitzuteilen. § 39 Absatz
2 des Verwaltungsverfahrensgesetzes findet keine Anwendung.

(2) Wenn der Antrag schriftlich gestellt wurde oder die antragstellende Person dies begehrt,
erfolgt die Ablehnung in schriftlicher Form. Sie ist auf Verlangen der antragstellenden Per-
son in elektronischer Form mitzuteilen, wenn der Zugang hiertiir erdffnet ist.

(3) Liegt ein Ablehnungsgrund nach § 8 oder § 9 vor, sind die hiervon nicht betroffenen In-
formationen zuginglich zu machen, soweit es méoglich ist, die betroffenen Informationen
auszusondern.

(4) Die antragstellende Person ist im Falle der vollstindigen oder teilweisen Ablehnung ei-
nes Antrags auch tber die Rechtsschutzméglichkeiten gegen die Entscheidung sowie dar-
iiber zu belehren, bei welcher Stelle und innerhalb welc%er Frist um Rechtsschutz nachge-
sucht werden kann.

§ 6 Rechtsschutz
(1) Fuir Streitigkeiten nach diesem Gesetz ist der Verwaltungsrechtsweg gegeben.

(2) Gegen die Entscheidung durch eine Stelle der 6ffentlichen Verwaltung im Sinne des § 2
Absatz 1 Nummer 1 ist ein Widerspruchsverfahren nach den §§ 68 bis 73 der Verwaltungsge-
richtsordnung auch dann durchzuftihren, wenn die Entscheidung von einer obersten Bun-
desbehorde getroffen worden ist.

(3) Ist die antragstellende Person der Auffassung, dass eine informationspflichtige Stelle im
Sinne des § 2 Absatz 1 Nummer 2 den Antrag nicht vollstindig erftllt hat, kann sie die Ent-
scheidung der informationspflichtigen Stelle nach Absatz 4 tberpriifen lassen. Die Uber-
priifung ist nicht Voraussetzung fiir die Erhebung der Klage nach Absatz 1. Eine Klage gegen
die zustindige Stelle nach § 13 Absatz 1 ist ausgeschlossen.

(4) Der Anspruch auf nochmalige Priifung ist gegeniiber der informationspflichtigen Stelle
im Sinne des § 2 Absatz 1 Nummer 2 innerhalb eines Monats, nachdem diese Stelle mitge-
teilt hat, dass der Anspruch nicht oder nicht vollstindig erfiillc werden kann, schriftlich gel-
tend zu machen. Die informationspflichtige Stelle hat der antragstellenden Person das Er-
gebnis ihrer nochmaligen Priifung innerhalb eines Monats zu iibermitteln.

(5) Durch Landesgesetz kann fuir Streitigkeiten um Anspriiche gegen private informations-
pflichtige Stellen auf Grund von landesrechtlichen Vorschriften tiber den Zugang zu Um-
weltinformationen der Verwaltungsrechtsweg vorgesehen werden.

§ 7 Unterstiitzung des Zugangs zu Umweltinformationen

(1) Die informationspflichtigen Stellen ergreifen Mafinahmen, um den Zugang zu den bei
ihnen verfiigbaren Umweltinformationen zu erleichtern. Zu diesem Zweck wirken sie dar-
auf hin, dass Umweltinformationen, tiber die sie verfiigen, zunehmend in elektronischen
Datenbanken oder in sonstigen Formaten gespeichert werden, die tiber Mittel der elektroni-
schen Kommunikation abrufbar sind.

(2) Die informationspflichtigen Stellen treffen praktische Vorkehrungen zur Erleichterung
des Informationszugangs, beispielsweise durch

1. die Benennung von Auskunftspersonen oder Informationsstellen,
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2. die Veréftentlichung von Verzeichnissen iiber verfiigbare Umweltinformationen,
3. die Einrichtung 6ffentlich zuginglicher Informationsnetze und Datenbanken oder
4. die Versftentlichung von Informationen tiber behordliche Zustindigkeiten.

(3) Soweit méé%lich, gewihrleisten die informationspflichtigen Stellen, dass alle Umweltin-
formationen, die von ihnen oder fiir sie zusammengestellt werden, auf dem gegenwirtigen
Stand, exakt und vergleichbar sind.

§ 7a Bundesbeauftragte fiir die Informationsfreiheit

§ 12 des Informationsfreiheitsgesetzes findet auf Antrige auf Zugang zu Umweltinformatio-
nen nach § 3 entsprechende Anwendung.

Abschnitt 3
Ablehnungsgriinde
§ 8 Schutz 6ffentlicher Belange
(1) Soweit das Bekanntgeben der Informationen nachteilige Auswirkungen hitte auf

1. die internationalen Beziehungen, die Verteidigung oder bedeutsame Schutzgiiter
der 6ffentlichen Sicherheit,

2. die Vertraulichkeit der Beratungen von informationspflichtigen Stellen im Sinne
des§ 2 Absatz 1,

3. die Durchftihrung eines laufenden Gerichtsverfahrens, den Anspruch einer Person
auf ein faires Verfahren oder die Durchftihrung strafrechtlicher, ordnungswidrig-
keitenrechtlicher oder disziplinarrechtlicher Ermittlungen oder

4. den Zustand der Umwelt und ihrer Bestandteile im Sinne des § 2 Absatz 3 Num-
mer 1 oder Schutzgiiter im Sinne des § 2 Absatz 3 Nummer 6,

ist der Antrag abzulehnen, es sei denn, das 6ffentliche Interesse an der Bekanntgabe iiber-
wiegt. Der Zugang zu Umweltinformationen {iber Emissionen kann nicht unter Berufung
auf die in den Nummern 2 und 4 genannten Griinde abgelehnt werden.

(2) Soweit ein Antrag
1. offensichtlich missbriuchlich gestellt wurde,

2. sich auf interne Mitteilungen der informationspflichtigen Stellen im Sinne des § 2

Absatz 1 bezieht,

3. bei einer Stelle, die nicht tiber die Umweltinformationen verfiigt, gestellt wird, so-
fern er nicht nach § 4 Absatz 3 weitergeleitet werden kann,

4. sich auf die Zuginglichmachung von Material, das gerade vervollstindigt wird,
noch nicht abgeschlossener Schriftstiicke oder noch nicht aufbereiteter Daten be-
zieht oder

5. zu unbestimmt ist und auf Aufforderung der informationspﬂicht'fen Stelle nach §
4 Absatz 2 nicht innerhalb einer angemessenen Frist prizisiert wird,
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ist er abzulehnen, es sei denn, das 6ffentliche Interesse an der Bekanntgabe tiberwiegt.

§ 9 Schutz sonstiger Belange
(1) Soweit

1. durch das Bekanntgeben der Informationen personenbezogene Daten offenbart
und dadurch Interessen der Betroffenen erheblich beeintrichtigt wiirden,

2. Rechte am geistigen Eigentum, insbesondere Urheberrechte, durch das Zuging-
lichmachen von Umweltinformationen verletzt wiirden oder

3. durch das Bekanntgeben Betriebs- oder Geschiftsgeheimnisse zuginglich gemacht
wiirden oder die Informationen dem Steuergeheimnis oder dem Statistikgeheim-
nis unterliegen,

ist der Antrag abzulehnen, es sei denn, die Betroffenen haben zugestimmt oder das 6ffentli-
che Interesse an der Bekanntgabe tiberwiegt. Der Zugang zu Umweltinformationen iiber
Emissionen kann nicht unter Berufung auf die in den Nummern 1 und 3 genannten Griinde
abgelehnt werden. Vor der Entscheidung tiber die Offenbarung der durch Satz 1 Nummer 1
bis 3 geschiitzten Informationen sind die Betroffenen anzuhéren. Die informationspflichti-
Ee Stelle hat in der Regel von einer Betroffenheit im Sinne des Satzes 1 Nummer 3 auszuge-

en, soweit ibermittelte Informationen als Betriebs- und Geschiftsgeheimnisse gekenn-
zeichnet sind. Soweit die informationspflichtige Stelle dies verlangt, haben maégliche Betrof-
fene im Einzelnen darzulegen, dass ein Betriebs- oder Geschiftsgeheimnis vorliegt.

(2) Umweltinformationen, die private Dritte einer informationspflichtigen Stelle iibermit-
telt haben, ohne rechtlich dazu verpflichtet zu sein oder rechdlich verpflichtet werden zu
kénnen, und deren Offenbarung nachteilige Auswirkungen auf die Interessen der Dritten
hitte, diirfen ohne deren Einwilligung anderen nicht zuginglich gemacht werden, es sei
denn, das 6ffentliche Interesse an der Bekanntgabe iiberwiegt. Der Zugang zu Umweltinfor-
mationen iber Emissionen kann nicht unter Berufung auf die in Satz 1 genannten Griinde
abgelehnt werden.

Abschnitt 4
Verbreitung von Umweltinformationen
§ 10 Unterrichtung der Offentlichkeit

(1) Die informationspflichtigen Stellen unterrichten die Offentlichkeit in angemessenem
Umfang aktiv und systematisch tiber die Umwelt. In diesem Rahmen verbreiten sie Um-
weltinformationen, die fiir ihre Aufgaben von Bedeutung sind und iiber die sie verftigen.

(2) Zu den zu verbreitenden Umweltinformationen geh6ren zumindest:

1. der Wortlaut von vélkerrechtlichen Vertrigen, das von den Organen der Europii-
schen Gemeinschaften erlassene Gemeinschaftsrecht sowie Rechtsvorschriften von
Bund, Lindern oder Kommunen tiber die Umwelt oder mit Bezug zur Umwelt;

2. politische Konzepte sowie Pline und Programme mit Bezug zur Umwelt;

3. Berichte tiber den Stand der Umsetzung von Rechtsvorschriften sowie Konzepten,
Plinen und Programmen nach den Nummern 1 und 2, sofern solche Berichte von
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den jeweiligen informationspflichtigen Stellen in elektronischer Form ausgearbei-
tet worden sind oder bereitgehalten werden;

4. Daten oder Zusammenfassungen von Daten aus der Uberwachung von Titigkei-
ten, die sich auf die Umwelt auswirken oder wahrscheinlich auswirken;

5. Zulassungsentscheidungen, die erhebliche Auswirkungen auf die Umwelt haben,
und Umweltvereinbarungen sowie

6. zusammenfassende Darstellung und Bewertung der Umweltauswirkungen nach
den §§ 24 und 25 des Gesetzes tber die Umweltvertriglichkeitspriifung in der Fas-
sung der Bekanntmachung vom 24. Februar 2010 (BGBI. I S. 94) in der jeweils gel-
tenden Fassung und Risikobewertungen im Hinblick auf Umweltbestandteile
nach § 2 Absatz 3 Nummer 1.

In Fillen des Satzes 1 Nummer 5 und 6 gentigt zur Verbreitung die Angabe, wo solche Infor-
mationen zuginglich sind oder gefunden werden kénnen. Die verdffentlichten Umweltin-
formationen werden in angemessenen Abstinden aktualisiert.

(3) Die Verbreitung von Umweltinformationen soll in fiir die Offentlichkeit verstindlicher
Darstellung und leicht zuginglichen Formaten erfolgen. Hierzu sollen, soweit vorhanden,
elektronische Kommunikationsmittel verwendet werden. Zur Verbreitung von Umweltin-
formationen nach Absatz 2 Satz 1 Nummer 5 und 6 auch in Verbindung mit Satz 2 kann das
zentrale Internetportal des Bundes nach § 20 Absatz 1 Satz 1 des Gesetzes Gber die Umwelt-
vertriglichkeitspriifung genutzt werden. Satz 2 gilt nicht fiir Umweltinformationen, die vor
Inkraétreten dieses Gesetzes angefallen sind, es sei denn, sie liegen bereits in elektronischer
Form vor.

(4) Die Anforderungen an die Unterrichtung der Offentlichkeit nach den Absitzen 1 und 2
konnen auch dadurch erfiille werden, dass Verkniipfungen zu Internet-Seiten eingerichtet
werden, auf denen die zu verbreitenden Umweltinformationen zu finden sind.

(5) Im Falle einer unmittelbaren Bedrohung der menschlichen Gesundheit oder der Umwelt
haben die informationspflichtigen Stellen simtliche Informationen, tiber die sie verfiigen
und die es der eventuell betro(;fgenen Offentlichkeit ermdglichen kénnten, Mafinahmen zur
Abwendung oder Begrenzung von Schiden infolge dieser Bedrohung zu ergreifen, unmittel-
bar und unverziiglich zu verbreiten; dies gilt unabhingig davon, ob diese Folge menschlicher
Titigkeit oder einer natiirlichen Ursache ist. Verfiigen mehrere informationspflichtige Stel-
len tiber solche Informationen, sollen sie sich bei deren Verbreitung abstimmen.

(6) § 7 Absatz 1 und 3 sowie die §§ 8 und 9 finden entsprechende Anwendung.

(7) Die Wahrnehmung der Aufgaben des § 10 kann auf bestimmte Stellen der 6ffentlichen
Verwaltung oder private Stellen tibertragen werden.

(8) Die Bundesregierung wird ermichtigt, durch Rechtsverordnung ohne Zustimmung des
Bundesrates zu regeln:

1. die Art und Weise der Verbreitung von Umweltinformationen nach Absatz 2 Satz 1
Nummer s und 6 auch in Verbindung mit Satz 2 Gber das zentrale Internetportal
des Bundes nach § 20 Absatz 1 Satz 1 des Gesetzes tiber die Umweltvertriglichkeits-
priifung oder iiber andere elektronische Kommunikationswege sowie
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2. die Einzelheiten der Aktualisierung von verdffentlichten Umweltinformationen
gemifl Absatz 2 Satz 3, einschliefSlich des nachtriglichen Wegfalls der Unterrich-
tungspflicht nach Absatz 1.

§ 11 Umweltzustandsbericht

Die Bundesregierung verdffentlicht regelmifig im Abstand von nicht mehr als vier Jahren
einen Bericht iiber c?en Zustand der Umwelt im Bundesgebiet. Hierbei berticksichtigt sie §
10 Absatz 1, 3 und 6. Der Bericht enthilt Informationen tiber die Umweltqualitit und vor-
handene Umweltbelastungen. Der erste Bericht nach Inkrafttreten dieses Gesetzes ist spites-
tens am 31. Dezember 2006 zu verdffentlichen.

Abschnitt 5
Schlussvorschriften

§ 12 Gebiihren und Auslagen

(1) Fur die Ubermittlung von Informationen auf Grund dieses Gesetzes werden Gebiihren
und Auslagen erhoben. Dies gilt nicht fiir die Erteilung miindlicher und einfacher schriftli-
cher Auskiinfte, die Einsichtnahme in Umweltinformationen vor Ort, MafSnahmen und
Vorkehrungen nach § 7 Absatz 1 und 2 sowie die Unterrichtung der Offentlichkeit nach den
§§ 10 und 11.

(2) Die Gebiihren sind auch unter Beriicksichtigung des Verwaltungsaufwandes so zu be-
messen, dass der Informationsanspruch nach § 3 Absatz 1 wirksam in Anspruch genommen
werden kann.

(3) Die Bundesregierung wird ermichtigt, fiir individuell zurechenbare 6ffentliche Leistun-
gen von informationspflichtigen Stellen die Hohe der Gebiihren und Auslagen durch
Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, zu bestimmen. § 9
Absatz 1 und 2 sowie die §§ 10 und 12 des Bundesgebiihrengesetzes finden keine Anwen-

dung.

(4) Private informationspflichtige Stellen im Sinne des § 2 Absatz 1 Nummer 2 kénnen fiir
die Ubermittlung von Informationen nach diesem Gesetz von der antragstellenden Person
Gebiihren- und Auslagenerstattung entsprechend den Grundsitzen nach den Absitzen 1
und 2 verlangen. Die Hohe der erstattungsfihigen Gebiihren und Auslagen bemisst sich
nach den in der Rechtsverordnung nach Absatz 3 festgelegten Sitzen fiir individuell zure-
chenbare offentliche Leistungen von informationspflichtigen Stellen des Bundes und der
bundesunmittelbaren juristischen Personen des 6ffentlichen Rechts.

§ 13 Uberwachung

(1) Die zustindigen Stellen der 6ffentlichen Verwaltung, die die Kontrolle im Sinne des § 2
Absatz 2 fiir den Bund oder eine unter der Aufsicht des Bundes stehende juristische Person
des offentlichen Rechts ausiiben, tiberwachen die Einhaltung dieses Gesetzes durch private
informationspflichtige Stellen im Sinne des § 2 Absatz 1 Nummer 2.

(2) Die informationspflichtigen Stellen nach § 2 Absatz 1 Nummer 2 haben den zustindigen
Stellen auf Verlangen alle Informationen herauszugeben, die die Stellen zur Wahrnehmung
ihrer Aufgaben nach Absatz 1 benétigen.
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(3) Die nach Absatz 1 zustindigen Stellen kénnen gegentiber den informationspflichtigen
Stellen nach § 2 Absatz 1 Nummer 2 die zur Einhaltung und Durchfiithrung dieses Gesetzes
erforderlichen Mafinahmen ergreifen oder Anordnungen treffen.

(4) Die Bundesregierung wird ermichtigt, durch Rechtsverordnung, die nicht der Zustim-
mung des Bundesrates bedarf, die Aufgaben nach den Absitzen 1 bis 3 abweichend von Ab-
satz 1 auf andere Stellen der 6ffentlichen Verwaltung zu tibertragen.

§ 14 Ordnungswidrigkeiten

(1) Ordnungswidrig handelt, wer vorsitzlich oder fahrlissig einer vollziehbaren Anordnung
nach § 13 Absatz 3 zuwiderhandelt.

(2) Die Ordnungswidrigkeit nach Absatz 1 kann mit einer Geldbufe bis zu zehntausend Eu-
ro geahndet werden.
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Verordnung iiber Gebiihren und Auslagen fiir individuell zurechenbare 6ffentliche
Leistungen der informationsp%ichtigen Stellen beim Vollzug des
Umweltinformationsgesetzes
(Umweltinformationsgebiihrenverordnung — UIGGebV)

§ 1 Gebiihren und Auslagen

(1) Fur individuell zurechenbare 6ffentliche Leistungen der informationspﬂichtiien Stellen
auf Grund des Umweltinformationsgesetzes werden Gebithren und Auslagen erhoben; die
gebiihren- und auslagenlpﬂichtigen Tatbestinde und die Hohe der Gebiihren und Auslagen
ergeben sich aus dem anliegenden Gebiihren- und Auslagenverzeichnis.

(2) Soweit im Falle einer individuell zurechenbaren 6ffentlichen Leistung mehrere gebiih-
renpflichtige Tatbestinde des Gebiihren- und Auslagenverzeichnisses entstanden sind, diir-
fen die Gebuhren insgesamt soo Euro nicht tibersteigen.

(3) Auslagen werden zusitzlich zu den Gebiihren und auch dann erhoben, wenn die indivi-
duell zurechenbare 6ffentliche Leistung gebiihrenfrei erfolgt. Dies gilt nicht in Fillen eines
Tatbestandes nach den Nummern 1.1, 3 bis 5 des Gebiihren- und Auslagenverzeichnisses. Er-
reichen die Auslagen nicht die H6he von 5 Euro, werden sie nicht erhoben.

§ 2 Befreiung und Ermifigung

Von der Erhebung von Gebiihren und Auslagen kann ganz oder teilweise abgesehen wer-
den, wenn dies im Einzelfall aus Griinden des 6ffentlichen Interesses oder der Billigkeit ge-
boten ist.

§ 3 Riicknahme von Antrigen

Wird ein Antrag auf Erbringung einer individuell zurechenbaren 6ffentlichen Leistung zu-
riickgenommen oder wird ein Antrag abgelehnt oder wird ein Verwaltungsake zuriickge-
nommen oder widerrufen, werden keine Gebiihren und Auslagen erhoben.

§ 4 (Inkrafttreten)
Anlage (zu § 1 Abs. 1)
Gebiihren- und Auslagenverzeichnis
A. Gebiihren
Nr. Gebiihrentatbestand Gebiihrenbetrag in Euro
1. |Auskiinfte
1.1 | miindliche und einfache schriftliche Auskiinfte gebiihrenfrei

fauch bei Herausgabe von wenigen Duplikaten

1.2 | Erteilung einer umfassenden schriftlichen Auskunft|bis 250
|auch bei Herausgabe von Duplikaten
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2.2

L Erteilung einer schriftlichen Auskunft bei
Herausga%e von Duplikaten, wenn im Einzelfall bei
auflergewdhnlich aufwendigen Mafinahmen zur
Zusammenstellung von Unterlagen, insbesondere
zum Schutz dffentlicher oder privater Belange, in
zahlreichen Fillen Daten ausgesondert Werfen
imiissen

)Auslagen werden mit Ausnahme der Nr. r.1
zusitzlich erhoben.

Herausgabe
+ Herausgabe von Duplikaten

+ Herausgabe von Duplikaten im Einzelfall bei
auflergewodhnlich aufwindigen Mafinahmen zur
Zusammenstellung von Unterlagen, insbesondere
wenn zum Schutz offentlicher oder privater Belange
in zahlreichen Fillen Daten ausgesondert werden
miissen

)Auslagen werden zusitzlich erhoben.

[Finsichtnahme vor Ort einschlieSlich der
erforderlichen Vorbereitungsmafinahmen auch bei
Herausgabe von wenigen Duplikaten

Vorkehrungen nach § 7 Abs. 2 des
Umweltin ormationsgesetzes

Unterrichtung der Offentlichkeit nach nach den §§
ro und 11 des Umweltinformationsgesetzes

UIGGebV

bis soo

bis 125

bis soo

gebihrenfrei

gebiihrenfrei

gebiihrenfrei

B. Auslagen

Nr.

Auslagentatbestand

[Auslagenbetrag in Euro

I.
LI

1.2

L3

Herstellung von Duplikaten
- je DIN A4-Kopie von Papiervorlagen
- je DIN A3z-Kopie von Papiervorlagen

- Reproduktion von verfilmten Akten
je Seite

Herstellung von Kopien auf sonstigen
Datentrigern oder Filmkopien

\Aufwand fiir besondere Verpackung und

besondere Beforderung

in voller
Hohe

in voller
Hohe
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Gesetz zur Verbesserung der gesundheitsbezogenen Verbraucherinformation
(Verbraucherinformationsgesetz — VIG)

§ 1 Anwendungsbereich

Durch dieses Gesetz erhalten Verbraucherinnen und Verbraucher freien Zugang zu den bei
informationspflichtigen Stellen vorliegenden Informationen tiber

1. Erzeugnisse im Sinne des Lebensmittel- und Futtermittelgesetzbuches (Erzeugnis-
se) sowie

2. Produkte, die dem Artikel 3 Nummer 1 der Verordnung (EU) 2023/988 unterfallen
(Produkte).

§ 2 Anspruch auf Zugang zu Informationen
(1) Jeder hat nach Mafigabe dieses Gesetzes Anspruch auf freien Zugang zu allen Daten tiber

1. von den nach Bundes- oder Landesrecht zustindigen Stellen festgestellte nicht zu-
lissige Abweichungen von Anforderungen

a) des Lebensmittel- und Futtermittelgesetzbuches, des Produkesicherheitsgeset-
zes und der Verordnung (EU) 2023/988,

b) der auf Grund dieser Gesetze erlassenen Rechtsverordnungen,

¢) unmittelbar geltender Rechtsakte der Europiischen Gemeinschaft oder der
Europiischen Union im Anwendungsbereich der genannten Gesetze

sowie Mafinahmen und Entscheidungen, die im Zusammenhang mit den in den
Buchstaben a bis ¢ genannten Abweichungen getroffen worden sind,

2. von einem Erzeugnis oder einem Produkt ausgehende Gefahren oder Risiken fiir
Gesundheit und Sicherheit von Verbraucherinnen und Verbrauchern,

3. die Zusammensetzung von Erzeugnissen und Produkten, ihre Beschaffenheit, die
physikalischen, chemischen und biologischen Eigenschaften einschlieflich ihres
Zusammenwirkens und ihrer Einwirkung auf den Kérper, auch unter Berticksich-
tigung der bestimmungsgemifSen Verwendung oder vorhersehbaren Fehlanwen-

dung,

4. die Kennzeichnung, die Herkunft, die Verwendung, das Herstellen und das Be-
handeln von Erzeugnissen und Produkten,

5. zugelassene Abweichungen von den in Nummer 1 genannten Rechtsvorschriften
tiber die in den Nummern 3 und 4 genannten Merkmale oder Titigkeiten,

6. die Ausgangsstoffe und die bei der Gewinnung der Ausgangsstofte angewendeten
Verfahren,

7. Uberwachungsmafinahmen oder andere behordliche Titigkeiten oder Mafinah-
men zum Schutz von Verbraucherinnen und Verbrauchern, einschliefflich der
Auswertung dieser T4tigkeiten und Mafinahmen, sowie Statistiken iiber VerstofSe
gegen in § 39 Absatz 1 Satz 1 des Lebensmittel- und Futtermittelgesetzbuches und §
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8 des Marktiiberwachungsgesetzes genannte Rechtsvorschriften, soweit sich die
Verstofle auf Erzeugnisse oder Produkte beziehen,

(Informationen), die bei einer Stelle im Sinne des Absatzes 2 unabhingig von der Art ihrer
Speicherung vorhanden sind. Der Anspruch nach Satz 1 besteht insoweit, als kein Aus-
schluss- oder Beschrinkungsgrund nach § 3 vorliegt.

(2) Stelle im Sinne des Absatzes 1 Satz 1ist

1. jede Behorde im Sinne des § 1 Absatz 4 des Verwaltungsverfahrensgesetzes, die auf
Grund anderer bundesrechtlicher oder landesrechtlicher Vorschriften 6ffentlich-
rechtliche Aufgaben oder Titigkeiten wahrnimmt, die der Erftllung der in § 1 des
Lebensmittel- und Futtermittelgesetzbuches genannten Zwecke oder bei Produk-
ten der Gewihrleistung von Siclguerheit und Gesundheit nach den Vorschriften der
Verordnung (EU) 2023/988, des Produktsicherheitsgesetzes sowie der auf Grund
des Produktsicherheitsgesetzes erlassenen Rechtsverordnungen dienen, und

2. jede natiirliche oder juristische Person des Privatrechts, die auf Grund anderer
bundesrechtlicher oder landesrechtlicher Vorschriften 6ffentlich-rechtliche Aufga-
ben oder Titigkeiten wahrnimmt, die der Erfiillung der in § 1 des Lebensmittel-
und Futtermittelgesetzbuches genannten Zwecke oder bei Produkten der Gewihr-
leistung von Sicherheit und Gesundheit nach den Vorschriften der Verordnung
(EU) 2023/988, des Produktsicherheitsgesetzes sowie der auf Grund des Produktsi-
cherheitsgesetzes erlassenen Rechtsverordnungen dienen und der Aufsicht einer
Behorde unterstellt ist.

Satz 1 gilt im Fall einer Gemeinde oder eines Gemeindeverbandes nur, wenn der Gemeinde
oder dem Gemeindeverband die Aufgaben nach diesem Gesetz durch Landesrecht iibertra-
gen worden sind.

(3) Zu den Stellen im Sinne des Absatzes 2 Satz 1 gehdren nicht die obersten Bundes- und
Landesbehérden, soweit sie im Rahmen der Gesetzgebung oder beim Erlass von Rechtsver-
ordnungen titig werden, unabhingige Organe der Finanzkontrolle sowie Gerichte, Justiz-
vollzugsbehorden, Strafverfolgungs- und Disziplinarbehérden und diesen vorgesetzte
Dienststellen.

(4) Die Vorschriften dieses Gesetzes gelten nicht, soweit in anderen Rechtsvorschriften ent-
sprechende oder weitergehende Vorschriften vorgesehen sind.
§ 3 Ausschluss- und Beschrinkungsgriinde
Der Anspruch nach § 2 besteht wegen
1. entgegenstehender Sffentlicher Belange niche,
a) soweit das Bekanntwerden der Informationen

aa) nacheeilige Auswirkungen haben kann auf internationale Beziehungen
oder militirische und sonstige sicherheitsempfindliche Belange der Bun-
deswehr oder

bb) die Vertraulichkeit der Beratung von Behérden beriihrt oder eine erhebli-
che Gefahr fiir die 6ffentliche Sicherheit verursachen kann;
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b)

e)

wihrend der Dauer eines Verwaltungsverfahrens, eines Gerichtsverfahrens, ei-
nes strafrechtlichen Ermittlungsverfahrens, eines Disziplinarverfahrens, eines
Gnadenverfahrens oder eines ordnungswidrigkeitsrechtlichen Verfahrens hin-
sichtlich der Informationen, die Gegenstand des Verfahrens sind, es sei denn,
es handelt sich um Informationen nach § 2 Absatz 1 Satz 1 Nummer 1 oder 2
oder das 6ffentliche Interesse an der Bekanntgabe iiberwiegt;

soweit das Bekanntwerden der Information geeignet ist, fiskalische Interessen
der um Auskunft ersuchten Stelle im Wirtschaftsverkehr zu beeintrichtigen,
oder Dienstgeheimnisse verletzt werden konnten;

soweit Informationen betroffen sind, die im Rahmen einer Dienstleistung
entstanden sind, die die Stelle auf Grund einer privatrechtlichen Vereinba-
rung auflerhalb des ihr gesetzlich zugewiesenen Aufgabenbereichs des Ver-
braucherschutzes erbracht hat;

in der Regel bei Informationen nach § 2 Absatz 1 Satz 1 Nummer 1, die vor
mehr als finf Jahren seit der Antragstellung entstanden sind;

entgegenstehender privater Belange nicht, soweit

a)
b)

<)

Zugang zu personenbezogenen Daten beantragt wird,

der Schutz des geistigen Eigentums, insbesondere Urheberrechte, dem Infor-
mationsanspruch entgegensteht,

durch die begehrten Informationen Betriebs- oder Geschiftsgeheimnisse, ins-
besondere Rezepturen, Konstruktions- oder Produktionsunterlagen, Infor-
mationen iiber Fertigungsverfahren, Forschungs- und Entwicklungsvorhaben
sowie sonstiges geheimnisgeschiitztes technisches oder kaufminnisches Wis-
sen, offenbart wiirden oder

Zugang zu Informationen beantragt wird, die einer Stelle auf Grund einer
durch Rechtsvorschrift angeordneten Pflicht zur Meldung oder Unterrich-
tung mitgeteilt worden sind; dies gilt auch, wenn das meldende oder unter-
richtende Unternehmen irrig angenommen hat, zur Meldung oder Unterrich-
tung verpflichtet zu sein.

Satz 1 Nummer 2 Buchstabe a bis c gilt nicht, wenn die Betroffenen dem Informationszu-
gang zugestimmt haben oder das 6ffgentliche Interesse an der Bekanntgabe tiberwiegt. 3Im
Fall des Satzes 1 Nummer 1 Buchstabe b zweiter Halbsatz diirfen Informationen nach § 2
Absatz 1 Satz 1 Nummer 1 wihrend eines laufenden strafrechtlichen Ermittlungsverfahrens
oder eines Verfahrens vor einem Strafgericht nur

I.

soweit und solange hierdurch der mit dem Verfahren verfolgte Untersuchungs-
zweck nicht gefihrdet wird und

im Benehmen mit der zustindigen Staatsanwaltschaft oder dem zustindigen Ge-

richt

herausgegeben werden. 4Im Fall des Satzes 1 Nummer 2 Buchstabe a gilt § 5 Absatz 1 Satz 2
und Absatz 3 und 4 des Informationsfreiheitsgesetzes entsprechend. sDer Zugang zu folgen-
den Informationen kann nicht unter Berufung auf das Betriebs- und Geschiftsgeheimnis
abgelehnt werden:
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1. Informationen nach § 2 Absatz 1 Satz 1 Nummer 1 und 2,

2. Informationen nach § 2 Absatz 1 Satz 1 Nummer 3 und 4, soweit im Einzelfall hin-
reichende Anhaltspunkte dafiir vorliegen, dass von dem jeweiligen Erzeugnis oder
Produkt eine Gefihrdung oder ein Risiko fiir Sicherheit und Gesundheit ausgeht
und auf Grund unzureic%lender wissenschaftlicher Erkenntnis oder aus sonstigen
1i}ri’mden die Ungewissheit nicht innerhalb der gebotenen Zeit behoben werden

ann, und

3. Informationen nach § 2 Absatz 1 Satz 1 Nummer 3 bis 6, soweit sie im Rahmen der
amtlichen Uberwachungstitigkeit nach den in § 2 Absatz 1 Satz 1 Nummer 1 ge-
nannten Vorschriften gewonnen wurden und die Einhaltung der Grenzwerte,
Hochstgehalte oder Hochstmengen betreften, die in den in § 2 Absatz 1 Satz 1
Nummer 1 genannten Vorschriften enthalten sind.

Gleiches gilt fiir den Namen des Hindlers, der das Erzeugnis oder Produket an Verbraucher
abgibt, sowie fur die Handelsbezeichnung, eine aussagekriftige Beschreibung und bildliche
Darstellung des Erzeugnisses oder Produktes und in den Fillen des § 2 Absatz 1 Satz 1 Num-
mer 1 zusitzlich fir den Namen und die Anschrift des Herstellers, Bevollmichtigten, Ein-
fithrers, Hindlers sowie jedes Gliedes der Liefer- und Vertriebskette; Satz 1 Nummer 2 Buch-
stabe a ist nicht anzuwenden.

§ 4 Antrag

(1) Die Information wird auf Antrag erteilt. Der Antrag muss hinreichend bestimmt sein
und insbesondere erkennen lassen, auf welche Informationen er gerichtet ist. Ferner soll der
Antrag den Namen und die Anschrift des Antragstellers enthalten. Zustindig ist

1. soweit Zugang zu Informationen bei einer Stelle des Bundes beantragt wird, diese

Stelle,
2. im Ubrigen die nach Landesrecht zustindige Stelle.

Abweichend von Satz 4 Nummer 1 ist im Fall einer natiirlichen oder juristischen Person des
Privatrechts fiir die Bescheidung des Antrags die Aufsicht fihrende Behorde zustindig.

(2) Informationspflichtig ist jeweils die nach Mafigabe des Absatzes 1 Satz 4 auch in Verbin-
dung mit Satz 5 Zustiinc%ige Stelle. Diese ist nicht dazu verpflichtet, Informationen, die bei
ihr nicht vorhanden sind oder auf Grund von Rechtsvorschriften nicht verfiigbar gehalten
werden miissen, zu beschaffen.

(3) Der Antrag soll abgelehnt werden,

1. soweit er sich auf Entwiirfe zu Entscheidungen sowie Arbeiten und Beschliisse zu
ihrer unmittelbaren Vorbereitung bezieht, es sei denn, es handelt sich um die Er-
gebnisse einer Beweiserhebung, ein Gutachten oder eine Stellungnahme von Drit-
ten,

2. bei vertraulich ibermittelten oder erhobenen Informationen oder

3. wenn durch das vorzeitige Bekanntwerden der Erfolg bevorstehender behordlicher
MafSnahmen gefihrdet wiirde,

4. soweit durch die Bearbeitung des Antrags die ordnungsgemife Erfiillung der Auf-
gaben der Behérde beeintrichtigt wiirde,
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5. bei wissenschaftlichen Forschungsvorhaben einschliefSlich der im Rahmen eines
Forschungsvorhabens erhobenen und noch nicht abschlieSend ausgewerteten Da-
ten, bis diese Vorhaben wissenschaftlich publiziert werden.

(4) Ein missbriuchlich C%estellter Antrag ist abzulehnen. Dies ist insbesondere der Fall, wenn
der Antragsteller tiber die begehrten Informationen bereits verfiigt.

(5) Wenn der Antragsteller sich die begehrten Informationen in zumutbarer Weise aus allge-
mein zuginglichen Quellen beschaffen kann, kann der Antrag abgelehnt und der Antrags-
teller auf diese %{Fllen hingewiesen werden. Die Voraussetzungen nach Satz 1 sind insbe-
sondere dann erfiillt, wenn die Stelle den Informationszugang bereits nach § 6 Absatz 1 Satz
3 gewihrt. Satz 1 gilt entsprechend, soweit sich in den Fillen des § 2 Absatz 1 Satz 1 Nummer
2 bis 6 eine der in § 3 Satz 6 genannten Personen im Rahmen einer nach den Vorschriften des
Verwaltungsverfahrensgesetzes oder den entsprechenden Vorschriften der Verwaltungsver-
fahrensgesetze der Linder durchgeftihrten Anhérung verpflichtet, die begehrte Information
selbst zu erteilen, es sei denn, der Antragsteller hat nach § 6 Absatz 1 Satz 2 ausdriicklich um
eine behordliche Auskunftserteilung gebeten oder es bestehen Anhaltspunkte dafiir, dass
die C{nformation durch die Person nicht, nicht rechtzeitig oder nicht vollstindig erfolgen
wird.

§ 5 Entscheidung tiber den Antrag

(1) Das Verfahren einschliefSlich der Beteiligung Dritter, deren rechtliche Interessen durch
den Ausgang des Verfahrens beriihrt werden kénnen, richtet sich nach dem Verwaltungsver-
fahrensgesetz oder den Verwaltungsverfahrensgesetzen der Linder. Fiir die Anhérung gelten
§ 28 des Verwaltungsverfahrensgesetzes oder die entsprechenden Vorschriften der Verwal-
tungsverfahrensgesetze der Linder mit der Mafgabe, dass von einer Anhérung auch abgese-
hen werden kann

1. bei der Weitergabe von Informationen im Sinne des § 2 Absatz 1 Satz 1t Nummer 1,

2. in Fillen, in denen dem oder der Dritten die Erhebung der Information durch die
Stelle bekannt ist und er oder sie in der Vergangenheit bereits Gelegenheit hatte,
zur Weitergabe derselben Information Stellung zu nehmen, insbesondere wenn bei
gleichartigen Antrigen auf Informationszugang eine Anhérung zu derselben In-
formation bereits durchgeftihrt worden ist.

Bei gleichférmigen Antrigen von mehr als 20 Personen gelten die §§ 17 und 19 des Verwal-
tungsverfahrensgesetzes entsprechend.

(2) Der Antrag ist in der Regel innerhalb von einem Monat zu bescheiden. Im Fall einer Be-
teiligung Dritter verlingert sich die Frist auf zwei Monate; der Antragsteller ist hiertiber zu
unterrichten. Die Entscheidung tiber den Antrag ist auch der oder dem Dritten bekannt zu
gelkl)en. %uf Nachfrage des Dritten legt die Stelle diesem Namen und Anschrift des Antrags-
tellers offen.

(3) Wird dem Antrag stattgegeben, sind Ort, Zeit und Art des Informationszugangs mitzu-
teilen. Wird der Antrag vollstindig oder teilweise abgelehnt, ist mitzuteilen, ob und gegebe-
nenfalls wann die Informationen ganz oder teilweise zu einem spiteren Zeitpunkt zuging-

lich sind.

(4) Widerspruch und Anfechtungsklage haben in den in § 2 Absatz 1 Satz 1 Nummer 1 ge-
nannten Fillen keine aufschiebende Wirkung. Auch wenn von der Anhérung Dritter nach
Absatz 1 abgesehen wird, darf der Informationszugang erst erfolgen, wenn die Entscheidung
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dem oder der Dritten bekannt gegeben worden ist und diesem ein ausreichender Zeitraum
zur Einlegung von Rechtsbehelfen eingeriumt worden ist. Der Zeitraum nach Satz 2 soll 14
Tage nicht tiberschreiten.

(s) Ein Vorverfahren findet abweichend von § 68 der Verwaltungi%erichtsordnun auch
dann statt, wenn die Entscheidung von einer obersten Bundesbehérde erlassen worden ist.
Widerspruchsbehorde ist die oberste Bundesbehorde.

§ 6 Informationsgewihrung

(1) Die informationspflichtige Stelle kann den Informationszugang durch Auskunftsertei-
lung, Gewihrung von Akteneinsicht oder in sonstiger Weise eréffnen. Wird eine bestimmte
Art des Informationszugangs begehrt, so darf dieser nur aus wichtigem Grund auf andere
Art gewihrt werden. Die informationspflichtige Stelle kann Informationen, zu denen Zu-
gang zu gewihren ist, auch unabhingi% von einem Antrag nach § 4 Absatz 1 tiber das Inter-
net oder in sonstiger 6ffentlich zuginglicher Weise zuginglich machen; § 5 Absatz 1 gilt ent-
sprechend. Die Informationen sollen fiir die Verbraucherinnen und Verbraucher verstind-
lich dargestellt werden.

(2) Soweit der informationspflichtigen Stelle keine Erkenntnisse iiber im Antrag nach § 4
Absatz 1 begehrte Informationen vorliegen, leitet sie den Antrag, soweit ihr dies bekannt
und mdglich ist, von Amts wegen an die Stelle weiter, der die Informationen vorliegen, und
unterricﬁtet den Antragsteller tiber die Weiterleitung.

(3) Die informationspflichtige Stelle ist nicht verpflichtet, die inhaltliche Richtigkeit der In-
formationen zu berpriifen, soweit es sich nicht um personenbezogene Daten handelt. Der
informationspflichtigen Stelle bekannte Hinweise auf Zweifel an der Richtigkeit sind mitzu-
teilen.

(4) Stellen sich die von der informationspflichtigen Stelle zuginglich gemachten Informatio-
nen im Nachhinein als falsch oder die zugrunde liegenden Umstinde als unrichtig wiederge-
geben heraus, so ist dies unverziiglich richtig zu stellen, sofern der oder die Dritte dies bean-
tragt oder dies zur Wahrung erheblicher Belange des Gemeinwohls erforderlich ist. Die
Riclzitigstellung soll in derselben Weise erfolgen, in der die Information zuginglich gemacht
wurde.

§ 7 Gebiihren und Auslagen

(1) Fur individuell zurechenbare 6ffentliche Leistungen der Behorden nach diesem Gesetz
werden vorbehaltlich des Satzes 2 kostendeckende Gebiihren und Auslagen erhoben. Der
Zugang zu Informationen nach § 2 Absatz 1 Satz 1 Nummer 1 ist bis zu einem Verwaltungs-
aufwand von 1 ooo Euro gebiihren- und auslagenfrei, der Zugang zu sonstigen Informatio-
nen bis zu einem Verwaltungsaufwand von 250 Euro. Sofern der Antrag nicht gebiihren-
und auslagenfrei bearbeitet wird, ist der Antragsteller tiber die voraussichtliche Hohe der
Gebiihren und Auslagen vorab zu informieren. Er ist auf die Moglichkeit hinzuweisen, sei-
nen Antrag zuriicknehmen oder einschrinken zu kénnen.

(2) Die Bundesregierung wird ermichtigt, durch Rechtsverordnung ohne Zustimmung des
Bundesrates die gebiihrenpflichtigen Tatbestinde und die Gebiihrenhéhe zu bestimmen,
soweit dieses Gesetz durch Stellen des Bundes ausgeftihrt wird. § 15 Absatz 2 des Verwal-
tungskostengesetzes vom 23. Juni 1970 (BGBL. I S. 821) in der am 14. August 2013 geltenden
Fassung findet keine Anwendung.
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VerordnunE iiber die Gebiihren nach dem Verbraucherinformationsgesetz
(Verbraucherinformationsgebiihrenverordnung - VIGGebV)

Eingangsformel

Auf Grund des § 7 Absatz 3 Satz 1 des Verbraucherinformationsgesetzes in der Fassung der
Bekanntmachung vom 17. Oktober 2012 (BGBL. I S. 2166) in Verbindung mit dem 2. Ab-
schnitt des Verwaltungskostengesetzes vom 23. Juni 1970 (BGBI. I S. 821) verordnet die Bun-
desregierung:

§ 1 Gebiihren und Auslagen

Behorden des Bundes erheben fiir individuell zurechenbare 6ffentliche Leistungen nach
dem Verbraucherinformationsgesetz Gebiihren nach Maf8gabe des § 7 Absatz 1 Satz 1 und 2
des Verbraucherinformationsgesetzes. Zusitzlich zu den Gebiihren erheben die Behérden
des Bundes Auslagen nach § 7 Absatz 1 Satz 1 und 2 des Verbraucherinformationsgesetzes in
Verbindung mit § 23 Absatz 6 des Bundesgebiihrengesetzes.

§ 2 Gebiihrenbemessung

Die Gebtihren bestimmen sich nach dem mit der Informationsgewihrung verbundenen
Personal- und Sachaufwand. Dieser belduft sich auf 41 bis 67 Euro je aufgewendeter Stunde
Arbeitszeit.

§ 3 Befreiung und Ermifigung

Gebiihren nach § 7 Absatz 1 Satz 1 des Verbraucherinformationsgesetzes kénnen aus Griin-
den der Billigkeit oder des 6ffentlichen Interesses ermifigt oder erlassen werden.

§ 4 Inkrafttreten, Au8erkrafttreten

Diese Verordnung tritt am Tag nach der Verkiindung in Kraft. Gleichzeitig tritt die Verbrau-
cherinformationsgebiihrenverordnung vom 24. April 2008 (BGBI. I S. 762) auf$er Kraft.
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Gesetz tiber die Nutzung und Sicherung von Archivgut des Bundes
Bundgesarchivgesetz - BArchG)

§ 1 Begriffsbestimmungen

Im Sinne dieses Gesetzes ist oder sind

I.

Angehorige: Ehegatten, Lebenspartner sowie Kinder, Enkelkinder, Grof8eltern, El-
tern und Geschwister der Betroffenen;

Archivgut des Bundes: Unterlagen von bleibendem Wert, die das Bundesarchiv
nach Ablauf der Aufbewahrungsfristen dauerhaft ibernommen hat; Unterlagen
aus dem Zwischenarchiv des Bundesarchivs, deren Aufbewahrungsfristen bereits
abgelaufen sind, deren bleibender Wert jedoch noch nicht festgestellt worden ist,
werden wie Archivgut des Bundes behandelt;

Betroffene: betroffene Personen gemifd Artikel 4 Nummer 1 der Verordnung (EU)
2016/679 des Europiischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) (ABI. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127
vom 23.5.2018, S. 2) sowie verstorbene Personen, zu denen Informationen vorlie-
gen;

deutsche Kinofilme: Kinofilme, deren Hersteller ihren Wohnsitz, Sitz oder eine
Niederlassung in Deutschland haben; im Fall einer Koproduktion muss einer der
Hersteller seinen Wohnsitz, seinen Sitz oder eine Niederlassung in Deutschland

haben;

Entstehung: der Zeitpunkt der letzten inhaltlichen Bearbeitung der Unterlagen ei-
nes Vorgangs;

Kinofilme: Filmwerke,

a) die fuir eine 6ffentliche Auffihrung in einem Kino bestimmt sind oder auf ei-
nem national oder international bedeutsamen Festival oder bei einer national
oder international bedeutsamen Preisverleihung 6ffentlich aufgefiithrt werden
und

b) bei denen nicht im Sinne von § 3 Absatz 4 des Gesetzes iiber die Deutsche Na-
tionalbibliothek vom 22. Juni 2006 (BGBI. I S. 1338), das zuletzt durch Artikel
2 des Gesetzes vom 1. September 2017 (BGBL. I S. 3346) gedindert worden ist,
die Musik im Vordergrund steht;

national oder international bedeutsame Festivals und Preisverleihungen: die Festi-
vals und Preisverleihungen, einschlieflich simtlicher Festivalreihen, die genannt
werden in der jeweils geltenden Fassung

a) des Filmforderungsgesetzes vom 23. Dezember 2016 (BGBI. IS. 3413) und

b) der zum Filmfoérderungsgesetz gehérenden Richtlinien;
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IO.

II.

I2.

personenbezogene Informationen im Sinne dieses Gesetzes: Einzelangaben tiber
personliche oder sachliche Verhiltnisse einer bestimmten oder bestimmbaren le-
benden oder verstorbenen Person;

offentliche Stellen des Bundes: die Verfassungsorgane des Bundes, die Behorden
und Gerichte des Bundes, die bundesunmittelbaren Korperschaften, Anstalten
und Stiftungen des 6ffentlichen Rechts und die sonstigen Stellen des Bundes;

Unterlagen: Aufzeichnungen jeder Art, unabhingig von der Art ihrer Speiche-
rung;

Unterlagen von bleibendem Wert: Unterlagen,

a) denen insbesondere wegen ihrer politischen, rechtlichen, wirtschaftlichen, so-
zialen oder kulturellen Inhalte besondere Bedeutung zukommt

aa) fiir die Erforschung und das Verstindnis von Geschichte und Gegenwart,
auch im Hinblick auf kiinftige Entwicklungen,

bb) fiir die Sicherung berechtigter Interessen der Biirger und Biirgerinnen
oder

cc) fiir die Gesetzgebung, vollziehende Gewalt oder Rechtsprechung, oder

b) die nach einer Rechtsvorschrift oder Vereinbarung dauerhaft aufzubewahren
sind;

Zwischenarchivgut des Bundes: Unterlagen, die das Bundesarchiv vor Ablauf der
Aufbewahrungsfristen vorliufig ibernommen hat und in einem Zwischenarchiv
oder digitalen Zwischenarchiv verwahrt.

§ 2 Organisation des Bundesarchivs

Der Bund unterhilt ein Bundesarchiv als selbststindige Bundesoberbehérde, die der Dienst-
und Fachaufsicht der fir Kultur und Medien zustindigen obersten Bundesbehdrde unter-

steht.

§ 3 Aufgaben des Bundesarchivs

(1) Das Bundesarchiv hat die Aufgabe, das Archivgut des Bundes auf Dauer zu sichern, nutz-
bar zu machen und wissenschaftlich zu verwerten. Es gewihrleistet den Zugang zum Archiv-
gut des Bundes unter Wahrung des Schutzes privater oder 6ffentlicher Belange. Dies kann
auch durch Digitalisierung und éffentliche Zuginglichmachung im Internet geschehen.

(2) Das Bundesarchiv verwahrt Unterlagen der folgenden Stellen als Archivgut des Bundes,
wenn es den bleibenden Wert dieser Unterlagen festgestellt hat:

I.

2.

3.
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Unterlagen der 6ffentlichen Stellen des Bundes,
Unterlagen der Stellen des Deutschen Reiches und des Deutschen Bundes,
Unterlagen der Stellen der Besatzungszonen,

Unterlagen der Stellen der Deutschen Demokratischen Republik,
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5. Unterlafen der Sozialistischen Einheitspartei Deutschlands, der mit dieser Partei
verbundenen Organisationen und juristischen Personen sowie der Massenorgani-
sationen der Deutschen Demokratischen Republik und

6. Unterlagen der anderen Parteien und der mit diesen Parteien verbundenen Orga-
nisationen und juristischen Personen der Deutschen Demokratischen Republik.

Das Bundesarchiv stellt den bleibenden Wert der Unterlagen im Benehmen mit der anbie-
tenden Stelle fest.

(3) Das Bundesarchiv kann auch Unterlagen anderer als der in § 1 Nummer 9 genannten 6f-
fentlichen Stellen sowie Unterlagen nichtoffentlicher Einrichtungen und natiirlicher Perso-
nen als Archivgut des Bundes tibernehmen oder erwerben, wenn ihm diese Unterlagen an-
geboten werden und es den bleibenden Wert dieser Unterlagen festgestellt hat.

(4) Das Bundesarchiv berit die 6ffentlichen Stellen des Bundes im Rahmen seiner Zustin-
digkeit bei der Verwaltung und Sicherung ihrer Unterlagen. Bei der Einftihrung neuer Syste-
me der Informationstechnologie insbesondere zur Fithrung elektronischer Akten gemifs § 6
des E-Government-Gesetzes vom 2. Juli 2013 (BGBL. I S. 2749), das zuletzt durch Artikel 15
des Gesetzes vom 20. November 2019 (BGBI. I S. 1626) geiindert worden ist, oder bei der we-
sentlichen Anderung solcher Systeme ist das Bundesarchiv rechtzeitig zu informieren, wenn
hierbei anbietungsp%ichtige Unterlagen entstehen kénnen.

(5) Die Bundesregierung kann dem Bundesarchiv andere als in diesem Gesetz oder in ande-
ren Gesetzen genannte Aufgaben des Bundes iibertragen, wenn

1. diese Aufgaben in unmittelbarem sachlichem Zusammenhang mit dem Archivwe-
sen des Bundes oder mit der Erforschung der deutschen Geschichte anhand des
Archivguts des Bundes stehen und

2. es erforderlich ist, dass diese Aufgaben zentral durch das Bundesarchiv wahrge-
nommen werden.

(6) Rechtsvorschriften des Bundes, durch die anderen Stellen Archivaufgaben tibertragen
sind, bleiben unberiihrt.

§ 3a Wahrnehmung besonderer Aufgaben

(1) Die Aufgaben der aufgelsten ,Deutschen Dienststelle fir die Benachrichtigung der
nichsten Angehéorigen von Gefallenen der ehemaligen deutschen Wehrmacht (WASt)“ wer-
den vom Bundesarchiv wahrgenommen. Das Bundesarchiv verwahrt deren Unterlagen zum
Schicksal von Militirpersonen und diesen in personenstandsrechtlicher Hinsicht gleichge-
stellten Personen infofge des Ersten und Zweiten Weltkrieges und fthrt die anhingigen Ver-
waltungsverfahren fort.

(2) Das Bundesarchiv verwahrt die in Absatz 1 bezeichneten Unterlagen im 6ffentlichen In-
teresse. Es nimmt dartiber hinaus insbesondere folgende Aufgaben wahr:

1. Klirung von Einzelschicksalen,
2. Kriegssterbefallanzeigen,
3. Kriegsgriberangelegenheiten und

4. Erteilung sonstiger personenbezogener Auskiinfte.
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Zur Erfiillung seiner Aufgaben nach Satz 2 erteilt das Bundesarchiv miindliche und schriftli-
che Auskiinfte einschliellich erforderlicher Bescheinigungen oder Stellungnahmen an be-
troffene Personen, Angehérige, 6ffentliche und nicht 6ffentliche Stellen.

(3) Erginzend zu Absatz 2 gelten fiir die Unterlagen die Zugangsvorschriften der §§ 10 bis 16
entsprechend. Soweit in Absatz 1 bezeichnete Unterlagen nicht mehr bearbeitet werden und
ihnen bleibender Wert zukommt, kénnen sie als Archivgut gewidmet werden.

§ 3b Wahrnehmung der Aufgaben nach dem Stasi-Unterlagen-Gesetz

Das Bundesarchiv erfasst, verwahrt, verwaltet und verwendet die in ihrem Gesamtbestand
zu erhaltenden Unterlagen des Staatssicherheitsdienstes als Archivgut des Bundes nach
MafSgabe des Stasi-Unterlagen-Gesetzes. Soweit das Stasi-Unterlagen-Gesetz nicht entgegen-
steht, unterfallen die Stasi-Unterlagen den archivrechtlichen Bestimmungen des Bundes.

§ 4 Stiftung ,,Archiv der Parteien und Massenorganisationen der DDR“

(1) Die ,,Stiftung Archiv der Parteien und Massenorganisationen der DDR* ist eine unselb-
stindige Stiftung des 6ffentlichen Rechts im Bundesarchiv.

(2) Die Stiftung hat die Aufgabe, Unterlagen von Stellen nach § 3 Absatz 2 Nummer s und 6
als Archlvgut c%es Bundes zu iibernehmen, auf Dauer zu sichern, nutzbar zu machen und zu
erginzen. Dies gilt auch fur Bibliotheksbestinde zur deutschen Geschichte, insbesondere
fiir solche, die in historischem oder sachlichem Zusammenhang mit der deutschen und in-
ternationalen Arbeiterbewegung stehen. § 3 Absatz 1 Satz 2 ist entsprechend anzuwenden.

(3) Die in § 11 Absatz 1 genannte Schutzfrist ist nicht auf die Bestinde der Stiftung anzuwen-
den.

(4) Einzelheiten zu Organisation, Aufgaben und Vermdgen der Stiftung werden durch die
fiir Kultur und Medien zustindige oberste Bundesbehérge geregelt.

§ 5 Anbietung und Abgabe von Unterlagen

(1) Die 6ffentlichen Stellen des Bundes haben dem Bundesarchiv oder, im Fall des § 7, dem
zustindigen Landes- oder Kommunalarchiv alle Unterlagen, die bei ihnen vorhanden sind,
in ihr Eigentum tibergegangen sind oder ihnen zur Nutzung tiberlassen worden sind, zur
Ubernahme anzubieten, wenn

1. sie die Unterlagen zur Erfiillung ihrer 6ffentlichen Aufgaben einschliefllich der
Wahrung der Sicherheit der Bundesrepublik Deutschland oder eines ihrer Linder
nicht mehr benétigen und

2. ihnen die weitere Aufbewahrung der Unterlagen nicht durch besondere Rechts-
vorschriften gestattet ist.

Vorbehaltlich des Satzes 1 sollen Unterlagen spitestens 30 Jahre nach ihrer Entstehung dem
Bundesarchiv angeboten werden.

(2) Zur Feststellung des bleibenden Werts ist den Mitarbeitern des Bundesarchivs im Einver-
nehmen mit der zustindigen 6ffentlichen Stelle des Bundes Einsicht in die nach Mafigabe
des Absatzes 1 anzubietenden Unterlagen und die dazugehérigen Registraturhilfsmittel zu
gewihren. Wird der bleibende Wert der Unterlagen festgestellt, hat die anbietende offentli-
che Stelle die Unterlagen mit Ablieferungsverzeichnissen an das Bundesarchiv abzugeben.
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Das Bundesarchiv kann auf die Anbietung und Abgabe von Unterlagen ohne bleibenden
Wert verzichten.

(3) Werden elektronische Unterlagen zur Ubernahme angeboten, legt das Bundesarchiv den
Zeitpunkt der Ubermittlung VOI'Q.%) im Einvernehmen mit der anbietenden 6ffentlichen Stel-
le des Bundes fest. Die Form der Ubermittlung und das Datenformat richten sich nach den
fiir die Bundesverwaltung verbindlich festgelegten Standards. Sofern fiir die Form der Uber-
mittlung und das Datenformat kein Standard fiir die Bundesverwaltung verbindlich festge-
legt wurde, sind diese im Einvernehmen mit der abgebenden &ffentlichen Stelle des Bunc%es
festzulegen. Stellt das Bundesarchiv den bleibenden Wert der elektronischen Unterlagen
fest, hat die anbietende 6ffentliche Stelle des Bundes nach Ablauf der Aufbewahrungsfgrist
die bei ihr verbliebenen Kopien dieser Unterlagen nach dem Stand der Technik zu 16schen,
es sei denn, sie benétigt die Kopien noch fiir Veroffentlichungen; tiber die Léschung ist ein
Nachwetis zu fertigen. Elektronische Unterlagen, die einer laufenden Aktualisierung unter-
liegen, sind unter den Voraussetzungen der Sitze 1 bis 3 zu bestimmten, einvernehmlich zwi-
schen Bundesarchiv und abgebender Stelle festzulegenden Stichtagen ebenfalls anzubieten.
Satz 5 ist nicht auf Unterlagen anzuwenden, die nach § 6 Absatz 1 Satz 2 und Absatz 2 von
der Anbietungspflicht ausgenommen sind.

(4) Die gesetzgebenden Korperschaften entscheiden in eigener Zustindigkeit, ob sie dem
Bundesarchiv Unterlagen anbieten und als Archivgut des Bundes abgeben.

(5) Die Verarbeitung personenbezogener Informationen fiir archivische Zwecke ist zulissig,
wenn schutzwiirdige Belange Betroffener nicht beeintrichtigt werden. Fiir die Verarbeitung
besonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Ver-
ordnung (EU) 2016/679 gilt § 28 Absatz 1 des Bundesdatenschutz§esetzes. § 28 Absatz 1 des
Bundesdatenschutzgesetzes findet entsprechende Anwendung auf die Verarbeitung beson-
derer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Verord-
nung (EU) 2016/679 tiber verstorbene Personen.

§ 6 Anbietung und Abgabe von Unterlagen, die einer Geheimhaltungs-, Vernichtungs- oder
Loschungspflicht unterliegen

(1) Die offentlichen Stellen des Bundes haben dem Bundesarchiv oder, im Fall des § 7, dem
zustindigen Landes- oder Kommunalarchiv auch Unterlagen zur Ubernahme anzubieten,
die den Rechtsvorschriften des Bundes tiber die Geheimhaltung oder § 30 der Abgabenord-
nung in der Fassung der Bekanntmachung vom 1. Oktober 2002 (BGBL. I S. 3866; 2003 I S.
61), die zuletzt durch Artikel 1 des Gesetzes vom 21. Dezember 2019 (BGBI. I S. 2875) gein-
dert worden ist, unterliegen. Unterlagen der Nachrichtendienste sind anzubieten, wenn sie
deren Verfiigungsberechtigung unterliegen und zwingende Griinde des nachrichtendienstli-
chen Quellen- und Methodenschutzes sowie der Schutz der Identitit der bei ihnen beschif-
tigten Personen einer Abgabe nicht entgegenstehen.

(2) Von der Anbietungspflicht ausgenommen sind

1. Unterlagen, deren Offenbarung gegen das Brief-, Post- oder Fernmeldegeheimnis
verstoflt, sowie

2. Unterlagen, die nach gesetzlichen Vorschriften vernichtet oder geléscht werden
mussen und die nach diesen gesetzlichen Vorschriften nicht ersatzweise den zu-
stindigen 6ffentlichen Archiven angeboten werden diirfen.

(3) Das Bundesarchiv hat vom Zeitpunkt der Ubernahme an
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1. die Geheimhaltungsvorschriften im Sinne des Absatzes 1 sowie der Verschlusssa-
chenanweisung vom 10. August 2018 (GMBI S. 826) und der SUG-Ausfiihrungs-
vorschrift vom 15. Februar 2018 (GMBI S. 270) anzuwenden und

2. die schutzwiirdigen Belange Betroffener in gleicher Weise zu beachten wie die ab-

gebende Stelle.

Amtstriger und fiir den 6ffentlichen Dienst besonders Verpflichtete in 6ffentlichen Archi-
ven unterliegen allen fiir die Bediensteten der abgebenden Stellen geltenden Geheimhal-
tungsvorschriften.

(4) Unterlagen, die den Rechtsvorschriften des Bundes tiber die Geheimhaltung oder dem
Steuergeheimnis nach § 30 der Abgabenordnung unterliegen oder Angaben tiber Verhilenis-
se eines anderen oder fremde Betriebs- oder Geschiftsgeheimnisse enthalten, dirfen dem
Bundesarchiv oder, im Fall des § 7, dem zustindigen Landes- oder Kommunalarchiv auch
von anderen Stellen als den 6ffentlichen Stellen des Bundes zur Archivierung angeboten
und abgegeben werden.

§ 7 Anbietung und Abgabe von Unterlagen an Landes- oder Kommunalarchive

Die 6ffentlichen Stellen des Bundes haben Unterlagen von nachgeordneten Stellen des Bun-
des, deren 6rtliche Zustindigkeit sich nicht auf den gesamten Geltungsbereich dieses Geset-
zes erstreckt, auf Vorschlag des Bundesarchivs mit Zustimmung der zustindigen obersten
Bundesbehorde dem zustindigen Landes- oder Kommunalarchiv zur Ubernahme anzubie-
ten und abzugeben, wenn die Vorgaben der §§ 6 und 10 bis 14 durch Landesgesetze oder
kommunale Satzungen sichergestellt sind.

§ 8 Zwischenarchiv und digitales Zwischenarchiv

(1) Das Bundesarchiv unterhilt das Zwischenarchiv fiir die nicht elektronischen Unterlagen
der obersten Bundesbehdrden und der Verfassungsorgane. Das Bundesarchiv unterhile zu-
dem das digitale Zwischenarchiv fiir die elektronischen Unterlagen aller Einrichtungen der
Bundesverwaltung.

(2) Das Bundesarchiv verwahrt das Zwischenarchivgut des Bundes im Auftrag der anbieten-
den offentlichen Stelle des Bundes oder ihres Rechts- und Funktionsnachfolgers. Bis zur
Ubernahme als Archivgut des Bundes beschrinke sich die Verantwortung des Bundesarchivs
auf die notwendigen technischen und organisatorischen Mafinahmen zur Verwahrung und
Sicherung der Unterlagen. Die Bewertung des Zwischenarchivguts des Bundes nach Maf$ga-
be von § 3 Absatz 2 Satz 2 durch das Bundesarchiv ist zulissig; § 5 Absatz 5 ist entsprechend
anzuwenden.

(3) Auf die Abgabe elektronischer Unterlagen an das digitale Zwischenarchiv sind die fir die
Bundesverwaltung verbindlich festgelegten Standards anzuwenden. Sofern fiir die Form der
Ubermittlung und fiir das Datenformat kein Standard fiir die Bundesverwaltung verbind-
lich festgelegt wurde, sind diese im Einvernehmen mit der abgebenden &ffentlichen Stelle
festzulegen.

§ 9 VerduBerungsverbot

Archivgut des Bundes ist unverduferlich.
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§ 10 Nutzung von Archivgut des Bundes

(1) Jeder Person steht nach Mafgabe dieses Gesetzes auf Antrag das Recht zu, Archivgut des
Bundes zu nutzen. Regelungen in anderen Rechtsvorschriften iiber die Nutzung von Unter-
lagen sowie besondere Vereinbarungen zugunsten von Eigentiimern Archivguts privater
Herkunft bleiben unberiihrt.

(2) Die Nutzung kann zum Schutz 6ffentlicher Belange und zur Wahrung schutzwiirdiger
Interessen Betroffener mit Auflagen verbunden oder unter dem Vorbehalt des Widerrufs ge-
nehmigt werden.

(3) Verlangen die Antragsteller eine bestimmte Art der Nutzung, so darf eine andere Art der
Nutzung nur aus wichtigem Grund bestimmt werden.

§ 11 Schutzfristen

(1) Die allgemeine Schutzfrist fiir Archivgut des Bundes betrigt 30 Jahre, sofern durch
Rechtsvorschrift nichts anderes bestimmt ist. Sie beginnt mit der Entstehung der Unterla-
gen.

(2) Nach Ablauf der Schutzfrist des Absatzes 1 darf Archivgut des Bundes, das sich seiner
Zweckbestimmung oder seinem wesentlichen Inhalt nach auf eine oder mehrere natiirliche
Personen bezieht, frithestens zehn Jahre nach dem Tod der jeweiligen Person genutzt wer-
den. Ist das Todesjahr nicht oder nur mit unverhiltnismiffigem Aufwand festzustellen, en-
det die SchutzfTist 100 Jahre nach der Geburt der Personen. Kann auch der Geburtstag nicht
oder nur mit unvertretbarem Aufwand festgestellt werden, endet die Schutzfrist 6o Jahre
nach der Entstehung der Unterlagen.

(3) Archivgut des Bundes, das aus Unterlagen besteht, die der Geheimhaltungspflicht nach §
6 Absatz 1 Satz 1 und Absatz 4 unterliegen, darf erst 6o Jahre nach seiner Entstehung genutzt
werden.

(4) Die Schutzfristen nach Absatz 2 sind nicht auf Archivgut des Bundes anzuwenden, das
sich auf Amtstriger in Austibung ihrer Amter und auf Personen der Zeitgeschichte bezieht,
es sei denn ihr schutzwiirdiger privater Lebensbereich ist betroffen.

(5) Die Schutzfristen der Absitze 1 bis 3 sind nicht auf Archivgut des Bundes anzuwenden,

1. das aus Unterlagen besteht, die bereits bei ihrer Entstehung zur Veroffentlichung
bestimmt waren, oder

2. soweit es aus Unterlagen besteht, die vor der Ubergabe an das Bundesarchiv bereits
einem Informationszugang nach einem Informationszugangsgesetz offengestan-

den haben.

(6) Auf die Nutzung von Unterlagen, die ilter als 30 Jahre sind und noch der Verfiigungsge-
walt der 6ffentlichen Stellen des Bundes unterliegen, sind die Absitze 1 bis 5 und die §§ 10, 12
und 13 entsprechend anzuwenden.

§ 12 Verkiirzungen und Verlingerungen der Schutzfristen

(1) Das Bundesarchiv kann die Schutzfrist nach § 11 Absatz 1 verkiirzen, soweit dem keine
Einschrinkungs- und Versagungsgriinde gemif3 § 13 entgegenstehen.
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(2) Das Bundesarchiv kann die Schutzfristen nach § i Absatz 2 verkiirzen, wenn die Einwil -
ligung der betroffenen Personen vorliegt. Liegt keine Einwilligung vor, kann das Bundesar-
chiv die Schutzfristen nach § 11 Absatz 2 verkiirzen, wenn

1. die Nutzung fiir ein wissenschaftliches Forschungs- oder Dokumentationsvorha-
ben oder zur Wahrnehmung berechtigter Belange unerlisslich ist, die im tiberwie-
genden Interesse einer anderen Person oder Stelle liegen, und

2. eine Beeintrichtigung schutzwiirdiger Belange Betroftener oder ihrer Angehérigen
durch angemessene Mafinahmen wie die Vorlage anonymisierter Reproduktionen
oder das Einholen von Verpflichtungserklirungen ausgeschlossen werden kann.

(3) Das Bundesarchiv kann die Schutzfrist nach § 11 Absatz 3 um héchstens 30 Jahre verkiir-
zen oder verlingern, wenn dies im 6ffentlichen Interesse liegt.

(4) Ist das Archivgut des Bundes bei einer 6ffentlichen Stelle des Bundes entstanden, bedarf
die Verkiirzung oder Verlingerung der Schutzfristen nach den Absitzen 1 bis 3 der Einwilli-
gung dieser Stelle. Die Einwilligung ist entbehrlich, soweit dies durch eine vorherige allge-
meine Vereinbarung mit der abgebenden Stelle festgelegt worden ist.

§ 13 Einschrinkungs- und Versagungsgriinde

(1) Das Bundesarchiv hat die Nutzung nach den §§ 10 bis 12 einzuschrinken oder zu versa-
gen, wenn

1. Grund zu der Annahme besteht, dass durch die Nutzung das Wohl der Bundesre-
publik Deutschland oder eines ihrer Linder gefihrdet wiirde,

2. Grund zu der Annahme besteht, dass der Nutzung schutzwiirdige Interessen Be-
troffener oder ihrer Angehdrigen entgegenstehen oder

3. durch die Nutzung Rechtsvorschriften des Bundes iiber die Geheimhaltung ver-
letzt wiirden.

Bei der Abwigung der in Satz 1 Nummer 2 genannten Belange ist insbesondere zu bertick-
sichtigen, ob die Informationserhebung erkennbar auf einer Menschenrechtsverletzung be-
ruht.

(2) Im Ubrigen kann das Bundesarchiv die Nutzung einschrinken oder versagen, wenn

durch die Nutzung
1. der Erhaltungszustand des Archivguts des Bundes gefihrdet wiirde oder
2. ein unverhiltnismifiger Verwaltungsaufwand entstiinde.

(3) Die Nutzung von Archivgut des Bundes, das aus Unterla%]en besteht, die der Geheimhal -
tungspflicht nach § 203 Absatz 1, 2 oder 4 des Strafgesetzbuches unterlagen, kann vom Bun-
desarchiv eingeschrinkt oder versagt werden, soweit dies zur Wahrung schutzwiirdiger In-
teressen Betroffener erforderlich ist.

§ 14 Rechte der betroffenen Person

(1) Das Recht der betroffenen Person auf Auskunft gemifl Artikel 15 der Verordnung (EU)
2016/679 besteht nicht, wenn das Archivgut des Bundes nicht durch den Namen der Person
erschlossen ist oder keine Angaben gemacht werden, die das Auffinden des betreffenden Ar-
chivguts des Bundes mit vertretbarem Verwaltungsaufwand erméglichen. Die betroffene
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Person hat ein Recht auf Einsichtnahme, auf das § 10 Absatz 3 entsprechend anzuwenden
ist.

(2) Nach dem Tod der betroffenen Person steht das Recht auf Auskunft oder Einsichtnah-
me den Angehorigen zu, wenn diese ein berechtigtes Interesse geltend machen und die be-
troffene Person keine anderweitige Verfiigung hinterlassen hat oder ihr entgegenstehender
Wille sich nicht aus anderen Umstinden eindeutig ergibt.

(3) Das Recht der betroffenen Person auf Auskunft gemifl Artikel 15 der Verordnung (EU)
2016/679 oder auf Einsichtnahme kann aus den in § 13 Absatz 1 genannten Griinden einge-
schrinkt werden. In diesem Fall ist dem Antrag in dem Umfang stattzugeben, in dem der
Zugang ohne Preisgabe der nach Mafigabe des § 13 Absatz 1 zu schiitzenden Informationen
und ohne unverhiltnismifigen Verwaltungsaufwand maoglich ist.

(4) Das Recht der betroffenen Person auf Berichtigung gemifl Artikel 16 der Verordnun
(EU) 2016/679 besteht nicht, wenn die personenbezogenen Daten zu Archivzwecken im &f-
fentlichen Interesse verarbeitet werden. Bestreitet die betroffene Person die Richtigkeit der
personenbezogenen Daten, ist ihr die Moglichkeit einer Gegendarstellung einzurdumen.
Die Moglichkeit einer Gegendarstellung ist auch den Angehdrigen einer verstorbenen be-
troffenen Person einzuriumen, wenn sie ein berechtigtes Interesse daran geltend machen.
Das Bundesarchiv ist verpflichtet, die Gegendarstellung den Unterlagen hinzuzuftigen.

(5) Die in Artikel 18 Absatz 1 Buchstabe a, b und d sowie in den Artikeln 19 bis 21 der Verord-
nung (EU) 2016/679 vorgesehenen Rechte bestehen nicht, soweit diese Rechte voraussicht-
lich die Verwirklichung der im 6ffentlichen Interesse liegenden Archivzwecke unmdaglich
machen oder ernsthaft beeintrichtigen und die Ausnahmen fuir die Erfullung dieser Zwecke
erforderlich sind.

§ 15 Nutzung von Archivgut des Bundes durch die abgebenden Stellen

(1) Die abgebenden Stellen und ihre Rechts- oder Funktionsnachfolger haben gegen Ersatz
der Auslagen im Bundesarchiv jederzeit gebiihrenfreien Zugang zu Archivgut des Bundes,
das sie abgegeben haben, wenn sie dieses zur Erftllung ihrer Aufgaben benétigen. In Aus-
nahmefillen wird der Zugang bei der abgebenden Stelle gewihrt.

(2) Das Nutzungsrecht nach Absatz 1 ist nicht auf Unterlagen mit personenbezogenen In-
formationen anzuwenden, die vor einer Vernichtung oder Loschung an das Bundesarchiv
abgegeben worden sind. In diesen Fillen besteht das Zugangsrecht nur nach Maf8gabe der §§
10 bis 13, jedoch nicht zu dem Zweck, zu welchem die personenbezogenen Informationen
urspriinglich gespeichert worden sind.

§ 16 Ubermittlung von Vervielfiltigungen von Archivgut des Bundes vor Ablauf der
Schutzfristen

(1) Das Bundesarchiv kann Archiven, Bibliotheken und Museen sowie Forschungs- und Do-
kumentationsstellen Vervielfiltigungen von Archivgut des Bundes vor Ablauf der Schutz-
fristen tibermitteln, wenn ein besonderes 6ffentliches Interesse besteht, dass ihnen dieses Ar-
chivgut zur Wahrnehmung ihrer jeweiligen Aufgaben zur Verfiigung steht; § 12 Absatz 4 ist
entsprechend anzuwenden.

(2) Die Vervielfiltigung und die Ubermittlung von Unterlagen mit personenbezogenen In-
formationen sind nur zulissig, wenn
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1. die empfangende Stelle ausreichend Gewihr fiir die Wahrung schutzwiirdiger In-
teressen Betroffener und die Ausiibung der damit verbundenen Rechte bietet und

2. die empfangende Stelle sich in einer schriftlichen Vereinbarung mit dem Bundesar-
chiv verpflichtet, § 6 Absatz 3 und die §§ 11 bis 14 entsprechend anzuwenden und
die Unterlagen nur fiir eigene Zwecke zu nutzen.

(3) Der Vervielfiltigung und Ubermittlung diirfen andere Rechtsvorschriften nicht entge-
genstehen.

§ 17 Pflichtregistrierung fiir deutsche Kinofilme

(1) Die Hersteller und Mithersteller deutscher Kinofilme haben diese Filme in einer Daten-
bank beim Bundesarchiv nach Satz 2 zu registrieren. Die Registrierung ist binnen zwolf Mo-
naten nach der ersten 6ffentlichen Auftithrung in einem Kino, auf einem national oder in-
ternational bedeutsamen Festival, bei einer national oder international bedeutsamen Preis-
verleihung oder nach einer 6ffentlichen Auszeichnung bei einer solchen national oder inter-
national bedeutsamen Veranstaltung vorzunehmen.

(2) Die Hersteller und Mithersteller von Kinofilmen im Sinne des Absatzes 1 haben bei der
Registrierung, spitestens jedoch binnen zwdlf Monaten danach beim Bundesarchiv be-
kannt zu machen, an welchem Ort sich eine technisch einwandfreie archivfihige Kopie des
Kinofilms befindet. Anderungen in Bezug auf den Lagerungsort einer Kinofilmkopie sind
dem Bundesarchiv unverziiglich mitzuteilen.

(3) Nicht programmfiillende Kinofilme, die eine Vorfithrdauer von weniger als 79 Minuten
oder bei Kinderfilmen von weniger als 59 Minuten haben, sind nur dann zu registrieren,
wenn sie entweder offentlich aufgefithrt oder mit 6ffentlichen Mitteln geférdert worden
sind oder eine 6ffentliche Auszeichnung auf einem national oder international bedeutsamen
Festival oder bei einer national oder international bedeutsamen Preisverleihung erhalten ha-
ben.

§ 18 Buf3geldvorschriften
(1) Ordnungswidrig handelt, wer

1. entgegen § 17 Absatz 1 einen Kinofilm nicht, nicht richtig oder nicht rechtzeitig re-
gistriert oder

2. entgegen § 17 Absatz 2 eine Bekanntmachung nicht oder nicht rechtzeitig vor-
nimmt.

(2) Ordnungswidrig handelt, wer eine in Absatz 1 bezeichnete Handlung als gewerblich titi-
ge registrierungspflichtige Person fahrlissig begeht.

(3) Die Ordnungswidrigkeit kann mit einer GeldbufSe bis zu zehntausend Euro geahndet
werden.

(4) Verwaltungsbehérde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes tiber Ordnungs-
widrigkeiten ist das Bundesarchiv.

§ 19 Verordnungsermichtigung

Das fur Kultur und Medien zustindige Mitglied der Bundesregierung wird ermichtigt,

durch Rechtsverordnung ohne Zustimmung des Bundesrates
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1. nihere Einzelheiten der Nutzung von Archiv- und Bibliotheksgut des Bundesar-
chivs zu regeln und

2. Verfahren und Form der Pflichtregistrierung von Kinofilmen festzulegen.
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Verordnung iiber die Benutzung von Archivgut beim Bundesarchiv
(Bundesarchiv-Benutzungsverordnung - BArchBV)

Eingangsformel

Auf Grund des § 6 Satz 1 Nr. 1 des Bundesarchivgesetzes vom 6. Januar 1988 (BGBI. I S. 62)
verordnet das Bundesministerium des Innern:

§ 1 Benutzungsrecht

Archivgut beim Bundesarchiv steht jedermann auf Antrag nach den Vorschriften des Bun-
desarchivgesetzes und dieser Verordnung zur Benutzung offen.

§ 2 Benutzungsart

(1) Archivgut wird zur Benutzung im Original oder in Kopie vorgelegt, als Kopie abgegeben,
oder es werden Auskiinfte tiber seinen Inhalt erteilt. Uber die Art der Benutzung entschei-
det das Bundesarchiv.

(2) Archivgut wird im Orifinal grundsitzlich nur im Bundesarchiv vorgelegt. Uber Ausnah-
men entscheidet der Prisident.

§ 3 Benutzungsvoraussetzungen

(1) Der Benutzungsantrag ist unter genauer Angabe von Thema und Zweck der Nachfor-
schung schriftlich zu stellen.

(2) Uber den Benutzungsantrag entscheidet das Bundesarchiv. Es kann die Genehmigung
mit Auflagen erteilen.

(3) Der Antragsteller hat sich auf Verlangen des Bundesarchivs schriftlich zu verpflichten, bei
der Verwertung von Erkenntnissen aus Archivgut Personlichkeits- und Urheberrechte sowie
schutzwiirdige Belange Dritter zu beachten und bei Verstéf8en das Bundesarchiv von der
Haftung freizustellen.

(4) Die Mitwirkung von Hilfskriften bei der Benutzung}iist besonders zu beantragen. Die
Namen der Hilfskrifte sind im Benutzungsantrag anzugeben; Absatz 3 gilt entsprechend.

(5) Sollen aus dem Archivgut gewonnene Erkenntnisse fiir andere als im Benutzungsantrag
genannte Themen oder Zwecke verwendet werden, ist ein neuer Antrag erforderlich.

§ 4 Sorgfaltspflicht des Benutzers

Der Benutzer ist verpflichtet, das Archivgut in den Benutzerrdumen zu belassen, die innere
Ordnung des Archivgutes zu bewahren, es nicht zu beschidigen, zu verindern oder in sei-
nem Erhaltungszustand zu gefihrden.

§ s Ausschluf? von der Benutzung

Verstofit ein Benutzer groblich gegen Vorschriften des Bundesarchivgesetzes oder gegen die
nach § 6 des Bundesarchivgesetzes erlassenen Rechtsverordnungen, wird er von Benutzun-
gen beim Bundesarchiv ausgeschlossen.
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§ 6 Nutzung durch Stellen des Bundes

Eine der in § 2 Abs. 1 Satz 1 des Bundesarchivgesetzes oder der in § 1 Abs. 2 und § 2 des Geset-
zes Uber die zentrale Archivierung der Unterlagen aus dem Bereich des Kriegsfolgenrechts
vom 6. Januar 1988 (BGBL. I S. 65) bezeichneten Stellen kann jederzeit auf das bei ihr oder
ihrem Rechtsvorginger entstandene Archivgut fir die Zwecke zuriickgreifen, fiir die diese
Unterlagen vor Abgabe an das Bundesarchiv verwendet werden durften. Die §§ 1 bis 5 dieser
Verordnung finden insoweit keine Anwendung.

§ 7 Inkrafttreten
Diese Verordnung tritt am Tage nach der Verkiindung in Kraft.
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Gesetz iiber die Unterlagen des Staatssicherheitsdienstes der ehemaligen Deutschen
Demokratischen Republik
(Stasi-Unterlagen-Gesetz - StUG)
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Erster Abschnitt
Allgemeine und grundsitzliche Vorschriften

§ 1 Zweck und Anwendungsbereich des Gesetzes

(1) Dieses Gesetz regelt die Erfassung, Erschliefung, Verwaltung und Verwendung der Un-
terlagen des Ministeriums fiir Staatssicherheit und seiner Vorldufer- und Nachfolgeorganisa-
tionen (Staatssicherheitsdienst) der ehemaligen Deutschen Demokratischen Republik, um

1. dem Einzelnen Zugang zu den vom Staatssicherheitsdienst zu seiner Person gespei-
cherten Informationen zu ermdglichen, damit er die Einflussnahme des Staatssi-
cherheitsdienstes auf sein personliches Schicksal aufkliren kann,

2. den Einzelnen davor zu schiitzen, dass er durch den Umgang mit den vom Staatssi-
cherheitsdienst zu seiner Person gespeicherten Informationen in seinem Persén-
lichkeitsrecht beeintrichtigt wird,

3. die historische, politische und juristische Aufarbeitung der Titigkeit des Staatssi-
cherheitsdienstes zu gewihrleisten und zu férdern,
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4. Offentlichen und nichtoffentlichen Stellen die erforderlichen Informationen fiir
die in diesem Gesetz genannten Zwecke zur Verfiigung zu stellen.

(2) Dieses Gesetz gilt fiir Unterlagen des Staatssicherheitsdienstes, die sich bei 6ffentlichen
Stellen des Bundes oder der Linder, bei natiirlichen Personen oder sonstigen nichtoftentli-
chen Stellen befinden.

§ 2 Erfassung, Verwahrung und Verwaltung der Unterlagen des Staatssicherheitsdienstes

(1) Die Stasi-Unterlagen werden in Berlin und an regionalen Standorten in Erfurt, Frankfurt
(Oder), Halle (Saale), Leipzig und Rostock gemifS ihrer Herkunft verwahrt. Es werden zu-
dem Auflenstellen in Chemnitz, Cottbus, Dresden, Gera, Magdeburg, Neubrandenburg,
Schwerin und Suhl gebildet. Auf8enstellen sind Standorte des Bundesarchivs in den ostdeut-
schen Lindern, die Aufgaben nach diesem Gesetz erfiillen. Sie arbeiten inhaltlich und orga-
nisatorisch mit dem jeweiligen Archivstandort des Landes zusammen. Zu den Aufgaben ge-
héren die Information und Beratung von natiirlichen Personen, die Bearbeitung von Antri-
gen, die Unterrichtung der Offentlichkeit tiber Struktur, Methoden und Wirkungsweise des
Staatssicherheitsdienstes in Form von partizipativen Dokumentations-, Ausstellungs- und
anderen Bildungsprojekten in der Region. Die Standorte und Auflenstellen sind in die regi-
onale Gedenkstittenlandschaft eingebunden.

(2) Das Bundesarchiv hat nach Maf3gabe dieses Gesetzes folgende Aufgaben und Befugnisse:
1. Erfassung der Unterlagen des Staatssicherheitsdienstes,

2. nach archivischen Grundsitzen Bewertung, Ordnung, Erschliefung, Verwahrung
und Verwaltung der Unterlagen,

3. gesonderte Verwahrung von

a) dem Staatssicherheitsdienst iiberlassenen Akten von Gerichten und Staatsan-
waltschaften,

b) Duplikaten nach § 11 Absatz 2 Satz 2,

¢) Unterlagen tiber Mitarbeiter von Nachrichtendiensten des Bundes, der Lin-
der und der Verbiindeten,

d) Unterlagen
— {iber Mitarbeiter anderer Nachrichtendienste,

- mit technischen oder sonstigen fachlichen Anweisungen oder Beschrei-
bungen tber Einsatzmdglichkeiten von Mitteln und Methoden auf den
Gebieten der Spionage, Spionageabwehr oder des Terrorismus,

wenn das Bundesministerium des Innern, fiir Bau und Heimat im Einzelfall
erklirt, dass das Bekanntwerden der Unterlagen die 6ffentliche Sicherheit ge-
fihrden oder sonst dem Wohl des Bundes oder eines Landes Nachteile berei-
ten wiirde;

fir die gesonderte Verwahrung nach Buchstabe b bis d gelten die Vorschriften tiber
den Umgang mit Verschlusssachen der Geheimhaltungsgrade VS-Vertraulich und
hoher,
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IO.

1I.

Erteilung von Auskiinften, Mitteilungen aus Unterlagen, Gewihrung von Einsicht
in Unterlagen, Herausgabe von Unterlagen,

Aufarbeitung der Titigkeit des Staatssicherheitsdienstes durch Unterrichtung der
Oftentlichkeit tiber Struktur, Methoden und Wirkungsweise des Staatssicherheits-
dienstes; fiir die Veroffentlichung personenbezogener Informationen gilt § 32 Ab-
satz 3; die Verdffentlichung kann auch durch ein elektronisches Informations- und
Kommunikationssystem erfolgen,

Unterstiitzung der Forschung und der politischen Bildung bei der historischen
und politischen Aufarbeitung der Titigkeit des Staatssicherheitsdienstes durch
Gewihrung von Einsicht in Unterlagen und Herausgabe von Duplikaten von Un-
terlagen sowie Unterstiitzung von Einrichtungen und Gedenkstitten zur Aufarb-
eitung der Geschichte der ehemaligen Deutschen Demokratischen Republik oder
der ehemaligen Sowjetischen Besatzungszone bei der Dokumentation der Titig-
keit des Staatssicherheitsdienstes und quellenkundliche Forschung zur Erschlie-
ung der Bestinde des Stasi-Unterlagen-Archivs,

Information und Beratung von natiirlichen Personen, anderen nichtsftentlichen
Stellen und 6ffentlichen Stellen; die Information und Beratung kann an allen
Standorten oder in digitaler Form erfolgen,

Einrichtung und Unterhaltung von Dokumentations- und Ausstellungszentren
zum Thema Staatssicherheitsdienst,

Vermittlung des besonderen Charakters und des Symbolwertes des Stasi-Unterla-
%en-Archivs durch hierauf bezo§ene Bildungs- und Informationsangebote an den
istorischen Orten sowie in Medien und Internet,

Rekonstruktion und Erschliefung von zerrissenen Unterlagen des Staatssicher-
heitsdienstes,

Vorlage eines schriftlichen Berichtes an den Deutschen Bundestag alle zwei Jahre
tiber die in § 2 genannten Aufgaben.

(3) Das Bundesarchiv kann zur Erfiilllung seiner Aufgaben nach diesem Gesetz folgende In-
formationen aus dem Zentralen Einwohnerregister der ehemaligen Deutschen Demokrati-
schen Republik verwenden:

I.

»

3
4.
5

6.

Familienname, Vorname,
Geburtsname, sonstige Namen,
Geburtsort,
Personenkennzeichen,

letzte Anschrift,

Merkmal ,verstorben®.

Diese Informationen sind auf Ersuchen den Gerichten und Strafverfolgungsbehérden zur
Erfullung ihrer gesetzlichen Aufgaben zu tibermitteln.
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§ 3 Rechte des Einzelnen

(1) Jeder Einzelne hat das Recht, vom Bundesarchiv Auskunft dariiber zu verlangen, ob in
den erschlossenen Unterlagen Informationen zu seiner Person enthalten sind. Ist das der
Fall, hat der Einzelne das Recht auf Auskunft, Einsicht in Unterlagen und Herausgabe von
Unterlagen nach Maf3gabe dieses Gesetzes.

(2) Jeder Einzelne hat das Recht, die Informationen und Unterlagen, die er auf Grundlage
dieses Gesetzes erhalten hat, im Rahmen der allgemeinen Gesetze zu verwenden.

(3) Durch die Auskunftserteilung, Gewihrung von Einsicht in Unterlagen oder Herausgabe
von Unterlagen diirfen tiberwiegende schutzwiirdige Interessen anderer Personen nicht be-
eintrichtigt werden.

§ 4 Zulissigkeit der Verwendung der Unterlagen des Staatssicherheitsdienstes durch
offentliche und nichtéffentliche Stellen

(1) Oftentliche und nichtoffentliche Stellen haben nur Zugang zu den Unterlagen und diir-
fen sie nur verwenden, soweit dieses Gesetz es erlaubt oder anordnet. Legen Betroftene,
Dritte, nahe Angehdrige Vermisster oder Verstorbener, Mitarbeiter oder Begiinstigte des
Staatssicherheitsgienstes Unterlagen mit Informationen tiber ihre Person von sich aus vor,
diirfen diese auch fiir die Zwecke verwendet werden, fiir die sie vorgelegt worden sind.

(2) Stellt das Bundesarchiv fest oder wird ihm mitgeteilt, dass personenbezogene Informati-
onen in Unterlagen unrichtig sind, oder wird die Richtigrrkeit von der Person, auf die sie sich
bezichen, bestritten, so ist dies auf einem gesonderten Blatt zu vermerken und den Unterla-
gen beizufiigen.

(3) Sind personenbezogene Informationen aufgrund eines Ersuchens nach den §§ 20 bis 25
ibermittelt worden und erweisen sie sich hinsichtlich der Person, auf die sich das Ersuchen
bezog, nach ihrer Ubermittlung als unrichtig, so sind sie gegeniiber dem Empfinger zu be-
richtigen, es sei denn, dass dies tiir die Beurteilung eines Sachverhaltes ohne Bedeutung ist.

(4) Durch die Verwendung der Unterlagen diirfen tiberwiegende schutzwiirdige Interessen
anderer Personen nicht beeintrichtigt werden.

§ 5 Besondere Verwendungsverbote

(1) Die Verwendung personenbezogener Informationen iiber Betroffene oder Dritte, die im
Rahmen der zielgerichteten Informationserhebung oder Ausspihung des Betroffenen ein-
schliellich heimlicher Informationserhebung gewonnen worden sin(%, zum Nachteil dieser
Personen ist unzulissig. Dies gilt nicht in den Fillen des § 21 Absatz 1 Nummer 1 und 2,
wenn Angaben des Betroffenen oder Dritten sich aufgrund der Informationen ganz oder
teilweise als unzutreffend erweisen.

(2) Die Verwendung von Unterlagen ist fiir einen begrenzten Zeitraum unzulissig, wenn die
zustindige Staatsanwaltschaft oder das Gericht gegentiber dem Bundesarchiv erklirt, dass
fiir einen bestimmten Zeitraum die Verwendung die Durchfiihrung eines Strafverfahrens
beeintrichtigen wiirde. Dies gilt nicht, wenn dadurch Personen in der Wahrnehmung ihrer
Rechte in unzumutbarer Weise beschrinkt wiirden. In diesem Fall erfolgt die Verwendung
im Einvernehmen mit der Staatsanwaltschaft oder dem Gericht.
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§ 6 Begriffsbestimmungen

(1) Unterlagen des Staatssicherheitsdienstes sind

L.

simtliche Informationstriger unabhingig von der Form der Speicherung, insbe-
sondere

a) Akten, Dateien, Schriftstiicke, Karten, Pline, Filme, Bild-, Ton- und sonstige
Aufzeichnungen,

b) deren Kopien, Abschriften und sonstige Duplikate sowie

¢) die zur Auswertung erforderlichen Hilfsmittel, insbesondere Programme fiir
die automatisierte Datenverarbeitung,

soweit sie beim Staatssicherheitsdienst oder beim Arbeitsgebiet 1 der Kriminalpoli-
zei der Volkspolizei entstanden, in deren Besitz gelangt oder ihnen zur Verwen-
dung iiberlassen worden sind,

dem Staatssicherheitsdienst {iberlassene Akten von Gerichten und Staatsanwalt-
schaften.

(2) Nicht zu den Unterlagen gehéren

1.

Schreiben des Staatssicherheitsdienstes nebst Anlagen, die er anderen 6ffentlichen
oder nichtéffentlichen Stellen zugesandt hat, soweit diese Stellen ihm gegentiber
nicht rechtlich oder faktisch weisungsbefugt waren,

Unterlagen, die an andere Stellen aus Griinden der Zustindigkeit weiter- oder zu-
riickgegeben worden sind und in denen sich keine Anhaltspunkte befinden, dass
der Staatssicherheitsdienst Mafinahmen getroffen oder veranlasst hat,

Unterlagen, deren Bearbeitung vor dem 8. Mai 1945 abgeschlossen war und in de-
nen sich keine Anhalt;{unkte befinden, dass der Staatssicherheitsdienst sie iiber
die archivische Erschlieffung hinaus genutzt hat,

Gegenstinde und Unterlagen, die Betroffenen oder Dritten vom Staatssicherheits-
dienst widerrechtlich weggenommen oder vorenthalten worden sind. Soweit es
sich um Schriftstiicke handelt, kann das Bundesarchiv Duplikate zu seinen Unter-
lagen nehmen.

(3) Betroffene im Sinne dieses Gesetzes sind Personen, zu denen der Staatssicherheitsdienst
aufgrund zielgerichteter Informationserhebung oder Ausspihung einschliefflich heimlicher
Informationserhebung Informationen gesammelt hat. Satz 1 gilt nicht

I.

fiir Mitarbeiter des Staatssicherheitsdienstes, soweit die Sammlung der Informatio-
nen nur der Anbahnung und Werbung oder nur der Kontrolle ihrer Tétigkeit ftr
den Staatssicherheitsdienst gedient hat, und

fiir Begiinstigte, soweit die Sammlung der Informationen nur der Anbahnung
oder nur der Kontrolle ihres Verhaltens im Hinblick auf die Begiinstigung gedient
hat.

(4) Mitarbeiter des Staatssicherheitsdienstes sind hauptamtliche und inoffizielle Mitarbeiter.
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1. Hauptamtliche Mitarbeiter sind Personen, die in einem offiziellen Arbeits- oder
Dienstverhiltnis des Staatssicherheitsdienstes gestanden haben und Offiziere des
Staatssicherheitsdienstes im besonderen Einsatz.

2. Inoffizielle Mitarbeiter sind Personen, die sich zur Lieferung von Informationen
an den Staatssicherheitsdienst bereiterklirt haben.

(5) Die Vorschriften iiber Mitarbeiter des Staatssicherheitsdienstes gelten entsprechend fiir

1. Personen, die gegentiber Mitarbeitern des Staatssicherheitsdienstes hinsichtlich de-
ren Titigkeit fiir den Staatssicherheitsdienst rechtlich oder faktisch weisungsbe-
fugt waren,

2. inoffizielle Mitarbeiter des Arbeitsgebietes 1 der Kriminalpolizei der Volkspolizei.
(6) Begiinstigte sind Personen, die

1. vom Staatssicherheitsdienst wesentlich geférdert worden sind, insbesondere durch
Verschaffung beruflicher oder sonstiger wirtschaftlicher Vorteile,

2. vom Staatssicherheitsdienst oder auf seine Veranlassung bei der Strafverfolgung ge-
schont worden sind,

3. mit Wissen, Duldung oder Unterstiitzung des Staatssicherheitsdienstes Straftaten
gefordert, vorbereitet oder begangen haben.

(7) Dritte sind sonstige Personen, tiber die der Staatssicherheitsdienst Informationen gesam-
melt hat.

(8) Ob Personen Mitarbeiter des Staatssicherheitsdienstes, Begiinstigte, Betroffene oder
Dritte sind, ist fiir jede Information gesondert festzustellen. Fiir die Feststellung ist mafife-
bend, mit welcher Zielrichtung die Informationen in die Unterlagen aufgenommen worden
sind.

(9) Die Verwendung von Unterlagen umfasst die Weitergabe von Unterlagen, die Ubermitt-
lung von Informationen aus den Unterlagen sowie die sonstige Verarbeitung und die Nut-
zung von Informationen. Soweit in dieser Vorschrift nichts anderes bestimmc ist, gelten die
Begriffsbestimmungen des § 2 des Bundesdatenschutzgesetzes mit der Mafigabe, dass zu den
nichtoffentlichen Stellen auch die Religionsgesellschal‘%en gehoren.

(10) Personenbezogene Informationen im Sinne dieses Gesetzes sind Einzelangaben tiber
persénliche oder sachliche Verhiltnisse einer bestimmten oder bestimmbaren lebenden oder
verstorbenen Person.

(1r) Anonymisieren ist das Verindern personenbezogener Informationen derart, dass die
Einzelangaben tiber personliche oder sachliche Verhiltnisse nicht mehr oder nur mit einem
unverhiltnismifligen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder be-
stimmbaren natiirlichen Person zugeordnet werden kénnen.
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Zweiter Abschnitt
Erfassung der Untetlagen des Staatssicherheitsdienstes

§ 7 Auffinden von Unterlagen des Staatssicherheitsdienstes, Anzeigepflichten

(1) Alle offentlichen Stellen unterstiitzen das Bundesarchiv bei seinen Ermittlungen zum
Auffinden der Unterlagen des Staatssicherheitsdienstes und bei deren Ubernahme. Ist ihnen
bekannt oder stellen sie gelegentlich der Erfullung ihrer Aufgaben fest, dass sich bei ihnen
Unterlagen des Staatssicherheitsdienstes oder Kopien, Abschriften oder sonstige Duplikate
solcher Unterlagen befinden, so haben sie dies dem Bundesarchiv unverziiglich anzuzeigen.

(2) Das Bundesarchiv kann im Einvernehmen mit einer 6ffentlichen Stelle in deren Registra-
turen, Archiven und sonstigen Informationssammlungen Einsicht nehmen, wenn hinrei-
chende Anhaltspunkte fiir c%as Vorhandensein von Unterlagen des Staatssicherheitsdienstes
vorliegen.

(3) Natiirliche Personen und sonstige nichtéffentliche Stellen sind verpflichtet, dem Bundes-
archiv unverziiglich anzuzeigen, dass sich bei ihnen Unterlagen des Staatssicherheitsdienstes
oder Kopien, Abschriften oder sonstige Duplikate solcher Unterlagen befinden, sobald ih-
nen dies [E)ekannt wird.

§ 8 Herausgabepflicht 6ffentlicher Stellen

(1) Jede offentliche Stelle hat dem Bundesarchiv auf dessen Verlangen unverziiglich bei ihr
befindliche Unterlagen des Staatssicherheitsdienstes einschliefflich Kopien, Abschriften und
sonstigen Duplikaten herauszugeben.

(2) Benotigt die offentliche Stelle Unterlagen zur Erfiillung ihrer Aufgaben im Rahmen der
Zweckbindung nach den §§ 20 bis 23 uncZ(f 25, kann sie Duplikate zu ihren Unterlagen neh-
men. Originalunterlagen diirfen nur zu den Unterlagen genommen werden, soweit dies im
Einzelfall zur Aufgabenerfiillung unerlisslich ist. In diesem Fall sind dem Bundesarchiv auf
Verlangen Duplikate herauszugeben.

(3) Unterlagen iiber Betroffene sind von den Nachrichtendiensten des Bundes und der Lin-
der ersatzlos und vollstindig an das Bundesarchiv herauszugeben.

§ 9 Herausgabepflicht nichtsffentlicher Stellen

(1) Jede natiirliche Person und jede sonstige nichtoffentliche Stelle hat dem Bundesarchiv auf
dessen Verlangen unverziiglich Unterlagen des Staatssicherheitsdienstes herauszugeben, so-
weit diese nicht Eigentum der natiirlichen Person oder der sonstigen nichtéffentlichen Stelle
sind. Der Nachweis des Eigentumserwerbs obliegt der natﬁrlic%len Person oder sonstigen
nichtoffentlichen Stelle. Vom Eigentum der natiirlichen Person oder sonstigen nichtéffentli-
chen Stelle kann ausgegangen werden bei Unterlagen nach § 10 Absatz 4, die sie selbst ange-
fertigt hat.

(2) Soweit Unterlagen an das Bundesarchiv herauszugeben sind, sind ihm auch Kopien und
sonstige Duplikate herauszugeben.

(3) Jede natiirliche Person und jede sonstige nichtdftentliche Stelle hat dem Bundesarchiv
auf dessen Verlangen Unterlagen des Staatssicherheitsdienstes, die ihr Eigentum sind, zur
Anfertigung von Kopien, Abschriften oder sonstigen Duplikaten zu tiberlassen.
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§ 10 Unterlagen der Sozialistischen Einheitspartei Deutschlands, anderer mit ihr
verbundener Parteien und Massenorganisationen sowie sonstige Unterlagen im
Zusammenhang mit dem Staatssicherheitsdienst

(1) Das Bundesarchiv kann zur Erftllung seiner Aufgaben nach diesem Gesetz von den zu-
stindigen Stellen Auskuntft iiber Art, Inhalt und Aufbewahrungsort der Unterlagen der So-
zialistischen Einheitspartei Deutschlands, anderer mit ihr verbundener Parteien und Mas-
senorganisationen der ehemaligen Deutschen Demokratischen Republik verlangen.

(2) Das Bundesarchiv kann Einsicht in die Unterlagen verlangen. Bei der Suche nach den be-
notigten Unterlagen ist es zu unterstiitzen.

(3) Dem Bundesarchiv sind auf sein Verlangen Duplikate von solchen Unterlagen herauszu-
geben, die im Zusammenhang mit der Titigkeit des Staatssicherheitsdienstes stehen und die
es zur Wahrnehmung seiner Aufgaben nach diesem Gesetz benétigt. Die Duplikate werden
Bestandteil der Unterlagen nach § 6 Absatz 1.

(4) Die Absitze 1 bis 3 gelten entsprechend ftir Unterlagen, die erkennbar im Zusammen-
wirken anderer &ffentlicher oder nichtéffentlicher Stellen der ehemaligen Deutschen Demo-
kratischen Republik mit dem Staatssicherheitsdienst, auf seine Veranlassung oder zur Um-
setzung seiner Anordnungen oder Hinweise entstanden sind.

§ u Riickgabe und Herausgabe von Unterlagen anderer Behérden durch das Bundesarchiv

(1) Das Bundesarchiv hat Unterlagen anderer Beh6rden, die es nach diesem Gesetz verwahrt
und in denen sich keine Anhaltspunkte dafiir befinden, dass der Staatssicherheitsdienst
Mafinahmen getroffen oder veranlasst hat,

1. auf Anforderung oder

2. wenn es gelegentlich der Erfiillung seiner Aufgaben das Vorhandensein solcher
Unterlagen feststellt,

an die zustindigen Stellen zurtickzugeben. Das Bundesarchiv kann Duplikate zu seinen Un-
terlagen nehmen.

(2) Das Bundesarchiv hat in die Geheimhaltungsgrade Geheim und hoher eingestufte Un-
terlagen des Bundes, der Linder sowie Unterlagen ihrer Nachrichtendienste, die es nach die-
sem Gesetz verwahrt, an den Bundesminister ges Innern, fiir Bau und Heimat oder die zu-
stindigen Landesbehdrden herauszugeben. Es kann Duplikate zu seinen Unterlagen neh-
men. Unterlagen zwischen- oder tiberstaatlicher Organisationen und auslindischer Staaten,
die in die Geheimhaltungsgrade VS-Vertraulich und héher eingestuft sind und zu deren
Schutz vor unbefugter Kenntnisnahme die Bundesrepublik Deutschland aufgrund vélker-
rechtlicher Vertrige verpflichtet ist, sind an den Bundesminister des Innern, fiir Bau und
Heimat als Nationale Sicherheitsbehérde fiir den Geheimschutz herauszugeben.

(3) Unterlagen, die das Bundesarchiv nach diesem Gesetz verwahrt, iber Betriebseinrichtun-
gen, technische Verfahren und Umweltbelastungen des Betriebsgelindes von Wirtschaftsun-
ternchmen, die dem Staatssicherheitsdienst ganz oder teilweise ein- oder angegliedert waren,
sind auf Anforderung an den jetzigen Verfiigungsberechtigten herauszugeben. Das Bundes-
archiv kann Duplikate zu seinen Unterlagen nehmen.

(4) Das Bundesarchiv hat Unterlagen, die es nach diesem Gesetz verwahrt, iiber Objekte
und andere Gegenstinde, insbesondere Grundrisspline, Pline tiber Versorgungsleitungen
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und Telefonleitungen, an den jetzigen Verfiigungsberechtigten herauszugeben. Es kann Du-
plikate zu seinen Unterlagen nehmen.

(5) Werden hauptamtliche Mitarbeiter des Staatssicherheitsdienstes in den 6ffentlichen
Dienst eingestellt oder im 6ffentlichen Dienst weiterbeschiftigt, sind die zu ihrer Person ge-
fithrten Personalunterlagen, die das Bundesarchiv nach diesem Gesetz verwahrt, im erfor-
derlichen Umfang an die zustindige personalaktenfiihrende Stelle herauszugeben. Das Bun-
desarchiv kann Duplikate zu seinen Unterlagen nehmen.

(6) Soweit ehemalige Mitarbeiter des Staatssicherheitsdienstes Empfinger von Renten sind,
sind die zu ihrer Person gefiithrten Personalunterlagen, die das Bundesarchiv nach diesem
Gesetz verwahrt, im erforderlichen Umfang an den Versorgungstriiger herauszugeben. Das
Bundesarchiv kann Duplikate zu seinen Unterlagen nehmen.

(7) Die Vorschriften zur Anbietung und Abgabe von Unterlagen gemif$ den §§ s bis 7 des
Bundesarchivgesetzes bleiben unbertihrt.

Dritter Abschnitt
Verwendung der Unterlagen des Staatssicherheitsdienstes

Erster Unterabschnitt
Rechte von Betroffenen, Dritten, Mitarbeitern des Staatssicherheitsdienstes und

Begiinstigten

§ 12 Verfahrensvorschriften fiir Betroffene, Dritte, Mitarbeiter und Begiinstigte des
Staatssicherheitsdienstes

(1) Der Antrag auf Auskunft, Einsicht in Unterlagen oder Herausgabe von Unterlagen ist
schriftlich zu stellen. Der Antragsteller hat durch eine behérdliche oder notarielle Bestiti-
gung seine Identitit und, wenn er als gesetzlicher Vertreter handelt, seine Vertretungsmacht
nachzuweisen. Zum Nachweis der Identitit dient insbesondere die Vorlage eines giiltigen
Personalausweises oder Passes oder die Ubersendung einer amtlich oder notariell beglaubig-
ten Kopie dieser Dokumente. Wird der Antrag durch einen Bevollmichtigten mit Nachweis
seiner Vollmacht gestellt, wird Auskuntft erteilt, Einsicht in Unterlagen gewihrt oder werden
Unterlagen herausgegeben

1. Betroffenen, Dritten, Mitarbeitern, Begiinstigten oder
2. ihrem Rechtsanwalt, wenn er dazu ausdriicklich ermichtigt ist.

Ist ein Einsichtsberechtigter bei der Einsicht in die Unterlagen auf fremde Hilfe angewiesen,
kann er sich durch eine Person seines Vertrauens begleiten lassen. Die Hilfsbedﬁri‘%igkeit ist
glaubhaft zu machen. Das Bundesarchiv kann die Begleitperson zuriickweisen, wenn beson-
dere Griinde dies rechtfertigen.

(2) Auskiinfte werden vom Bundesarchiv schriftlich erteilt, sofern nicht im Einzelfall eine
andere Form der Auskunft angemessen ist. Die Entscheidung trifft es nach pflichtgemiffem
Ermessen.

(3) Soll ein Antrag auf Auskunft mit Vorrang behandelt werden, ist die besondere Eilbediirf-
tigkeit begriindet darzulegen. Von der Eilbediirftigkeit kann ausgegangen werden, wenn die
Auskunft zu Zwecken der Rehabilitierung, Wiedergutmachung, Abwehr einer Gefihrdung
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des Personlichkeitsrechts oder zur Entlastung vom Vorwurf einer Zusammenarbeit mit dem
Staatssicherheitsdienst bendtigt wird.

(4) Einsicht wird in Originalunterlagen oder in Duplikate gewihrt. Enthalten Unterlagen
aufler den personenbezogenen Informationen tiber den Antragsteller auch solche tiber an-
dere Betroffene oder Dritte, wird Einsicht in Originalunterlagen nur gewihrt, wenn

1. andere Betroffene oder Dritte eingewilligt haben oder

2. eine Trennung der Informationen tiber andere Betroffene oder Dritte nicht oder
nur mit unvertretbarem Aufwand méglich ist und kein Grund zu der Annahme
besteht, dass schutzwiirdige Interessen anderer Betroffener oder Dritter an der Ge-
heimhaltung tiberwiegen.

Im Ubrigen wird Einsicht in Duplikate gewihrt, in denen die personenbezogenen Informa-
tionen tiber andere Betroffene oder Dritte anonymisiert worden sind. Die Einsichtnahme
erfolgt an allen Standorten oder in digitaler Form.

(5) Unterlagen werden nur als D?likate herausgegeben, in denen die personenbezogenen
Informationen tiber andere Betroftene oder Dritte anonymisiert worden sind.

(6) Das Recht auf Einsicht und Herausgabe gilt nicht fiir die zur Auswertung erforderlichen
Hilfsmittel (§ 6 Absatz 1 Nummer 1 Buchstabe c). Sind andere Unterlagen nicht oder nur
mit unverhiltnismifligem Aufwand auffindbar, erstrecke sich das Recht auf Einsicht und
Herausgabe auf Duplikate von Karteikarten, die der Auswertung der Unterlagen dienen
und in denen personenbezogene Informationen tiber den Antragsteller enthalten sind.

§ 13 Recht von Betroffenen und Dritten auf Auskunft, Einsicht und Herausgabe

(1) Betroffenen ist auf Antrag Auskunft tiber die zu ihrer Person vorhandenen und erschlos-
senen Unterlagen zu erteilen. In dem Antrag sollen Angaben gemacht werden, die das Auf-
finden der Unterlagen ermdglichen. Der Zweck, zu dem die Auskunft eingeholt wird, muss
nicht angegeben werden.

(2) Die Auskunft umfasst eine Beschreibung der zu der Person des Betroffenen vorhandenen
und erschlossenen Unterlagen und eine Wiedergabe ihres wesentlichen Inhaltes. Die Aus-
kunft kann zunichst auf die Mitteilung beschrinkt werden, dass Unterlagen vorhanden
sind und der Betroffene Einsicht in diese Unterlagen nehmen kann.

(3) Dem Betroffenen ist auf Antrag Einsicht in die zu seiner Person vorhandenen und er-
schlossenen Unterlagen zu gewihren.

(4) Dem Betroftenen sind auf Antrag Duplikate von Unterlagen herauszugeben. In den Du-
plikaten sind die personenbezogenen Informationen tiber andere Betroffene oder Dritte zu
anonymisieren.

(5) Sind in den zur Person des Betroffenen vorhandenen und erschlossenen Unterlagen, in
die der Betroffene Einsicht genommen oder von denen er Duplikate erhalten hat, Deckna-
men von Mitarbeitern des Staatssicherheitsdienstes, die Informationen tiber ihn gesammelt
oder verwertet oder die diese Mitarbeiter gefithrt haben, enthalten, so sind ihm auf Verlan-
gen die Namen der Mitarbeiter und weitere Identifizierungsangaben bekannt zu geben, so-
weit sie sich aus den Unterlagen des Staatssicherheitsdienstes eindeutig entnehmen lassen.
Satz 1 gilt auch fiir andere Personen, die den Betroffenen schriftlich denunziert haben, wenn
der In%lalt der Denunziation geeignet war, dem Betroftenen Nachteile zu bereiten. Interes-
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sen von Mitarbeitern und Denunzianten an der Geheimhaltung ihrer Namen stehen der Be-
kanntgabe der Namen nicht entgegen.

(6) Absatz 5 Satz 1 und 2 gilt nicht, wenn der Mitarbeiter des Staatssicherheitsdienstes oder
der Denunziant im Zeitpunkt seiner Titigkeit gegen den Betroffenen das 18. Lebensjahr
noch nicht vollendet hatte.

(7) Fiir Dritte gelten die Absitze 1 bis 6 entsprechend mit der Mafigabe, dass der Antragstel -
ler Angaben zu machen hat, die das Auffinden der Informationen ermdéglichen. Die Aus-
kunft wird nur erteilt, wenn der dafiir erforderliche Aufwand nicht aufler Verhiltnis zu dem
vom Antragsteller geltend gemachten Informationsinteresse steht.

§ 14 (weggefallen)

§ 15 Recht von nahen Angehérigen Vermisster oder Verstorbener auf Auskunft, Einsicht
und Herausgabe

(1) Nahen Angehorigen ist auf Antrag Auskunft zu erteilen
1. zur Rehabilitierung Vermisster oder Verstorbener,

2. zum Schutze des Personlichkeitsrechts Vermisster oder Verstorbener, insbesondere
zur Klirung des Vorwurfs der Zusammenarbeit mit dem Staatssicherheitsdienst,

3. zur Aufklirung des Schicksals Vermisster oder Verstorbener.

Nahen Angehdérigen im Sinne des Absatzes 3 ist auf Antrag Auskunft zu erteilen, wenn und
soweit sie sonstige berechtigte Interessen im Sinne von § 1 Absatz 1 Nummer 1 glaubhaft ma-
chen und keine tiberwiegenden schutzwiirdigen Interessen beeintrichtigt werden. In dem
Antrag nach Satz 1 oder Satz 2 sind der Zweck, zu dem die Auskunft eingeholt wird, glaub-
haft zu machen und das Verwandtschaftsverhiltnis zu der vermissten oder verstorbenen Per-
son nachzuweisen.

(2) § 13 Absatz 1 Satz 2 und Absatz 2 bis 6 gilt entsprechend.

(3) Nahe Angehorige sind Ehegatten, Lebenspartner, Kinder, Enkelkinder, Eltern und Ge-
schwister. Als nahe Angehérige gelten hinsichtlich der leiblichen Eltern auch adoptierte
Kinder sowie die leiblichen Eltern adoptierter Kinder, wenn nicht auszuschlieflen ist, dass
der Staatssicherheitsdienst auf die Adoption oder auf das Schicksal der leiblichen Eltern Ein-
fluss genommen hat.

(4) Als nahe Angehérige gelten auch Verwandte bis zum dritten Grad, wenn sie glaubhaft
machen, dass keine nahen Angehérigen im Sinne von Absatz 3 vorhanden sind.

(5) Absatz 1 gilt nicht, wenn der Vermisste oder Verstorbene eine andere Verftigung hinter-
lassen hat oder sein entgegenstehender Wille sich aus anderen Umstinden eindeutig ergibt.

§ 16 Recht von Mitarbeitern des Staatssicherheitsdienstes auf Auskunft, Finsicht und
Herausgabe

(1) Mitarbeitern des Staatssicherheitsdienstes ist auf Antrag Auskuntft iiber ihre personenbe-
zogenen Informationen zu erteilen, die in den zu ihrer Person gefithrten Unterlagen enthal-
ten sind.
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(2) Die Auskunft kann auflerdem eine Umschreibung von Art und Umfang der Titigkeit,
des Personenkreises, iiber den berichtet worden ist, sowie der Hiufigkeit der Berichterstat-
tung umfassen.

(3) Dem Mitarbeiter ist auf Antrag Einsicht in die zu seiner Person gefiihrten Unterlagen zu
gewihren. § 12 Absatz 4 Satz 2 Nummer 2 gilt nicht.

(4) Dem Mitarbeiter kann auf Antrag Auskunft aus den von ihm erstellten Berichten erteilt
und Einsicht in diese gewihrt werden, wenn er glaubhaft macht, dass er hieran ein rechtli-
ches Interesse hat. Dies gilt nicht, wenn das berechtigte Interesse Betroftener oder Dritter an
der Geheimhaltung iiberwiegt.

(5) Dem Mitarbeiter sind auf Antrag Duplikate der zu seiner Person gefiithrten Unterlagen
herauszugeben. In den Duplikaten sind die personenbezogenen Informationen tiber Betrof-
fene oder Dritte zu anonymisieren.

§ 17 Recht von Begiinstigten auf Auskunft, Einsicht und Herausgabe

(1) Fur das Recht von Begiinstigten auf Auskuntft, Einsicht in Unterlagen und Herausgabe
von Unterlagen gilt § 16 Absatz 1, 3 und 5 entsprechend.

(2) Der Begiinstigte hat Angaben zu machen, die das Auffinden der Informationen ermdogli-
chen.

(3) Absatz 1 gilt nicht, wenn die zustindige oberste Bundesbehérde oder die zustindige Lan-
desbehdrde gegeniiber dem Bundesarchiv erklirt, dass eine Auskunft, Gewihrung von Ein-
sicht in Unterlagen oder Herausgabe von Unterlagen wegen eines tiberwiegenden 6ffentli-
chen Interesses unterbleiben muss.

§ 18 Recht auf Auskunft, Einsicht und Herausgabe bei dem Staatssicherheitsdienst
iiberlassenen Akten von Gerichten und Staatsanwaltschaften

Bei Akten von Gerichten und Staatsanwaltschaften, die das Bundesarchiv nach diesem Ge-
setz verwahrt, gelten fiir das Recht auf Auskunft, Einsicht in Akten und Herausgabe von
Akten anstelle des § 12 Absatz 4 bis 6 und der §§ 13, 15 bis 17 und 43 die jeweiligen gesetzli -
chen Verfahrensordnungen.

Zweiter Unterabschnitt
Verwendung der Unterlagen des Staatssicherheitsdienstes durch 6ffentliche und
nichtoffentliche Stellen

§ 19 Zugang zu den Unterlagen durch 6ffentliche und nichtéffentliche Stellen,
Verfahrensvorschriften

(1) Das Bundesarchiv macht Mitteilungen an 6ffentliche und nichtoffentliche Stellen, ge-
wihrt ihnen Einsicht in Unterlagen und gibt ihnen Unterlagen heraus, soweit deren Ver-
wendung nach den §§ 20 bis 23, 25 und 26 zulissig ist. In den Fillen des § 20 Absatz 1 Num-
mer 6 Buchstabe c bis h, Nummer 7 Buchstabe b bis f und des § 21 Absatz 1 Nummer 6
Buchstabe ¢ bis h und Nummer 7 Buchstabe b bis f unterbleibt eine Mitteilung, Einsichtge-
wihrung und Herausgabe, wenn keine Hinweise vorhanden sind, dass nach dem 31. Dezem-
ber 1975 eine inoffizielle T4tigkeit fiir den Staatssicherheitsdienst oder einen auslindischen
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Nachrichtendienst vorgelegen hat. Satz 2 gilt nicht, wenn sich aus den Unterlagen Anhalts-
punkte dafiir ergeben, dass ein Mitarbeiter im Zusammenhang mit seiner inoffiziellen T4-
tigkeit ein Verbrechen begangen oder gegen Grundsitze der Menschlichkeit oder Rechtss-
taatlichkeit verstof3en hat.

(2) Ersuchen kénnen von der zur Erfiilllung der jeweiligen Aufgabe zustindigen 6ffentlichen
Stelle an das Bundesarchiv gerichtet werden. Wer fur eine nichtoffentliche Stelle ein Ersu-
chen stellt, hat seine Berechtigung hierzu schriftlich unter Hinweis auf die Rechtsgrundlage
nachzuweisen.

(3) Das Bundesarchiv priift, ob sich ein Ersuchen um Mitteilung, Einsichtnahme oder Her-
ausgabe auf einen zulissigen Verwendungszweck bezieht, im Rahmen der Aufgaben des
Empfingers liegt und inwieweit die Verwendung ftr den ange%ebenen Zweck erforderlich
ist. Bei Ersuchen von Gerichten, Staatsanwaltschaften und Polizeibehdrden, soweit sie als
Hilfsorgane der Staatsanwaltschaften handeln, priift das Bundesarchiv die Zulissigkeit nur,
soweit dazu Anlass besteht.

(4) Mitteilungen werden vom Bundesarchiv schriftlich gemacht, sofern nicht im Einzelfall
eine andere Form der Mitteilung angemessen ist. Die Entscheidung trifft es nach pflichtge-
miflem Ermessen.

(5) Soll ein Ersuchen um Mitteilung mit Vorrang behandelt werden, ist die besondere Eilbe-
diirftigkeit begriindet darzulegen. Von der Eilbediirftigkeit kann ausgegangen werden,

1. wenn die Mitteilung zu Zwecken der Rehabilitierung, Wieder§utmachung, Ab-
wehr einer Gefihrdung des Personlichkeitsrechts oder zur Entlastung vom Vor-
wurf einer Zusammenarbeit mit dem Staatssicherheitsdienst benétigt wird,

2. bei der Aufklirung, Erfassung und Sicherung des Vermdgens der ehemaligen
Deutschen Demokratischen Republik und der ehemaligen Rechtstriger mit Sitz
in ihrem Gebiet sowie des Vermdgens, das dem Bereich der Kommerziellen Koor-
dinierung zugeordnet war,

3. bei der Uberpriifung von Personen in den Fillen des § 20 Absatz 1 Nummer 6, 7, 11
und 12 und des § 21 Absatz 1 Nummer 6 bis 9,

4. bei der Strafverfolgung und Gefahrenabwehr in den Fillen des § 23 Absatz 1 Satz 1
Nummer 1 Buchstabe 2 und b und Nummer 2.

(6) Einsicht wird Eewiihrt, wenn Mitteilungen nicht ausreichen. § 12 Absatz 4 fgilt entspre-
chend mit der Mafdgabe, dass an die Stelle des Antragstellers die Person tritt, auf die sich das
Ersuchen bezieht.

(7) Unterlagen sind herauszugeben, wenn die ersuchende Stelle begriindet darlegt, dass Mit-
teilungen und Einsichtnahme nicht ausreichen oder die Einsichtnahme mit unvertretbarem
Aufwand verbunden wire. Originalunterlagen werden nur herausgegeben, wenn dies insbe-
sondere fiir Beweiszwecke unerlisslich ist. Sie sind an das Bundesarchiv unverziiglich zu-
riickzugeben, sobald sie fiir den Verwendungszweck nicht mehr benétige werden. Enthalten
die Unterlagen aufler den personenbezogenen Informationen iiber Personen, auf die sich
das Ersuchen bezicht, auch solche tiber andere Betroffene oder Dritte, gilt § 12 Absatz 4 Satz
2 und 3 entsprechend.

(8) In den Fillen des § 20 Absatz 1t Nummer 6, 7, 1 und 12 und des § 21 Absatz 1 Nummer 6
bis 9 unterbleibt eine Mitteilung, Einsichtgewihrung und Herausgabe, wenn
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sich die Informationen auf eine Titigkeit wihrend der Ableistung des gesetzlich
vorgeschriebenen Wehrdienstes in den Streitkriften der ehemaligen DDR oder ei-
nes dem Wehrdienst entsprechenden Dienstes aufSerhalb des Ministeriums fiir
Staatssicherheit bezichen, dabei keine personenbezogenen Informationen geliefert
worden sind und die Titigkeit nach Ablauf des Dienstes nicht fortgesetzt worden
ist oder

nach dem Inhalt der erschlossenen Unterlagen feststeht, dass trotz einer Verpflich-
tung zur Mitarbeit keine Informationen geliefert worden sind.

Absatz 3 Satz 1 bleibt unberiihrt.

§ 20 Verwendung von Unterlagen, die keine personenbezogenen Informationen tiber
Betroffene oder Dritte enthalten, durch éffentliche und nichtéffentliche Stellen

(1) Unterlagen, soweit sie keine personenbezogenen Informationen tiber Betroffene oder
Dritte enthalten, diirfen durch 6ffentliche und nichtéffentliche Stellen in dem erforderli-
chen Umfang fur folgende Zwecke verwendet werden:

I.

Rehabilitierung von Betroffenen, Vermissten und Verstorbenen, Wiedergutma-
chung, Leistung nach dem Hiftlingshilfegesetz,

Schutz des Persoénlichkeitsrechts,
Aufklirung des Schicksals Vermisster und ungeklirter Todesfille,

Ruhen von Versorgungsleistungen nach dem Versorgungsruhensgesetz sowie Kiir-
zung oder Aberkennung oder Ruhen von Leistungen, auf die das Versorgungsru-
hensgesetz entsprechende Anwendung findet,

Aufklirung, Erfassung und Sicherung des Vermégens der ehemaligen Deutschen
Demokratischen Republik und der ehemaligen Rechtstriger mit Sitz in ihrem Ge-
biet sowie des Vermaogens, das dem Bereich der Kommerziellen Koordinierung zu-
geordnet war,

Uberpriifung der folgenden Personen nach Mafigabe der dafiir geltenden Vor-
schrifft)en und mit ihrer Kenntnis zur Feststellung, ob sie hauptamtlich oder inoffi-
ziell fiir den Staatssicherheitsdienst titig waren, soweit es sich nicht um Titigkei-
ten fiir den Staatssicherheitsdienst vor Vollendung des 18. Lebensjahres gehandelt

hat:

a) Mitglieder der Bundesreﬁierung oder einer Landesregierung sowie sonstige in
einem 6ffentlich-rechtlichen Amtsverhiltnis stehende Personen,

b) Abgeordnete, Mitglieder kommunaler Vertretungen, kommunale Wahlbeam-
te sowie ehrenamtliche Biirgermeister und entsprechende Vertreter fiir einen
Gemeindeteil,

c) Beamte, die jederzeit in den einstweiligen Ruhestand versetzt werden kénnen,
und Angestellte in entsprechender Funktion,

d) Beschiftigte 6ffentlicher Stellen auf mit der Besoldungsgruppe A 9, der Ent-
geltgruppe E 9 oder einer hoheren Besoldungs- oder Entgeltgruppe bewerte-
ten Dienstposten, die unbeschadet der in Nummer 7 genannten Fille eine lei-
tende Funktion ausiiben, sowie von der 6ffentlichen Hand bestellte Mitglie-
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h)

der der Vertretungs- und Aufsichtsorgane in Einrichtungen, bei denen sich
die absolute Mehr%eit der Anteile oder die absolute Mehrheit der 6ffentlichen
Stimmen in 6ffentlicher Hand befindet; dariiber hinaus kénnen alle Beschif-
tigten im offentlichen Dienst tiberpriift werden, wenn Tatsachen den Ver-
dacht einer hauptamtlichen oder inoffiziellen Titigkeit fiir das Ministerium
fiir Staatssicherheit der ehemaligen Deutschen Demokratischen Republik
rechtfertigen,

Berufsrichter und ehrenamtliche Richter,

Soldaten auf mit der Besoldunisgruppe A 13 oder hoher bewerteten Dienst-
posten, die eine leitende Funktion ausiiben, sowie Stabsoffiziere, die auf
Dienstposten mit erheblicher Aulenwirkung im integrierten Bereich (In-
oder Ausland), im Attachédienst oder bei sonstigen Dienststellen im Ausland
eingesetzt sind,

Mitglieder des Prisidiums und des Vorstandes sowie leitende Angestellte des
Deutschen Olympischen Sportbundes, seiner Spitzenverbinde und der
Olympiastiitzpunkte, Reprisentanten des deutschen Sports in internationa-
len Gremien sowie Trainer und verantwortliche Betreuer von Mitgliedern der
deutschen Nationalmannschaften,

Personen, die sich in den Fillen der Buchstaben a bis g um das Amt, die Funk-
tion oder die Einstellung bewerben;

die Feststellung kann sich auch auf die T4tigkeit fiir einen auslindischen Nachrich-
tendienst bezichen,

Uberpriifung der folgenden Personen nach Mafigabe der dafiir geltenden Vor-
schri(‘Ft)en und mit ihrer Kenntnis zur Feststellung, ob sie hauptamtlich oder inoffi-
ziell fiir den Staatssicherheitsdienst titig waren, soweit es sich nicht um T4tigkei-
ten fiir den Staatssicherheitsdienst vor Vollendung des 18. Lebensjahres gehandelt

hat:
a)

b)

die oder der Bundesbeauftragte fiir die Opfer der SED-Diktatur beim Deut-
schen Bundestag und die Beschiftigten der oder des Bundesbeauftragten fir
die Opfer der SED-Diktatur beim Deutschen Bundestag,

die Landesbeauftragten zur Aufarbeitung der SED-Diktatur und der Folgen
der kommunistischen Diktatur und ihre Beschiftigten,

Mitglieder des Beratungsgremiums nach § 39 und die Beschiftigten des Bun-
desarchivs, soweit die Beschiftigten im Rahmen ihrer Aufgabenzuweisung
oder der von ihnen tatsichlich ausgetibten Titigkeit mit Unterlagen des
Staatssicherheitsdienstes befasst sind,

diejenigen Beschiftigten 6ffentlicher Stellen, die mit der Bearbeitung von An-
trigen nach dem Strafrechtlichen, Verwaltungsrechtlichen oder Beruflichen
Rehabilitierungsgesetz befasst sind,

Beschiftigte und ehrenamtliche Mitarbeiter sowie Gremienmitglieder derjeni-
gen sonstigen Einrichtungen, die mit der Aufarbeitung der Titigkeit des
Staatssicherheitsdienstes oder der Herrschaftsmechanismen der ehemaligen
Deutschen Demokratischen Republik oder der ehemaligen Sowjetischen Be-
satzungszone befasst sind,
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f)  Personen, die sich in den vorgenannten Fillen um das Amt, die Funktion
oder die Einstellung bewerben;

die Feststellung kann sich auch auf die T4tigkeit fiir einen auslidndischen Nachrich-
tendienst bezichen,

8.  Verfahren zur Erteilung oder zum Entzug einer Erlaubnis nach dem Waffengesetz,
dem Bundesjagdgesetz, dem Sprengstoffgesetz, dem Krie%swaffenkontrol gesetz
und dem Aufenwirtschaftsgesetz, soweit sich aus den Unterlagen Hinweise auf die
persénliche Zuverlissigkeit ehemaliger Mitarbeiter des Staatssicherheitsdienstes er-

geben,

9. Anerkennung von Beschiftigungszeiten, Zahlung und Uberfithrung der Renten
ehemaliger Angehoriger des Staatssicherheitsdienstes,

10. Ordensangelegenheiten,

1. Sicherheitsiiberpriifungen von Personen mit ihrer Kenntnis gemiff den Sicher-
heitstiberpriifungsgesetzen des Bundes und der Linder zur Feststellung, ob sie
hauptamtlich oder inoffiziell fiir den Staatssicherheitsdienst titig waren, soweit es
sich nicht um Titigkeiten fiir den Staatssicherheitsdienst vor Vollendung des 18.
Lebensjahres gehandelt hat; die Feststellung kann sich auch auf die Titigkeit ftir
einen auslindischen Nachrichtendienst beziehen,

2. Zuverlissigkeitsiiberpriffungen von Personen mit ihrer Kenntnis gemifl § 7 des
Luﬁsicher%eitsgesetzes und § 12b Absatz 2 Satz 3 des Atomgesetzes sowie § 5 Ab-
satz 1 Nummer 6, § 7 Absatz 3 Nummer 3 der Atomrechtlichen Zuverlissigkeits-
tiberpriifungs-Verordnung zur Feststellung, ob sie hauptamtlich oder inoffiziell
fiir den Staatssicherheitsdienst titig waren, soweit es sich nicht um Titigkeiten ftir
den Staatssicherheitsdienst vor Vollendung des 18. Lebensjahres gehandelt hat; die
Feststellung kann sich auch auf die Titigkeit fiir einen ausldndischen Nachrichten-
dienst beziehen.

(2) § 26 bleibt unberiihrt.

(3) Die Verwendung fur die in Absatz 1 Nummer 6 genannten Zwecke ist nach dem 31. De-
zember 2030 unzulissig. Unterlagen zu Auskinften und Mitteilungen, die im Zusammen-
hang mit fritheren Uberpriifungen bei den anfordernden Stellen angefallen sind, sind dem
Bundesarchiv, dem zustindigen Landesarchiv oder kommunalen Archiv oder, bei Mitglie-
dern des Deutschen Bundestages, dem Archiv des Deutschen Bundestages anzubieten.

§ 21 Verwendung von Unterlagen, die personenbezogene Informationen iiber Betroffene
oder Dritte enthalten, durch 6ffentliche und nichtsffentliche Stellen

(1) Unterlagen, soweit sie personenbezogene Informationen tiber Betroffene oder Dritte ent-
halten, diirten durch 6ffentliche und nichtéffentliche Stellen in dem erforderlichen Umfang
fiir folgende Zwecke verwendet werden:

1. Rehabilitierung von Betroffenen, Vermissten und Verstorbenen, Wiedergutma-
chung, Leistungen nach dem Hiftlingshilfegesetz,

2. Schutz des Persdnlichkeitsrechts,

3. Aufklirung des Schicksals Vermisster und ungeklirter Todesfille,
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Ruhen von Versorgungsleistungen nach dem Versorgungsruhensgesetz sowie Kiir-
zung oder Aberkennung oder Ruhen von Leistungen, auf die das Versorgungsru-
hensgesetz entsprechende Anwendung findet,

Aufklirung, Erfassung und Sicherung des Vermégens der ehemaligen Deutschen
Demokratischen Republik und der ehemaligen Rechtstriger mit Sitz in ihrem Ge-
biet sowie des Vermdgens, das dem Bereich der Kommerziellen Koordinierung zu-
geordnet war,

Uberpriifung der folgenden Personen nach Mafigabe der dafiir geltenden Vor-
schritgen und mit ihrer Kenntnis zur Feststellung, ob sie hauptamtlich oder inoffi-
ziell fir den Staatssicherheitsdienst titig waren, soweit die Feststellung nicht mit
den in § 20 genannten Unterlagen getroffen werden kann und es sich nicht um T4-

tigkeiten fiir den Staatssicherheitsdienst vor Vollendung des 18. Lebensjahres ge-
handelt hat:

a) Mitglieder der Bundesregierung oder einer Landesregierung sowie sonstige in
einem 6ffentlich-rechtlichen Amtsverhiltnis stehende Personen,

b) Abgeordnete, Mitglieder kommunaler Vertretungen, kommunale Wahlbeam-
te sowie ehrenamtliche Biirgermeister und entsprechende Vertreter fiir einen
Gemeindeteil,

¢) Beamte, die jederzeit in den einstweiligen Ruhestand versetzt werden kénnen,
und Angestellte in entsprechender Funktion,

d) Beschiftigte 6ffentlicher Stellen auf mit der Besoldungsgruppe A 9, der Ent-
geltgruppe E 9 oder einer hoheren Besoldungs- oder Entgeltgruppe bewerte-
ten Dienstposten, die unbeschadet der in Nummer 7 genannten Fille eine lei-
tende FunEtion ausiiben, sowie von der 6ffentlichen Hand bestellte Mitglie-
der der Vertretungs- und Aufsichtsorgane in Einrichtungen, bei denen sich
die absolute Mehr%eit der Anteile oder die absolute Mehrheit der 6ffentlichen
Stimmen in 6ffentlicher Hand befindet; dariiber hinaus kénnen alle Beschif-
tigten im Offentlichen Dienst tiberpriift werden, wenn Tatsachen den Ver-
dacht einer hauptamtlichen oder inofhiziellen Titigkeit fiir das Ministerium
fiir Staatssicherheit der ehemaligen Deutschen Demokratischen Republik
rechtfertigen,

e) Berufsrichter und ehrenamtliche Richter,

f)  Soldaten auf mit der Besoldungsgruppe A 13 oder hoher bewerteten Dienst-
posten, die eine leitende Fun%tion ausiiben, sowie Stabsoffiziere, die auf
Dienstposten mit erheblicher Aulenwirkung im integrierten Bereich (In-
oder Ausland), im Attachédienst oder bei sonstigen Dienststellen im Ausland
eingesetzt sind,

g) Mitglieder des Prisidiums und des Vorstandes sowie leitende Angestellte des
Deutschen Olympischen Sportbundes, seiner Spitzenverbinde und der
Olympiastitzpunkte, Reprisentanten des deutschen Sports in internationa-
len Gremien sowie Trainer und verantwortliche Betreuer von Mitgliedern der
deutschen Nationalmannschaften,

h) Personen, die sich in den Fillen der Buchstaben a bis g um das Amt, die Funk-
tion oder die Einstellung bewerben;
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die Feststellung kann sich auch auf die T4tigkeit fiir einen ausldndischen Nachrich-
tendienst bezichen,

Uberpriifung der folgenden Personen nach Mafigabe der dafiir geltenden Vor-
schriflt)en un§ mit ihrer Kenntnis zur Feststellung, ob sie hauptamtlich oder inoffi-
ziell fiir den Staatssicherheitsdienst titig waren, soweit die Feststellung nicht mit
den in § 20 genannten Unterlagen getroffen werden kann und es sich nicht um T4-
tigkeiten fiir den Staatssicherheitsdienst vor Vollendung des 18. Lebensjahres ge-
handelt hat:

a) die oder der Bundesbeauftragte fiir die Opfer der SED-Diktatur beim Deut-
schen Bundestag und die Beschiftigten der oder des Bundesbeauftragten fiir
die Opfer der SED-Diktatur beim Deutschen Bundestag,

b) die Landesbeauftragten zur Aufarbeitung der SED-Diktatur und der Folgen
der kommunistischen Diktatur und ihre Beschiftigten,

c) Micglieder des Beratungsgremiums nach § 39 und die Beschiftigten des Bun-
desarchivs, soweit die Beschiftigten im Rahmen ihrer Aufgabenzuweisung
oder der von ihnen tatsichlich ausgetibten Titigkeit mit Unterlagen des
Staatssicherheitsdienstes befasst sind,

d) diejenigen Beschiftigten 6ffentlicher Stellen, die mit der Bearbeitung von An-
trigen nach dem Strafrechtlichen, Verwaltungsrechtlichen oder Beruflichen
Re%abilitierungsgesetz befasst sind,

e) Beschiftigte und ehrenamtliche Mitarbeiter sowie Gremienmitglieder derjeni-
gen sonstigen Einrichtungen, die mit der Aufarbeitung der Titigkeit des
Staatssicherheitsdienstes oder der Herrschaftsmechanismen der ehemaligen
Deutschen Demokratischen Republik oder der ehemaligen Sowjetischen Be-
satzungszone befasst sind,

f)  Personen, die sich in den vorgenannten Fillen um das Amt, die Funktion
oder die Einstellung bewerben;

die Feststellung kann sich auch auf die T4tigkeit fiir einen auslindischen Nachrich-
tendienst bezichen,

Sicherheitsiiberpriifungen von Personen mit ihrer Kenntnis gemifl den Sicher-
heitsiiberpriffungsgesetzen des Bundes und der Linder zur Feststellung, ob sie
hauptamtlich oder inoffiziell fiir den Staatssicherheitsdienst titig waren, soweit es
sich nicht um Titigkeiten fiir den Staatssicherheitsdienst vor Vollendung des 18.
Lebensjahres gehandelt hat; die Feststellung kann sich auch auf die T4tigkeit fiir
einen auslindischen Nachrichtendienst beziehen,

Zuverlissigkeitsiiberpriifungen von Personen mit ihrer Kenntnis gemifl § 7 des
Luftsicherheitsgesetzes und § 12b Absatz 2 Satz 3 des Atomgesetzes sowie § 5 Ab-
satz 1 Nummer 6, § 7 Absatz 3 Nummer 3 der Atomrechtlichen Zuverlissigkeits-
tiberpriifungs-Verordnung zur Feststellung, ob sie hauptamtlich oder inoffiziell
fiir dI;n Staatssicherheitsdienst titig waren, soweit es sich nicht um Titigkeiten fiir
den Staatssicherheitsdienst vor Vollendung des 18. Lebensjahres gehandelt hat; die
Feststellung kann sich auch auf die Titigkeit fiir einen ausldndischen Nachrichten-
dienst beziehen.
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(2) Das besondere Verwendungsverbot nach § 5 Absatz 1 bleibt unberiihrt.

(3) Die Verwendung fiir die in Absatz 1 Nummer 6 genannten Zwecke ist nach dem 31. De-
zember 2030 unzulissig. Unterlagen zu Auskiinften und Mitteilungen, die im Zusammen-
hang mit fritheren Uberpriifungen bei den anfordernden Stellen angefallen sind, sind dem
Bundesarchiv, dem zustindigen Landesarchiv oder kommunalen Archiv oder, bei Mitglie-
dern des Deutschen Bundestages, dem Archiv des Deutschen Bundestages anzubieten.

§ 22 Verwendung von Unterlagen fiir Zwecke patlamentarischer Untersuchungsausschiisse

(1) Das Recht auf Beweiserhebung durch parlamentarische Untersuchungsausschiisse nach
Artikel 44 Absatz 1 und 2 des Grundgesetzes erstreckt sich auch auf Unterlagen des Staatssi-
cherheitsdienstes.

(2) Absatz 1 gilt entsprechend fiir parlamentarische Untersuchungsausschiisse der Linder.

§ 23 Verwendung von Unterlagen fiir Zwecke der Strafverfolgung und Gefahrenabwehr

(1) Unterlagen, soweit sie personenbezogene Informationen iiber Betroffene oder Dritte ent-
halten, diirfen in dem erforderlichen Umfang verwendet werden

1. zur Verfolgung von

a) Straftaten im Zusammenhang mit dem Regime der ehemaligen Deutschen
Demokratischen Republik, insbesondere Straftaten im Zusammenhang mit
der Titigkeit des Staatssicherheitsdienstes, anderer Sicherheits-, Strafverfol-
gungs- und Strafvollzugsbehérden sowie der Gerichte,

b) Verbrechen in den Fillen der §§ 211, 212, 239a, 239b, 306 bis 306¢, 307 bis 309,
313, 314 und 316¢ des Strafgesetzbuches sowie von Straftaten nach

aa) § 6 des Volkerstrafgesetzbuches,

bb) §§ s1, 52 Absatz 1 Nummer 1, 2 Buchstabe ¢ und d sowie Absatz 5 und 6
des Waffengesetzes,

cc) § 19 Absatz 1 bis 3, § 20 Absatz 1 und 2, jeweils in Verbindung mit § 21,
und § 22a Absatz 1 bis 3 des Gesetzes iiber die Kontrolle von Kriegswaf-
fen,

dd) § 29 Absatz 3 Satz 2 Nummer 1, § 29a Absatz 1 Nummer 2 sowie § 30 Ab-
satz 1 Nummer 1 und 2 des Betiubungsmittelgesetzes,

ee) § 30 Absatz 1 Nummer 4 des Betdubungsmittelgesetzes, sofern der Titer
gewerbsmifig oder als Mitglied einer Bande gehandelt hat,

c) Straftaten im Zusammenhang mit dem nationalsozialistischen Regime,
d) Straftaten nach § 44 dieses Gesetzes,

2. zur Abwehr einer drohenden erheblichen Gefahr fiir die 6ffentliche Sicherheit,
insbesondere zur Verhiitung von drohenden Straftaten.

§ 5 Absatz 1 ist nicht anzuwenden. Verwertungsverbote nach den Vorschriften der Strafpro-
zessordnung bleiben unberiihrt.
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(2) Andere Unterlagen diirfen auch verwendet werden, soweit dies zur Verfolgung anderer
Straftaten einschliefflich der Rechtshilfe in Strafsachen sowie der Abwehr einer erheblichen
Gefahr fiir die 6ffentliche Sicherheit, insbesondere zur Verhiitung von Straftaten, erforder-
lich ist.

§ 24 Verwendung der dem Staatssicherheitsdienst tiberlassenen Akten von Gerichten und
Staatsanwaltschaften

(1) Fiir die Verwendung der Akten von Gerichten und Staatsanwaltschaften, die das Bundes-
archiv nach diesem Gesetz verwahrt, gelten anstelle der §§ 19 bis 21, 23, 25 bis 30 und 43 die je-
weiligen gesetzlichen Verfahrensordnungen. § 5 Absatz 1 ist nicht anzuwenden, soweit es sich
um Straftaten nach § 23 Absatz t Nummer 1 handelt.

(2) Das Bundesarchiv gibt auf Anforderung die in Absatz 1 Satz 1 genannten Unterlagen an
Gerichte, Staatsanwaltschaften und Polizeibehdrden, soweit sie als Hilfsorgane der Staatsan-
waltschaft handeln, heraus. Die Unterlagen sind unverziiglich zurtickzugeben, sobald sie fiir
den Verwendungszweck nicht mehr benétigt werden.

§ 25 Verwendung von Unterlagen fiir Zwecke der Nachrichtendienste

(1) Unterlagen, soweit sie Eersonenbezogene Informationen iiber Betroffene oder Dritte ent-
halten, diirfen nicht durch oder fiir Nachrichtendienste verwendet werden. Ausgenommen
sind Unterlagen, soweit sie personenbezogene Informationen enthalten tiber

1.  Mitarbeiter der Nachrichtendienste des Bundes, der Linder oder der Verbiindeten
und die Verwendung zum Schutze dieser Mitarbeiter oder der Nachrichtendienste
erforderlich ist, oder

2. Mitarbeiter anderer Nachrichtendienste und die Verwendung zur Spionageabwehr
erforderlich ist.

(2) Unterlagen, soweit sie keine personenbezogenen Informationen iiber Betroffene oder
Dritte enthalten, diirfen durch O(FCI‘ fiir Nachrichtendienste des Bundes und der Linder im
Rahmen ihrer gesetzlichen Aufgaben sowie durch oder fiir Nachrichtendienste der Verbiin-
deten verwendet werden, wenn sie Informationen enthalten, die

1. die Spionage oder Spionageabwehr,

2. den Bereich des gewalttitigen Extremismus oder des Terrorismus
im Sinne des Bundesverfassungsschutzgesetzes betreften.
(3) In den Fillen des Absatzes 1 Satz 2 bleibt § 5 Absatz 1 unberiihrt.

(4) In den Fillen des Absatzes 1 Satz 2 und des Absatzes 2 kann der Bundesminister des In-
nern, fiir Bau und Heimat die ersatzlose Herausgabe von Unterlagen anordnen, wenn das
Verbleiben der Unterlagen beim Bundesarchiv dem Wohl des Bundes oder eines Landes
Nachteile bereiten wiirde. Die Anordnung bedarf der Zustimmung des Parlamentarischen
Kontrollgremiums nach dem Gesetz iiber die parlamentarische Kontrolle nachrichten-
dienstlicher Titigkeit des Bundes.

(5) Aulerdem diirfen durch oder fur Nachrichtendienste im Rahmen ihrer gesetzlichen
Aufgaben die in § 26 genannten Unterlagen verwendet werden.
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§ 26 Verwendung von Dienstanweisungen, Organisationsplinen und weiteren Unterlagen

(1) Richtlinien, Dienstanweisungen, Organisationspline und Stellenpline des Staatssicher-
heitsdienstes, soweit sie keine personenbezogenen Informationen tiber Betroffene oder Drit-
te enthalten, diirfen auch fiir andere Zwecke verwendet werden. Das Gleiche gilt fiir Pline
und Verzeichnisse von Objekten und anderen Gegenstinden des Staatssicher%leitsdienstes,
insbesondere Grundrisspline, Pline iiber Versorgungsleitungen und Telefonleitungen.

(2) Unterlagen, die nicht gezielt zu natiirlichen Personen angelegt worden sind, diirfen auch
fiir andere Zwecke verwendet werden, soweit sie keine iiberwiegend schutzwiirdigen perso-
nenbezogenen Informationen enthalten.

§ 27 Mitteilungen ohne Ersuchen an Sffentliche Stellen

(1) Stellt das Bundesarchiv gelegentlich der Erfullung seiner Aufgaben nach diesem Gesetz
eine hauptamtliche oder inoffizielle Titigkeit fiir den Staatssicherheitsdienst fest von

1. Personen, die ein Amt oder eine Funktion nach § 20 Absatz 1 Nummer 6 Buchsta-
be a oder b ausiiben,

2. Personen, die ein Amt nach § 20 Absatz 1 Nummer 7 Buchstabe a ausiiben,
3. bis 7. (weggefallen)

8. Personen, wegen deren Titigkeit die Verwendung von Unterlagen nach § 20 Ab-
satz 1 Nummer 4 oder § 21 Absatz 1 Nummer 4 zulissig ist,

so hat es dies von sich aus der zustindigen Stelle mitzuteilen.

(2) Stellt das Bundesarchiv gelegentlich der Erfiillung seiner Aufgaben nach diesem Gesetz
fest, dass sich aus den Unter%agen Anhaltspunkte ergeben fir

1. eine Straftat im Zusammenhang mit der Titigkeit des Staatssicherheitsdienstes,
2. einederin § 23 Absatz 1 Nummer 1 Buchstabe b genannten Straftaten,
3. eine erhebliche Gefahr fiir die 6ffentliche Sicherheit,

4. das Vorhandensein von Vermdgen im Sinne des § 20 Absatz 1 Nummer 5 und § 21
Absatz 1 Nummer s,

so hat es dies von sich aus der zustindigen Stelle mitzuteilen.

(3) Stellt das Bundesarchiv gelegentlich der Erfiillung seiner Aufgaben nach diesem Gesetz
fest, dass sich in den Unterlagen Informationen tber Spionage, Spionageabwehr, gewalttiti-
gen Extremismus oder Terrorismus im Sinne des Bundesverfassungsschutzgesetzes befinden,
so hat es dies von sich aus dem Bundesminister des Innern, fiir Bau und Heimat mitzutei-
len.

(4) Mitteilungen nach den Absitzen 1 bis 3 sind nur zulissig, soweit sie auch auf Ersuchen
erfolgen dirfen.
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§ 28 (weggefallen)

§ 29 Zweckbindung

(1) Nach den §§ 19 bis 23, 25 und 27 tibermittelte personenbezogene Informationen diirfen
nur fiir die Zwecke verarbeitet und genutzt werden, fiir die sie {ibermittelt worden sind. Fiir
andere Zwecke diirfen sie nur verar%eitet oder genutzt werden, soweit die Voraussetzungen
der §$ 20 bis 23 und 25 vorliegen.

(2) Sollen personenbezogene Informationen iiber Betroffene oder Dritte nach Absatz 1 Satz
2 fur einen anderen Zweck verarbeitet oder genutzt werden, ist die Zustimmung des Bun-
desarchivs erforderlich.

(3) Die Absitze 1 und 2 gelten entsprechend fiir personenbezogene Informationen in den
Unterlagen, die nach § 8 Absatz 2 bei 6ffentlichen Stellen verbleiben.

§ 30 Benachrichtigung von der Ubermittlung

(1) Werden vom Bundesarchiv personenbezogene Informationen iiber einen Betroffenen
nach den §§ 21 und 27 Absatz 1 iibermittelt, sind dem Betroffenen die Art der iibermittelten
Informationen und deren Empfinger mitzuteilen.

(2) Eine Pflicht zur Benachrichtigung besteht nicht, wenn der Betroffene auf andere Weise
Kenntnis von der Ubermittlung erlangt hat oder die Benachrichtigung nur mit unvertretba-
rem Aufwand méglich wire.

(3) Eine Benachrichtigung unterbleibt wihrend des Zeitraums, fiir den die zustindige obers-
te Bundes- oder Landesbehorde gegeniiber dem Bundesarchiv festgestellt hat, dass das Be-
kanntwerden der Ubermittlung die 6ffentliche Sicherheit gefihrden oder sonst dem Wohle
des Bundes oder eines Landes Nachteile bereiten wiirde.

§ 31 Gerichtliche Uberpriifung von Entscheidungen des Bundesarchivs auf Antrag von
Behorden

(1) Lehnt das Bundesarchiv ein Ersuchen einer Behérde um Mitteilung, Einsichtnahme oder
Herausgabe ab, entscheidet iiber die RechtmifSigkeit dieser Ablehnung auf Antrag der be-
troffenen Behorde das Oberverwaltungsgericht nach miindlicher Verhandlung durch Be-
schluss. Der Beschluss ist unanfechtbar. Ein Vorverfahren findet nicht statt. Zustindig ist
das Oberverwaltungsgericht Berlin-Brandenburg.

(2) Der Vorsitzende kann aus besonderen Griinden die Einsicht in die Akten oder in Ak-
tenteile sowie die Fertigung oder Erteilung von Ausziigen und Abschriften versagen oder be-
schrinken. Dieser Beschluss und der Beschluss des Oberverwaltungsgerichts ﬁ%er die Ver-
pflichtung zur Vorlage von Urkunden nach § 99 Absatz 2 der Verwaltungsgerichtsordnung
sind nicht anfechtbar. Im Ubrigen sind die Beteiligten zur Geheimhaltung von Tatsachen
verpflichtet, die ihnen durch Akteneinsicht zur Kenntnis gelangt sind.
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Dritter Unterabschnitt

Verwendung der Unterlagen des Staatssicherheitsdienstes fiir die politische und historische

Aufarbeitung sowie durch Presse und Run k

§ 32 Verwendung von Unterlagen fiir die politische und historische Aufarbeitung

(1) Fur die Forschung zum Zwecke der politischen und historischen Aufarbeitung der Titig-
keit des Staatssicher%eitsdienstes oder der Herrschaftsmechanismen der ehemaligen Deut-
schen Demokratischen Republik oder der ehemaligen Sowjetischen Besatzungszone sowie
fiir Zwecke der politischen Bildung stellt das Bundesarchiv auf Antrag folgende Unterlagen
zur Verftigung:

I.

2.
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Unterlagen, die keine personenbezogenen Informationen enthalten,

Duplikate von Unterlagen, in denen die personenbezogenen Informationen an-
onymisiert worden sind, es sei denn, die Informationen sind offenkundig,

Unterlagen mit personenbezogenen Informationen iiber

- Mitarbeiter des Staatssicherheitsdienstes, soweit es sich nicht um Titigkeiten
fiir den Staatssicherheitsdienst vor Vollendung des 18. Lebensjahres gehandelt
hat, oder

- Begiinstigte des Staatssicherheitsdienstes,

Unterlagen mit personenbezogenen Informationen iiber Personen der Zeitge-
schichte, Inhaber politischer Funktionen oder Amtstriger, soweit es sich um Infor-
mationen handelt, die ihre zeitgeschichtliche Rolle, Funktions- oder Amtsaus-
tibung betreffen,

Unterlagen mit anderen personenbezogenen Informationen, wenn die schriftli-
chen Einwilligungen der betreffenden Personen vorgelegt werden; die Einwilligun-

en miissen den Antragsteller, das Vorhaben und die durchfithrenden Personen
%ezeichnen,

Unterlagen mit personenbezogenen Informationen zu Verstorbenen, deren Tod
30 Jahre zuriickliegt; diese Schutzfrist kann auf zehn Jahre verkiirze werden, wenn
die Benutzung fuir ein wissenschaftliches Forschungsvorhaben oder zur Wahrneh-
mung berechtigter Belange erforderlich ist und tiberwiegende schutzwiirdige Be-
lange nicht beeintrichtigt werden; ist das Todesfjahr nicht oder nur mit unvertret-
barem Aufwand festzustellen, endet die Schutzfrist 110 Jahre nach der Geburt; die
Nummern 1 bis 5 bleiben unberiihrt,

Unterlagen mit personenbezogenen Informationen dariiber hinaus, soweit

a) dies erforderlich ist fiir die Durchfiihrung der wissenschaftlichen Forschungs-
arbeit an Hochschulen, an anderen Forschungseinrichtungen und bei den
Landesbeauftragten zur Aufarbeitung der SED-Diktatur und der Folgen der
kommunistischen Diktatur oder fiir die Erstellung von Gutachten, Berichten
und Stellungnahmen im Auftrag des Deutschen Bundestages durch die Bun-
desbeauftragte oder den Bundes%)eauﬁragten fiir die Opfer der SED-Diktatur
beim Deutschen Bundestag,
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b) eine Nutzung anonymisierter Informationen zu diesem Zweck nicht méglich
oder die Anonymisierung mit einem unverhiltnismifSigen Aufwand verbun-
den ist und

¢) der Empfinger der Informationen Amtstriger oder nach dem Verpflichtungs-

gesetz formlich verpflichtet worden ist.

Unterlagen mit personenbezogenen Informationen nach Satz 1 Nummer 3, 4 und 7 diirfen
nur zur Verfigung gestellt werden, soweit durch deren Verwendung keine iiberwiegenden
schutzwiirdigen Interessen der dort genannten Personen beeintrichtigt werden. Bei der Ab-
wigung ist insbesondere zu beriicksichtigen, ob die Informationserhebung erkennbar auf
einer Menschenrechtsverletzung beruht.

(2) Unterlagen, die sich nach § 2 Absatz 2 Nummer 3 Buchstabe b bis d in besonderer Ver-
wahrung befinden, diirfen nur mit Einwilligung des Bundesministers des Innern, fiir Bau
und Heimat verwendet werden.

(3) Personenbezogene Informationen diirfen nur veroffentlicht werden, wenn
1. diese offenkundig sind,
2. essich um Informationen handelt iiber

- Mitarbeiter des Staatssicherheitsdienstes, soweit diese nicht Titigkeiten fir
den Staatssicherheitsdienst vor Vollendung des 18. Lebensjahres betreffen, oder

- Begiinstigte des Staatssicherheitsdienstes,

3. es sich um Informationen handelt iiber Personen der Zeitgeschichte, Inhaber poli-
tischer Funktionen oder Amtstriger, soweit diese ihre zeitgeschichtliche Rolle,
Funktions- oder Amtsausiibung betreffen, oder

4. die Personen, iiber die personenbezogene Informationen verdffentlicht werden
sollen, eingewilligt haben,

5. es sich um Informationen tiber Verstorbene handelt, deren Tod 30 Jahre zuriick-
liegt; diese Schutzfrist kann auf zehn Jahre verkiirzt werden, wenn die Benutzung
fiir ein wissenschaftliches Forschungsvorhaben oder zur Wahrnehmung berechtig-
ter Belange erforderlich ist und tiberwiegende schutzwiirdige Belange nicht beein-
trichtigt werden; ist das Todesjahr nicht oder nur mit unvertretbarem Aufwand
festzustellen, endet die Schutzfrist 110 Jahre nach der Geburt; die Nummern 1 bis 4
bleiben unberiihrt.

Durch die Veréffentlichung der in Satz 1 Nummer 2 und 3 genannten personenbezogenen
Informationen diirfen keine tiberwiegenden schutzwiirdigen Interessen der genannten Per-
sonen beeintrichtigt werden. Bei der Abwigung ist insbesondere zu beriicksichtigen, ob die
Informationserhebung erkennbar auf einer Menschenrechtsverletzung beruht. Personenbe-
zogene Informationen nach Satz 1 Nummer s diirfen nur verdffentlicht werden, soweit
durch die Veroffentlichung keine iiberwiegenden schutzwiirdigen Interessen anderer Perso-
nen beeintrichtigt werden.

(4) Die Absitze 1 und 3 gelten sinngemif3 auch fiir Zwecke der politischen und historischen
Aufarbeitung der nationalsozialistischen Vergangenheit.
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§ 32a Benachrichtigung

(1) Sollen Unterlagen nach § 32 Absatz 1 Satz 1 Nummer 4 zur Verfiigung gestellt werden,
sind die hiervon betroffenen Personen zuvor rechtzeitig dariiber und tiber den Inhalt der In-
formation zu benachrichtigen, damit Einwinde gegen ein Zuginglichmachen solcher Unter-
lagen vorgebracht werden kénnen. Das Bundesarc%liv berticksichtigt diese Einwinde bei der
nach § 32 Absatz 1 vorzunechmenden Interessenabwigung. Soweit kein Einvernehmen erzielt
wird, diirfen Unterlagen erst zwei Wochen nach Mitteilung des Ergebnisses der Abwigung
zuginglich gemacht werden.

(2) Eine Benachrichtigung kann entfallen, wenn die Beeintrichtigung schutzwiirdiger Inter-
essen der betreffenden Person nicht zu befiirchten ist, die Benachrichtigung nicht méglich
ist oder diese nur mit unverhiltnismifligem Aufwand maéglich wire.

§ 33 Verfahren

(1) Fuir Zwecke der Forschung und der politischen Bildung kann an allen Standorten oder in
digitaler Form Einsicht in Unterlagen genommen werden.

(2) Die Einsichtnahme kann wegen der Bedeutung oder des Erhaltungszustandes der Unter-
lagen auf die Einsichtnahme in Duplikate beschrinke werden.

(3) Soweit die Einsichtnahme in Unterlagen gestattet ist, konnen auf Verlangen Duplikate
der Unterlagen herausgegeben werden; dies gilt nicht im Falle des § 32 Absatz 1 Satz 1 Num-
mer 7.

(4) Duplikate, die nach Absatz 3 herausgegeben worden sind, diirfen von dem Empfinger
weder fiir andere Zwecke verwendet noch an andere Stellen weitergegeben werden.

(5) Die Einsichtnahme in noch nicht erschlossene Unterlagen ist nicht zulissig.

§ 34 Verwendung von Unterlagen durch Presse, Rundfunk und Film

(1) Fur die Verwendung von Unterlagen durch Presse, Rundfunk, Film, deren Hilfsunter-
nehmen und die fur sie journalistisch-redaktionell titigen Personen gelten die §§ 32 bis 33
entsprechend.

(2) Fuhrt die Veroffentlichung personenbezogener Informationen durch Rundfunkanstal-
ten des Bundesrechts zu Gegendarstellungen von Personen, die in der Veroffentlichung ge-
nannt sind, so sind diese Gegendarstellungen den personenbezogenen Informationen beizu-
fiigen und mit ihnen aufzubewahren. Die Informationen diirfen nur zusammen mit den
Gegendarstellungen erneut veroffentlicht werden.

Vierter Abschnitt
Besondere Vorschriften

§§ 35 bis 37 (weggefallen)

§ 37a Beschiftigung von Mitarbeitern des Staatssicherheitsdienstes

Eine Beschiftigung von ehemaligen Mitarbeitern des Staatssicherheitsdienstes beim Bundes-
archiv ist vorbehaltlich des Satzes 2 unzulissig, soweit sie im Rahmen ihrer Aufgabenzuwei-
sung oder der von ihnen tatsichlich ausgeiibten Titigkeit mit Unterlagen des Staatssicher-
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heitsdienstes befasst sind. Ehemalige Mitarbeiter des Staatssicherheitsdienstes, die am 31. De-
zember 2011 beim Bundesbeauftragten fiir die Unterlagen des Staatssicherheitsdienstes der
ehemaligen Deutschen Demokratischen Republik beschiftigt waren, sind ihren Fihigkeiten
entsprechend und unter Berticksichtigung sozialer Belange auf einen gleichwertigen Arbeits-
platz innerhalb der Bundesverwaltung zu versetzen, wenn ihnen dies im Einzelfall zumutbar
ist; dies gilt nicht, falls sie bei ihrer Einstellung auf Befragen eine Titigkeit fir den Staatssi-
cherheitsdienst verschwiegen haben. Bei der Beurteilung der Zumutbarkeit sind insbesonde-
re das Interesse des Beschiftigten an einer gleichwertigen Arbeitssituation sowie seine per-
sonlichen und familidren Umstinde zu beriicksichtigen.

§ 38 Landesbeauftragte

(1) Das Bundesarchiv gibt den Landesbeauftragten zur Aufarbeitung der SED-Diktatur und
der Folgen der kommunistischen Diktatur Gelegenheit, zu landesspezifischen Besonderhei-
ten bei der Verwendung der Unterlagen nach dem Dritten Abschnitt dieses Gesetzes Stel-
lung zu nehmen.

(2) Landesrecht kann bestimmen, dass die Landesbeauftragten zur Aufarbeitung der SED-
Diktatur und der Folgen der kommunistischen Diktatur die Beteiligten bei der Wahrneh-
mung ihrer Rechte nach den §§ 13 bis 17 beraten. Diese T4tigkeit kann sich auch auf die psy-
cho-soziale Beratung nach Abschluss der Verfahren nach § 12 erstrecken.

§ 39 Beratungsgremium

(1) Zur Begleitung des Transformationsprozesses des Stasi-Unterlagen-Archivs in das Bun-
desarchiv und zur Beratung des Bundesarchivs in die Unterlagen des Staatssicherheitsdiens-
tes beriihrenden Belangen wird ein Beratungsgremium gebildet, das bis zum Ablauf von
fiinf Jahren nach der konstituierenden Sitzung des Beratungsgremiums besteht. Das Bera-
tungsgremium besteht aus

1. sechs Mitgliedern, die von den Landesregierunien der Linder Berlin, Branden-
burg, Mecklenburg-Vorpommern, Sachsen, Sachsen-Anhalt und Thiiringen be-
nannt werden,

2. drei Mitgliedern, die vom Deutschen Bundestag benannt werden, und

3. drei Mitgliedern, die von der fiir Kultur und Medien zustindigen obersten Bun-
desbehdrde benannt werden und von denen ein Mitglied einem Verband der Op-
fer kommunistischer Gewaltherrschaft oder einer Vereinigung oder Interessenge-
meinschaft von Betroffenen staatlicher Repressionen der ehemaligen Deutschen
Demokratischen Republik angehért.

(2) Das Bundesarchiv unterrichtet das Beratungsgremium iiber grundsitzliche oder andere
wichtige, die Unterlagen des Staatssicherheitsdienstes beriihrende Angelegenheiten und er-
ortert sie mit ihm.

(3) Mitglieder des Beratungsgremiums sind bei ihrer Bestellung zur Verschwiegenheit tiber
nicht offenkundige personenbezogene Informationen und sonstige vertrauliche Informatio-
nen, die ihnen bei iﬁrer Titigkeit bekannt werden, zu verpflichten. Die Verschwiegenheits-
pflicht besteht auch nach Beendigung ihrer Mitgliedschaft im Beratungsgremium fort.

(4) Das Beratungsgremium gibt sich eine Geschiftsordnung, die der Zustimmung des Bun-

desarchivs bedarf.
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§ 40 Mafnahmen zur Sicherung der Unterlagen

(1) Das Bundesarchiv trifft die organisatorischen und technischen Mafinahmen, die erforder-
lich sind, um die Unterlagen gegen unbefugten Zugrift zu sichern.

(2) Es ist insbesondere sicherzustellen, dass

1. die Mitarbeiter des Bundesarchivs auf Unterlagen und Datenverarbeitungssysteme
ausschliefflich im Rahmen ihrer Aufgabenzuweisung zugreifen kénnen und jeder
Zugriff auf Unterlagen unter Angabe des Anlasses protokolliert wird,

2. die unbefugte Erstellung von archivischen Findmitteln und die unbefugte Eingabe
von Informationen sowie die unbefugte Kenntnisnahme, Verinderung oder Lo-
schung gespeicherter Informationen verhindert wird,

3. mindestens bis zum Ablauf von zehn Jahren nach Abschluss der Bearbeitung do-
kumentiert wird, welche Unterlagen oder Informationen aus Unterlagen zu wel-
cher Zeit an wen herausgegeben oder tibermittelt worden sind,

4. nachtriglich feststell- und tiberpriifbar ist, welche Informationen zu welcher Zeit
in Datenverarbeitungssysteme eingegeben worden sind,

s. Gebiude, in denen die Unterlagen des Staatssicherheitsdienstes untergebracht
sind, gegen unbefugtes Eindringen geschiitzt sind,

6. Unbefugte keinen Zugang zu den Archiven und zu Datenverarbeitungssystemen,
mit denen Informationen aus den Unterlagen verarbeitet werden, erhalten,

7. Unterlagen nicht unbefugt gelesen, kopiert, verindert, vernichtet oder entfernt
werden kénnen,

8. Unterlagen und Datentriger beim Transport nicht unbefugt gelesen, kopiert, ver-
indert, geloscht oder vernichtet werden konnen,

9. die innerbehérdliche Organisation insgesamt so gestaltet ist, dass sie den besonde-
ren Anforderungen des Datenschutzes gerecht wird.

§ 41 Automatisierte Verfahren, Informationsverarbeitung im Auftrag

(1) Personenbezogene Informationen aus Unterlagen des Staatssicherheitsdienstes darf das
Bundesarchiv nur insoweit automatisiert verarbeiten, als dies zur Erfiillung seiner Aufgaben
erforderlich ist.

(2) Die Einrichtung automatisierter Abrufverfahren zum Zwecke der Ubermittlung ist un-
zulissig. § 2 Absatz 2 Nummer s bleibt unbertihrt.

(3) Die Erteilung eines Auftrags zur Verarbeitung von Informationen aus den Unterlagen ist
nur dann zulissig, wenn die Verarbeitung beim Bundesarchiv mit eigenen Mitteln nicht
oder nur mit unverhiltnismiffigem Aufwand moglich ist, der Auftragsverarbeiter unter be-
sonderer Berticksichtigung der Eignung gerade fur den Umgang mit diesen Informationen
ausgewihlt worden ist und er die Informationen ausschliefflich entsprechend den Weisun-
gen des Bundesarchivs verarbeitet.
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Fiinfter Abschnitt
Schlussvorschriften

§ 42 (weggefallen)

§ 42a Gerichtsstand
Gerichtsstand ist Berlin.

§ 43 Vorrang dieses Gesetzes

(1) Die Regelungen dieses Gesetzes gehen Vorschriften tiber die Zulissigkeit der Ubermitt-
lung personenbezogener Informationen in anderen Gesetzen vor. Das Bundesdatenschutz-
gesetz findet mit Ausnahme der §§ 14 bis 16 des Bundesdatenschutzgesetzes keine Anwen-
dung, soweit nichtin § 6 Absatz 9 dieses Gesetzes etwas anderes bestimmt ist.

(2) Die Rechte betroffener Personen nach Artikel 15, 16, 18 Absatz 1 Buchstabe a, b und d so-
wie den Artikeln 19 bis 21 der Verordnung (EU) 2016/679 des Europiischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/
EG (Datenschutz-Grundverordnung) (ABL. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S.
72; L 127 vom 23.5.2018, S. 2) werden nur nach Mafigabe dieses Gesetzes gewihrt.

§ 44 Strafvorschriften

Wer von diesem Gesetz geschiitzte Originalunterlagen oder Duplikate von Originalunterla-
gen mit personenbezogenen Informationen tiber Betroffene oder Dritte ganz oder in we-
sentlichen Teilen im Wortlaut 6ffentlich mitteilt, wird mit Freiheitsstrafe bis zu drei Jahren
oder mit Geldstrafe bestraft. Dies gilt nicht, wenn der Betroffene oder Dritte eingewilligt

hat.
§ 45 Buf3geldvorschriften
(1) Ordnungswidrig handelt, wer vorsitzlich oder fahrlissig
1. entgegen § 7 Absatz 3 eine Anzeige nicht oder nicht rechtzeitig erstattet,

2. entgegen § 9 Absatz 1 Satz 1 und Absatz 2 Unterlagen oder Kopien und sonstige
Duplikate von Unterlagen nicht oder nicht rechtzeitig auf Verlangen des Bundes-
archivs herausgibt oder

3. entgegen § 9 Absatz 3 Unterlagen dem Bundesarchiv nicht iiberlisst.

(2) Die Ordnungswidrigkeit kann mit einer Geldbuf$e bis zu zweihundertfiinfzigtausend
Euro geahndet werden.

(3) Verwaltungsbehorde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes tiber Ordnungs-
widrigkeiten ist das Bundesarchiv.
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§ 46 (weggefallen)

§ 46a Einschrinkung von Grundrechten

Das Brief-, Post- und Fernmeldegeheimnis (Artikel 10 des Grundgesetzes) wird nach MafSga-
be dieses Gesetzes eingeschrinke.

§ 47 Ubergangsregelung

Fiir die Rechtsverhiltnisse der bisherigen Bundesbeauftragten fiir die Unterlagen des Staats-
sicherheitsdienstes der ehemaligen Deutschen Demokratischen Republik und des bei In-
krafttreten dieses Gesetzes aufgrund der Regelungen in Anlage I Kapitel II Sachgebiet B
Abschnitt IT Nummer 2 Buchstabe b des Einigungsvertrages vom 31. August 1990 (BGBL
1990 I S. 88s, 912) vorhandenen Amtsinhabers ist § 36 Absatz 4 bis 6 in der Fassung der Be-
kanntmachung vom 18. Februar 2007 (BGBL. I S. 162), das zuletzt durch Artikel 164 der Ver-
ordnung vom 19. Juni 2020 (BGBL. I S. 1328) geindert worden ist, weiter anzuwenden.

§ 48 Evaluierung

Die fiir Kultur und Medien zustindige oberste Bundesbehérde legt dem Deutschen Bun-

destag nach Ablauf von fiinf Jahren nach Inkrafttreten des Gesetzes vom 9. April 2021

(BGBL IS. 750) einen Evaluierungsbericht zum Transformationsprozess des Stasi-Unterla-

%en—Archivs in das Bundesarchiv vor. Im Zuge der Evaluierung wird gepriift, ob das Beste-
en des Beratungsgremiums nach § 39 Absatz 1 fiir weitere fiinf Jahre erforderlich ist.

8o



BKMBGebV

Besondere Gebiihrenverordnung der Beauftragten der Bundesregierung fiir Kultur und
Medien
(Besondere Gebiihrenverordnung BKM - BKMBGebV)

Eingangsformel

Auf Grund des § 22 Absatz 4 Satz 1 in Verbindung mit Absatz 1 Satz 2 und 3 des Bundesge-
bithrengesetzes vom 7. August 2013 (BGBL I S. 3154) und in Verbindung mit dem Organisa-
tionserlass vom 27. Oktober 1998 (BGBI. I S. 3288) verordnet die Bundeskanzlerin:

§ 1 Erthebung von Gebiihren und Auslagen

(1) Im Zustindigkeitsbereich der Beauftragten der Bundesregierung ftr Kultur und Medien
werden Gebiihren und Auslagen fiir individuell zurechenbare 6ffentliche Leistungen erho-
ben, die auf Grund der folgenden Vorschriften erbracht werden:

1. Bundesarchivgesetz,
2. Stasi-Unterlagen-Gesetz,
3. Kulturgutschutzgesetz,

4. Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom 27.
April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung 1E)ersonenbezogc-
ner Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung) (ABl. L 1m9 vom 4.5.2016, S. 1, L 314 vom
22.11.2016, S. 72; L 127 vom 23.5.2018, S. 25 L 74 vom 4.3.2021, S. 35) in der jeweils
geltenden Fassung.

(2) Entscheidungen im Rahmen der Bewilligung von Geldleistungen sowie in diesem Zu-
sammenhang erforderliche Abwicklungsma%nahmen und Durchfithrungskontrollen sind
gebiihren- und auslagenfrei.

§ 2 Hohe der Gebiihren und Auslagen

(1) Die Hohe der Gebiihren und Auslagen richtet sich nach dem Gebiihren- und Auslagen-
verzeichnis in der Anlage. Das Gebiihren- und Auslagenverzeichnis regelt ferner die Tatbe-
stinde fiir eine Gebiihren- und Auslagenbefreiung.

(2) Die nach dem Gebiihren- und Auslagenverzeichnis zu erhebenden Gebiithren und Aus-
lagen umfassen jeweils auch die Kosten fiir die Festsetzung der Gebiihren und Auslagen.

(3) Auslagen, die nicht im Gebtiihren- und Auslagenverzeichnis aufgefiihre sind, sind mit der

Gebiihr abgegolten.

(4) Auslagen werden unbeschadet des § 1 Absatz 2 auch dann erhoben, wenn
1. die individuell zurechenbare 6ffentliche Leistung gebithrenfrei ist oder
2. von einer Gebiihrenerhebung abgesehen wird.

In diesen Fillen werden Auslagen erst ab einer Hohe von 3 Euro erhoben.
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§ 3 Zeitgebihr

Sofern im Gebiihren- und Auslagenverzeichnis nichts anderes bestimmt ist, gelten fiir den
Zeitaufwand die in der Anlage 1 Teil A der Allgemeinen Gebiihrenverordnung in der am 18.
Februar 2021 geltenden Fassung bestimmten allgemeinen pauschalen Stundensitze fir Ver-

waltungsbeschiftigte in der Bundesverwaltung.

§ 4 Inkrafttreten

Diese Verordnung tritt am 1. Oktober 2021 in Kraft.

Anlage (zu § 2 Absatz 1)

Inhaltsiibersicht

Abschnitex
Bundesarchivgesetz

Abschnitt 2
Stasi-Unterlagen-Gesetz

Abschnitt 3
Kulturgutschutzgesetz
Abschnitt 4
Verordnung (EU) 2016/679
Abschnitt 1
Bundesarchivgesetz
Nummer Gebiihren- oder Auslagentatbestand Gebﬁhren/Auslagen
in Euro
1 utzung von Archivgut des Bundes nach § 10 BArchG
LI Bearbeitung von Anfragen
LLI enutzung von Archiv- und Bibliotheksgut im Lesesaal|gebiihrenfrei
lohne besonderen Aufwand
L.I.2 Schriftliche Auskiinfte, Ermittlung von Archiv- undpo,o0 je Stunde
Bibliotheksgut
LL3 Schriftliche Auskiinfte, Ermittlung von Archiv- undgebiihrenfrei
Bibliotheksgut zu wissenschaftlichen Zwecken in
offentlichem Interesse, soweit insgesamt nicht mehr als
eine Stunde Arbeitszeit je Benutzungsvorhaben
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Gebiihren- oder Auslagentatbestand

BKMBGebV

in Euro

Gebiihren/Auslagen

aufgewendet werden muss

114

Rechteklirung

30,00 je Stunde

LLS

Bearbeitung von Anfragen nach Nummer 1.1, wenn die
Benutzung  unerldsslich ist  zur Wahrnehmung
berechtigter  personlicher ~ Belange — fur  die
Geltendmachung von Versorgungs-, Unterhalts-, Erb-
oder sonstigen Rechtsanspriichen, insbesondere im
Bereich der Wiedergutmacﬁung oder Rehabilitierung
staatlichen Unrechts, und damit keine beruflichen,
erwerbsmifligen oder kommerziellen Zwecke verfolgt
werden

gebthrenfrei

L2

Besonderer Aufwand bei der Bereitstellung

I.2.1

Herstellung der Vorlagefihigkeit von Archivgut

40,00 je Stunde

L.2.2

Herstellung der Vorlagefihigkeit von Archivgut zu
wissenschaftlichen Zwecken im offentlichen Interesse,
wenn insgesamt nicht mehr als eine Stunde Arbeitszeit
je Benutzungsvorhaben aufgewendet werden muss

gebihrenfrei

1.2.3

Bereitstellung digitaler sowie analoger Reproduktionen

24,00 je Stunde

1.2.4

Bereitstellung digitaler sowie analoger Reproduktionen
zu wissenschaftlichen Zwecken im 6ffentlichen
Interesse, soweit insgesamt nicht mehr als eine Stunde
Arbeitszeit je Benutzungsvorhaben —aufgewendet
werden muss

gebiihrenfrei

L2.§

Bereitstellung originir digitaler Daten

20,00 je Stunde

1.2.6

ereitstellung origindr digitaler Daten zu
wissenschaftlichen Zwecken im 6ffentlichen Interesse,
soweit insgesamt nicht mehr als eine Stunde Arbeitszeit
je Benutzungsvorhaben aufgewendet werden muss

gebiihrenfrei

L2.7

Bereitstellung  von  Filmen oder Tonen im
Bundesarchiv, sofern keine digitalen Reprisentationen
verfiigbar sind

20,00 je Stunde

1.2.8

oder Tonen im
Reprisentationen

Filmen

digitale

ereitstellung
Bundesarchiv,
verfiigbar sind

von
sofern

gebiihrenfrei

1.2.9

Bereitstellung von Kopiervorlagen von Filmen

1.2.9.1

Sichtung und Ausschnittbestimmung vor Ort mit
nachfolgendem Versand an das Kopierwerk

20,00 je Stunde

1.2.9.2

Externe Sichtung digital vorliegender Dateien mit
nachfolgendem Versand analoger Materialien zum
Kopierwerk

40,00 je Stunde
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Nummer Gebiihren- oder Auslagentatbestand Gebi’lhren/Auslagen
in Euro
1.2.9.3 Externe Sichtung und Ausschnittbestimmung von[40,00 je Stunde
DVD/VHS mit nachfolgendem Versand zum
Kopierwerk
1.2.10 Bereitstellung von Benutzungskopien von Filmen zur4o,00 je Stunde
|Ausleihe
1.2.11 Bereitstellung von Originalen zu Ausstellungszwecken [70,00 je Stunde
2 Nutzundg von Bildern und Plakaten sowie von Film-
und Videomaterial
2.1 utzung je Bild bzw. Plakat Gebiihr entsprechend
dem Entgeltverzeichnis
fiir Bilder und Plakate!
2.2 Nutzung von  Bildern — bzw.  Plakaten  zulgebihrenfrei
nichtkommerziellen Zwecken
2.3 Nutzung von Film- und Videomarterial Gebiihr entsprechend
dem Entgeltverzeichnis
fiir Film- und
Videomaterial®
2.4 utzung von Film- und Videomaterial zulgebiihrenfrei
nichtkommerziellen Zwecken
3 ersonliche Gebiihrenbefreiung
3.1 Die abgebenden Stellen und ihre Rechts- oderfgebiihrenfrei
Funktionsnachfolger sowie Eigentiimer von Archivgut
privater  Herkunft ~ haben im  Bundesarchiv
gebiihrenfreien Zugang zu dem von ihnen abgegebenen
Archivgut des Bundes.
3.2 ie Wahrnehmung der Rechte der Betroffenen nach §jgebiihrenfrei
14 Absatz 1 BArchG ist unentgeltlich, wenn die
Auskunft mit vertretbarem Verwaltungsaufwand zur
Verfiigung gestellt werden kann.
3.3 Bei offenkundig unbegriindeten Antrigen oder im Falljnach Zeitaufwand
hiufiger Wiederholung von Antrigen einer betroffenen
Person nach 3.2 kann eine Bearbeitungsgebithr gemifl
Gebiihrenverzeichnis  erhoben oder aber die
Bearbeitung des Antrags ganz verweigert werden.
Auslagen
4.1 Neben den Gebiihren zur Nutzung von Archivgut des
Bundes sind folgende Kosten fur den Einsatz von
Sachmitteln und Sonderleistungen als Auslagen zu
erheben:
4.LI Leistungen anderer Behorden und Dritter (z. B.|in voller Hohe
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Nummer Gebiihren- oder Auslagentatbestand Gebiihren/Auslagen
in Euro

|Ausfithrung reprographischer Arbeiten, Erstellung von

Benutzungskopien bei Film- und Videomaterial)
4.1.2 [Ausfertigungen und Papierkopien, die auf besonderenfo,03

IAntrag erstellt werden, je Stiick
4.1.3 Papierausdrucke von Mikroscanner je Stiick 0,03
4.1.4 Datentriger; Speichermedien in voller Hohe
4.L5 Sonstige Sonderleistungen, z. B. Verpackung und|in voller Hohe

Zustellung

Abschnitt 2
Stasi-Unterlagen-Gesetz
Gebiihren/
Nummer Gebiihren- oder Auslagentatbestand Auslagen
in Euro

1 |Auskiinfte und Mitteilungen
LI Schriftliche Auskiinfte an Betroffene im Sinne des § 6 Absatz 3 gebithrenfrei

StUG, an Dritte im Sinne des § 6 Absatz 7 StUG und an nahe
IAngehérige Vermisster oder Verstorbener im Sinne des § 15
|Absatz 3 und 4 StUG (§§ 13, 15 StUG)

1.2 Schriftliche Auskiinfte an Mitarbeiter im Sinne des § 6 Absatz 4
StUG und denen Gleichgestellte im Sinne des § 6 Absatz s StUG
oder an Begiinstigte im Sinne des § 6 Absatz 6 StUG (§§ 16, 17
StUG), soweit nicht gemifl Artikel 15 Absatz 1 in Verbindung
mit Artikel 12 Absatz 5 Satz 1 DSGVO gebiihrenfrei

L.2.1 ohne vorangegangene Einsichtnahme 76,69
L2.2 nach vorangegangener Einsichtnahme 20,45
13 Schriftliche Mitteilungen an 6ffentliche Stellen gebiihrenfrei
L4 Schriftliche Mitteilungen an nichtéffentliche Stellen (§§ 19, 20, 21
StUG)
L4.1 wenn Unterlagen vorhanden sind 18,35
L4.2 wenn keine Unterlagen vorhanden sind 12,78
2 Einsichtnahme
2.1 insichtnahme durch Betroffene im Sinne des § 6 Absatz 3gebiihrenfrei

StUG, durch Dritte im Sinne des § 6 Absatz 7 StUG und durch
nahe Angehorige Vermisster oder Verstorbener im Sinne des § 15
|Absatz 3 und 4 StUG (§§ 13, 15 StUG)
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Gebiihren/
Nummer Gebiihren- oder Auslagentatbestand Auslagen
in Euro
2.2 insichtnahme durch Mitarbeiter im Sinne des § 6 Absatz 4
StUG und denen Gleichgestellte im Sinne des § 6 Absatz s StUG
oder durch Begiinstigte im Sinne des § 6 Absatz 6 StUG (§§ 16,
17 StUG)
2.2.1 ohne vorangegangene schriftliche Auskunft 76,69
2.2.2 nach vorangegangener schriftlicher Auskunft 0,45
2.3 Einsichtnahme durch 6ffentliche Stellen gebiihrenfrei
2.4 insichtnahme durch nichtoffentliche Stellen (§§ 19, 20, 21
StUG)
2.4.1 ohne vorangegangene schriftliche Mitteilung 58,35
2.4.2 nach vorangegangener schriftlicher Mitteilung 10,23
2.5 Einsichtnahme durch nichtéffentliche Stellen (§ 26 StUG) gebithrenfrei
2.6 Einsichtnahme durch nichtéffentliche Stellen (§ 32 StUG -k8,35
Forschung)
2.7 Einsichtnahme durch nichtoffentliche Stellen (§ 34 StUG -[6,69
Presse, Rundfunk, Film)
3 Herausgabe
3.1 erausgabe von Duplikaten an Betroffene im Sinne des § 6lgebiihrenfrei
|Absatz 3 StUG, an Dritte im Sinne des § 6 Absatz 7 StUG und
an nahe Angehorige Vermisster oder Verstorbener im Sinne des
§ 15 Absatz 3 und 4 StUG (§§ 13, 15 StUG)
3.2 Herausgabe von Duplikaten an Mitarbeiter im Sinne des § 6
Absatz 4 StUG und denen Gleichgestellte im Sinne des § 6
IAbsatz s StUG oder an Begtinstigte im Sinne des § 6 Absatz 6
StUG (§§ 16, 17 StUG), soweit nicht gemifd Artikel 15 Absatz 3
Satz 1 in Verbindung mit Artikel 12 Absatz 5 Satz 1 DSGVO
gebiihrenfrei
3.2.1 ohne vorherige Auskunft und Einsichtnahme 76,69
3.2.2 nach vorheriger Auskunft, aber ohne vorherige Einsichtnahme  po,45
3.2.3 nach vorheriger Einsichtnahme 5,11
3.3 Herausgabe von Duplikaten an 6ffentliche Stellen gebithrenfrei
3.4 Herausgabe von Duplikaten an nichtdffentliche Stellen (§§ 19,
Lo, 21 sowie § 32 StUG)
3.4.1 ohne vorherige Einsichtnahme 10,23
3.4.2 nach vorheriger Einsichtnahme 5,11
3.5 Herausgabe von Duplikaten an nichtéffentiche Stellen (§ 26]gebiihrenfrei

StUG)
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Gebiihren/
Nummer Gebiihren- oder Auslagentatbestand Auslagen
in Euro
3.6 Herausgabe von Duplikaten an nichtdffentliche Stellen (§ 34
StUG - Presse, Rundfunk, Film)
3.6.1 ohne vorherige Einsichtnahme 76,69
3.6.2 nach vorheriger Einsichtnahme 38,35
4 Auslagen
4.1 Duplikate von Papiervorlagen (z. B. Akten, Schriftstiicke,
Karteikarten) und verfilmten Akten, die herausgegeben werden,
soweit nicht gemif$ Artikel 15 Absatz 3 Satz 1 in Verbindung mit
Artikel 12, Absatz 5 Satz 1 DSGVO als erste Kopie auslagenfrei
4.L1 an Betroffene im Sinne des § 6 Absatz 3 StUG, an Dritte im
Sinne des § 6 Absatz 7 StUG und an nahe Angehorige
Vermisster oder Verstorbener im Sinne des § 15 Absatz 3 und 4
StUG (§§ 13, 15 StUG)
a)  DIN-A4-Duplikat von Papiervorlagen 0,03
) DIN-A3-Duplikat von Papiervorlagen 0,05
c)  Reproduktion von verfilmten Akten je Seite 0,08
d) einfache elektronische Kopie lauslagenfrei
zusitzlich:
e)  Materialkosten je CD 0,48
f)  Materialkosten je DVD 0554
4.1.2 an Mitarbeiter im Sinne des § 6 Absatz 4 StUG und denen
Gleichgestellte im Sinne des § 6 Absatz 5 StUG oder an
Begtinstigte im Sinne des § 6 Absatz 6 StUG oder an
nichtdffentliche Stellen (§§ 19, 20, 21, 26, 32, 34 StUG)
a)  DIN-A4-Duplikat von Papiervorlagen 0,10
) DIN-A3-Duplikat von Papiervorlagen 0,15
c)  Reproduktion von verfilmten Akten je Seite 0,18
d) einfache elektronische Kopie lauslagenfrei
zusitzlich:
e)  Materialkosten je CD 0,48
f)  Materialkosten je DVD 0,54
4.2 Herstellung und Herausgabe von Duplikaten sonstigerfin voller Hohe
Informationstriger (z. B. Bild- und Tonaufzeichnungen, Filme,
Karten, Pline)
43 lAufwand fur besondere Verpackung und Bef6érderung in voller Hohe
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Gebiihren/
Nummer Gebiihren- oder Auslagentatbestand Auslagen
in Euro
4.4 lVon offentlichen Stellen werden keine Auslagen erhoben.
Abschnitt 3
Kulturgutschutzgesetz

[Vom Abdruck wurde abgesehen. ]

Abschnitt 4
Verordnung (EU) 2016/679
[Vom Abdruck wurde abgeschen. ]
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Gesetz iber den Zugang zu digitalen Geodaten
(Geodatenzugangsgesetz - GeoZG)

Abschnitt 1
Ziel und Anwendungsbereich

§ 1 Ziel des Gesetzes
Dieses Gesetz dient dem Aufbau einer nationalen Geodateninfrastruktur. Es schafft den
rechtlichen Rahmen fiir

1. den Zugang zu Geodaten, Geodatendiensten und Metadaten von geodatenhalten-
den Stellen sowie

2. die Nutzung dieser Daten und Dienste, insbesondere fiir Mafinahmen, die Aus-
wirkungen auf die Umwelt haben kénnen.

§ 2 Anwendungsbereich

(1) Dieses Gesetz gilt fur geodatenhaltende Stellen des Bundes und der bundesunmittelba-
ren juristischen Personen des 6ffentlichen Rechts.

(2) Natiirliche und juristische Personen des Privatrechts kénnen Geodaten und Metadaten
tiber das Geoportal nach § 9 Absatz 2 bereitstellen, wenn sie sich verpflichten, diese Daten
nach den Bestimmungen dieses Gesetzes bereitzustellen und hierfir die technischen Voraus-
setzungen zu schaffen.

(3) Dieses Gesetz gilt auch fiir Geodatendienste, die sich auf Daten beziehen, die in den
Geodaten enthalten sind, auf die dieses Gesetz Anwendung findet.

(4) Dieses Gesetz gilt nach Mafigabe des Seerechtsiibereinkommens der Vereinten Nationen
vom 10. Dezember 1982 (BGBI. 1994 II S. 1798; 1995 II S. 602) auch im Bereich der aus-
schliefflichen Wirtschaftszone und des Festlandsockels.

Abschnitt 2
Begriffsbestimmungen

§ 3 Allgemeine Begriffe

(1) Geodaten sind alle Daten mit direktem oder indirektem Bezug zu einem bestimmten
Standort oder geografischen Gebiet.

(2) Metadaten sind Informationen, die Geodaten oder Geodatendienste beschreiben und es
ermdglichen, Geodaten und Geodatendienste zu ermitteln, in Verzeichnisse aufzunehmen
und zu nutzen.

(3) Geodatendienste sind vernetzbare Anwendungen, welche Geodaten und Metadaten in
strukturierter Form zuginglich machen. Dies sind im Einzelnen:
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1. Suchdienste, die es ermdglichen, auf der Grundlage des Inhalts entsprechender
Metadaten nach Geodaten und Geodatendiensten zu suchen und den Inhalt der
Metadaten anzuzeigen,

2. Darstellungsdienste, die es zumindest ermdglichen, darstellbare Geodaten anzuzei-
gen, in ihnen zu navigieren, sie zu vergréflern oder zu verkleinern, zu verschieben,
Daten zu iiberlagern sowie Informationen aus Legenden und sonstige relevante
Inhalte von Metadaten anzuzeigen,

3. Dienste, die das Herunterladen und, wenn durchfiihrbar, den direkten Zugriff auf
Kopien von Geodaten erméglichen (Downloaddienste),

4. Transformationsdienste zur geoditischen Umwandlung von Geodaten.

(4) Interoperabilitit ist die Kombinierbarkeit von Daten beziehungsweise die Kombinier-
barkeit und Interaktionsfihigkeit verschiedener Systeme und Techniken unter Einhaltung
gemeinsamer Standards.

(5) Geodateninfrastruktur ist eine Infrastruktur bestehend aus Geodaten, Metadaten und
Geodatendiensten, Netzdiensten und -technologien, Vereinbarungen iiber gemeinsame
Nutzung, tiber Zugang und Verwendung sowie Koordinierungs- und Uberwachungsme-
chanismen, -prozesse und -verfahren mit dem Ziel, Geodaten verschiedener Herkunft inter-
operabel verftigbar zu machen.

(6) Geoportal ist eine elektronische Kommunikations-, Transaktions- und Interaktions-
plattform, die tiber Geodatendienste und weitere Netzdienste den Zugang zu den Geodaten
ermdglicht.

(7) Netzdienste sind netzbasierte Anwendungen zur Kommunikation, Transaktion und In-
teraktion.

(8) Geodatenhaltende Stellen im Sinne dieses Gesetzes sind die informationspflichtigen Stel-
len im Sinne von § 2 Absatz 1 des Umweltinformationsgesetzes vom 22. Dezember 2004
(BGBL.IS.3704).

§ 4 Betroffene Geodaten und Geodatendienste

(1) Dieses Gesetz gilt fir Geodaten, die noch in Verwendung stehen und die folgenden
Bedingungen erftillen:

1. Sie beziehen sich auf das Hoheitsgebiet der Bundesrepublik Deutschland oder auf
die ausschliefiliche Wirtschaftszone der Bundesrepublik Deutschland gemif See-
rechtsiibereinkommen der Vereinten Nationen;

2. sieliegen in elektronischer Form vor;
3. sie sind vorhanden bei
a) einer geodatenhaltenden Stelle, fallen unter ihren 6ffentlichen Auftrag und
aa) wurden von einer geodatenhaltenden Stelle erstellt oder
bb) sind bei einer solchen eingegangen oder

cc)  werden von dieser geodatenhaltenden Stelle verwaltet oder aktualisiert,
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Dritten, denen nach § 2 Absatz 2. Anschluss an die nationale Geodateninfra-
struktur gewihrt wird,

oder werden fiir diese bereitgehalten;

sie betreffen eines oder mehrere der folgenden Themen:

a)

b)

c)

h)

Koordinatenreferenzsysteme (Systeme zur eindeutigen riumlichen Referen-
zierung von Geodaten anhand eines Koordinatensatzes (x, y, z) oder Angaben
zu Breite, Linge und Héhe auf der Grundlage eines geoditischen horizonta-
len und vertikalen Datums),

geografische Gittersysteme (harmonisiertes Gittersystem mit Mehrfachaufl-
sung, gemeinsamem Ursprungspunkt und standardisierter Lokalisierung und
Grof3e der Gitterzellen),

geografische Bezeichnungen (Namen von Gebieten, Regionen, Orten, Grofi-
stidten, Vororten, Stidten oder Siedlungen sowie jedes geografische oder to-
pografische Merkmal von 6ffentlichem oder historischem Interesse),

Verwaltungseinheiten (lokale, regionale und nationale Verwaltungseinheiten,
die die Gebiete abgrenzen, in denen die Bundesrepublik Deutschland Ho-
heitsbefugnisse hat oder ausiibt und die durch Verwaltungsgrenzen voneinan-
der getrennt sind),

Adressen (Lokalisierung von Grundstiicken anhand von Adressdaten, in der
Regel StrafSenname, Hausnummer und Postleitzahl),

Flurstiicke oder Grundstiicke (Gebiete, die anhand des Grundbuchs oder
gleichwertiger Verzeichnisse bestimmt werden),

Verkehrsnetze (Verkehrsnetze und zugehérige Infrastruktureinrichtungen fiir
Straflen-, Schienen- und Luftverkehr sowie Schifffahrt; dies umfasst auch die
Verbindungen zwischen den verschiedenen Netzen und das transeuropiische
Verkehrsnetz im Sinne der Entscheidung Nr. 1692/96/EG des Europiischen
Parlaments und des Rates vom 23. Juli 1996 {iber gemeinschaftliche Leitlinien
fiir den Aufbau eines transeuropiischen Verkehrsnetzes (ABL. L 228 vom
9.9.1996, S. 1), zuletzt geidndert durch die Verordnung (EG) Nr. 1791/2006 des
Rates (ABI. L 363 vom 20.12.2006, S. 1), und kiinftige Uberarbeitungen dieser
Entscheidung),

Gewissernetz (Elemente des Gewissernetzes, einschliefSlich Meeresgebiete
und aller sonstigen Wasserkorper und hiermit verbundener Teilsysteme, dar-
unter Einzugsgebiete und Teileinzugsgebiete; gegebenenfalls gemif den Defi-
nitionen der Richtlinie 2000/60/EG des Europiischen Parlaments und des
Rates vom 23. Oktober 2000 zur Schaffung eines Ordnungsrahmens fiir
MafSnahmen der Gemeinschaft im Bereich der Wasserpolitik (ABI. L 327 vom
22.12.2000, S. 1), die zuletzt durch die Richtlinie 2009/31/EG (ABI. L 140 vom
5.6.2009, S. 114) gedndert worden ist, und in Form von Netzen),

Schutzgebiete (Gebiete, die im Rahmen des internationalen und des gemein-
schaftlichen Rechts der Mitgliedstaaten aus%lewiesen sind oder verwaltet wer-
den, um spezifische Erhaltungsziele zu erreichen),
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0)
p)

q)

Hohe (digitale Hohenmodelle fiir Land-, Eis- und Wasserflichen inklusive
Tiefenmessung bei Gewissern und Michtigkeit bei Eisflichen, sowie Uferlini-
en; (Gelindemodelle)),

Bodenbedeckung (physische und biologische Bedeckung der Erdoberfliche,
einschliellich kiinstlicher Flichen, landwirtschaftlicher Flichen, Wilder, na-
tiirlicher (naturnaher) Gebiete, Feuchtgebiete und Wasserkorper),

Orthofotolzi;lraﬁe (georeferenzierte Bilddaten der Erdoberfliche von satelliten-
oder luftfahrzeuggestiitzten Sensoren),

Geologie (geologische Beschreibung anhand von Zusammensetzung und
Struktur des Untergrundes; dies umfasst auch Grundgebirgs- und Sediment-
gesteine, Lockersedimente, Grundwasserleiter und -stauer, Stérungen, Geo-
morphologie und anderes),

statistische Einheiten (Einheiten fiir die Verbreitung oder Verwendung statis-
tischer Daten),

Gebiude (geografischer Standort von Gebiuden),

Boden (Beschreibung von Boden und Unterboden anhand von Tiefe, Textur,
Struktur und Gehalt an Teilchen sowie organischem Material, Steinigkeit,
Erosion, gegebenenfalls durchschnittliches Gefille und erwartete Wasserspei-
cherkapazitit),

Bodennutzung (Beschreibung von Gebieten anhand ihrer derzeiti%en und ge-
planten kiinftigen Funktion oder ihres soziokonomischen Zwecks wie zum
Beispiel Wohn-, Industrie- oder Gewerbegebiete, land- oder forstwirtschaftli-
che Flichen, Freizeitgebiete),

Gesundheit und Sicherheit (geografische Verteilung verstirkt auftretender pa-
thologischer Befunde (zum Beispiel Allergien, Krebserkrankungen, Erkran-
kungen der Atemwege), Informationen iiber Auswirkungen auf die Gesund-
heit (zum Beispiel Biomarker, Riickgang der Fruchtbarkeit, Epidemien) oder
auf das Wohlbefinden (zum Beispiel Ermiidung, Stress) der Menschen in un-
mittelbarem Zusammenhang mit der Umweltqualitit (zum Beispiel Luftver-
schmutzung, Chemikalien, Abbau der Ozonschicht, Lirm) oder in mittelba-
rem Zusammenhang mit der Umweltqualitit (zum Beispiel Nahrung, gene-
tisch verinderte Organismen)),

Versorgungswirtschaft und staatliche Dienste (Versorgungseinrichtungen wie
Abwasser- und Abfallentsorgung, Energieversorgung und Wasserversorgung;
staatliche Verwaltungs- und Sozialdienste wie 6ffentliche Verwaltung, Kata-
strophenschutz, Schulen und Krankenhiuser),

Umweltiiberwachung (Standort und Betrieb von Umweltiiberwachungsein-
richtungen einschlief%lich Beobachtung und Messung von Schadstoffen, des
Zustands von Umweltmedien und anderen Parametern des Okosystems wie
zum Beispiel Artenvielfalt, dkologischer Zustand der Vegetation durch oder
im Auftrag von 6ffentlichen Behérden),

Produktions- und Industrieanlagen (Standorte fiir industrielle Produktion,
einschliellich durch die Richtlinie 2010/75/EU des Europiischen Parlaments
und des Rates vom 24. November 2010 iiber Industrieemissionen (integrierte
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Vermeidung und Verminderung der Umweltverschmutzung) (Neufassung)
(ABL L 334 vom 17.12.2010, S. 17) erfasste Anlagen und Einrichtungen zur
Wasserentnahme sowie Bergbau- und Lagerstandorte),

landwirtschaftliche Anlagen und Aquakulturanlagen (landwirtschaftliche An-
lagen und Produktionsstitten einschliefllich Bewisserungssysteme, Gewichs-
hiuser und Stille),

Verteilung der Bevélkerung — Demografie (geografische Verteilung der Bevél-
kerung, einschliefSlich Bevolkerungsmerkmale und Titigkeitsebenen, zusam-
mengefasst nach Gitter, Region, Verwaltungseinheit oéger sonstigen analyti-
schen Einheiten),

Bewirtschaftungsgebiete, Schutzgebiete, geregelte Gebiete und Berichterstat-
tungseinheiten (auf internationaler, europiischer, nationaler, regionaler und
lokaler Ebene bewirtschaftete, geregelte oder zu Zwecken der Berichterstat-
tung herangezogene Gebiete, dazu zihlen Deponien, Trinkwasserschutzgebie-
te, nitratempfindliche Gebiete, geregelte Fahrwasser auf Binnen- und Seewas-
serstraflen, Gebiete fiir die Abfallverklappung, Lirmschutzgebiete, fiir Explo-
ration und Bergbau ausgewiesene Gebiete, Flussgebietseinheiten, entspre-
chende Berichterstattungseinheiten und Gebiete des Kistenzonenmanage-
ments),

Gebiete mit naturbedingten Risiken (gefihrdete Gebiete, eingestuft nach na-
turbedingten Risiken (simtliche atmosphirischen, hydrologischen, seismi-
schen, vulkanischen Phinomene sowie Naturfeuer, die auf Grund ihres 6rtli-
chen Auftretens sowie ihrer Schwere und Hiufigkeit signifikante Auswirkun-
gen auf die Gesellschaft haben kénnen), zum Beispiel Uberschwemmungen,
Erdrutsche und Bodensenkungen, Lawinen, Waldbrinde, Erdbeben oder Vul-
kanausbriiche),

atmosphirische Bedingungen (physikalische Bedingungen in der Atmosphi-
re, dazu zihlen Geodaten auf der Grundlage von Messungen, Modellen oder
einer Kombination aus beiden sowie Angabe der Messstandorte),

meteorologische Objekte (Witterungsbedingungen und deren Messung: Nie-
derschlag, Temperatur, Gesamtverdunstung (Evapotranspiration), Windge-
schwindigkeit und Windrichtung),

ozeanografische Objekte (physikalische Bedingun%len der Ozeane wie zum
Beispiel Stromungsverhiltnisse, Salinitit, Wellenhohe),

Meeresregionen (physikalische Bedingungen von Meeren und salzhaltigen
Gewissern, aufgeteilt nach Regionen und Teilregionen mit gemeinsamen
Merkmalen),

bi?eograﬁsche Regionen (Gebiete mit relativ homogenen 6kologischen
Bedingungen und gemeinsamen Merkmalen),

Lebensriaume und Biotope (geografische Gebiete mit spezifischen ckologi-
schen Bedingungen, Prozessen, Strukturen und (lebensunterstiitzenden)
Funktionen als physische Grundlage ftir dort lebende Organismen; dies um-
fasst auch durcE geografische, abiotische und biotische Merkmale gekenn-
zeichnete natiirliche oder naturnahe terrestrische und aquatische Gebiete),
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26) Verteilung der Arten (geografische Verteilung des Auftretens von Tier- und
Pflanzenarten, zusammengefasst in Gittern, Region, Verwaltungseinheit oder
sonstigen analytischen Einheiten),

z7) Energiequellen (Energiequellen wie zum Beispiel Kohlenwasserstofflagerstit-
ten, Wasserkraft, Bioenergie, Sonnen- und Windenergie, gegebenenfalls mit
Tiefen- beziehungsweise Hohenangaben zur Ausdehnung der Energiequelle),

z8) mineralische Bodenschitze (mineralische Rohstofflagerstitten wie zum Bei-
spiel Metallerze, Industrieminerale, gegebenenfalls mit Tiefen- beziehungs-
weise Hohenangaben zur Ausdehnung der Lagerstitten).

(2) Einzelheiten zur Spezifikation der den Themen zugeordneten Geodaten werden durch
Rechtsverordnung nach § 15 geregel.

(3) Sind neben einer Referenzversion mehrere identische Kopien der gleichen Geodaten bei
verschiedenen geodatenhaltenden Stellen vorhanden oder werden sie fiir diese bereitgehal-
ten, so gilt dieses Gesetz nur fiir die Referenzversion, von der die Kopien abgeleitet sind.

(4) Verfuge die geodatenhaltende Stelle bezogen auf Geodaten und Geodatendienste nicht
selbst iiber die Rechte an geistigem Eigentum, so bleiben diese Rechte von den Vorschriften
dieses Gesetzes unberiihrt.

Abschnitt 3
Anforderungen

§ 5 Bereitstellung von Geodaten

(1) Die amtlichen Daten des Liegenschaftskatasters, der Geotopografie und des geoditischen
Raumbezugs sind die fachneutralen Kernkomponenten der nationalen Geodateninfrastruk-
tur. Sie werden fiir Zwecke dieses Gesetzes durch die hierfur zustindigen Stellen des Bundes
und der Linder bereitgestellt.

(2) Die Geodaten nach § 4 Absatz 1 Nummer 4 sind Bestandteil der Datengrundlage der na-
tionalen Geodateninfrastruktur. Sie werden durch die hierfiir jeweils urspriinglich zustindi-
gen Stellen bereitgestellt.

(3) Die geodatenhaltenden Stellen haben ihre Geodaten auf der Grundlage der Daten nach
Absatz 1 zu erfassen und zu fiihren.

(4) Soweit Geodaten sich auf einen Standort oder ein geografisches Gebiet beziehen, dessen
Lage sich auf das Hoheitsgebiet mehrerer Mitgliedstaaten der Europiischen Gemeinschaft
erstreckt, stimmen die zustindigen geodatenhaltenden Stellen mit den jeweils zustindigen
Stellen in dem Mitgliedstaat beziehungsweise in den Mitgliedstaaten die Darstellung und
die Position des Standorts beziehungsweise des geografischen Gebiets ab.

§ 6 Bereitstellung der Geodatendienste und Netzdienste

(1) Die geodatenhaltenden Stellen stellen sicher, dass fiir die von ihnen erhobenen, gefiihr-
ten oder bereitgestellten Geodaten und Metadaten mindestens die nachfolgenden Dienste
bereitstehen:

1.  Suchdienste,
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2. Darstellungsdienste,

3. Downloaddienste,

4. Transformationsdienste,

5. Dienste zur Abwicklung eines elektronischen Geschiftsverkehrs.

(2) Die Dienste nach Absatz 1 sollen Nutzeranforderungen beriicksichtigen und mussen
tiber elektronische Netzwerke offentlich verfiigbar sein.

(3) Transformationsdienste sind mit den anderen Diensten nach Absatz 1 so zu kombinie-
ren, dass die Geodatendienste und Netzdienste im Einklang mit diesem Gesetz betrieben
werden kénnen.

(4) Fur Suchdienste sind zumindest folgende Suchkriterien zu gewihrleisten:
1. Schliisselworter,
2. Klassifizierung von Geodaten und Geodatendiensten,
3. geografischer Standort,
4. Qualititsmerkmale,

5. Bedingungen fiir den Zugang zu und die Nutzung von Geodaten und Geodaten-
diensten,

6. fur die Erfassung, Fithrung und Bereitstellung von Geodaten und Geodatendiens-
ten zustindige geodatenhaltende Stelle.

(5) Einzelheiten zur Spezifikation der Geodatendienste und Netzdienste werden durch
Rechtsverordnung nach § 15 geregel.

§ 7 Bereitstellung von Metadaten

(1) Die geodatenhaltenden Stellen, welche Geodaten und Geodatendienste als Referenzver-
sion im Sinne von § 4 Absatz 3 bereitstellen, haben die zugehorigen Metadaten zu erstellen,
zu fithren und bereitzustellen sowie in Ubereinstimmung mit den Geodaten und Geodaten-
diensten zu halten.

(2) Als Metadaten zu Geodaten sind mindestens nachstehende Inhalte oder Angaben zu fol-
genden Aspekten zu fiihren:

1. Schliisselworter,

2. Klassifizierung,

3. geografischer Standort,
4. Qualititsmerkmale,

5. bestehende Beschrinkungen des Zugangs der Offentlichkeit nach § 12 sowie die
Griinde fiir solche Beschrinkungen,

6. Bedingungen fiir den Zugang und die Nutzung sowie gegebenenfalls entsprechen-
de Geldleistungen,

7. fur die Erfassung, Fithrung und Bereitstellung zustindige geodatenhaltende Stelle.
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(3) Als Metadaten zu Geodatendiensten und Netzdiensten sind mindestens Angaben zu fol-
genden Aspekten zu fithren:

1. Qualititsmerkmale,

2. Bedingungen fiir den Zugang und die Nutzung sowie gegebenenfalls hiermit ver-
bundene Geldleistungen,

3. fur die Erfassung, Fithrung und Bereitstellung zustindige geodatenhaltende Stelle.
(4) Einzelheiten zur Spezifikation der Metadaten werden durch Rechtsverordnung nach § 15
geregelt.
§ 8 Interoperabilitit
(1) Geodaten und Geodatendienste sowie Metadaten sind interoperabel bereitzustellen.

(2) Einzelheiten werden durch Rechtsverordnung nach § 15 geregelt.

Abschnitt 4
Elektronisches Netzwerk

§ 9 Geodateninfrastruktur und Geoportal

(1) Metadaten, Geodaten, Geodatendienste und Netzdienste werden als Bestandteile der na-
tionalen Geodateninfrastruktur Gber ein elektronisches Netzwerk verkniipft.

(2) Der Zugang zum elektronischen Netzwerk nach Absatz 1 erfolgt auf der Ebene des Bun-
des durch ein Geoportal.

§ 10 Nationale Anlaufstelle

(1) Die Organisation der nationalen Geodateninfrastrukeur erfolgt in der Verantwortung ei-
nes nationalen Lenkungsgremiums des Bundes und der Linder.

(2) Das nationale Lenkungsgremium nimmt die Aufgaben der nationalen Anlaufstelle im
Sinne des Artikels 19 Absatz 2 der Richtlinie 2007/2/EG wahr.

(3) Die Einzelheiten regeln Bund und Linder in einer Verwaltungsvereinbarung.

Abschnitt 5
Nutzung von Geodaten

§ 11 Allgemeine Nutzung

(1) Geodaten und Geodatendienste, einschliefSlich zugehdriger Metadaten, sind vorbehalt-
lich der Vorschrift des § 12 Absatz 1 und 2 6ffentlich zur Verfiigung zu stellen.

(2) Geodaten und Metadaten sind {iber Geodatendienste fiir die kommerzielle und nicht
kommerzielle Nutzung geldleistungsfrei zur Verfiigung zu stellen, soweit durch besondere
Rechtsvorschrift nichts anderes bestimmt ist oder vertragliche oder gesetzliche Rechte Drit-
ter dem nicht entgegenstehen. Geodatenhaltende Stellen des Bundes stellen einander ihre
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Geodaten und Geodatendienste, einschliefSlich zugehdriger Metadaten, geldleistungsfrei zur
Verfiigung, soweit deren Nutzung zur Wahrnehmung offentlicher Aufgaben erfolgt.

(3) Die Einzelheiten zur Nutzung von Geodaten und Geodatendiensten, einschlief3lich zu-
gehoriger Metadaten, werden in einer Rechtsverordnung nach § 15 geregelt.

§ 12 Schutz 6ffentlicher und sonstiger Belange

(1) Der Zugang der Offentlichkeit zu Geodaten und Geodatendiensten {iber Suchdienste im

Sinne des § 6 Absatz 1 Nummer 1 kann beschrinkt werden, wenn er nachteilige Auswirkun-

%en auf die internationalen Beziehungen, bedeutsame Schutzgiiter der 6ffentlichen Sicher-
eit oder die Verteidigung haben kann.

(2) Fir den Zugang der Offentlichkeit zu Geodaten und Geodatendiensten tiber die Dienste
nach § 6 Absatz 1 Nummer 2 bis 5 gelten die Zugangsbeschrinkungen nach § 8 Absatz 1 so-
wie § 9 des Umweltinformationsgesetzes vom 22. Dezember 2004 (BGBI. I S. 3704) entspre-

chend.

(3) Gegentiber geodatenhaltenden Stellen mit Ausnahme derjenigen Stellen im Sinne von §
2 Absatz 1 Nummer 2 des Umweltinformationsgesetzes vom 22. Dezember 2004 sowie ge-
geniiber entsprechenden Stellen der Linder, der Kommunen und anderer Mitgliedstaaten
der Europiischen Gemeinschaft sowie gegeniiber Organen und Einrichtungen der EuroEﬁi-
schen Gemeinschaft sowie auf der Grundlage von Gegenseitigkeit und Gleichwertigkeit
auch gegeniiber Einrichtungen, die durch internationale Ubereinkiinfte geschaffen wurden,
soweit die Europiische Gemeinschaft und ihre Mitgliedstaaten zu deren Vertragsparteien ge-
héren, kénnen der Zugang zu Geodaten und Geodatendiensten sowie der Austausch und
die Nutzung von Geodaten beschrinkt werden, wenn hierdurch

1. die Durchfiihrung eines laufenden Gerichtsverfahrens,
2. der Anspruch einer Person auf ein faires Verfahren,

3. die Durchfiihrung strafrechtlicher, ordnungswidrigkeitenrechtlicher oder diszipli-
narrechtlicher Ermittlungen,

4. bedeutsame Schutzgiiter der 6ffentlichen Sicherheit,
5. die Verteidigung oder
6. dieinternationalen Beziehungen

gefihrdet werden kénnen.

Abschnitt 5a
Uberwachungs- und Bufigeldvorschriften

§ 13 Uberwachung

(1) Die zustindigen Stellen der 6ffentlichen Verwaltung, die die Kontrolle im Sinne des § 2
Absatz 2 des Umweltinformationsgesetzes fiir den Bund oder eine unter der Aufsicht des
Bundes stehende juristische Person des 6ffentlichen Rechts ausiiben, iberwachen die geoda-
tenhaltenden Stellen im Sinne des § 3 Absatz 8 dieses Gesetzes in Verbindung mit § 2 Absatz
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1 Nummer 2 des Umweltinformationsgesetzes (private geodatenhaltende Stellen) bei deren

Aufgabenwahrnehmung.

(2) Die privaten geodatenhaltenden Stellen haben den zustindilgen Stellen der dffentlichen
Verwaltung auf Verlangen alle Informationen herauszugeben, die diese zur Wahrnehmung
ihrer Aufgaben nach Absatz 1 benétigen.

(3) Die zustindigen Stellen der 6ffentlichen Verwaltung kénnen die zur Wahrnehmung ihrer
Aufgaben nach diesem Gesetz erforderlichen Mafinahmen treffen. Sie konnen insbesondere
gegeniiber privaten geodatenhaltenden Stellen anordnen:

1. die Bereitstellung von Geodaten, Geodatendiensten und Netzdiensten sowie Me-
tadaten gemif den §§ s bis 7,

2. die Herstellung von Interoperabilitit gemif § 8 oder

3. die Gewihrleistung der allgemeinen Nutzung gemif3 § 1.

§ 14 Buflgeldvorschriften

(1) Ordnungswidrig handelt, wer vorsitzlich oder fahrlissig einer vollziehbaren Anordnung
nach § 13 Absatz 3 Satz 2 zuwiderhandelt.

(2) Die Ordnungswidrigkeit kann mit einer Geldbuf$e bis zu zehntausend Euro geahndet
werden.

Abschnitt 6
Schlussbestimmungen

§ 15 Verordnungsermichtigung

Die Bundesregierung wird ermichtigt, durch Rechtsverordnung, die nicht der Zustimmung
des Bundesrates bedarf,

. die Verfﬂichtungen aus den Durchfithrungsbestimmungen nach Artikel 5 Absatz
4, Artikel 7 Absatz 1, Artikel 16, 17 Absatz 8 sowie Artikel 21 Absatz 4 der Richtli-
nie 2007/2/EG zu erfiillen, soweit diese den Anwendungsbereich dieses Gesetzes
betreffen,

2. die Nutzungsbedingungen nach § 11 Absatz 3, insbesondere zu den Nutzungsrech-
ten, zur Gewihrleistung und zum Haftungsausschluss, festzulegen und

3. die Aufgaben nach § 13 Absatz 1 bis 3 abweichend von § 13 Absatz 1 auf andere Stel-
len der offentlichen Verwaltung zu tibertragen.

§ 16 Inkrafttreten

Dieses Gesetz tritt am Tage nach der Verkiindung in Kraft.
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Gesetz zur staatlichen geologischen Landesaufnahme sowie zur Ubermittlung, Sicherung
und 6ffentlichen Bereitstellung geologischer Daten und zur Zurverfiigungstellung
geologischer Daten zur Erfiillung 6ffentlicher Aufgaben
(Geologiedatengesetz - GeolDG)

Eingangsformel
Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz beschlossen:

Inhaltsiibersicht
Kapitel 1
Allgemeine Vorschriften

§1 Zweck des Gesetzes
§ 2 Sachlicher und riumlicher Anwendungsbereich
§ 3 Begriffsbestimmungen
§ 4 Anwendung des Geodatenzugangsgesetzes und des Umweltinformationsgesetzes

Kapitel 2

Aufgaben und Befugnisse der zustindigen Behorde
§s Aufgaben der zustindigen Behérde

§6 Betretensrecht fiir die staatliche geolo?ische Landesaufnahme; Betretensrecht zur Verhiitung
geologischer Gefahren; Zutritt zu geologischen Untersuchungen Dritter

§ 7 Wiederherstellungspflicht und Haftung

Kapitel 3
Ubermittlung geologischer Daten an die zustindige Behorde
Abschnitt 1
Anzeige geologischer Untersuchungen; Ubermittlung geologischer Daten
§8 Anzeige geologischer Untersuchungen und Ubermittlung von Nachweisdaten an die zu-
stindige Behérde
§o9 Ubermittlung von Fachdaten geologischer Untersuchungen an die zustindige Behérde
§ 10 Ubermittlung von Bewertungsdaten geologischer Untersuchungen an die zustindige Behor-
de
§1 Einschrinkung von Anzeige- und Ubermittlungspflichten; Vorhaltung geologischer Daten
bei tibermittlungsverpflichteten Personen; Verlingerung von Ubermittlungsfristen
§12 Nachtrigliche Anforderung nichtstaatlicher Fachdaten
§13 Pflichten vor Entledigung von Proben und Léschung von Daten
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Anzeige- und tibermittlungsverpflichtete Personen, Frist und Form fiir die Ubermittlung
§ 14 Anzeige- und tibermittlungsverpflichtete Personen
§i1s Abschluss einer geologischen Untersuchung; Beginn der Ubermittlungsfrist; Einhaltung der
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§17 Kennzeichnung von Daten
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Daten zur Erfiillung 6ffentlicher Aufgaben
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Offentliche Bereitstellung geologischer Daten und Zugang zu bereitgestellten Daten

Unterabschnitt 1
Allgemeine Regeln fiir die 6ffentliche Bereitstellung
§18 Offentliche Bereitstellung geologischer Daten; anderweitige Anspriiche auf Informationszu-
gang
§19 Offentliche Bereitstellung nach den Anforderungen des Geodatenzugangsgesetzes; analoge
Bereitstellung
§ 20 Zugang zu Sffentlich bereitgestellten geologischen Daten im Rahmen gewerblicher Titigkei-
ten
§ 21 Offentliche Bereitstellung geologischer Daten in analoger Form anlisslich eines Zugangsbe-
gehrens
§ 22 Hinweise auf geologische Daten in Geodatendiensten
Unterabschnitt 2
Offentliche Bereitstellung staatlicher geologischer Daten
§23 Offentliche Bereitstellung staatlicher geologischer Daten der zustindigen Behérde
§24 Offentliche Bereitstellung iibermittelter staatlicher geologischer Daten
§ 25 Inhaberlose Daten
Unterabschnitt 3
Offentliche Bereitstellung nichtstaatlicher geologischer Daten
§26 Offentliche Bereitstellung nichtstaatlicher Nachweisdaten nach § 8
§27 Offentliche Bereitstellung nichtstaatlicher Fachdaten nach § 9
§28 Schutz nichtstaatlicher Bewertungsdaten nach § 10 sowie nachtriglich angeforderter nicht-
staatlicher Fachdaten nach § 12
§29 Offentliche Bereitstellung nichtstaatlicher geologischer Daten, die vor dem 30. Juni 2020 an

die zustindige Behorde tibermittelt worden sind
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§ 30 Einwilligung des Dateninhabers

Abschnitt 2
Beschrinkung der 6ffentlichen Bereitstellung geologischer Daten

§ 31 Schutz éffentlicher Belange

§ 32 Schutz sonstiger Belange bei verbundenen Daten
Abschnitt 3

Zurverfiigungstellung geologischer Daten zur Erfiillung 6ffentlicher Aufgaben

§33 Zurverfiigungstellung geologischer Daten fiir 6ffentliche Aufgaben

§34 Erweiterte 6ffentliche Bereitstellung geologischer Daten

§ 35 Erweiterte offentliche Bereitstellung geologischer Daten im Standortauswahlverfahren; wis-

senschaftliche Beratung zur Einsicht in nicht éffentlich bereitgestellte Daten, Bereitstellung
und Einsicht im Datenraum

Kapitel 5
Schlussbestimmungen
§36 Anordnungsbefugnis

§37 Zustindige Behdrden; Uberwachung
§38 Verordnungsermichtigung; Ausschluss abweichenden Landesrechts
§39 Buf$geldvorschriften

§ 40 Inkrafttreten, Auflerkrafttreten

Kapitel 1
Allgemeine Vorschriften

§ 1 Zweck des Gesetzes

Dieses Gesetz regelt die staatliche geologische Landesaufnahme, die Ubermittlung, die daue-
rhafte Sicherung und die 6ffentliche Bereitstellung geologischer Daten sowie die Zurverfii-
gungstellung geologischer Daten zur Erfiillung éﬂéntlicher Aufgaben, um den nachhaltigen
Umgang mit dem geologischen Untergrund gewihrleisten und Geogefahren erkennen und
bewerten zu kénnen. Geologische Daten werden insbesondere benétige

1. zur Aufsuchung und Gewinnung von Bodenschitzen und fir weitere Nutzungen
des geologischen Untergrunds,

2. zur Erkennung, Untersuchung und Bewertung geogener oder anthropogener Risi-
ken,

3. in der Wasserwirtschaft, der Land- und Forstwirtschaft, der Bauwirtschaft und bei
der Planung grof8er Infrastrukturprojekte sowie

4. fiir das Standortauswahlverfahren nach dem Standortauswahlgesetz.
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§ 2 Sachlicher und riumlicher Anwendungsbereich

(1) Dieses Gesetz ist anzuwenden auf
1. die staatliche geologische Landesaufnahme,
2. die Anzeige geologischer Untersuchungen bei der zustindigen Behorde,

3. die Ubermittlung der bei geologischen Untersuchungen gewonnenen geologi-
schen Daten an die zustindige Behorde,

4. die Sicherung geologischer Daten, die

a) auf Grund der Nummern 1 bis 3 von der zustindigen Behorde gewonnen
oder dieser iibermittelt werden,

b) biszum 30. Juni 2020 auf Grund des Lagerstittengesetzes in der im Bundesge-
setzblatt Teil ITI, Gliederungsnummer 750-1, verdffentlichten bereinigten Fas-
sung, das zuletzt durch Artikel 22 des Gesetzes vom 10. November 2001
(BGBL. I S. 2992) geindert worden ist, oder auf Grund anderer Rechtsvor-
schriften von der zustindigen Behdrde gewonnen oder dieser Gibermiteelt
worden sind,

¢) auf Grund des Beitritts der Deutschen Demokratischen Republik zur Bun-
desrepublik Deutschland am 3. Oktober 1990 von der zustindigen Behorde
iibernommen worden sind oder

d) inhaberlos nach § 25 Absatz 1 sind,
5. die 6ffentliche Bereitstellung gesicherter geologischer Daten nach Nummer 4,

6. die Zurverfiigungstellung gesicherter geologischer Daten nach Nummer 4 zur Er-

fillung 6ffentlicher Aufgaben.

(2) Dieses Gesetz ist auch im Bereich der ausschliefflichen Wirtschaftszone und des Festland-
sockels der Bundesrepublik Deutschland anzuwenden.

(3) Dieses Gesetz ist auf geologische Daten anzuwenden, die im Rahmen geologischer Un-
tersuchungen gewonnen werden. Daten zum Zustand und zur Zusammensetzung der Luft,
des Bodens und des Wassers sowie weitere Daten, die nicht zum Zweck geologischer Unter-
suchungen gewonnen worden sind oder gewonnen werden, sind vom Anwendungsbereich
dieses Gesetzes nicht erfasst. Dazu zihlen insbesondere Messungen und Aufnahmen der
Luft, des Bodens und des Wassers, die sich an geologische Untersuchungen anschliefSen und
die auf Grund fachrechtlicher Vorschriften insbesondere zur Altlastenerfassung und -tiber-
wachung sowie zur Grundwasseriiberwachung zu erheben sind.

(4) Dieses Gesetz ist auch auf geologische Daten anzuwenden, die im Lauf der Nutzung des
geologischen Untergrunds in einer geologischen Untersuchung zur weiteren Erkundung
desselben Nutzungsgebietes oder eines angrenzenden Nutzungsgebietes gewonnen werden.
Geologische Daten, die nicht zur Erkundung des Nutzungsgebietes, sondern zur Durchfiih-
rung der Produktion, insbesondere zur Produktions- und Grubensicherung gewonnen wer-
den, sind nicht vom Anwendungsbereich dieses Gesetzes erfasst.

(5) Die Linder kénnen festlcg;en, dass auf geologische Daten nach Absatz 3 Satz 2 und 3 und
Absatz 4 Satz 2 die Vorschriften zur geologischen Landesaufnahme nach § 5 Absatz 1, 2 und
4 sowie nach den §§ 6 und 7, die Vorschriften zur Ubermittlung geologischer Daten nach
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den §§ 8 bis 16 sowie die Vorschriften zur Zurverfugungstellung von Daten nach § 33 Absatz
1 bis 4 sowie § 33 Absatz 5 erster Halbsatz ganz oder teilweise anzuwenden sind. Die Linder
konnen festlegen, dass sich der Anwendungsbereich des Gesetzes nicht auf geologische Da-
ten aus Bohrungen, Baugrunduntersuchungen oder Rammbkernsondierungen erstrecke, die
jeweils lediglich eine Tiefe von bis zu 10 Metern erreichen.

(6) Dieses Gesetz ist nicht auf geologische Daten anzuwenden, die als Verschlusssache dem
staatlichen materiellen Geheimschutz unterliegen. Der Herausgeber einer Verschlusssache
kann festlegen, dass fur geologische Daten nach Satz 1 die Vorschriften dieses Gesetzes mit
Ausnahme der Vorschriften iiber die 6ffentliche Bereitstellung nach den §§ 18 bis 32 sowie 34
und 35 Absatz 1 angewendet werden, wenn die Vorgaben Ees staatlichen materiellen Ge-
heimschutzes eingehalten werden.

(7) Die bergrechtlichen, wasserrechtlichen, bodenschutzrechtlichen, naturschutzrechtlichen,
immissionsschutzrechtlichen, strahlenschutzrechtlichen, landwirtschaftsrechtlichen, forst-
rechtlichen, bodenschitzungsrechtlichen und baurechtlichen Bestimmungen bleiben unbe-
rithrt.

§ 3 Begriffsbestimmungen

(1) Staatliche geologische Landesaufnahme im Sinne dieses Gesetzes ist die systematische
punkt-, linien-, flichen- und raumbezogene Erfassung, Analyse, Beschreibung, Dokumenta-
tion und Darstellung der geologischen Verhiltnisse der Erdoberfliche, des geologischen Un-
tergrunds und, soweit im Rahmen einer geologischen Untersuchung erstellt, des Bodens
und des Grundwassers.

(2) Eine geologische Untersuchung umfasst

1. alle allgemein geologischen, rohstoffgeologischen, ingenieurgeologischen, geophy-
sikalischen, mineralogischen, geochemischen, bodenkundlichen, geothermischen,
hydrogeologischen sowie geotechnischen Messungen und Aufnahmen der Erdo-
berfliche, des geologischen Untergrunds, des Bodens oder des Grundwassers mit
Hilfe von Schiirfen, Bohrungen, Feld- oder Bohrlochmessungen und sonstigen Er-
kundungsmethoden wie der Fernerkundung sowie die Aufbereitung der hierbei
%ewonnenen Daten mit am Markt verfiigbaren technischen Mitteln in vergleich-

are und bewertungsfihige Daten, zum Beispiel in Form von Daten- und Ge-
steinssammlungen, Schichtenverzeichnissen oder grafischen Darstellungen, sowie

2. die Analyse und Bewertung der nach Nummer 1 gewonnenen Fachdaten, zum Bei-
spiel in Form von Gutachten, Studien oder riumlichen Modellen des geologischen
Untergrunds einschliefllich Vorratsberechnungen oder in Form von Daten zu
sonstigen Nutzungspotenzialen des Untersuchungsgebiets.

(3) Geologische Daten im Sinne dieses Gesetzes sind in geologischen Untersuchungen ge-
wonnene Nachweisdaten, Fachdaten und Bewertungsdaten. Dabei sind

1. Nachweisdaten die Daten, die geologische Untersuchungen personlich, 6rtlich,
zeitlich und allgemein inhaltlich zuordnen,

2. Fachdaten die Daten, die mittels Messungen und Aufnahmen gewonnen worden
sind oder die mittels Messungen und Aufnahmen gewonnen und mit am Markt
verfiigbaren technischen Mitteln in vergleichbare und bewertungsfihige Daten
aufbereitet worden sind,
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3. Bewertungsdaten die Daten, die Analysen, Einschitzungen und Schlussfolgerun-
gen zu Fachdaten, insbesondere in Form von Gutachten, Studien oder riumlichen
Modellen des geologischen Untergrunds einschliefllich Vorratsberechnungen oder
Daten zu sonstigen Nutzungspotenzialen des Untersuchungsgebiets beinhalten.

(4) Staatliche geologische Daten sind geologische Daten, die

1. von einer Behérde oder im Auftrag einer Behérde bei einer geologischen Untersu-
chung gewonnen worden sind,

2. von einer natirlichen oder juristischen Person des Privatrechts in Erfiillung einer
offentlichen Aufgabe, die dabei der Kontrolle einer oder mehrerer juristischer Per-
sonen des dffentlichen Rechts im Sinne des § 2 Absatz 2 des Umweltinformations-
gesetzes in der jeweils geltenden Fassung unterliegt, bei einer geologischen Unter-
suchung gewonnen worden sind,

3. auf Grund des Beitritts der Deutschen Demokratischen Republik zur Bundesre-
publik Deutschland am 3. Oktober 1990 von der zustindigen Behorde tibernom-
men worden sind oder

4. inhaberlos nach § 25 Absatz 1 sind.

Nichtstaatliche geologische Daten sind geologische Daten, die nicht von Satz 1 erfasst sind.
Sofern eine natiirliche oder juristische Person eine Aufgabe nach Satz 1 Nummer 2 im Wett-
bewerb mit privaten Anbietern am Marke erftllt, sind fiir die 6ffentliche Bereitstellung der
geologischen Daten, die von dieser Person gewonnen worden sind, die Regelungen fiir
nichtstaatliche Daten anzuwenden. Im Ubrigen bleiben die Vorschriften dieses Gesetzes un-
beriihrt.

(5) Datensicherung im Sinne dieses Gesetzes ist die Erfassung, Bearbeitung, Systematisie-
rung, D?italisierung und Archivierung geologischer Daten zum Zweck des dauerhaften Er-
halts und der dauerhaften Verfiigbarkeit, Lesbarkeit und Verstindlichkeit dieser Daten.

(6) Offentliche Bereitstellung im Sinne dieses Gesetzes ist die Zuginglichmachung von geo-
logischen Daten fiir jedermann.

(7) Zurverfugungstellung im Sinne dieses Gesetzes ist die Dateniibermittlung geologischer
Daten an eine Behérde oder eine natiirliche oder juristische Person des Privatrechts, dgie eine
offentliche Aufgabe erfiillt, die der Kontrolle einer oder mehrerer juristischer Personen des
ffentlichen Rechts im Sinne des § 2 Absatz 2 des Umweltinformationsgesetzes in der jeweils
geltenden Fassung unterliegt.

§ 4 Anwendung des Geodatenzugangsgesetzes und des Umweltinformationsgesetzes

Auf die Ausfithrung dieses Gesetzes und der auf Grund des § 38 Absatz 1 erlassenen Rechts-
verordnungen sind, soweit in diesem Gesetz nichts anderes bestimmt ist, in der jeweils gel-
tenden Fassung anzuwenden:

1. die Vorschriften des Bundes und der Linder zum Aufbau einer Geodateninfra-
struktur, die in Umsetzung der Richtlinie 2007/2/EG des Europiischen Parla-
ments und des Rates vom 14. Mirz 2007 zur Schaffung einer Geodateninfrastruk-
tur in der Europiischen Gemeinschaft (INSPIRE) (ABL. L 108 vom 25.4.2007, S.
1), die durch die Verordnung (EU) 2019/1010 (ABL. L 170 vom 25.6.2019, S. 115) ge-
indert worden ist, beschlossen worden sind,
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2. die Vorschriften des Bundes und der Linder zum Zugang zu Umweltinformatio-
nen, die in Umsetzung der Richtlinie 2003/4/EG des Europiischen Parlaments
und des Rates vom 28. Januar 2003 tiber den Zugang der Offentlichkeit zu Um-
weltinformationen und zur Aufhebung der Richtlinie 90/313/EWG des Rates be-
schlossen worden sind.

Kapitel 2
Aufgaben und Befugnisse der zustindigen Behorde

§ 5 Aufgaben der zustindigen Behorde

(1) Die zustindige Behdrde nimmt die staatliche geologische Landesaufnahme mittels eige-
ner geologischer Untersuchungen sowie auf der Grundlage geologischer Untersuchungen
Dritter vor. Erlangt die zustindige Behorde hierbei Erkenntnisse tiber dringende Geogetah-
ren, so informiert sie unverziiglich die fiir die Durchfithrung der Gefahrenabwehr zustindi-

ge Behorde.

(2) Die zustindige Behorde sichert die in § 2 Absatz 1 Nummer 4 genannten flir die geologi-
sche Landesaufnahme erforderlichen geologischen Daten sowie gegebenenfalls ausgewihlte
Bohrkerne und Bohr-, Gesteins- und Bodenproben, um deren dauerhafte Verfiigbarkeit,
Lesbarkeit und Verstindlichkeit zu gewihrleisten. Bereits bei ihr vorhandene analoge Daten
soll die zustindige Behorde im Zuge der Datensicherung digitalisieren, so dass diese Daten
nach den Anforderungen der §§ s bis 9 des Geodatenzugangsgesetzes vom 10. Februar 2009
(BGBI. I S. 278), das durch Artikel 1 des Gesetzes vom 7. November 2012 geandert worden
ist, dffentlich bereltgestellt werden kénnen. Die Pflicht zur Datensicherung ist auch erfiillt,
wenn eine nach § 14 Satz 1 Nummer 1, 2 oder Nummer 3 verpflichtete Person die Daten auf
Grund von § 11 Absatz 2 vorhilt oder auf Grund von § 11 Absatz 3 von der Ubermittlung der
Daten befreit ist, die sie ansonsten nach den §§ 9, 10 Absatz 1 oder auf Grund von § 10 Ab-
satz 2 iibermitteln miisste.

(3) Die zustindige Behorde gewihrleistet die 6ffentliche Bereitstellung der bei ihr vorhande-
nen geologischen Daten nach den Anforderungen der §§ s bis 9 des Geodatenzugangsgeset-
zes und nach den auf Grund des § 14 des Geodatenzugangsgesetzes erlassenen Rechtsverord-
nungen oder nach den dem Geodatenzugangsgesetz entsprechenden landesrechtlichen Re-
gelungen, soweit dieses Gesetz oder eine auf Grund des § 38 Absatz 1 erlassene Rechtsverord-
nung nichts anderes bestimmen. Die zustindige Behorde stellt geologische Daten den Be-
hoérden und Personen nach § 33 Absatz 1, die 6f§entliche Aufgaben des Bundes und der Lin-
der erfiillen, zur Verftigung.

(4) Die zustindige Behorde gewihrleistet die Sicherung geologischer Daten, die nicht oder
noch nicht &ffentlich bereitgestellt werden, vor dem unberechtigten Zugrift Dritter nach
dem Stand der Technik und erforderlichenfalls nach den Vorgaben des staatlichen materiel-
len Geheimschutzes.

(5) Die zustindige Behorde 16scht den Teil der Nachweisdaten, der den Namen und die An-
schrift einer natiirlichen Person enthilt, sobald dieser Teil fiir die Aufgabenerfiillung nach
diesem Gesetz nicht mehr erforderlich ist und wenn der Name und die Anschrift nicht
gleichlautend sind mit dem Namen und der Anschrift einer anzeigenden Firma. Die zustin-
dige Behorde 16scht personenbezogene Daten, insbesondere den Namen und die Anschrift
einer natiirlichen Person, die mit geologischen Daten verbunden sind, sobald diese fiir die
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Aufgabenerfiillung nach diesem Gesetz und die in § 1 genannten Zwecke nicht mehr erfor-
derlich sind. Fir die Lschung von Eigennamen in geologischen Daten, die in analoger
Form vorliegen, ist § 32 Absatz 2 entsprechend anzuwenden.

§ 6 Betretensrecht fiir die staatliche geologische Landesaufnahme; Betretensrecht zur
Verhiitung geologischer Gefahren; Zutritt zu geologischen Untersuchungen Dritter

(1) Die zustindige Behérde und die von ihr beauftragten Personen sind befugt, zum Zweck
der staatlichen geologischen Landesaufnahme gemif$ § 5 Absatz 1 an Werktagen in der Zeit
von 7.00 bis 20.00 Uhr nach vorheriger rechtzeitiger Ankiindigung Grundstiicke mit Aus-
nahme der in erkennbarem Wohnzusammenhang stehenden Teile dieser Grundstiicke
(Wohngrundstiicke) zu betreten und die erforderlichen geologischen Untersuchungen
durchzufithren. Zur Verhtitung gemeiner Gefahren sind die zustindige Behérde und die
von ihr beauftragten Personen befugt, Grundstiicke einschlieflich Wohngrundstiicken in
der Zeit von 7.00 bis 20.00 Uhr zu betreten und dort die erforderlichen geo%ogischen Unter-
suchungen vorzunehmen; die gemeine Gefahr ist von der zustindigen Behorde schriftlich zu
belegen. Zur Verhiitung dringender Gefahren fiir die dffentliche Sicherheit und Ordnung
sind die zustindige Beh6rde und die von ihr beauftragten Personen befugt, Grundstiicke
einschliefflich Wohngrundstiicken jederzeit zu betreten und dort die erforderlichen geologi-
schen Untersuchungen durchzufiihren; die dringende Gefahr fiir die 6ffentliche Sicherheit
und Ordnung ist von der zustindigen Behérde nachtriglich schriftlich zu belegen. Die fiir
die geologischen Untersuchungen nach den Sitzen 1 bis 3 erforderlichen Gerite diirfen auch
auflerhalb der in Satz 1 genannten Uhrzeiten betrieben werden. Das Grundrecht auf Unver-
letzlichkeit der Wohnung nach Artikel 13 Absatz 1 des Grundgesetzes wird durch die Sitze 2
und 3 eingeschrinkt. Liegen die Voraussetzungen der Sitze 1, 2 oder 3 nicht vor, so diirfen
Grundstiicke nur mit Zustimmung des Eigentiimers oder eines sonstigen Nutzungsberech-
tigten betreten werden. Wohn-, Betriebs- und Geschiftsgebiude diirfen nur mit Zustim-
mung des Eigentiimers oder eines sonstigen Nutzungsberechtiﬁgten betreten werden. Lan-
desrechtliche Betretensrechte zum Zweck der staatlichen geologischen Landesaufnahme
bleiben unberiihrt.

(2) Der zustindigen Behérde und den von ihr beauftragten Personen steht zum Zweck der
geologischen Landesaufnahme der Zutritt zu allen Standorten geologischer Untersuchun-
gen, insbesondere zu Anlagen und Einrichtungen fiir Bohrungen sowie zu Steinbriichen,
Kiesgruben und sonstigen der Nutzung des geologischen Untergrunds dienenden Betrie-
ben, im stidtischen Bereich auch zu Baugruben, und die Inaugenscheinnahme der bei den
geologischen Untersuchungen gewonnenen Ergebnisse im Benehmen mit der zustindigen
Aufsichtsbehdrde und in Abstimmung mit der fiir die Sicherheit zustindigen Aufsichtsper-
son des Betriebs innerhalb der Betriebs- und Geschiftszeiten jederzeit offen. Die zustindige
Behorde und die von ihr beauftragen Personen sind befugt, Betriebs- und Geschiftsriume
an Standorten geologischer Untersuchungen zu den iiblichen Betriebs- und Geschiftszeiten
zu betreten, wenn dies fir den Zutritt zu der geologischen Untersuchung erforderlich ist
oder wenn der Eigentiimer oder ein sonstiger Nutzungsberechtigter zugestimmt hat. Die
zustindige Behorde kann in Abstimmung mit dem Betroffenen auf ihre Kosten eigene geo-
logische Untersuchungen bei geologischen Untersuchungen Dritter vornehmen.

(3) Die Art, den voraussichtlichen Umfang und die geplante Dauer von geologischen Unter-
suchungen nach den Absitzen 1 und 2, die den Einsatz von Maschinen voraussetzen oder die
Dauer von zwei Arbeitstagen tiberschreiten, hat die zustindige Beh6rde dem Grundstiicks-
eigentiimer und dem sonstigen Nutzungsberechtigten mindestens zwei Wochen vor Bejinn
der geplanten Untersuchung schriftlich, elektronisch oder, wenn mehr als zehn Grundstii-

106



GeolDG

cke betroffen sind, durch ortsiibliche Bekanntmachung in den Gemeinden, in denen die
Untersuchung stattfindet, bekannt zu geben.

(4) Geologische Untersuchungen nach Absatz 1 Satz 1 und 2 sowie Absatz 2 Satz 2 sind un-
zuldssig, wenn sie fiir die betroffene Person unzumutbar, insbesondere mit dem Betriebs-
und Geschiftsablauf einer betroffenen Person unvereinbar sind. Soweit 6ffentlich-rechtliche
Beschrinkungen der Inanspruchnahme eines Grundstiicks entgegenstehen, hat sich die fur
die staatliche geologische Landesaufnahme zustindige Behorde mit der fiir die 6ffentlich-
rechtliche Beschriinig(ung zustindigen Behorde vor der Inanspruchnahme ins Benehmen zu
setzen.

§ 7 Wiederherstellungspflicht und Haftung

(1) Nach Abschluss einer geologischen Untersuchung gemifi § 6 Absatz 1 oder Absatz 2 stellt
die zustindige Behorde bei allen durch die Untersuchung unmittelbar oder mittelbar beein-
trichtigten Grundsticken den Zustand wieder her, der vor der Durchftihrung der Untersu-
chung bestanden hat, es sei denn, dass

1. die Wiederherstellung des Ausgangszustands ganz oder teilweise unmdéglich oder
unzumutbar ist oder

2. der Grundstiickseigentiimer schriftlich oder elektronisch bestitigt hat, dass die
Wiederherstellung ftir ihn nicht von Interesse ist.

Die zustindige Behorde stellt abweichend von Satz 1 einen anderen Zustand her, soweit
tiberwiegende 6ffentliche Interessen dies erfordern.

(2) Der Eigentiimer oder der sonstige Nutzungsberechtigte eines durch die Untersuchung
unmittelbar oder mittelbar beeintrichtigten Grundstiicks haben Anspruch auf einen ange-
messenen Ausgleich der Vermogensnachteile, die durch eine geologische Untersuchung
nach § 6 Absatz 1 oder Absatz 2 entstanden sind, wenn

1. der Vermégensnachteil durch die Wiederherstellung des Ausgangszustands oder
durch eine davon abweichende Wiederherstellung nicht oder nicht ausreichend
ausgeglichen worden ist,

2. die Wiederherstellung des Ausgangszustands ganz oder teilweise unmaglich oder
unzumutbar ist oder

3. der Ausgangszustand wegen tiberwiegender 6ffentlicher Interessen nicht wieder-
hergestellt worden ist.

Der Ausgleich wird in Geld gewihrt. Auf die Verjihrung sind die Vorschriften des Biirgerli-
chen Gesetzbuchs anzuwenden. Der Ausgleichsanspruch unterliegt der regelmifigen Ver-
jahrung nach § 195 des Biirgerlichen Gesetzbuchs. Der Ausgleichsanspruch besteht niche,
wenn der Grundstiickseigentiimer schriftlich oder elektronisch bestitigt hat, dass die Wie-
derherstellung fiir ihn nicht von Interesse ist. Weitergehende Ersatzanspriiche bleiben unbe-
riihrt.

(3) Der Grundstﬁckseicgfrentiimer und der sonstige Nutzungsberechtigte haften gegeniiber
Dritten nicht fiir Schiden oder sonstige Nachteile, die durch geologische Untersuchungen
nach § 6 Absatz 1 oder Absatz 2 entstanden sind.
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Kapitel 3
Ubermitdung geologischer Daten an die zustindige Behorde

Abschnitt 1
Anzeige geologischer Untersuchungen; Ubermittlung geologischer Daten

§ 8 Anzeige geologischer Untersuchungen und Ubermittlung von Nachweisdaten an die
zustindige Behorde

Spitestens zwei Wochen vor Beginn einer geologischen Untersuchung haben die nach § 14
Satz 1 Nummer 1, 2 und 3 verpflichteten Personen die geologische Untersuchung der zustin-
digen Behdrde unaufgefordert anzuzeigen, unbeschac%et der fur die Untersuchung einschli-
gigen Vorschriften anderer Gesetze. Dazu haben sie der zustindigen Behorde, sofern be-
kannt, die folgenden Nachweisdaten zu iibermitteln:

1. die Bezeichnung und den Zweck der geologischen Untersuchung sowie den Na-

men und die Anschrift der anzeigenden Person sowie der Person, die die Untersu-
chung in Auftrag gegeben hat; bei juristischen Personen und Personengesellschaf-
ten: (%en Namen und die Anschrift einer nach Gesetz, Satzung oder Gesellschafts-
vertrag zur Vertretung berechtigten Person,

2. die Art, die Methode, den voraussichtlichen Umfang und die geplante Dauer der
geologischen Untersuchung,

3. bei flichenhaft durchgefithrten geologischen Untersuchungen wie geologischen
Kartierungen und geophysikalischen oder geochemischen Messungen: die Lage
des Untersuchungsgebiets und, soweit moglich, die grafische Darstellung der
Messpunkete,

4. bei Bohrungen: die voraussichtliche Bezeichnung der Bohrung, die geplante Lage
und Ansatzhshe des Bohrpunktes, den geplanten Bohrlochverlauf, cﬁe geplante
Endteufe, die gegebenenfalls prognostizierten Gesteinsschichten, die geplanten
Bohrlochmessungen, die Art des Bohrverfahrens sowie den voraussichtlichen
kiinftigen Aufbewahrungsort und die beabsichtigte Aufbewahrungsdauer von
Bohrkernen und Bohr-, Gesteins- und Bodenproben,

5. bei geologischen Untersuchungen wie der Aufnahme von geologischen Aufschliis-
sen, dem Anlegen von Schiirfen oder der Beprobung von Bergbauhalden: die Lage
der Untersuchungspunkee, die Art der geplanten Untersuchungen, gegebenenfalls
die Art des Aufschlussverfahrens und, soweit moglich, die grafische Darstellung
dieser Angaben sowie den voraussichtlichen kiinftigen Aufbewahrungsort und die
beabsichtigte Aufbewahrungsdauer von Gesteins- und Bodenproben und

6. bei Neubearbeitungen 6ffentlich bereitgestellter Fachdaten und Bewertungsdaten:
die Nachweisdaten, aus denen die Fachdaten und Bewertungsdaten, die in die geo-
logische Untersuchung einbezogen werden, abgelesen werden kénnen.

Die Anzeige- und Ubermittlungspflicht nach den Sitzen 1 und 2 wird auch durch die Uber-
mittlung einer Anzeige oder eines Antrags an die zustindige Behorde erfiillt, wenn die An-
zeige oder der Antrag auf Grund anderer Gesetze erstellt worden ist und soweit die Anga-
ben nach Satz 2 darin enthalten sind. Die fiir ein Vorhaben geplanten geologischen Untersu-
chungen und die hierfiir erforderlichen Daten kénnen im Rahmen einer Anzeige oder eines
Antrags angezeigt und tibermittelt werden. Fiir die Anzeige- und Ubermittlungspflicht
wihrend des laufenden Betriebs ist § 15 Absatz 2 entsprechend anzuwenden.
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§ 9 Ubermittlung von Fachdaten geologischer Untersuchungen an die zustindige Beh6rde

(1) Spitestens drei Monate nach dem Abschluss der geologischen Untersuchung haben die
nach § 14 Satz 1 Nummer 1, 2 und 3 verpflichteten Personen die folgenden Fachdaten, sofern
sie bei der geologischen Untersuchung gewonnen wurden und un%eschadet der fiir die Un-
tersuchung einschligigen Vorschriften anderer Gesetze, unaufgefordert an die zustindige
Behorde zu tibermitteln:

1. bei flichenhaft durchgefiihrten geologischen Untersuchungen mittels Messungen:

a) die Darstellung des Untersuchungsgebiets, die endgiiltige Lage der Mess- und
Probenahmepunkete, die tatsichlich vorgenommenen Messungen und die ver-
wendeten Messmethoden,

b) die Messdaten sowie

c) die mit am Marke verfiigbaren technischen Mitteln in vergleichbare und be-
wertur:?sfﬁhige Daten aufbereiteten Messdaten einschliefSlich der Dokumen-
tation der angewandten Aufbereitungsschritte,

2. die Beschreibungen von Aufschliissen, Schiirfen und Bergbauhalden, zum Beispiel
in Form von lithologischen und gegebenenfalls stratigrap%ischen Profilen,

3. bei geologischen Untersuchungen mittels Bohrung:

a) eine Darstellung und Beschreibung der Lage und des Verlaufs der Bohrung,
die Angaben zum Bohrkern oder zu Bohrproben sowie das Schichtenver-
zeichnis der Bohrung,

b) die Methoden und Ergebnisse der durchgefiihrten Bohrlochmessungen oder
dhnlicher Verfahren sowie die mit am Markt verfiigbaren technischen Mitteln
in vergleichbare und bewertungsfihige Daten aufbereiteten Bohrlochmessun-
gen einschliefllich der Dokumentation der angewandten Aufbereitungsschrit-
te,

c) eine Beschreibung aller Probenahmen nach Lage und Art der Probe und der
jeweiligen Probenmenge sowie den Aufbewahrungsort und die beabsichtigte
Aufbewahrungsdauer der Proben,

d) die Ergebnisse von Pumpversuchen und anderen hydraulischen Tests,

e) die Angaben zum Bohrverfahren, zur gesamten Bohrtechnik sowie zum Aus-
bau und zur Verftllung des Bohrloches,

4. die Art, die Menge, die Koordinaten und die Teufenangaben des aus der geologi-
schen Untersuchung hervorgegangenen Probenmaterials,

5. die Ergebnisse aller Test- und Laboranalysen der aus der geologischen Untersu-
chung stammenden Materialien wie Gesteins-, Flassigkeits- und Gasproben mit
Ausnahme derjenigen Ergebnisse von Test- und Laboranalysen, die tiber die Qua-
litit und Menge des Bodenschatzes, auf den die Untersuchung gerichtet ist, Auf-
schluss geben,

6. bei Neubearbeitungen 6ffentlich bereitgestellter geologischer Daten: die mit am
Marke verftigbaren technischen Mitteln in vergleichbare und bewertungsfihige
Daten aufbereiteten Daten.
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Bohrkerne sowie Bohr-, Gesteins- und Bodenproben sind von den in § 14 Satz 1 Nummer 1
und 2 verpflichteten Personen mit der Lage, dlér Teufe und dem Zeitpunkt ihrer Entnahme
zu kennzeichnen. Auf Verlangen der zustindigen Behorde ist ihr Zugang zu vorhandenen
Bohrkernen sowie Bohr-, Gesteins- und Bodenproben entsprechend § 6 Absatz 3 zu gewih-
ren und ist ihr im Einvernehmen mit einer nach § 14 Satz 1 Nummer 1, 2 oder Nummer 3 ver-
pflichteten Person ein geringfiigiger Anteil vorhandener Bohrkerne und Bohr-, Gesteins-
und Bodenproben zu iibergeben.

(2) Die zustindige Behorde kann festlegen, dass die nach Absatz 1 Satz 1 zu iibermittelnden
Daten im Rahmen einer schriftlichen Dokumentation der geologischen Untersuchung zu
tibermitteln sind. Satz 1 ist nicht fiir kleine und mittlere Unternehmen anzuwenden.

§ 10 Ubermittlung von Bewertungsdaten geologischer Untersuchungen an die zustindige
Behorde

(1) Spitestens sechs Monate nach dem Abschluss der geologischen Untersuchung haben die
nach § 14 Satz 1 Nummer 1, 2 und 3 verpflichteten Personen die Ergebnisse von durchgefiihr-
ten Test- und Laboranalysen der aus der geologischen Untersuchung stammenden Materia-
lien wie Gesteins-, Fliissigkeits- und Gasproben, die iiber die Menge und Qualitit des Bo-
denschatzes, auf den die Untersuchung gerichtet ist, Aufschluss geben, unaufgefordert an
die zustindige Behorde zu tibermitteln.

(2) Die zustindige Behorde kann verlangen, dass ihr die nach § 14 Satz 1 Nummer 1, 2 und 3
verpflichteten Personen die fol%enden Bewertungsdaten tibermitteln, sofern sie bei der geo-
logischen Untersuchung erstellt wurden und soweit sie fiir die staatliche geologische Lan-
desaufnahme oder fiir die Erfiilllung 6ffentlicher Aufgaben, insbesondere zu den in § 1 ge-
nannten Zwecken, erforderlich sind:

1. die im Rahmen der geologischen Untersuchung erstellten bewertenden Gutach-
ten, Studien und vergleichbaren Produkte,

2. die im Rahmen der geologischen Untersuchung erstellten rdumlichen Modelle
einschliefflich ihrer Dokumentation,

3. die Daten zu der Art, der Qualitit und der Menge von Rohstoffvorkommen (Vor-
ratsberechnung) und die Angaben zu den Verwendungsméglichkeiten des jeweili-
gen Rohstofts sowie

4. die Daten zu sonstigen Nutzungspotenzialen des Untersuchungsgebiets.

Spitestens sechs Monate nach dem Abschluss der geologischen Untersuchung haben die
nach § 14 Satz 1t Nummer 1, 2 und 3 verpflichteten Behérden und Personen nach § 3 Absatz 4
Satz 1 Nummer 2 die Bewertungsdaten nach Satz 1 an die zustindige Behorde zu tibermit-
teln.

(3) Die zustindige Behorde kann festlegen, in welchen Fillen ein bewertender Abschlussbe-
richt nach Absatz 2 Satz 1 Nummer 1 verpflichtend zu erstellen ist. Satz 1 ist nicht fiir kleine
und mittlere Unternehmen anzuwenden.
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§ u Einschrinkung von Anzeige- und Ubermittlungspflichten; Vorhaltung geologischer
Daten bei iibermittlungsverpflichteten Personen; Verlingerung von Ubermittlungsfristen

(1) Die zustindige Behérde kann die Anzeige- und Ubermittlungspflichten nach den §§ 8 bis
10 Absatz 1 einschrinken, sofern die geologische Untersuchung mangels ihrer riumlichen
Ausbreitung oder ihres inhaltlichen Umfangs keine Bedeutung fur die staatliche geologische
Landesaufnahme, die Datensicherung, die dffentliche Bereitstellung oder die Zurverfii-
gungstellung erwarten ldsst. Bei der Entscheidung nach Satz 1 beriicksichtigt die zustindige
Behorde auch die Belastungen fiir kleine und mittlere Unternehmen. Die zustindige Behor-
de hat die Einschrinkung nach Satz 1 unter Angabe der Entscheidungsgriinde im jeweils ein-
schligigen Verkiindungsorgan und im Internet 6ffentlich bekannt zu machen.

(2) Die zustindige Behorde kann auf die Ubermittlung von Fachdaten nach § 9 Absatz 1
Satz 1 und Bewertungsdaten nach § 1o Absatz 1 verzichten, wenn

1. die Vorhaltuni bei einer nach § 14 Satz 1 Nummer 1, 2 oder Nummer 3 verpflichte-
ten Person sachlich begriindet ist und

2. sich die nach § 14 Satz 1 Nummer 1, 2 oder Nummer 3 verpflichtete Person schrift-
lich oder elektronisch dazu bereit erklirt hat, die Daten vorzuhalten und der zu-
stindigen Behdrde den im Rahmen der tiblichen Betriebs- und Geschiftszeiten je-
derzeitigen und, soweit mdglich, elektronischen Zugang zu den vorgehaltenen Da-
ten zu gewihren.

Solange die zustindige Behorde auf die Ubermittlung verzichtet und die schriftliche oder
elektronische Erklirung der nach § 14 Satz 1 Nummer 1, 2 oder Nummer 3 verpflichteten Per-
son giiltig ist, ruht die Ubermittlungspflicht fiir die Daten nach § 9 Absatz 1 Satz 1 und § 10
Absatz 1.

(3) Die zustindige Behorde befreit eine nach § 14 Satz 1 Nummer 1, 2 oder Nummer 3 ver-
pflichtete Behorde oder Person nach § 3 Absatz 4 Satz 1t Nummer 2 von den Ubermittlungs-
pflichten nach den §§ 9 und 10, wenn diese Behorde oder Person die geologischen Daten
nach den §§ 18 bis 32 sowie 34 und 35 Absatz 1 6ffentlich bereitstellt. Die zustindige Behorde
weist nach § 22 Nummer 3 in den von ihr zu pflegenden Geodatendiensten auf die 6ffentli-
che Bereitstellung durch die von den Ubermittlungspflichten nach den §§ 9 und 10 befreite
Behorde oder Person nach § 3 Absatz 4 Satz 1 Nummer 2 hin.

(4) Die zustindige Behorde kann die in § 9 Absatz 1 Satz 1 und in § 10 Absatz 1 und 2 Satz 2
genannten Fristen im Einzelfall auf Antrag oder von Amts wegen verlingern, wenn dies im
Hinblick auf den Umfang der geologischen Untersuchung, insbesondere im Hinblick auf
die Anzahl oder den Umfang von Bohrungen, geboten erscheint.

§ 12 Nachtrigliche Anforderung nichtstaatlicher Fachdaten

Die zustindige Behorde kann die Ubermittlung von nichtstaatlichen Fachdaten, die vor
dem 30. Juni 2020 in einer geologischen Untersuchung gewonnen worden sind und die bei
einer nach § 14 Satz 1 verpflichteten Person noch vorhanden sind, entsprechend § 9 Absatz 1
oder Absatz 2 Satz 1 verlangen, wenn die Erfullung 6ffentlicher Aufgaben zu den in § 1 ge-
nannten Zwecken oder andere tiberwiegende 6ffentliche Interessen die nachtrigliche Uber-
mittlung erfordern.
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§ 13 Pflichten vor Entledigung von Proben und Loschung von Daten

Die nach § 14 Satz 1 verpflichteten Personen haben der zustﬁndiien Behorde simtliche in
geologischen Untersuchungen gewonnenen Proben und geologische Daten vor deren Entle-
digung oder Léschung anzubieten, insbesondere:

1. simtliche Bohrkerne sowie Bohr-, Gesteins- und Bodenproben sowie
2. solche geologische Daten,

a) die der zustindigen Behorde nach § 3 des Lagerstittengesetzes hitten tibermit-
telt werden miissen,

b) die der zustindigen Behorde nach § 8 Satz 2, § 9 Absatz 1 Satz 1 und § 10 Ab-
satz 1 hitten iibermittelt werden miissen,

¢) die auf Grund einer Erklirung nach § 11 Absatz 2 bei einer nach § 14 Satz 1
Nummer 1, 2 oder Nummer 3 verpflichteten Person verblieben sind oder

d) die auf Grund einer Befreiung nach § 11 Absatz 3 bei der nach § 14 Satz 1 Num-
mer 1, 2 oder Nummer 3 verpflichteten Behérde oder Person nach § 3 Absatz 4
Satz 1 Nummer 2 verblieben sind.

Vor der Verbringung von Bohrkernen sowie Bohr-, Gesteins- und Bodenproben an einen
Ort aufSerhalb des Geltungsbereichs dieses Gesetzes sind diese Bohrkerne sowie Bohr-, Ge-
steins- und Bodenproben der zustindigen Behorde nach Satz 1 anzubieten. Die zustindige
Behorde entscheidet spitestens zwei Monate nach dem Angebot nach Satz 1 oder Satz 2, ob
die Proben oder geologischen Daten an sie zu tibermitteln sind. Proben oder geologische
Daten zu potenziellen Wirtsgesteinen gemifl Standortauswahlgesetz, die nach Mitteilung
durch den Vorhabentriger nach dem Standortauswahlgesetz fiir das Standortauswahlverfah-
ren benotigt werden konnen, miissen von der zustindigen Behorde tibernommen werden.

Die Kosten fiir die Ubermittlung der Proben oder geologischen Daten trigt die zustindige
Behorde.

Abschnitt 2
Anzeige- und tibermittlungsverpflichtete Personen, Frist und Form fiir die Ubermittlung

§ 14 Anzeige- und tibermittlungsverpflichtete Personen

Zur Anzeige geologischer Untersuchungen nach § 8 Satz 1, zur Ubermittlung der Nachweis-
daten nach § 8 Satz 2 und der Fachdaten nach § 9 Absatz 1 Satz 1, zur Kennzeichnung von
Bohrkernen und Proben nach § 9 Absatz 1 Satz 2, zur Gewihrung des Zugangs zu Bohrker-
nen und Bohr-, Gesteins- und Bodenproben nach § 9 Absatz 1 Satz 3, zur Ubermittlung von
Bewertungsdaten nach § 10 Absatz 1 sowie zur Ubermittlung von Bewertungsdaten auf
Grund von § 10 Absatz 2 und von geologischen Fachdaten auf Grund von § 12 ist verpflich-
tet:

1. wer selbst oder als Beauftragter eine geologische Untersuchung vornimmt,
2. der Auftraggeber einer geologischen Untersuchung,

3. der Rechtsnachfolger einer nach Nummer 1 oder Nummer 2 verpflichteten Person
oder
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4. im Fall einer nachtriglichen Ubermittlung von nichtstaatlichen geologischen Fach-
daten gemif § 12: wer zum Zeitpunkt der Ubermittlungsforderung Inhaber der
geologischen Daten ist.

Die Anzeige oder Ubermittlung der Daten durch einen Mitverpflichteten befreit die iibri-
gen Verpflichteten von der Anzeigepflicht oder der Ubermittlungspflicht. Der Rechtsnach-
folger einer nach Satz 1 Nummer 1 und 2 anzeige- und tbermittlungspflichtigen Person haf-
tet nicht fiir die Verstfe gegen dieses Gesetz durch den Rechtsvorginger.

§ 15 Abschluss einer geologischen Untersuchung; Beginn der Ubermittlungsfrist; Einhaltung
der Anzeige- und Ubermittlungsfristen

(1) Eine geologische Untersuchung gilt mit dem Ablauf der nach § 8 Satz 2 Nummer 2 je-
weils angegebenen Dauer als abgeschlossen, es sei denn, die Fortdauer der Untersuchung ist
gegeniiber der zustindigen Behorde innerhalb des jeweils urspriinglich angegebenen Zeit-
raums rechtzeitig angezeigt worden.

(2) Bei geologischen Untersuchungen, die ein Jahr oder linger dauern oder die im Lauf der
Nutzung des geologischen Untergrunds zur weiteren Erkundung nach § 2 Absatz 4 durch-
gefithrt werden, sind die Daten nach § 9 Absatz 1 Satz 1 und § 10 Absatz 1 der zustindigen
Behorde jeweils jahrlich zu iibermitteln, erstmals mit dem Ablauf des ersten Jahres nach der
Erteilung der Genehmigung oder nach der Anzeige der Untersuchung.

(3) Ist die geologische Untersuchung auf Grund anderer Gesetze anzeige- oder genehmi-
gungspflichtig, so sind die Anzeige- und Ubermittlungsfristen nach den §§ 8 bis 10 Absatz 1
auch eingehalten durch die fristgerechte Anzeige und die vollstindige Ubermittlung der
geologischen Daten an die Behorde, die fiir die Anzeige oder Genehmigunf der geologi-
schen Untersuchung auf Grund anderer Gesetze zustindig ist. Diese Behorde tibermittelt
die geologischen Daten unverziiglich an die nach § 37 zustindige Behérde. Die nach § 37 zu-
stindige Behorde kann geologische Daten von den nach § 14 Satz 1 verpflichteten Personen
nachfordern, wenn die tibermittelten Daten nicht vollstindig sind.

§ 16 Datenformat

(1) In den Fillen der §§ 8 bis 10 sind die Daten der zustindigen Behérde, soweit méglich und
gegebenenfalls in Absprache mit der zustindigen Behérde, in einem von ihr benannten in-
teroperablen Format elektronisch zu tibermitteln. Unbeschadet des Satzes 1 sind fiir die In-
teroperabilitit raumbezogener Daten die Durchfithrungsbestimmungen nach Artikel 5 Ab-
satz 4, Artikel 7 Absatz 1 und Artikel 16 der Richtlinie 2007/2/EG zu beachten.

(2) Im Fall des § 12 sind die Daten der zustindigen Behorde, soweit moglich, elektronisch zu
iibermitteln.

(3) Fiir die Ubermittlung des Namens und der Anschrift einer anzeigenden natiirlichen Per-
son sowie deren Auftraggeber nach § 8 Satz 2 Nummer 1 sind die Anforderungen an die Si-
cherheit der Datenverarbeitung gemiff den Artikeln 32 bis 34 der Verordnung (EU)
2016/679 des Europiischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiir-
licher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufthebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. L 119
vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2) zu beacl%ten.
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§ 17 Kennzeichnung von Daten

(1) Die nach § 14 Satz 1 verpflichteten Personen kennzeichnen die zu iibermittelnden geologi-
schen Daten als

1. Nachweisdaten nach § 8,
2. Fachdaten nach § 9 oder
3. Bewertungsdaten nach § 1o.
(2) Die nach § 14 Satz 1 verpflichteten Personen geben an,
1. ob Fachdaten zum Zweck einer gewerblichen Titigkeit gewonnen wurden und

2. ob und fiir welchen Zeitraum Beschrinkungen fir die 6ffentliche Bereitstellung
nach den §§ 31 und 32 sowie nach spezialgesetzlichen Versffentlichungsvorschriften
bestehen konnten.

(3) Die zustindige Behorde setzt die Datenkategorie fest und beriicksichtigt dabei die Kenn-
zeichnung und die Angaben nach den Absitzen 1 und 2. Die Festsetzung ist ein Verwal-
tungsakt. Die zustindige Behorde gibt die Festsetzungen der Datenkategorien in regelmifi-
gen Abstinden offentlich bekannt. Sie veréffentlicht die Bekanntgabe im Internet sowie
nach Moglichkeit in den nach § 6 Absatz 1 des Geodatenzugangsgesetzes vorgeschriebenen
Geodatendiensten. Zusitzlich zu der 6ffentlichen Bekanntgabe nach Satz 4 kann die zustin-
dige Behorde die Festsetzung denjenigen Personen, die die Daten @ibermittelt haben, oder
deren Rechtsnachfolgern schriftlich oc%er elektronisch bekannt geben.

Kapitel 4
Offentliche Bereitstellung geologischer Daten und Zurverfiigungstellung geologischer
Daten zur Erfiillung 6ffendicher Aufgi];

Abschnitt 1
Offentiche Bereitstellung geologischer Daten und Zugang zu bereitgestellten Daten

Unterabschnitt 1
Allgemeine Regeln fiir die 6ffentliche Bereitstellung

§ 18 Offentliche Bereitstellung geologischer Daten; anderweitige Anspriiche auf
Informationszugang

(1) Die zustindige Behorde stellt geologische Daten nach den §§ 23 bis 27 sowie 29 vorbehalt-
lich der Beschrinkungen nach den §§ 31 und 32 sowie nach spezialgesetzlichen Veréftentli-
chungsvorschriften éffentlich bereit. Weder die nach § 14 Satz 1 verpi%ichteten Personen noch
die zustindige Behorde haften fiir die Aktualitit, Vollstindigkeit und Richtigkeit dieser 6f-
fentlich bereitgestellten geologischen Daten.

(2) Der Anspruch auf Zugang zu Umweltinformationen sowie die Pflicht zur aktiven Unter-
richtung der Offentlichkeit nach dem Umweltinformationsgesetz oder nach den entspre-
chenden landesrechtlichen Regelungen und die Bereitstellung von Geodaten nach dem
Geodatenzugangsgesetz oder nach den entsprechenden landesrechtlichen Regelungen blei-
ben unberiihrt.
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§ 19 Offentliche Bereitstellung nach den Anforderungen des Geodatenzugangsgesetzes;
analoge Bereitstellung

(1) Die zustindige Behorde stellt geologische Daten, die gemif8 § 4 Absatz 1 Nummer 2 des
Geodatenzugangsgesetzes in elektronischer Form vorliegen, nach den Anforderungen der §§
5 bis 9 des Geodatenzugangsgesetzes oder nach den Anforderungen der entsprechenden lan-
desrechtlichen Regelungen fiir den Zugang éffentlich bereit.

(2) Solange und soweit geologische Daten zum Zeitpunke der 6ffentlichen Bereitstellung
nach diesem Gesetz die Voraussetzungen des § 4 Absatz 1 Nummer 2 des Geodatenzugangs-
gesetzes oder die Anforderungen der entsprechenden landesrechtlichen Regelungen nicht
erfiillen, werden diese Daten und die vorhandenen Bohrkerne sowie Bohr-, Gesteins- und
Bodenproben am Standort der zustindigen Behdrde oder am amtlichen Aufbewahrungsort
zu den geschiftsiiblichen Zeiten in ana?oger Form offentlich bereitgestellt. Die 6ffentliche
Bereitstellung nach Satz 1 muss die Einsichtnahme und, soweit die Beschaffenheit der Daten,
der Bohrkerne sowie Bohr-, Gesteins- und Bodenproben es gestattet, die Vervielfiltigung
oder eine andere Form der bestindigen KenntnisnaEme ermdglichen.

§ 20 Zugang zu 6ffentlich bereitgestellten geologischen Daten im Rahmen gewerblicher
Titigkeiten

(1) Wird der Zugang zu 6ffentlich bereitgestellten geologischen Daten im Rahmen einer ge-
werblichen Titigkeit bef%ehrt, soll die zugangsbegehrende Person, bei juristischen Personen

und Personengesellschaften eine nach Gesetz, Satzung oder Gesellschaftsvertrag zur Vertre-
tung berechtigte Person, Folgendes angeben:

1. ihren Namen und den Namen eines etwaigen Auftraggebers,
2. die Lage des Gebiets, fiir das geologische Daten begehrt werden, und
3. den Zweck, der dem Zugangsbegehren zu Grunde liegt.

(2) Mit dem Zugang zu offentlich bereitgestellten geologischen Daten soll die Person nach
Absatz 1 erkliren, von den Anzeige- und Ubermittlungspflichten nach den §§ 8, 9 Absatz 1
Satz 1 und § 10 Absatz 1 und etwaigen Ubermittlungspflichten auf Grund von § 10 Absatz 2
und 3 Kenntnis genommen zu haben.

§ 21 Offentliche Bereitstellung geologischer Daten in analoger Form anlisslich eines
Zugangsbegehrens

(1) Hat die zustindige Behdrde zu dem Zeitpunke, zu dem sie analoge Daten offentlich be-
reitstellen miisste, noch nicht gepriift, ob Beschrinkungsgriinde nach den §§ 31 und 32 oder
nach spezialgesetzlichen Ver(jffgentlichungsvorschriﬁen vorliegen, und kann sie deshalb ledig-
lich analog vorhandene geologische Daten anlisslich eines Zugangsbegehrens nicht offent-
lich bereitstellen, so hat die zustindige Behérde die Priifung innerhal% eines Monats nach
dem Zugangsbegehren nachzuholen und die Daten, fiir die keine Beschrinkungsgriinde
nach den §§ 31 und 32 oder nach spezialgesetzlichen Veréffentlichungsvorschriften vorliegen,
offentlich bereitzustellen. Satz 1 ist entsprechend fiir geologische Fach- und Bewertungsda-
ten anzuwenden, auf deren Ubermittlung die zustindige Behorde nach § 11 Absatz 2 verzich-
tet hat.

(2) Soweit die analogen Daten derart umfangreich und komplex sind, dass die Frist des Ab-
satzes 1 nicht eingehalten werden kann, kann der Zeitraum fiir die Prifung mit Zustim-
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mung der zustindigen Aufsichtsbehdrde auf insgesamt zwei Monate verlingert werden. Die
zugangsbegehrende Person ist iiber die Geltung der lingeren Frist innerhalb eines Monats
ab ihrem Zugangsbegehren zu unterrichten; dabei sind die Griinde fiir die Verlingerung der
Frist anzugeben.

§ 22 Hinweise auf geologische Daten in Geodatendiensten

In den nach § 6 Absatz 1 des Geodatenzugangsgesetzes vorgeschriebenen Geodatendiensten
muss die zustindige Behdrde darauf hinweisen,

1. welche Fach- und Bewertungsdatenbestinde lediglich analog vorhanden sind,
2. welche Fachdatenbestinde nach § 11 Absatz 2 bei Dritten vorgehalten werden,

3. welche Fach- und Bewertungsdatenbestinde nach § 11 Absatz 3 von Behérden oder
Personen nach § 3 Absatz 4 Satz 1 Nummer 2 nach den §§ 18 bis 32 sowie 34 und 35
Absatz 1 6ffentlich bereitgestellt werden sowie

4. dass Fach- und Bewertungsdaten, die von Dritten bereitgestellt wurden, nicht der
Gewihrleistung der zustindigen Behorde auf Akrtualitit, Vollstindigkeit und
Richtigkeit unterliegen.

Unterabschnitt 2
Offentliche Bereitstellung staatlicher geologischer Daten

§ 23 Offentliche Bereitstellung staatlicher geologischer Daten der zustindigen Behorde

(1) Nachweisdaten einer eigenen geologischen Untersuchung der zustindigen Behorde wer-
den unverziiglich 6ffentlich bereitgestellt, davon ausgenommen sind der Name und die An-
schrift natiirlicher Personen.

(2) Fach- und Bewertungsdaten, die die zustindige Behorde bei einer eigenen geologischen
Untersuchung gewonnen hat, werden spitestens sechs Monate nach Abschluss der geologi-
schen Untersuchung offentlich bereitgestellt. Fur die offentliche Bereitstellung von Fac%n-
und Bewertungsdaten geologischer Untersuchungen, die ein Jahr oder linger dauern, ist § 15
Absatz 2 entsprechend anzuwenden.

(3) Geologische Daten, die die zustindige Behorde vor dem 30. Juni 2020 in einer eigenen
geologischen Untersuchung gewonnen hat, sowie die aus anderen Griinden bei ihr vorhan-
denen staatlichen geologischen Daten werden spitestens nach dem Ablauf von sechs Mona-
ten nach dem 30. Juni 2020 6ffentlich bereitgestellt.

§ 24 Offentliche Bereitstellung tibermittelter staatlicher geologischer Daten

(1) Nachweisdaten einer anderen Behérde als der zustindigen Behorde oder einer Person
nach § 3 Absatz 4 Satz 1 Nummer 2 werden spitestens drei Monate nach Ablauf der Anzei-
ge- und Ubermittlungsfrist nach § 8 6ffentlich bereitgestellt. Die zustindige Behorde aktua-
[isiert die Nachweisdaten anhand der nach § 9 Absatz 1 Satz 1 (ibermittelten Fachdaten. Der
Name und die Anschrift natiirlicher Personen werden nicht 6ffentlich bereitgestellt, es sei
denn, sie sind gleichlautend mit dem Namen oder der Anschrift einer anzeigenden Firma.

(2) Fach- und Bewertungsdaten, die eine andere Behorde als die zustindige Behdrde oder ei-
ne Person nach § 3 Absatz 4 Satz 1 Nummer 2 gewonnen hat, werden spitestens sechs Mona-
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te nach Ablauf der Ubermittlungsfrist nach § 9 Absatz 1 Satz1und § 10 Absatz 1 und 2 Satz 2
offentlich bereitgestellt.

§ 25 Inhaberlose Daten

(1) Die zustindige Behorde kann ein Aufgebotsverfahren einleiten, wenn sie den Inhaber
geologischer Daten mit den ihr zu Gebote stehenden Mitteln nicht ermitteln kann. Hierzu
gibt die zustindige Behorde die fiir die geologischen Fach- und Bewertungsdaten mafgebli-
chen Nachweisdaten im jeweils einschligigen Verkiindungsorgan und im Internet bekannt
und fordert den Inhaber auf, sich bei ihr zu melden; ist (%ie Angabe der Nachweisdaten zu
umfangreich, gibt sie die Lage und, sofern bekannt, den Gewinnungszeitpunkt der Daten
sowie den Endzeitpunkt der Aufgebotsfrist bekannt. Meldet sich innerhalb eines Jahres
nach der Veréftentlichung der Aufforderung der Inhaber nicht, erlisst die zustindige Behor-
de einen Ausschlussbescheid. Wenn erforderlich, kann zuvor eine angemessene Frist gesetzt
werden. Der Ausschlussbescheid ist nach § 10 des Verwaltungszustellungsgesetzes Sffentlich
zuzustellen. Mit dem bestandskriftigen Ausschlussbescheid sind die Daten inhaberlos.

(2) Inhaberlose Daten sind staatliche geologische Daten des Landes, auf dessen Gebiet sich
die Daten beziehen. Bei grenziibergreifenden Datensitzen ist das Land Dateninhaber, des-
sen Gebiet von der Mehrheit der Daten erfasst wird, es sei denn, die Lander einigen sich an-
derweitig tiber die Inhaberschaft.

Unterabschnitt 3
Offentliche Bereitstellung nichtstaatlicher geologischer Daten

§ 26 Offentliche Bereitstellung nichtstaatlicher Nachweisdaten nach § 8

Nichtstaatliche Nachweisdaten, die der zustindigen Behorde gemifl § 8 Satz 2 tibermittelt
worden sind, werden spitestens drei Monate nach Ablauf der Anzeige- und Ubermittlungs-
frist nach § 8 Satz 1 Gfgzntlich bereitgestellt. Die zustindige Behorde aktualisiert die Nach-
weisdaten anhand der nach § 9 Absatz 1 Satz 1 {ibermittelten Fachdaten. Der Name und die
Anschrift nattrlicher Personen werden nicht 6ffentlich bereitgestellt, es sei denn, sie sind
gleichlautend mit dem Namen oder der Anschrift einer anzeigenden Firma.

§ 27 Offentliche Bereitstellung nichtstaatlicher Fachdaten nach § 9

(1) Nichtstaatliche Fachdaten, die der zustindigen Behérde nach § 9 Absatz 1 Satz 1 iibermit-
telt worden sind, werden nach Ablauf von fiinf Jahren nach Ablauf der Ubermittlungsfrist
offentlich bereitgestellt, es sei denn, sie dienen wie die Daten des § 9 Absatz 1 Satz 1 Nummer
1 lediglich der Al%tualisierung der Nachweisdaten.

(2) Nichtstaatliche Fachdaten, die der zustindigen Behorde nach § 9 Absatz 1 Satz 1 zum
Zweck einer gewerblichen Titigkeit auf Grund einer Bergbauberechtigung oder auf Grund
eines anderweitig genehmigten oder anzeigepflichtigen Vorhabens fiir die Untersuchung des
geologischen Untergrunds, die Gewinnung von Bodenschitzen oder die Nutzung des geolo-
?ischen Untergrunds iibermittelt worden sind, werden abweichend von Absatz 1 nach Ab-
auf von zehn Jahren nach Ablauf der Ubermittlungsfrist 6ffentlich bereitgestellt.

(3) Nichtstaatlich gewonnene Bohrkerne sowie nichtstaatlich gewonnene Bohr-, Gesteins-
und Bodenproben werden entsprechend Absatz 1 oder Absatz 2 nach § 19 Absatz 2 offent-
lich bereitgestellt; die 6ffentliche Bereitstellung beschrinke sich auf die Mglichkeit der Ein-
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sichtnahme. Sind die Voraussetzungen des § 34 Absatz 2 erfiillt und gestattet es die Beschaf-
fenheit von Bohrkernen und Bohr-, Gesteins- und Bodenproben, so kann eine bestindige
Form der Kenntnisnahme erméglicht werden.

§ 28 Schutz nichtstaatlicher Bewertungsdaten nach § 1o sowie nachtriglich angeforderter
nichtstaatlicher Fachdaten nach § rz

Nichtstaatliche Bewertungsdaten nach § 1o und die von der zustindigen Behérde nachtrig-
lich angeforderten nichtstaatlichen Fachdaten nach § 12 werden nicht 6ffentlich bereitge-
stellt.

§ 29 Offentliche Bereitstellung nichtstaatlicher geologischer Daten, die vor dem 30. Juni
2020 an die zustindige Behorde iibermittelt worden sind

(1) Auf nichtstaatliche Nachweisdaten entsprechend § 8 Satz 2, die vor dem 30. Juni 2020 auf
Grund des Lagerstittengesetzes oder auf Grund anderer Rechtsvorschriften an die zustindi-
ge Behorde tibermittelt worden sind, ist § 26 anzuwenden.

(2) Auf nichtstaatliche Fachdaten entsprechend § 9 Absatz 1 Satz 1 und nichtstaatlich gewon-
nene Bohrkerne und Bohr-, Gesteins- und Bodenproben entsprechend § 9 Absatz 1 Satz 3,
die vor dem 30. Juni 2020 auf Grund des Lagerstittengesetzes oder auf Grund anderer
Rechtsvorschriften an die zustindige Behorde ibermittelt oder tibergeben worden sind, ist §
27 anzuwenden. Ist die Frist fur die 6ffentliche Bereitstellung nichtstaatlicher Fachdaten
nach Satz 1 am 30. Juni 2020 bereits abgelaufen oder liefe die Frist innerhalb zweier Monate
nach dem 30. Juni 2020 ab, so werden diese Daten nach dem Ablauf von sechs Monaten
nach dem 30. Juni 2020 6ffentlich bereitgestellt.

(3) Auf nichtstaatliche Bewertungsdaten entsprechend § 10, die vor dem 30. Juni 2020 auf
Grund des Lagerstittengesetzes oder auf Grund anderer Rechtsvorschriften an die zustindi-
ge Behorde tibermittelt worden sind, ist § 28 anzuwenden.

(4) In den Fillen der Absitze 1 und 2 ist fiir die Berechnung der Frist fiir die 6ffentliche Be-
reitstellung auf das jeweilige Ubermittlungsdatum oder, wenn dieses nicht feststellbar ist,
auf das letzte Datum der jeweiligen geologischen Untersuchung abzustellen. Ist beides nicht
ermittelbar, beginnt die Frist am 30. Juni 2020.

(5) Die zustindige Behorde setzt die Datenkategorie der Daten fest, die vor dem 30. Juni
2020 auf Grund des Lagerstittengesetzes oder auf Grund anderer Rechtsvorschriften an die
zustindige Behorde tibermittelt oder iibergeben worden sind. Die Festsetzung ist ein Ver-
waltungsakt. Die zustindige Behorde gibt (%ie Festsetzungen der Datenkategorien spitestens
einen Monat vor der 6ffentlichen Bereitstellung 6ffentlich bekannt. Sie veroffentlicht die Be-
kanntgabe im Internet sowie nach Méglichkeit in den nach § 6 Absatz 1 des Geodatenzu-
gangsgesetzes vorgeschriebenen Geodatendiensten. Zusitzlich zu der 6ffentlichen Bekannt-
gabe nach Satz 4 kann die zustindige Behéorde die Festsetzung denjenigen Personen, die die
Daten tibermittelt haben, oder deren Rechtsnachfolgern schriftlich oder elektronisch be-
kannt geben.

(6) Den Absitzen 1 bis 4 entgegenstehende Abreden zwischen dem Dateninhaber und der
zustindigen Behorde zur Vertraulichkeit geologischer Daten kénnen der 6ffentlichen Bereit-
stellung nach diesem Gesetz oder auf Grund dieses Gesetzes nicht entgegengehalten werden.
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§ 30 Einwilligung des Dateninhabers

Soweit eine nach § 14 Satz 1 verpflichtete Person in die 6ffentliche Bereitstellung der von ihr
tibermittelten nichtstaatlichen geologischen Daten eingewilligt hat, ist § 24 entsprechend
anzuwenden.

Abschnitt 2
Beschrinkung der 6ffentlichen Bereitstellung geologischer Daten

§ 31 Schutz 6ffentlicher Belange

Die zustindige Behorde hat sicherzustellen, dass geologische Daten nicht oder nicht inner-
halb eines von ihr benannten Zeitraums &ffentlich bereitgestellt werden, wenn oder solange
die 6ffentliche Bereitstellung nachteilige Auswirkungen hitte auf

1. die internationalen Beziehungen oder die Verteidigung,

2. bedeutsame Schutzgiiter der ffentlichen Sicherheit, insbesondere kritische Infra-
strukturen,

3. die Vertraulichkeit der Beratungen von Behorden und natiirlichen oder juristi-
schen Personen des Privatrechts, soweit sie 6ffentliche Aufgaben wahrnehmen,
oder

4. die Durchfiihrung eines laufenden Gerichtsverfahrens, den Anspruch einer Person
auf ein faires Verfahren oder die Durchftihrung strafrechtlicher, ordnungswidrig-
keitenrechtlicher oder disziplinarrechtlicher Ermittlungen.

Geologische Daten diirfen entgegen Satz 1 6ffentlich bereitgestellt werden, wenn das offent-
liche Interesse an der 6ffentlichen Bereitstellung die nachteiligen Auswirkungen tiberwiegt.
Die Entscheidung, ob und inwieweit die 6ffentliche Bereitstellung der geologischen Daten
nachteilige Auswirkungen gemif Satz 1 hat oder ob nach Satz 2 das éffentliche Interesse an
der Bereitstellung tiberwiegt, trifft die zustindige Behorde im Benehmen mit derjenigen Be-
hoérde oder Person nach § 3 Absatz 4 Satz 1 Nummer 2, deren Aufgabenbereich durch die
geologischen Daten nach den Sitzen 1 und 2 betroffen ist.

§ 32 Schutz sonstiger Belange bei verbundenen Daten

(1) Abgesehen von den nach diesem Gesetz oder auf Grund dieses Gesetzes dffentlich bereit-
zustellenden geologischen Daten diirfen die folgenden mit diesen verbundenen weiteren
Daten nicht ffentlich bereitgestellt werden:

1. personenbezogene Daten,

2. Daten, soweit der Schutz von Betriebs- und Geschiftsgeheimnissen entgegensteht,
3. Daten, soweit der Schutz geistigen Eigentums entgegensteht, sowie

4. Informationen, die dem Steuergeheimnis oder dem Statistikgeheimnis unterliegen.

Die Daten werden entgegen Satz 1 6ffentlich bereitgestellt, wenn das 6ffentliche Interesse an
der offentlichen Bereitstellung iiberwiegt. Die Entscheidung, welche Daten als verbundene
Daten gemif Satz 1 nicht bereitgestellt werden oder ob nach Satz 2 das 6ffentliche Interesse
an der Bereitstellung der verbundenen Daten tiberwiegt, trifft die zustindige Behorde.
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(2) Bei Vorliegen eines offentlichen Interesses an der offentlichen Bereitstellung ist der
Schutz von Eigennamen der mit der geologischen Untersuchung beauftragten Personen bei
geologischen Daten in analoger Form in §er Regel nachrangig, wenn die Unkenntlichma-
chung des Namens fiir die mit der Untersuchung beauftragten Personen wegen Zeitablaufs
voraussichtlich nicht mehr von Interesse ist.

Abschnitt 3
Zurverfiigungstellung geologischer Daten zur Erfiillung 6ffentlicher Aufgaben

§ 33 Zurverfugungstellung geologischer Daten fiir 6ffentliche Aufgaben

(1) Die nach § 37 zustindige Behorde stellt die bei ihr vorhandenen geologischen Daten, die
zur Erfiillung einer 6ffentlichen Aufgabe des Bundes oder der Linder, insbesondere zu ei-
nem der in § 1 genannten Zwecke, erforderlich sind, der Behérde oder Person nach § 3 Ab-
satz 4 Satz 1 Nummer 2, die fur die Erfiillung der 6ffentlichen Aufgaben des Bundes oder
der Linder zustindig ist, auf deren Anfrage hin unentgeltlich zur Vertiigung.

(2) Die in Absatz 1 genannten Behorden und Personen stellen die bei ihnen vorhandenen
geologischen Daten der nach § 37 zustindigen Behérde fiir die Erfiillung der Aufgaben nach
§ 5 auf deren Anfrage hin unentgeltlich zu Verfiigung. Die §§ 8 bis 17 bleiben unberthrt.

(3) Die Absitze 1 und 2 kénnen auch auf die mit geologischen Daten verbundenen Daten,
insbesondere auf technische Daten, die zu einem der in § 1 genannten Zwecke bendtigt wer-
den, angewendet werden. Die nach § 37 zustindige Beh(’jrdge und die in Absatz 1 genannten
Behorden und Personen kénnen einander geologische Daten und die mit ihnen verbunde-
nen Daten, die zu einem der in § 1 genannten Zwecke bendtigt werden, elektronisch unent-
geltlich zur Verftigung stellen, die %eologischen Daten und die mit ihnen verbundenen Da-
ten nutzen sowie diese Daten verarbeiten.

(4) Die Pflichten nach den Absitzen 1 und 2 bestehen unabhingig vom Status der Datensi-
cherung und der 6ffentlichen Bereitstellung der geologischen Daten sowie der sonstigen
Rechte Dritter. § 18 Absatz 1 Satz 2 ist entsprechend anzuwenden. Die Daten nach den Ab-
sitzen 1 und 2 sind in dem nach dem Geodatenzugangsgesetz oder nach den entsprechenden
landesrechtlichen Regelungen festgelegten Format 0§er, soweit die Daten in diesem Format
nicht vorliegen, in ihrem aktuellen Format zur Verfiigung zu stellen. Die Zurverfiigungstel-
lung kann auch in der Bereitstellung von digitalen Daten mittels einer internetbasierten Ein-
richtung wie einem Download-Link oder in der Bereitstellung von analogen Daten beste-
hen.

(5) Uber die Erforderlichkeit geologischer Daten nach Absatz 1 setzt sich die nach § 37 zu-
stindige Behorde mit der fuir die Erftullung der 6ffentlichen Aufgabe zustindigen Behorde
oder Person nach Absatz 1 ins Benehmen; abweichend hiervon richtet sich die Zurverfii-
gungstellung von Daten fiir die Zwecke des Standortauswahlverfahrens nach § 12 Absatz 3
Satz 2 des Standortauswahlgesetzes in der jeweils geltenden Fassung.

(6) Die fiir eine 6ffentliche Aufgabe zustindige Behdrde oder Person nach Absatz 1 gewihr-
leistet die 6ffentliche Bereitstellung geologischer Daten nach den §§ 18 bis 32 sowie 34 und 35
Absatz 1, wenn die 6ffentliche Bereitstellung zur Erfiillung einer dffentlichen Aufgabe des
Bundes oder der Linder zu den in § 1 genannten Zwecken erforderlich ist, es sei denn, die
beteiligten Behérden haben sich einvernehmlich darauf geeinigt, dass die nach § 37 zustindi-
ge ﬁelhérde die offentliche Bereitstellung nach den §§ 18 bis 32 sowie 34 und 35 Absatz 1 ge-
wihrleistet.
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(7) Soweit die geologischen Daten von der Behorde oder Person nach Absatz 1 6ffentlich be-
reitgestellt werden, ibermittelt die nach § 37 Absatz 1 zustindige Behorde die Entscheidung
tiber die Datenkategorisierung sowie das Priifungsergebnis nach den §§ 31 und 32 und nach
spezialgesetzlichen Veréffentlichungspflichten mit der Zurverfiigungstellung der Daten an
die Behorde oder Person nach Absatz 1. Widerspruch und Anfechtungsklage gegen die Ent-
scheidung tiber die Kategorisierung von geologischen Daten, die fiir das Standortauswahl-
verfahren benétigt werden und entscheidungserheblich sind, haben keine aufschiebende
Wirkung.

(8) Fuir geologische Daten, die dem Vorhabentriger am 30. Juni 2020 bereits zur Verfiigung
gestellt worden sind, reicht die nach § 37 zustindiﬁe Behorde die Entscheidung iiber die Da-
tenkategorisierung und das Priifungsergebnis nach den §§ 31 und 32 sowie den spezialgesetz-
lichen Verdffentlichungsfristen innerhalb zweier Monate nach, nachdem der Vorhabentri-
ger nach dem Standortauswahlgesetz ihr fiir die fiir das Standortauswahlverfahren benétig-
ten und entscheidungserheblichen Daten einen Vorschlag zur Entscheidung tiber die Daten-
kategorisierung unterbreitet hat. Abweichend von § 29 Absatz 2 Satz 2 werden diese Daten
nach dem Ablauf von drei Monaten nach dem 30. Juni 2020 6ffentlich bereitgestellt.

§ 34 Erweiterte 6ffentliche Bereitstellung geologischer Daten

(1) Die fur die Erfuillung einer 6ffentlichen Aufgabe des Bundes oder der Linder, insbeson-
dere zu einem der in § 1 genannten Zwecke, zustindige Behorde oder Person nach § 33 Ab-
satz 1 kann, wenn die offentliche Bereitstellung fiir die Aufgabenerfiillung erforderlich ist
und das 6ffentliche Interesse an der éffentlichen Bereitstellung gegeniiber dem privatrechtli-
chen Interesse an der Geheimhaltung tiberwiegt, entscheiden, dass

1. nichtstaatliche Fachdaten nach § 9 vor Ablauf der Fristen nach § 27 Absatz 1 und 2
und § 29 Absatz 2 in Verbindung mit § 27 Absatz 1 und 2 6ffentlich bereitgestellt
werden sowie

2. nach%eforderte nichtstaatliche Fachdaten nach § 12 entgegen § 28 6ffentlich bereit-
gestellt werden.

Fiir Verfahren nach den §§ 14 bis 20 des Standortauswahlgesetzes ist in der Regel davon aus-
zugehen, dass die Griinde des Allgemeinwohls fiir die 6ffentliche Bereitstellung tiberwiegen.
Bei der Abwigung berticksichtigt die Behdrde oder Person nach § 35 Absatz 1 die Erkennt-
nisse aus der Anhérung nach § 34 Absatz 3.

(2) Die fur die Erfullung einer 6ffentlichen Aufgabe des Bundes oder der Linder, insbeson-
dere zu einem der in § 1 genannten Zwecke, zustindige Behdrde oder Person nach § 33 Ab-
satz 1 kann entscheiden, dass nichtstaatliche Bewertungsdaten nach § 1o entgegen § 28 oder
entgegen § 29 Absatz 3 in Verbindung mit § 28 6ffentlich bereitgestellt werden, wenn die 6f-
fentliche Bereitstellung fiir die Aufgabenerftllung erforderlich ist und

1. der Bergbaubetrieb oder das Vorhaben zur Gewinnung von Bodenschitzen oder
zur Nutzung des geologischen Untergrunds, das auf Grund anderer Vorschriften
éenehmigt oder angezeigt worden ist, tatsichlich eingestellt worden ist und das 6f-

entliche Interesse an der 6ffentlichen Bereitstellung gegeniiber dem privatrechtli-
chen Interesse an der Geheimhaltung tiberwiegt,

2. nach dem Ablauf von 15 Jahren nach der Ubermittlung von Bewertungsdaten kein
Bergbaubetrieb auf Grund des Bundesberggesetzes oder kein anderweitiges Vorha-
ben zur Gewinnung von Bodenschitzen oder zur Nutzung des geologischen Un-
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tergrunds errichtet und betrieben wurde und das 6ffentliche Interesse an der Be-
reitstellung gegeniiber dem privatrechtlichen Interesse an der Geheimhaltung
tiberwiegt oder

3. die Griinde des Allgemeinwohls fiir die offentliche Bereitstellung aus anderen
Griinden gegenitiber dem privatrechtlichen Interesse an der Geheimhaltung we-
sentlich tiberwiegen.

Fiir Verfahren nach den §§ 14 bis 20 des Standortauswahlgesetzes ist in der Regel davon aus-
zugehen, dass die Griinde des Allgemeinwohls fiir die 6ffentliche Bereitstellung wesentlich
tiiberwiegen. Nach Ablauf von 30 Jahren nach deren Ubermittlung werden nichtstaatliche
Bewertungsdaten offentlich bereitgestellt, wenn sie fiir das Standortauswahlverfahren bené-
tigt werden und entscheidungserheblich sind und ein Bergbaubetrieb auf Grund des Bun-
desberggesetzes oder ein anderweitiges Vorhaben zur Gewinnung von Bodenschitzen oder
zur Nutzung des geologischen Untergrunds zum Zeitpunkt der 6ffentlichen Bereitstellung
nicht im Antragsverfahren ist, keine Genehmigung hat, nicht betrieben wird oder eingestellt
worden ist undg keine tiberwiegenden Investitionsinteressen entgegenstehen. Bei der Abwi-
gung nach Satz 1 und 2 sowie der Entscheidung tiber die Erforderlichkeit nichtstaatlicher Be-
wertungsdaten flir das Standortauswahlverfahren nach Satz 3 beriicksichtigt die Behorde
oder Person nach § 35 Absatz 1 die Erkenntnisse aus der Anhérung nach § 34 Absatz 3.

(3) Vor der Entscheidung tiber die 6ffentliche Bereitstellung nach den Absitzen 1, 2 oder § 35
Absatz 1 sind die betroffenen, nach § 14 Satz 1 verpflichteten Personen anzuhéren. Die Ent-
scheidung nach den Absitzen 1 und 2 oder § 35 Absatz 1 ist der Person nach § 14 Satz 1, die
angehort wurde, sechs Wochen vor der 6ffentlichen Bereitstellung zuzustellen. Dabei ist die
Erforderlichkeit der &ffentlichen Bereitstellung fiir die Aufgabenerfillung schriftlich oder
elektronisch darzulegen. Die nach § 37 zustindige Behorde ist tiber die dffentliche Bereitstel-
lung nach den Absitzen 1 und 2 oder § 35 Absatz 1 zu informieren; sie unterstiitzt die Behor-
de oder Person nach § 33 Absatz 1 bei der Ermittlung der nach Satz 1 anzuhérenden Perso-
nen, soweit ihr diese bekannt sind.

§ 35 Erweiterte 6ffentliche Bereitstellung geologischer Daten im Standortauswahlverfahren;
wissenschaftliche Beratung zur Einsicht in nicht 6ffentlich bereitgestellte Daten,
Bereitstellung und Einsicht im Datenraum

(1) Bei geologischen Daten nach § 34 Absatz 1 und 2, die fiir das Standortauswahlverfahren
benétigt werden und entscheidungserheblich sind, entscheiden der Vorhabentriger nach
dem Standortauswahlgesetz und das Bundesamt fur die Sicherheit der nuklearen Entsor-
gung jeweils im Rahmen ihrer Zustindigkeit iber die 6ffentliche Bereitstellung. Der Bund
ubertrigt dem Vorhabentriger nach dem Standortauswahlgesetz durch Beleihung die ho-
heitliche Befugnis, Entscheidungen nach § 34 Absatz 1 und 2 zu treffen; § 9a Absatz 3 Satz 3
bis 5, 8 und 11 des Atomgesetzes ist entsprechend anzuwenden.

(2) Widerspruch und Anfechtungsklage gegen die Entscheidung zur éffentlichen Bereitstel-
lung geologischer Daten nach Absatz 1 in Verbindung mit § 34 Absatz 1 oder 2, die im Stand-
ortauswahlverfahren benétigt werden und entscheidungserheblich sind, haben keine auf-
schiebende Wirkung. Mit der Zustellung des Antrags auf Anordnung der aufschiebenden
Wirkung des Widerspruchs gegen die Entscheidung nach Absatz 1 in Verbindung mit § 34
Absatz 1 oder 2, der innerhalb der Frist des § 34 Absatz 3 Satz 2 gestellt worden ist, stellt der
Vorhabentriger nach dem Standortauswahlgesetz die von dem Antrag erfassten geologi-
schen Daten in dem nach Absatz § einzurichtenden Datenraum bereit, bis der Antrag nach §
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80 Absatz 5 der Verwaltungsgerichtsordnung rechtskriftig abgelehnt oder die Klage im
Hauptsacheverfahren rechtskriftig abgewiesen wird.

(3) Fir staatliche 3D-Modelle des Untergrunds, die tiber nichtstaatliche Fachdaten oder
nichtstaatliche Bewertungsdaten Aufschluss geben kénnten, ist davon auszugehen, dass die
Voraussetzungen des § 34 Absatz 1 und 2 erfullt sind, wenn die 3D-Modelle fiir das Stand-
ortauswahlverfahren benétigt werden und entscheidungserheblich sind. Dies gilt auch fiir
die von dem Vorhabentriger nach dem Standortauswahlgesetz zur Erstellung oder Spezifi-
zierung der staatlichen 3D-Modelle herangezogenen Schichtenverzeichnisse nach § 9 Absatz
1 Satz 1 Nummer 3 Buchstabe a. In den Fillen der Sitze 1 und 2 ist § 34 Absatz 3 nicht anzu-
wenden.

(4) Das Nationale Begleitgremium kann sich nach § 8 Absatz 4 Satz 3 zweiter Halbsatz des
Standortauswahlgesetzes im Hinblick auf geologische Daten, die nach Absatz 1 fir das
Standortauswahlverfahren benétigt werden und entscheidungserheblich sind und die nach
diesem Gesetz nicht oder noch nicht 6ffentlich bereitgestellt werden, wissenschaftlich bera-
ten lassen und hierfiir bis zu fiinf externe Sachverstindige mit der Einsicht in die Daten
beauftragen. Die Beauftragten nach Satz 1 miissen iiber cﬁe fir die wissenschaftliche Bera-
tung notwendige fachliche Expertise verfiigen und diirfen keine eigenen wirtschaftlichen In-
teressen oder wirtschaftliche Interessen der nach § 14 Satz 1 verpf%ichteten Personen verfol-
gen. Die Beauftragten unterstiitzen das Nationale Begleitgremium bei der Begleitung des
Standortauswahlverfahrens, indem sie die geologischen Daten nach Satz 1 sichten, bewerten
und gegeniiber dem Nationalen Begleitgremium Stellungnahmen abgeben, ob diese Daten
im Standortauswahlverfahren zutreffend bewertet und sachgerecht berticksichtigt worden
sind. Das Nationale Begleitgremium kann die Beauftragten fiir weitere Fragestellungen zur
Berticksichtigung geologischer Daten im Standortauswahlverfahren hinzuziehen. Die Rege-
lungen des Standortauswahlgesetzes bleiben unbertihrt.

(5) Der Vorhabentriger nach dem Standortauswahlgesetz richtet einen gesonderten Daten-
raum fiir die geologischen Daten nach Absatz 4 Satz 1 ein und stellt insbesondere die geolo-
gischen Daten nach Absatz 4 Satz 1 sowie die fir das Standortauswahlverfahren nicht ent-
scheidungserheblichen Daten, die bei ihm vorhanden sind, dort bereit. Die Beauftragten
nach Absatz 4 Satz 1 haben Zugang zu allen Daten, die in dem gesonderten Datenraum be-
reitgestellt werden. Die Beauftragten nach Absatz 4 Satz 1 sind zur Geheimhaltung tiber die
Inhalte der geologischen Daten im gesonderten Datenraum, die nach diesem Gesetz nicht
oder noch nicht 6ffentlich bereitgestellt werden, verpflichtet und diirfen die Ergebnisse der
Dateneinsicht nur fiir die Aufgaben nach Absatz 4 Satz 3 und 4 nutzen. Der Vor%abentriiger
gewihrleistet die Sicherung der im Datenraum bereitgestellten Daten vor dem unberechtig-
ten Zugriff Dritter nach dem Stand der Technik.

Kapitel 5
Schlussbestimmungen
§ 36 Anordnungsbefugnis

Die zustindige Behorde kann im Einzelfall Anordnungen treffen, die zur Durchfithrung
dieses Gesetzes und zur Durchfithrung der auf Grund dieses Gesetzes erlassenen Rechtsver-
ordnungen erforderlich sind.
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§ 37 Zustindige Beh6rden; Uberwachung

(1) Die Zustindigkeit fiir den Vollzug dieses Gesetzes richtet sich vorbehaltlich der Absitze 2
und 3 nach Lanc?esrecht.

(2) Fur die Uberwachung der Einhaltung dieses Gesetzes sind

1. § 13 Absatz 1 des Umweltinformationsgesetzes in der jeweils geltenden Fassung
oder

2. Bestimmungen der Linder, die inhaltsgleich zu Nummer 1 sind,
entsprechend anzuwenden.

(3) Die fur den Vollzug dieses Gesetzes im Bereich der ausschliefSlichen Wirtschaftszone und
des Festlandsockels zustindige Behérde ist die Bundesanstalt fiir Geowissenschaften und

Rohstoffe.

§ 38 Verordnungsermichtigung; Ausschluss abweichenden Landesrechts

(1) Die Landesregierungen kénnen durch Rechtsverordnung Folgendes bestimmen:

1. die Festlegung, welche der in § 2 Absatz 5 Satz 1 %enannten Vorschriften auf die
vom Anwendungsbereich dieses Gesetzes ausgeschlossenen Daten nach § 2 Absatz
3 Satz 2 und 3 oder § 2 Absatz 4 Satz 2 anzuwenden sind,

2. die Festlegung, dass sich der Anwendungsbereich des Gesetzes nicht auf geologi-
sche Daten aus den in § 2 Absatz § Satz 2 genannten Untersuchungen erstrecke,

3. die niheren Anforderungen an die Anzeige und Ubermittlung geologischer Daten
nach den §§ 8 bis 10 einschliefSlich der Konkretisierung der nach § 14 Satz 1 ver-
pflichteten Personen,

4. die Tatsachen, die eine eingeschrinkte Anzeige- und Ubermittlungspflicht begriin—
den, sowie die niheren Anforderungen an die eingeschrinkte Anzeige- und Uber-
mittlungspflicht nach § 11 Absatz 1,

5. die niheren Anforderungen an die Vorhaltung geologischer Daten bei einer nach §
14 Satz 1 Nummer 1, 2 und 3 verpflichteten Be%érde oder Person nach § 1 Absatz 2.
sowie die niheren Anforderungen an die Befreiung einer nach § 14 Satz 1 Nummer
1, 2 und 3 verpflichteten Behorde oder Person nach § 1r Absatz 3,

6. die niheren Anforderungen an die Entledigung und Léschung von Proben und
Daten nach § 13,

7. die niheren Anforderungen an die interoperablen Formate geologischer Daten
nach § 16 Absatz 1 sowie die niheren Anforderungen an die elektronische Uber-
mittlung nach § 16 Absatz 2,

8. die niheren Anforderungen an das Verfahren und die Formvorschriften fir die
Kennzeichnung von Nachweisdaten, Fachdaten und Bewertungsdaten nach § 17
Absatz 1,

9. die niheren Anforderungen an die 6ffentliche Bereitstellung geologischer Daten
nach § 19 Absatz 2 oder an den Zugang zu 6ffentlich bereitgestellten geologischen
Daten nach § 20,
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10. die niheren Anforderungen an die Zurverfiigungstellung geologischer Daten zur
Erfullung 6ffentlicher Aufgaben nach § 33, insbesondere zu den in § 1 genannten
Zwecken.

(2) Von den in diesem Gesetz Zcfrletroffenen Regelungen des Verwaltungsverfahrens kann
durch Landesrecht nicht abgewichen werden.

§ 39 BufSgeldvorschriften

(1) Ordnungswidrig handelt, wer im Rahmen einer gewerblichen Titigkeit vorsitzlich oder

fahrlissig

1. entgegen § 8 Satz 1, auch in Verbindung mit einer Rechtsverordnung nach § 38 Ab-
satz 1 Nummer 3, eine Anzeige nicht, nicht richtig, nicht vollstindig oder nicht
rechtzeitig erstattet,

2. entgegen § 9 Absatz 1 Satz 1 oder § 10 Absatz 1, jeweils auch in Verbindung mit ei-
ner Rechtsverordnung nach § 38 Absatz 1 Nummer 3, dort genannte Daten nicht,
nicht richtig, nicht vollstindig oder nicht rechtzeitig tibermittel,

3. einer vollzichbaren Anordnung nach § 9 Absatz 2 Satz 1, § 10 Absatz 2 Satz 1 oder
Absatz 3 Satz 1 oder § 12 zuwiderhandelt oder

4. entgegen § 13 Satz 1 oder 2, jeweils auch in Verbindung mit einer Rechtsverord-
nung nach § 38 Absatz 1 Nummer 6, eine dort genannte Probe oder dort genannte
Daten nicht, nicht richtig, nicht vollstindig oder nicht rechtzeitig anbietet.

(2) Die Ordnungswidrigkeit kann mit einer Geldbuf3e bis zu dreif$igtausend Euro geahndet
werden.

§ 40 Inkrafttreten, Auferkrafttreten
(1) Dieses Gesetz tritt am Tag nach der Verkiindung in Kraft.

(2) Gleichzeitig treten das Lagerstittengesetz in der im Bundesgesetzblatt Teil III, Gliede-
rungsnummer 75o-1, verdffentlichten bereinigten Fassung, das zuletzt durch Artikel 22 des
Gesetzes vom 10. November 2001 (BGBL. I S. 2992) geindert worden ist, und die Verord-
nung zur Ausfiihrung des Gesetzes iiber die Durchforschung des Reichsgebiets nach nutz-
baren Lagerstitten (Lagerstittengesetz) in der im Bundesgesetzblatt Teil III, Gliederungs-
nummer 750-1-1, verdffentlichten bereinigten Fassung aufier Kraft.

(3) Das Gesetz wird zum 31. Dezember des Jahres evaluiert, in dem sich dessen Inkrafttreten
zum vierten Mal jihrt.
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Gesetz iiber die Verkiindung von Gesetzen und Rechtsverordnungen und iiber
Bekanntmachungen
(Verkiindungs- und Bekanntmachungsgesetz — VkBkmG)

Abschnite
Allgemeine Vorschriften

§ 1 Verkiindungs- und Bekanntmachungsorgane des Bundes

(1) Das Bundesgesetzblatt ist das Verkiindungsorgan des Bundes fiir Gesetze und Rechtsver-
ordnungen. Das Bundesgesetzblatt ist auflerdem das Bekanntmachungsorgan des Bundes,
wenn durch Rechtsvorschrift die amtliche Bekanntmachung im Bundesgesetzblatt vorge-
schrieben ist.

(2) Der Bundesanzeiger ist ein Bekanntmachungsorgan des Bundes. Er hat einen amtlichen
Teil. Dieser ist bestimmt ftir

1. andere als die in Absatz 1 Satz 2 %enannten amtlichen Bekanntmachunfen der Be-
hérden des Bundes, einschliefllich Ausschreibungen und Hinweise, un

2. amtliche Bekanntmachungen der Behorden der Linder, sofern die Bekanntma-
chung im amtlichen Teil des Bundesanzeigers durch Bundesgesetz oder Rechtsver-
ordnung des Bundes vorgeschrieben ist.

Der Bundesanzeiger kann weitere Teile fiir andere Bekanntmachungen enthalten.

(3) Das Bundesgesetzblatt und der Bundesanzeiger werden vom Bundesministerium der Jus-
tiz herausgegeben.

§ 2 Ausgabe und dauerhafte Bereithaltung im Internet

(1) Das Bundesgesetzblatt wird vom Bundesamt fiir Justiz auf der Internetseite ww-
w.recht.bund.de ausgegeben. Es wird dort vollstindig und dauerhaft bereitgehalten.

(2) Der Bundesanzeiger wird vom Betreiber des Bundesanzeidgers auf der Internetseite ww-
w.bundesanzeiger.de ausgegeben. Er wird dort vollstindig und dauerhaft bereitgehalten.

(3) § 7 des Datennutzungsgesetzes vom 16. Juli 2021 (BGBL. I S. 2941, 2942, 4114) in der je-
weils geltenden Fassung ist anzuwenden.

§ 3 Verkiindung und amdliche Bekanntmachung

(1) Die Verkiindung von Gesetzen und Rechtsverordnungen erfolgt jeweils durch die Ausga-
be einer Nummer des Bundesgesetzblatts. Amtliche Bekanntmachungen im Bundesgesetz-
blatt erfolgen jeweils durch die Ausgabe einer Nummer des Bundesgesetzblatts. Jede Num-
mer des Bundesgesetzblatts trigt das Datum ihrer Ausgabe.

(2) Die amtlichen Bekanntmachun(igen im Bundesanzeiger erfolgen jeweils durch Ausgabe
einer Nummer des amtlichen Teils des Bundesanzeigers. Absatz 1 Satz 3 gilt entsprechend.

126



VkBkmG

§ 4 Freier Zugang

(1) Das Bundesgesetzblatt ist jederzeit frei zuginglich. Es kann unentgeltlich gelesen, ausge-
drucke, gespeichert und verwertet werden.

(2) Der amtliche Teil des Bundesanzeigers ist jederzeit frei zuginglich. Er kann unentgeltlich
gelesen, ausgedruckt und gespeichert werden.

§ 5 Benachrichtigungsdienste

Fir das Bundesgesetzblatt ist ein unentgeltlicher elektronischer Benachrichtigungsdienst be-
reitzustellen, der Gber jede Ausgabe einer neuen Nummer und deren Inhalt informiert.
Gleiches gilt fiir den amtlichen Teil des Bundesanzeigers.

§ 6 Anderungsverbot; Léschung personenbezogener Daten; Berichtigungen

(1) Anderungen des Bundesgesetzblatts auf der Internetseite www.recht.bund.de und des
amtlichen Teils des Bundesanzeigers auf der Internetseite www.bundesanzeiger.de sind vor-
behaltlich des Absatzes 2 unzulissig.

(2) Miissen personenbezogene Daten aus Griinden ihres Schutzes geloscht werden, so wer-
den in der betreffenden Nummer des Bundesgesetzblatts oder des amtlichen Teils des Bun-
desanzeigers diese Daten unkenntlich gemacht und wird ein Hinweis auf Datum und
Grund der Léschung angebracht.

(3) Die Berichtigung von offenbaren Unrichtigkeiten im Bundesgesetzblatt ist dort bekannt
zu machen. Satz 1 gilt fiir den Bundesanzeiger entsprechend.

§ 7 Sicherung der Echtheit und Unverfilschtheit

(1) Jede Nummer des Bundesgesetzblatts, die nach § 3 Absatz 1 oder nach § 8 Absatz 1 ausge-
geben wird, und jede Nummer des amtlichen Teils des Bundesanzeigers trigt ein qualifizier-
tes elektronisches Siegel nach Artikel 3 Nummer 27 der Verordnung (EU) Nr. gro/2014 des
Europiischen Parlaments und des Rates vom 23. Juli 2014 tiber elektronische Identifizierung
und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur Aufhe-
bung der Richtlinie 1999/93/EG (ABI. L 257 vom 28.8.2014, S. 73; L 23 vom 29.1.2015, S. 19; L
155 vom 14.6.2016, S. 44).

(2) Wird die Urschrift eines Gesetzes elektronisch zur Gegenzeichnung und Ausfertigung
vorgelegt, so erfolgen diese jeweils durch qualifizierte elektronische Signatur nach Artikel 3
Nummer 12 der Verordnung (EU) Nr. g10/2014. Gleiches gilt auch fiir die Ausfertigung von
Rechtsverordnungen und amtlichen Bekanntmachungen.

Abschnitt 2
Verkiindung und Bekanntmachung in besonderen Fillen

§ 8 Ersatzverkiindungen und -bekanntmachungen des Bundesgesetzblatts

(1) Ist die Ausgabe einer Nummer des Bundesgesetzblatts auf der Internetseite ww-
w.recht.bund.de nicht nur kurzfristig unméglich, so erfolgt die Verkiindung oder amtliche
Bekanntmachung durch Ausgabe der Nummer des Bundesgesetzblatts auf der Internetseite
www.bundesanzeiger.de. Auf Anordnung des Bundesamtes fiir Justiz hat der Betreiber des
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Bundesanzeigers diese Nummer des Bundesgesetzblatts auf der Internetseite www.bundes-
anzeiger.de offentlich bereitzustellen und sie dort bis zur nachtriglichen Bereitstellung auf
der Internetseite www.recht.bund.de bereitzuhalten.

(2) Ist die Ausgabe einer Nummer des Bundesgesetzblatts auch auf der Internetseite ww-
w.bundesanzeiger.de nicht nur kurzfristig unmaglich, so erfolgt die Verkiindung oder amtli-
che Bekanntmachung durch Ausgabe einer gedruckten Nummer des Bundesgesetzblatts.
Die gedruckte Nummer des Bundesgesetzblatts ist nach einem zuvor vom Bundesministeri-
um der Justiz im Bundesanzeiger beiannt gemachten Verteiler an Bibliotheken und Behor-
den auszugeben.

§ 9 Vereinfachte Verkiindungen und vereinfachte amtliche Bekanntmachungen

Ist die Ausgabe einer Nummer des Bundesgesetzblatts weder nach § 3 Absatz 1 noch nach § 8
rechtzeitig moglich, so findet sie in den folgenden Fillen als vereinfachte Verkiindung oder
vereinfachte amtliche Bekanntmachung statt:

1. Verkiindung der Feststellung des Verteidigungsfalles (Artikel 1sa Absatz 3 Satz 2
des Grundgesetzes),

2. Bekanntgabe des Zeitpunktes des Eintritts des Verteidigungsfalles (Artikel 11sa Ab-
satz 4 Satz 2 des Grundgesetzes),

3. Verkiindung von Bundesgesetzen im Verteidigungsfall (Artikel 115d Absatz 3 des
Grundgesetzes),

4. Verkiindung von Rechtsverordnungen des Bundes im Verteidigungsfall und in
den Fillen c%es Artikels 8oa Absatz 1 und 3 des Grundgesetzes,

5. Bekanntmachung von Beschliissen des Bundestages nach Artikel 8oa Absatz 1 des
Grundgesetzes und

6. Bekanntmachung von Beschlissen internationaler Organe im Rahmen eines
Biindnisvertrages und der Zustimmung der Bundesregierung bei der Anwendung
des Artikels 8oa Absatz 3 Satz 1 des Grundgesetzes.

§ 10 Arten der vereinfachten Verkiindung und der vereinfachten amtlichen
Bekanntmachung

(1) Eine vereinfachte Verkiindung oder vereinfachte amtliche Bekanntmachung nach § 9 er-
folgt durch die Ausgabe der Nummer des Bundesgesetzblatts

1. im Rundfunk oder Fernsehen,
2. in der gedruckten oder digitalen Tagespresse,

3. als Aushang an den fir amtliche Bekanntmachungen vorgesehenen Stellen bei den
Verwaltungen der Gemeinden und Landkreise oder durch eine andere amtliche
Bekanntmachung fiir das Gebiet einer Gemeinde oder eines Landkreises oder

4. in sozialen Netzwerken iiber die vom Presse- und Informationsamt der Bundesre-
gierung betriebenen Profile.

(2) Die fiir die vereinfachte Verkiindung oder vereinfachte amtliche Bekanntmachung zu-
stindige Stelle hat den Zeitpunkt und den Wortlaut der Ausgabe der Nummer des Bundes-
gesetzblatts zu dokumentieren.
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(3) Werden mehrere der in Absatz 1 genannten Medien genutzt, so wird die Verkiindung
oder amtliche Bekanntmachung durch diejenige Ausgabe bewirke, die zuerst erfolgt ist.

(4) Die Befugnis der Bundesprisidentin oder des Bundesprisidenten, fiir ihren oder seinen
Zustindigkeitsbereich andere Arten der vereinfachten Verkiindung oder der vereinfachten
amtlichen Bekanntmachung vorzusehen, bleibt unberihrt.

§ 1 Duldungs- und Mitwirkungspflichten; Ausschluss der aufschiebenden Wirkung des
Widerspruchs und der Klage

(1) Die fur die Verkiindung oder die amtliche Bekanntmachung zustindige Stelle kann

1. anordnen, dass der Betreiber eines sozialen Netzwerks eine vereinfachte Verkiin-
dung oder eine vereinfachte amtliche Bekanntmachung (§§ 9 und 10 Absatz 1
Nummer 4) duldet,

2. dem Betreiber eines sozialen Netzwerks untersagen, die vereinfachte Verkiindung
oder vereinfachte amtliche Bekanntmachung zu léschen oder ihre offentliche
Sichtbarkeit einzuschrinken,

3. anordnen, dass der Betreiber eines sozialen Netzwerks einen Hinweis auf eine be-
reits erfolgte vereinfachte Verkiindung oder vereinfachte amtliche Bekanntma-

chung duldet.

(2) Wer eines der in § 10 Absatz 1 Nummer 1 und 2 genannten Medien betreibt, hat auf An-
ordnung der fiir die Verkiindung oder amtliche Bekanntmachung zustindigen Stelle eine
vereinfachte Verkiindung oder vereinfachte amtliche Bekanntmachung unverziiglich vorzu-
nehmen. Die zustindige Stelle kann in der Anordnung auch Folgendes bestimmen:

1. bei vereinfachter Verkiindung oder vereinfachter amtlicher Bekanntmachung in
der digitalen Tagespresse (§ 10 Absatz 1 Nummer 2):

a) den Zeitpunke der Verkiindung oder amtlichen Bekanntmachung und

b) die Dauer, fiir die der Wortlaut der Verkiindung oder Bekanntmachung auf
der Startseite des jeweiligen Internetauftritts angezeigt werden muss, sowie

2. bei vereinfachter Verkiindung oder vereinfachter amtlicher Bekanntmachung im
Rundfunk oder Fernsehen (§ 10 Absatz 1 Nummer 1):

a) den Zeitpunke der Verkiindung oder Bekanntmachung und
b) die Anzahl der zu sendenden Wiederholungen.

(3) Ist eine vereinfachte Verkiindung oder vereinfachte amtliche Bekanntmachung bereits er-
folgt, so kann die zustindige Stelle gegeniiber Betreibern von Medien nach § 1o Absatz 1
Nummer 1 und 2 anordnen, auf diese Verkiindung oder amtliche Bekanntmachung hinzu-
weisen.

(4) Verantwortlich fir die Umsetzung der Anordnungen nach den Absitzen 2 und 3 sind
1.  bei Rundfunkanstalten die Intendantinnen und Intendanten,

2. in Verlagsunternehmen die Verlegerinnen und Verleger, die Herausgeberinnen
und Herausgeber sowie die Chefredakteurinnen und Chefredakteure.
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(5) Widerspruch und Anfechtungsklage gegen Anordnungen nach den Absitzen 1 bis 3 ha-
ben keine aufschiebende Wirkung.

§ 12 Nachrigliche Bereitstellung

Sobald die Ausgabe des Bundesgesetzblatts auf der Internetseite www.recht.bund.de wieder
méglich ist, werden dort die nach den §§ 8 und 9 ausgegebenen Nummern des Bundesge-
setzblatts unverziglich bereitgestellt.

§ 13 Aufwendungsersatz

Wer zur Ausfithrung folgender Anordnungen verpflichtet wurde, kann von der Bundesre-
publik Deutschland nach Mafigabe des § 670 des Biirgerlichen Gesetzbuchs den Ersatz der
Aufwendungen verlangen:

1. zur Durchfithrung der Ersatzverkiindung oder -bekanntmachung im Bundesge-
setzblatt (§ 8 Absatz 1 Satz 2),

2. zur Durchfithrung der vereinfachten Verkiindung oder vereinfachten amtlichen
Bekanntmachung (§ 11 Absatz 2 Satz 1) oder

3. zu einem Hinweis auf eine vereinfachte Verkiindung oder vereinfachte amtliche
Bekanntmachung (§ 11 Absatz 3).

§ 14 Ersatzbekanntmachungen des Bundesanzeigers

(1) Ist die Ausgabe des Bundesanzeigers auf der Internetseite www.bundesanzeiger.de nicht
nur kurzfristig unméglich, so erfolgen Bekanntmachungen durch Ausgabe des Bundesan-
zeigers in gedruckter Form. Die gec?ruckte Ausgabe des Bundesanzeigers ist nach einem zu-
vor vom Bundesministerium der Justiz im Bundesanzeiger bekannt gemachten Verteiler an
Bibliotheken und Behorden auszugeben. Bekanntmachungen in weiteren Teilen des Bun-
desanzeigers (§ 1 Absatz 2 Satz 4) kénnen in den Fillen des Satzes 1 auch in einer anderen
dauerhafgt allgemein zuginglichen Form erfolgen.

(2) Im Fall der Ersatzbekanntmachung nach Absatz 1 Satz 1 ist, sofern diese nicht nach Ab-
satz 1 Satz 3 erfolgt, im Bundesgesetzblatt unverziiglich bekannt zu machen,

1. dass der Bundesanzeiger in gedruckter Form ausgegeben wird,

2. wann die Unmdglichkeit eingetreten ist, den Bundesanzeiger auf der Internetseite
www.bundesanzeiger.de auszugeben, und

3. an welche Bibliotheken und Behorden der gedruckte Bundesanzeiger ausgegeben
wird.

(3) Sobald die Ausgabe des Bundesanzeigers auf der Internetseite www.bundesanzeiger.de
wieder mdoglich ist, werden dort die zuvor gedruckten Bekanntmachungen (Absatz 1 Satz 1)
und sonstigen Ersatzbekanntmachungen (Absatz 1 Satz 3) unverziiglich elektronisch bereit-
gestellt.
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Abschnitt 3
Bekanntmachungen von Beschliissen nach Artikel 8oa des Grundgesetzes

§ 15 Zustindige Stelle fiir die amtliche Bekanntmachung von Beschliissen nach Artikel 8oa
des Grundgesetzes

Zustindige Stelle fur die amtliche Bekanntmachung der Beschliisse nach Artikel 8oa Absatz
1 und 3 Satz 1 des Grundgesetzes ist die Bundesregierung oder ein von ihr bestimmtes Mit-
glied der Bundesregierung.

§ 16 Verfahren der amtlichen Bekanntmachung von Beschliissen nach Artikel 8oa des
Grundgesetzes

Beschliisse nach Artikel 8oa Absatz 1 und 3 Satz 1 des Grundgesetzes sind unverziiglich im
Bundesgesetzblatt bekannt zu machen. In der amtlichen Bekanntmachung ist der Zeitpunkt
der Beschlussfassung anzugeben. Beschliisse internationaler Organe nach Artikel 8oa Absatz
3 Satz 1 des Grundgesetzes miissen nicht in ihrem vollen Wortlaut, jedoch zusammen mit der
zugehdrigen Zustimmung der Bundesregierung in einem Umfang bekannt gemacht wer-
den, aus dem sich eindeutig ergibt, welche Rechtsvorschriften nach Maflgabe dieser Be-
schliisse anwendbar sind. Die anwendbaren Rechtsvorschriften sind jewei?s genau zu be-
zeichnen.

Abschnitt 4
Archivierung

§ 17 Dauerhafte Aufbewahrung

(1) Jede Nummer des Bundesgesetzblatts ist zusammen mit einem Nachweis tiber den Ver-
kiindungs- oder Bekanntmachungszeitpunkt zur dauerhaften Aufbewahrung an das digitale
Zwischenarchiv (nach § 8 Absatz 1 Satz 2 des Bundesarchivgesetzes) abzugeben. Im Falle des
§ 8 Absatz 2 Satz 1 ist die gedruckte Nummer des Bundesgesetzblatts zu digitalisieren sowie
mit einem qualifizierten Siegel gemif8 § 7 Absatz 1 zu versehen und in dieser Form zusam-
men mit einem Nachweis tber den Verkiindungs- oder Bekanntmachungszeitpunkt zur
dauerhaften Aufbewahrung an das digitale Zwischenarchiv abzugeben. Im Falle des § 9 sind
die Dokumente nach § 10 Absatz 2 zu digitalisieren sowie mit einem qualifizierten Siegel ge-
mifl § 7 Absatz 1 zu versehen und zur dauerhaften Aufbewahrung an das digitale Zwischen-
archiv abzugeben. In den Fillen des § 12 ist auch die auf der Internetseite www.recht.bund.-
de bereitgestellte Nummer des Bundesgesetzblatts, sofern noch nicht geschehen, mit einem
qualifizierten Siegel gemif § 7 Absatz 1 zu versehen und zusammen mit einem Nachweis
uber den Bereitstellungszeitpunkt zur dauerhaften Aufbewahrung an das digitale Zwischen-
archiv abzugeben.

(2) Elektronisch ausgefertigte Urschriften der im Bundesgesetzblatt vorzunehmenden Ver-
kiindungen und amtlichen Bekanntmachungen sind zusammen mit der zugehérigen Num-
mer des Bundesgesetzblatts zur dauerhaften Aufbewahrung an das digitale Zwischenarchiv
abzugeben.

(3) Jede Nummer des amtlichen Teils des Bundesanzeigers ist zusammen mit einem Nach-
weis tiber den Bekanntmachungszeitpunkt zur dauerhaften Aufbewahrung an das digitale
Zwischenarchiv abzugeben. Im Falle des § 14 Absatz 1 Satz 1 ist die gedruckte Nummer des
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amtlichen Teils des Bundesanzeigers zu digitalisieren sowie mit einem qualifizierten Siegel
gemif § 7 Absatz 1 zu versehen und in dieser Form zusammen mit einem Nachweis iber
den Bekanntmachungszeitpunkt zur dauerhaften Aufbewahrung an das digitale Zwischen-
archiv abzugeben. Im Falle des § 14 Absatz 3 ist auch die auf der Internetseite www.bundes-
anzeiger.de bereitgestellte Nummer des amtlichen Teils des Bundesanzeigers, sofern noch
nicht geschehen, mit einem qualifizierten Siegel gemifl § 7 Absatz 1 zu versehen und zusam-
men mit einem Nachweis {iber den Bereitstellungszeitpunkt zur dauerhaften Aufbewah-
rung an das digitale Zwischenarchiv abzugeben.

§ 18 Erhaltung des Beweiswerts

Enthalten die nach § 17 Absatz 1 und 3 dauerhaft aufzubewahrenden Dokumente ein qualifi-
ziertes elektronisches Siegel, eine qualifizierte elektronische Signatur oder einen qualifizier-
ten elektronischen Zeitstempel, sind sie im digitalen Zwischenarchiv durch geeignete Mafi-
nahmen nach dem Stand der Technik neu zu schiitzen, bevor der Sicherheitswert des vor-
handenen Siegels, der vorhandenen Signatur oder des vorhandenen Zeitstempels durch
Zeitablauf geringer wird und ein nach dem Stand der Technik angemessenes Schutzniveau
nicht mehr gewihrleistet ist.

Abschnitt 5
Straf- und Buf8geldvorschriften

§ 19 Strafvorschriften

Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer einer vollziehba-
ren Anordnung nach § 1r Absatz 1 Nummer 1 oder 2 oder Absatz 2 Satz 1 zuwiderhandelt.

§ 20 Buflgeldvorschriften
(1) Ordnungswidrig handelt, wer eine in § 19 bezeichnete Handlung fahrlissig begeht.

(2) Ordnungswidrig handelt, wer vorsitzlich oder fahrlissig einer vollziehbaren Anordnung
nach § 1 Absatz 1 Nummer 3 oder Absatz 3 zuwiderhandelt.

(3) Die Ordnungswidrigkeit kann mit einer Geldbufle bis zu hunderttausend Euro geahndet
werden.
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VERORDNUNG (EU) 2022/868 DES EUROPAISCHEN PARLAMENTS UND DES
RATES

vom 30. Mai 2022

tiber europiische Daten-Governance und zur Anderung der Verordnung (EU) 2018/1724
(Daten-Governance-Rechtsakt)

(Text von Bedeutung fiir den EWR)
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Art.35  Bewertung und Uberpriifung
Art.36  Anderung der Verordnung (EU) 2018/1724
Art.38  Inkrafttreten und Geltung

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN
UNION —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europiischen Union, insbesondere auf
Artikel 114,

auf Vorschlag der Europiischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakes an die nationalen Parlamente,
nach Stellungnahme des Europiischen Wirtschafts- und Sozialausschusses,

nach Anhérung des Ausschusses der Regionen,

gemifd dem ordentlichen Gesetzgebungsverfahren,

in Erwigung nachstehender Griinde:

(1)  Der Vertrag tiber die Arbeitsweise der Europdischen Union (AEUV) sieht die Schaf-
fung eines Binnenmarkts und die Einfithrung eines Systems vor, das Wettbewerbsver-
zerrungen im Binnenmarkt verhindert. Die Festlegung von Regeln und Verfahren in
den Mitgliedstaaten in Bezug auf den Aufbau eines gemeinsamen Rahmens fiir die
Daten-Governance diirfte zu diesen Zielen unter uneingeschrinkter Achtung der
Grundrechte beitragen. Zudem diirfte sie die Stirkung der offenen strategischen Au-
tonomie der Union gewihrleisten und den freien internationalen Datenverkehr for-
dern.

(2)  Imletzten Jahrzehnt hat die Digitaltechnik mit ihrem Einfluss auf alle T4tigkeitsberei-
che und das tigliche Leben die Wirtschaft und Gesellschaft tiefgreifend verindert. Da-
ten stehen im Mittelpunkt dieses Wandels: Die von Daten vorangetriebene Innovati-
on wird sowohl den Biirgerinnen und Biirgern der Union als auch der Wirtschaft
enorme Vorteile bringen, beispielsweise durch eine Verbesserung und Personalisierung
der Medizin, durch das Erméglichen einer neuen Mobilitit und durch das Beitragen
zu dem in der Mitteilung der Kommission vom 1. Dezember 2019 angekiindigten eu-
ropidischen Griinen Deal. Um diese datengesteuerte Wirtschaft fiir alle Unionsbiirger
inklusiv zu gestalten, muss der Verringerung der digitalen Kluft, der Stirkung der Teil-
habe von Frauen an der Datenwirtschaft und der Férderung von auf dem neuesten
Stand befindlichen europiischen Sachkenntnissen im Technologiesektor besondere
Aufmerksamkeit gewidmet werden. Die Datenwirtschaft muss so gestaltet werden,
dass Unternehmen — insbesondere Kleinstunternehmen sowie kleine und mittlere
Unternehmen (KMU) im Sinne des Anhangs der Empfehlung 2003/361/EG der
Kommission (3) sowie Start-up-Unternehmen - gedeihen koénnen, die Neutralitit des
Datenzugangs sowie die Dateniibertragbarkeit und die InteroEerabilitit von Daten si-
chergestellt sind und Lock-in-Effekte vermieden werden. In ihrer Mitteilung vom 19.

135



DGA

(3)

136

Februar 2020 tiber eine Europiische Datenstrategie (Europiische Datenstrategie) er-
liuterte die Kommission ihre Vision fur einen gemeinsamen europiischen Daten-
raum, d. h. einen Binnenmarkt fiir Daten, in dem Daten unabhingig vom physischen
Ortihrer Speicherung in der Union unter Einhaltung des geltenden Rechts verwendet
werden konnen, der unter anderem fur die schnelle Entwicklung von KI-Technologi-
en von entscheidender Bedeutung sein kénnte.

Zudem forderte die Kommission einen freien und sicheren Datenverkehr mit Dritt-
lindern, wobei allerdings Ausnahmen und Beschrinkungen zur 6ffentlichen Sicher-
heit, zur 6ffentlichen Ordnung und zu anderen berechtigten Zielen des Gemeinwohls
in der Union im Einklang mit internationalen Verpflichtungen, auch den Grundrech-
ten, zu beachten sind. Damit aus dieser Vision Wirklichkeit wird, schlug die Kommis-
sion vor, gemeinsame europiische Datenriume fiir verschiedene Bereiche fiir eine ge-
meinsame Nutzung und Bindelung von Daten einzurichten. Wie bereits in der Euro-
piischen Datenstrategie vorgeschlagen, kénnen sich diese gemeinsamen europiischen
Datenriume auf Bereiche wie Gesundheit, Mobilitit, Fertigung, Finanzdienstleistun-
gen, Energie und Landwirtschaft oder auf eine Kombination dieser Bereiche, bei-
spielsweise der Bereiche Energie und Klima, sowie auf Themen wie den europiischen
Griinen Deal oder europiische Datenriume fiir die 6ffentliche Verwaltung oder Qua-
lifikationen erstrecken. Die gemeinsamen europiischen Datenrdume sollten dafiir sor-
gen, dass Daten auffindbar, zuginglich, interoperabel und weiterverwendbar sind (im
Folgenden ,,FAIR-Datengrundsitze®) und gleichzeitig ein hohes Maf$ an Cybersicher-
heit gewihrleistet ist. Wenn in der Datenwirtschaft g%eiche Wettbewerbsbedingungen
bestehen, stiitzt sich der Wettbewerb der Unternehmen auf die Qualitit der Dienst-
leistungen und nicht auf die Menge der von ihnen kontrollierten Daten. Fiir die Ge-
staltung, Schaffung und Aufrechterhaltung gleicher Wettbewerbsbedingungen in der
Datenwirtschaft bedarf es solider Governance mit Beteiligung und Vertretung relevan-
ter Interessentriger eines gemeinsamen europﬁischen Datenraums.

Es ist notwendig, die Bedingungen fur die gemeinsame Datennutzung im Binnen-
markt zu verbessern und dazu einen harmonisierten Rahmen fiir den Datenaustausch
zu schaffen sowie bestimmte grundlegende Anforderungen an die Daten-Governance
festzulegen, wobei der Erleichterung der Kooperation besondere Aufmerksamkeit zu
widmen ist. Ziel dieser Verordnung sollte es sein, die Entwicklung eines grenzfreien di-
gitalen Binnenmarktes sowie eine auf den Menschen ausgerichtete, vertrauenswiirdige
und sichere Datengesellschaft und -wirtschaft voranzutreiben. Mit sektorspezifischem
Unionsrecht, wie beispielsweise dem vorgesehenen Unionsrecht zum europiischen
Gesundheitsdatenraum und zum Zugang zu Fahrzeugdaten, kénnen je nach den Be-
sonderheiten eines Sektors neue und erginzende Elemente entwickelt, angepasst und
vorgeschlagen werden. Zudem werden bestimmte Wirtschaftssektoren bereits durch
sektorspezifisches Unionsrecht reguliert, darunter auch Vorschriften fur die grenz-
tiberschreitende bzw. unionsweite gemeinsame Nutzung von Daten und den Zugang
zu Daten, beispielsweise die Richtlinie 2011/24/EU des Europiischen Parlaments und
des Rates (4) im Zusammenhang mit dem europiischen Gesundheitsdatenraum so-
wie die einschligigen Gesetzgebungsakte im Bereich Verkehr, z. B. die Verordnungen
(EU) 2019/1239 (5) und (EU) 2020/1056 (6) und die Richtlinie 2010/40/EU (7) des Eu-
ropiischen Parlaments und des Rates mit Blick auf den europiischen Mobilititsdaten-
raum.

Daher sollten die Verordnungen (EG) Nr. 223/2009 (8), (EU) 2018/858 (9) und (EU)
2018/1807 (10) und die Richtlinien 2000/31/EG (11), 2001/29/EG (12), 2004/48/EG
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(13), 2007/2/EG (14), 2010/40/EU, (EU) 2015/849 (15), (EU) 2016/943 (16), (EU)
2017/1m32 (17), (EU) 2019/790 (18) und (EU) 2019/1024 (19) des Europiischen Parla-
ments und des Rates sowie anderes sektorspezifisches Unionsrecht fiir den Zugang zu
Daten und deren Weiterverwendung unberiihrt bleiben. Das Unionsrecht und das na-
tionale Recht tiber den Zugang zu Daten und deren Weiterverwendung fiir Zwecke
der Privention, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie die diesbeziigliche internationale Zusammenarbeit sollten
von dieser Verordnung unberiihrt bleiben.

Diese Verordnung sollte die Zustindigkeiten der Mitgliedstaaten fiir Titigkeiten im
Bereich der offentlichen Sicherheit, der Landesverteidigung und der nationalen Si-
cherheit unberiihrt lassen. Die Weiterverwendung von aus diesen Griinden geschiitz-
ten und im Besitz 6ffentlicher Stellen befindlichen Daten, einschliefllich Daten aus
Vergabeverfahren, die in den Anwendungsbereich der Richtlinie 2009/81/EG des Eu-
ropdischen Parlaments und des Rates (20) fallen, sollte nicht unter diese Verordnung
fallen. Fiir die Weiterverwendung geschiitzter und im Besitz 6ffentlicher Stellen be-
findlicher Daten bestimmter Kategorien sowie fiir die Erbringung von Datenvermitt-
lungsdiensten und von auf Datenaltruismus beruhenden Diensten in der Union sollte
eine horizontale Regelung geschaffen werden. Aufgrund der Besonderheiten verschie-
dener Sektoren kann es erforderlich sein, ausgehend von den Anforderungen dieser
Verordnung sektorale datengestiitzte Systeme zu konzipieren. Anbieter von Datenver-
mittlungsdiensten, die die Anforderungen dieser Verordnung erfiillen, sollten die Be-
zeichnung ,,in der Union anerkannter Anbieter von Datenvermittlungsdiensten® fith-
ren diirfen. Juristische Personen, die bestrebt sind, Ziele von allgemeinem Interesse zu
unterstiitzen, indem sie einschligige Daten auf der Grundlage von Datenaltruismus in
entsprechend groffem Mafdstab zur Verfigung stellen und die in dieser Verordnung
festgelegten Anforderungen erfiillen, sollten sich als ,in der Union anerkannte da-
tenaltruistische Organisation® eintragen lassen und diese Bezeichnung fithren kon-
nen. Sind diese 6ﬂ‘%ntlichen Stellen, Anbieter von Datenvermittlungsdiensten oder,
juristischen Personen (im Folgenden "anerkannte datenaltruistische Organisationen”)
gemifs sektorspezifischem Unionsrecht oder nationalem Recht verpflichtet, bestimm-
te zusitzliche technische, administrative oder organisatorische Anforderungen einzu-
halten, etwa im Rahmen von Genehmigungs- oder Zertifizierungsverfahren, so sollten
auch diese Bestimmungen des sektorspezifischen Unionsrecht oder des nationalen
Rechts Anwendung finden.

Diese Verordnung sollte die Verordnungen (EU) 2016/679 (21) und (EU) 2018/1725
(22) des Europiischen Parlaments und des Rates sowie die Richtlinien 2002/58/EG
(23) und (EU) 2016/680 (24) des Europiischen Parlaments und des Rates und die ent-
iiprechenden Bestimmungen des nationalen Rechts unberiihrt lassen, einschlief3lich in

en Fillen, in denen personenbezogene und nicht personenbezogene Daten in einem
Datensatz untrennbar miteinander verbunden sind. Insbesondere sollte mit dieser
Verordnung keine neue Rechtsgrundlage fiir die Verarbeitung personenbezogener
Daten fiir irfgendeine der regulierten Titigkeiten geschaffen werden bzw. keine Ande-
rung der Informationsanforderungen gemif der Verordnung (EU) 2016/679 bewirkt
werden. Die Durchfithrung dieser Verordnung sollte der grenziiberschreitenden Da-
teniibertragung im Einklang mit Kapitel V der Verordnung (EU) 2016/679 nicht im
Wege stehen. Im Fall eines Konflikts zwischen dieser Verordnung und dem Unions-
recht iiber den Schutz personenbezogener Daten oder dem gemifl diesem Unions-
recht erlassenen nationalen Recht sollte das einschligige Unionsrecht oder das natio-
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nale Recht iiber den Schutz personenbezogener Daten Vorrang haben. Es sollte mog-
lich sein, Datenschutzbehércfen als gemifs dieser Verordnung zustindige Behérden zu
betrachten. Wenn andere Behorden als zustindige Behérden gemifl dieser Verord-
nung handeln, sollten sie dabei die Aufsichtsbefugnisse und —zustindigkeiten der Da-
tenschutzbehorden gemif der Verordnung (EU) 2016/679 davon unberiihrt bleiben.

Es muss auf Unionsebene gehandelt werden, um das Vertrauen in die gemeinsame Da-
tennutzung zu stirken, indem geeiinete Mechanismen geschaffen werden, die es den
betroffenen Personen und Dateninhabern erméglichen, Kontrolle tiber die sie betref-
fenden Daten auszuiiben, und sonstige Hemmnisse fiir eine gut funktionierende und
wettbewerbsfihige datengesteuerte Wirtschaft abzubauen. Die Verpflichtungen und
Zusagen, die sich aus den von der Union abgeschlossenen volkerrechtlichen Handels-
abkommen ergeben, sollten von dieser Mafinahme unberiihrt bleiben. Ein unionswei-
ter Governance-Rahmen sollte zum Ziel haben, das Vertrauen unter Einzelpersonen
und Unternehmen in Bezug auf den Zugang zu Daten, deren Kontrolle, gemeinsame
Nutzung, Verwendung und Weiterverwendung zu stirken, und zwar insbesondere
durch die Schaffung geeigneter Mechanismen, die es den betroffenen Personen ermdg-
lichen, ihre Rechte zu kennen und effektiv wahrzunehmen, sowie mit Blick auf die
Weiterverwendung bestimmter Arten von Daten, die im Besitz des 6ffentlichen Sek-
tors sind, auf die Erbringung von Diensten durch Anbieter von Datenvermittlungs-
diensten fiir betroffene Personen, Dateninhaber und Datennutzer sowie auf die Erhe-
bung und Verarbeitung von Daten, die von natiirlichen und juristischen Personen ftir
altruistische Zwecke zur Verfiigung gestellt werden. Insbesondere kann durch mehr
Transparenz hinsichtlich des Zwecks der Datennutzung und der Bedingungen, unter
den(ein Unternechmen Daten speichern, zur Verbesserung des Vertrauens beitragen
werden.

Die Vorstellung, dass Daten, die von 6ffentlichen Stellen oder sonstigen Einrichtun-
gen mithilfe 6ffentlicher Gelder generiert oder erhoben wurden, auch der Gesellschaft
zugutekommen sollten, hat seit Langem Eingang in die Strategie der Union gefunden.
Die Richtlinie (EU) 2019/1024 und sektorspezifisches Unionsrecht zielen darauf ab,
dass offentliche Stellen die Zuginglichkeit der von ihnen erzeugten Daten fiir die Ver-
wendung und Weiterverwendung in gréflerem Umfang erleichtern. Dennoch werden
in 6ffentlichen Datenbanken vor%qandene Daten bestimmter Kategorien, wie vertrau-
liche Geschiftsdaten, unter die Geheimhaltungspflicht fallende statistische Daten,
durch die Rechte Dritter an geistigem Eigentum geschiitzte Daten, einschliefSlich Ge-
schiftsgeheimnissen und personenbezogener Daten, oft nicht einmal fiir Forschungs-
zwecke oder innovative Titigkeiten im 6ffentlichen Interesse zur Verfiigung gestellt,
obwohl diese Verfiigbarkeit gemifl dem anwendbaren Unionsrecht, insbesondere der
Verordnung (EU) 2016/679, der Richdinie 2002/58/EG und der Richtlinie (EU)
2016/680, mdoglich ist. Aufgrund der Sensibilitit solcher Daten miissen bestimmte
verfahrenstechnische und rechtliche Anforderungen erftillt werden, bevor sie zur Ver-
fiigung gestellt werden, nicht zuletzt zur Wahrung der Rechte Dritter an diesen sensi-
blen Daten oder zur Begrenzung nachteiliger Auswirkungen auf die Grundrechte,
den Grundsatz der Nichtdiskriminierung und den Datenschutz. Die Erfullung dieser
Anforderungen erfordert in der Regel viel Zeit und Sachverstand. Dies hat dazu ge-
fithre, dass diese Daten unzureichend genutzt werden. Zwar haben einige Mitglieds-
taaten Strukeuren und Verfahren geschaffen oder Vorschriften erlassen, um die Weiter-
verwendung dieser Art von Daten zu erleichtern, doch gilt das nicht fiir die gesamte
Union. Um die Nutzung von Daten fiir die europiische Forschung und Innovation



DGA

durch private und 6ffentliche Einrichtungen zu erleichtern, bedarf es klarer Bedingun-
gen fur den Zugang zu solchen Daten und deren Nutzung in der gesamten Union.

Fir Datenbanken, die personenbezogene Daten enthalten, gibt es Techniken, die
Analysen ermdglichen, z. B. Anonymisierung, differentielle Privatsphire, Generalisie-
rung oder Datenunterdriickung und Randomisierung, Verwendung synthetischer
Daten oder dhnlicher Methoden sowie sonstige dem Stand der Technik entsprechende
Methoden zur Wahrung der Privatsphire, die zu einer datenschutzfreundlicheren Da-
tenverarbeitung beitragen kénnten. Die Mitgliedstaaten sollten 6ffentliche Stellen da-
bei unterstiitzen, solche Techniken optimal zu nutzen, um so viele Daten wie méglich
fiir die gemeinsame Nutzung verfiigbar zu machen. Mithilfe dieser Techniken im Ver-
bund mit umfassenden Datenschutz-Folgenabschitzungen und sonstigen Schutzvor-
kehrungen kann ein Beitrag zu mehr Sicherheit bei der Verwendung und Weiterver-
wendung personenbezogener Daten geleistet werden und diirfte eine sichere Weiter-
verwendung vertraulicher Geschiftsdaten ftir Forschung, Innovation und statistische
Zwecke gewihrleistet werden kénnen. In vielen Fillen bedeutet die Anwendung sol-
cher Techniken, Folgenabschitzungen und sonstiger Schutzvorkehrungen, dass die
Verwendung und Weiterverwendung von Daten nur in einer sicheren Verarbeitungs-
umgebung méglich ist, die der 6ffentlichen Stelle eingerichtet und beaufsichtigt wird.
Au‘fZ Unionsebene gibt es Erfahrungen mit solchen sicheren Verarbeitungsumgebun-
gen, die auf der Grundlage der Verordnung (EU) Nr. s57/2013 der Kommission (25)
tiir Forschungsarbeiten zu statistischen Mikrodaten genutzt werden. Allgemein sollte
die Verarbeitung personenbezogener Daten stets auf einer der Rechtsgrundlagen be-
ruhen, die in den Artikeln 6 und 9 der Verordnung (EU) 2016/679 bestimmt sind.

Im Einklang mit der Verordnung (EU) 2016/679 sollten die Grundsitze des Daten-
schutzes nicht auf anonyme Informationen angewendet werden, d. h. auf Informatio-
nen, die sich nicht auf eine bestimmte oder bestimmbare natiirliche Person beziehen,
oder auf personenbezogene Daten, die in einer Weise anonymisiert wurden, dass die
betroffene Person nicht oder nicht mehr bestimmt werden kann. Die erneute Identifi-
zierung betroffener Personen anhand anonymisierter Datensitze sollte untersagt sein.
Dies sollte die Mb’fglichkeit unberiihrt lassen, im Einklang mit der Verordnung (EU)
2016/679 durchgefiihrte Forschungsarbeiten zu Anonymisierungstechniken durchzu-
fithren, insbesondere um die Informationssicherheit zu gewihrleisten, bestehende
Anonymisierungstechniken zu verbessern und zur allgemeinen Zuverlissigkeit der
Anonymisierung beizutragen.

Um den Schutz personenbezogener Daten und vertraulicher Daten zu erleichtern und
das Verfahren fiir die Bereitstellung solcher Daten zur Weiterverwendung gemif$ die-
ser Verordnung zu beschleunigen, sollten die Mitgliedstaaten die dffentliche Stellen
dazu anhalten, Daten im Einklang mit dem in Artikel 5 Absatz 2 der Richtlinie (EU)
2019/1024 genannten Grundsatz ,konzeptionell und standardmifig offen® zu erstel-
len und sie zufﬁnglich zu machen, und die Erstellung und Beschaffung von Daten in
Formaten und Strukturen férdern, die diesbeziiglich eine Anonymisierung ermégli-
chen.

Daten, die sich im Besitz 6ffentlicher Stellen befinden und unter die Kategorien fallen,
tiir die eine Weiterverwendung nach dieser Verordnung infrage kommt, fallen nicht in
den Anwendungsbereich der Richtlinie (EU) 2019/1024, die Daten ausschliefit, die
unzuginglich sind, weil es sich um vertrauliche Geschiftsdaten, unter die Geheimhal-
tungspflicht fallende statistische Daten und Daten handelt, die Teil von Werken oder
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sonstigen Schutzgegenstinden sind und durch Rechte Dritter an geistigem Eigentum
geschiitzt werden. Vertrauliche Geschiftsdaten umfassen Daten, die durch das Ge-
schiftsgeheimnis geschiitzt sind, geschiitztes Know-how und etwaige sonstige Infor-
mationen, deren unrechtmifiige Offenlegung die Marktposition oder die finanzielle
Soliditit eines Unternehmens beeintrichtigen wiirde. Diese Verordnung sollte fiir
personenbezogene Daten gelten, die insoweit nicht in den Anwendungsbereich der
Richtlinie (EU) 2019/1024 fallen, als nach deren Zugangsregelungen der Zugang zu
diesen Daten aus Griinden des Datenschutzes, des Schutzes der Privatsphire und der
Integritit von Einzelpersonen nach den Datenschutzvorschriften ausgeschlossen oder
eingeschrinkt ist. Die Weiterverwendung von Daten, die moglicherweise Geschiftsge-
heimnisse enthalten, sollte unbeschadet der Richtlinie (EU) 2016/943 erfolgen, die dgen
Rahmen fur die RechtmifSigkeit von Erwerb, Nutzung oder Offenlegung von Ge-
schiftsgeheimnissen festlegt.

Diese Verordnung sollte keine Verpflichtung begriinden, die Weiterverwendung von
Daten zu erlauben, die sich im Besitz offentlicher Stellen befinden. Daher sollte jeder
Mitgliedstaat insbesondere entscheiden kénnen, ob Daten zur Weiterverwendung zu-
%inglich gemacht werden, und zwar auch im Hinblick auf die Zwecke und den Um-
ang eines solchen Zugangs. Auf Unionsebene oder nationaler Ebene geltende Vor-
schriften, die im Einzelnen noch genauer festlegen, welche Bedingungen &ffentliche
Stellen an die Weiterverwendung von Daten kntpfen miissen, sollten von dieser Ver-
ordnung unberiihrt bleiben und von ihr erginzt werden. Der Zugang der Offentlich-
keit zu amtlichen Dokumenten kann als 6ngntliches Interesse betrachtet werden. Un-
ter Berticksichtigung der Rolle des Zugangs der Offentlichkeit zu amtlichen Doku-
menten und der Transparenz in einer demokratischen Gesellschaft sollte diese Verord-
nung auch das Unionsrecht und das nationale Recht iiber die Gewihrung des Zu-
gangs zu amtlichen Dokumenten und deren Offenlegung unberiihrt lassen. Der Zu-
gang zu amtlichen Dokumenten kann insbesondere entweder im Einklang mit natio-
nalem Recht, ohne besondere Bedingungen festzulegen, oder durch die Festlegung be-
sonderer Bedingungen, die in dieser Verordnung nicht vorgesehen sind, gewihrt wer-
den.

Die in dieser Verordnung enthaltene Weiterverwendungsregelung sollte fiir Daten gel-
ten, deren Bereitstellung in den Mitgliedstaaten unter §en gesetzlich oder anderweitig
verbindlich festgelegten offentlichen Auftrag der betreffenden 6ffentlichen Stellen
fille. Bestehen keine entsprechenden Vorschriften, sollte der Umfang des 6ffentlichen
Auftrags, unter der Voraussetzung, dass er transparent ist und iiberpriift wird, im Ein-
klang mit der allgemeinen Verwaltungspraxis cfer Mitgliedstaaten festgelegt werden.
Der offentliche Auftrag konnte allgemein oder fiir einzelne 6ffentliche Stellen fallbe-
zogen festgelegt werden. Da die Begriffsbestimmung fiir 6ffentliche Stellen keine 6f-
fentlichen Unternehmen erfasst, sollten die in Besitz 6ffentlicher Unternehmen be-
findlichen Daten nicht unter diese Verordnung fallen. Auch sollte diese Verordnung
nicht fiir Daten gelten, die sich im Besitz von Kultureinrichtungen - etwa von Biblio-
theken, Archiven und Museen sowie Orchestern, Opern, Balletten und Theatern —
oder Bildungseinrichtungen befinden, da die sich in ithrem Besitz befindlichen Werke
und sonstigen Dokumente vorrangig den Rechten Dritter an geistigem Eigentum un-
terliegen. Forschungseinrichtungen und Forschungsférdereinric%tungen kénnten
iuch als offentliche Stellen oder Einrichtungen des 6ffentlichen Rechts aufgestellt wer-
en.
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Fiir solche hybriden Einrichtungen gilt diese Richtlinie nur in Bezug auf ihre Funkti-
on als Forschungseinrichtung. Befinden sich Daten im Besitz einer Forschungseinrich-
tung, die Teil eines speziﬁsc%en offentlich-privaten Zusammenschlusses mit Einrich-
tungen des privaten Sektors oder sonstigen 6ffentlichen Stellen, Einrichtungen des 6f-
fentlichen Rechts oder hybriden Forschungseinrichtungen, d. h. sowohl als 6ffentliche
Stelle als auch als 6ffentliches Unternehmen aufgestellte Einrichtungen, mit dem
Hauptzweck der Forschung ist, so sollten diese Daten ebenfalls nicht unter diese Ver-
ordnung fallen. Die Mitgliedstaaten sollten diese Verordnung gegebenenfalls auf 6f-
fentiche Unternehmen oder private Unternehmen, die Aufgaben des offentlichen
Sektors wahrnehmen oder Dienstleistungen von allgemeinem Interesse bereitstellen,
anwenden kénnen. Ein Austausch von Daten zwischen offentlichen Stellen in der
Union oder zwischen 6ffentlichen Stellen in der Union und éffentlichen Stellen in
Drittlindern oder internationalen Organisationen, der ausschliefSlich im Rahmen der
Erftllung ihres 6ffentlichen Auftrags stattfindet, sollte ebenso wie der Austausch von
Daten zwischen Forschern zu nichtkommerziellen Forschungszwecken, nicht den Be-
stimmungen dieser Verordnung in Bezug auf die Weiterverwendung bestimmter Ka-
tegorien geschiitzter Daten im Besitz 6ffentlicher Stellen unterliegen.

Bei der Festlegung der Grundsitze fur die Weiterverwendung der in ihrem Besitz be-
findlichen Daten sollten 6ffentliche Stellen das Wettbewerbsrecht einhalten und den
Abschluss von Vereinbarungen vermeiden, deren Ziel oder Wirkung darin bestehen
konnte, fur die Weiterverwendung bestimmter Daten ausschliefliche Rechte zu be-
grinden. Solche Vereinbarungen sollten nur dann zulissig sein, wenn sie sich aus
Griinden rechtfertigen lassen, die in der Erbringung eines Dienstes oder der Bereitstel-
lung eines Produkts im allgemeinem Interesse liegen, und sie hierfiir notwendig sind.
Dies konnte der Fall sein, wenn sich nur mit jhrer ausschliefflichen Verwendung ein
optimaler gesellschaftlicher Nutzen der betreffenden Daten erzielen lisst, weil es bei-
spielsweise nur eine Einrichtung gibt (die sich auf die Verarbeitung eines bestimmten
Datensatzes spezialisiert hat), die einen Dienst erbringen oder ein Produkt bereitstel-
len kann, mit dem eine 6ffentliche Stelle in die Lage versetzt wird, einen Dienst im all-
gemeinen Interesse zu erbringen. Diese Vereinbarungen sollten jedoch gemif§ dem an-
wendbaren Unionsrecht oder nationalen Recht geschlossen werden und einer regel-
mifligen Uberpriifung anhand von Marktanalysen unterzogen werden, damit festge-
stellt werden kann, ob die Gewihrung der AusschliefSlichkeit nach wie vor notwendi
ist. Ferner sollten solche Vereinbarungen gegebenenfalls den einschligigen Vorschrifg-
ten iiber staatliche Beihilfen entsprechen und nur fiir eine begrenzte Dauer, der zwolf
Monate nicht tiberschreiten sollte, geschlossen werden. Im Sinne der Transparenz soll-
ten solche Ausschliefllichkeitsvereinbarungen im Internet in einer Form verdffentlicht
werden, die im Einklang mit dem einschligigen Unionsrecht tiber die Vergabe 6ffent-
licher Auftrige steht. Entspricht ein ausschliefSliches Recht zur Weiterverwendung
nicht dieser Verordnung, so sollte dieses ausschliefSliche Recht unwirksam sein.

Bereits vor dem Tag des Inkrafttretens dieser Verordnung bestehende und nunmehr
verbotene Ausschliellichkeitsvereinbarungen und sonstige Praktiken oder Vereinba-
rungen, die die Weiterverwendung von Daten im Besitz von 6ffentlichen Stellen be-
treften und die zwar keine AusschliefSlichkeitsrechte gewihren, bei denen jedoch nach
verniinftigem Ermessen davon ausgegangen werden kann, dass sie die Verfiigbarkeit
von Daten fiir die Weiterverwendung einschrinken, sollten nach Ablauf ihrer Giiltig-
keit nicht erneuert werden. Unbefristete oder langfristige Vereinbarungen sollten in-
nerhalb von 30 Monaten nach Inkrafttreten dieser Verordnung beendet werden.
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Diese Verordnung sollte Bedingungen fiir die Weiterverwendung geschiitzter Daten
festlegen, die fiir offentliche Stellen gelten, die nach nationalem Recht als daftr zu-
stindig benannt werden, die Weiterverwendung zu erlauben oder zu verweigern, und
die die Rechte und Pflichten in Bezug auf den Zugang zu solchen Daten unberiihrt
lassen. Diese Bedingungen sollten nichtdiskriminierend, transparent, verhiltnismiflig
und objektiv gerechtfertigt sein und den Wettbewerb nicht einschrinken, wobei ins-
besondere der Zugang von KMU und Start-up-Unternechmen zu solchen Daten ge-
fordert werden sollte. Die Bedingungen fiir die Weiterverwendung sollten so gestaltet
werden, dass wissenschaftliche Forschung geférdert wird, so dass beispielsweise die be-
vorzugte Behandlung der wissenschaftlichen Forschung als nicht diskriminierend be-
trachtet werden sollte. Offentliche Stellen, die die Weiterverwendung von Daten er-
lauben, sollten iiber die fiir den Schutz der Rechte und Interessen Dritter erforderli-
chen technischen Mittel verfiigen und dazu befugt sein, die notwendigen Informatio-
nen vom Weiterverwender anzufordern. Die Bedingungen fiir die Weiterverwendung
von Daten sollten sich auf das beschrinken, was zur Wahrung der Rechte und Interes-
sen Dritter an den Daten und der Integritit der Informatik- und Kommunikations-
systeme der Sffentlichen Stellen notwendig ist. Die von &ffentlichen Stellen auferleg-
ten Bedingungen sollten den Interessen der Weiterverwender bestmdéglich dienen, oh-
ne dass den offentlichen Stellen hieraus ein unverhiltnismifSig hoher Aufwand er-
wichst. Die Bedingungen mit der Wiederverwendung von Daten verbundenen
Bedingungen sollten derart konzipiert sein, dass wirksame Vorkehrungen in Bezug auf
den Schutz personenbezogener Daten sichergestellt sind. Vor der Ubermittlung soll-
ten personenbezogene Daten anonymisiert werden, sodass ausgeschlossen ist, dass die
betroffenen Personen identifiziert werden konnen, und sollten Daten, die vertrauliche
Geschiftsinformationen enthalten, so verindert werden, dass keine vertraulichen In-
formationen offengelegt werden. Wenn die Bereitstellung anonymisierter oder verin-
derter Daten nicht den Bediirfnissen des Weiterverwenders entspricht und wenn et-
waige Anforderungen in Bezug auf die Durchfithrung einer Datenschutz-Folgenab-
schitzung und die Konsultation der Aufsichtsbehdrde gemif den Artikeln 35 und 36
der Verordnung (EU) 2016/679 erfiillt wurden und die Risiken fiir die Rechte und In-
teressen der betroffenen Personen minimal sind, kénnte die Weiterverwendung der
Daten in den Riumlichkeiten der 6ffentlichen Stelle oder der Fernzugriff zur Verar-
beitung in einer sicheren Verarbeitungsumgebung erlaubt werden.

Dies kénnte eine geeignete Regelung fiir die Weiterverwendung pseudonymisierter
Daten sein. Die Datenanalysen in solchen sicheren Verarbeitungsumgebungen sollten
von der offentlichen Stelle beaufsichtigt werden, damit die Rechte und Interessen
Dritter geschiitzt werden. Insbesondere sollten personenbezogene Daten nur dann
zur Weiterverwendung an Dritte @ibermittelt werden, wenn es hierfiir im Daten-
schutzrecht eine Rechtsgrundlage gibt. Nicht personenbezogene Daten sollten nur
iibermittelt werden, wenn kein Grund zu der Annahme besteht, dass betroffene Per-
sonen anhand der Kombination nicht personenbezogener Datensitze identifiziert
werden konnen. Dies sollte auch fiir pseudonymisierte Daten gelten, die ihren Status
als personenbezogene Daten behalten. Im Falle der erneuten Identifizierung betrofte-
ner Personen sollte zusitzlich zur einer Verpflichtung, eine solche Datenschutzverlet-
zung gemif$ Verordnung (EU) 2016/679 einer Aufsichtsbehdrde und der betroffenen
Person mitzuteilen, auch eine Verpflichtung bestehen, diese Datenschutzverletzung
der 6ffentlichen Stelle mitzuteilen. Gegebenenfalls sollten die 6ffentlichen Stellen die
Weiterverwendung von Daten auf der Grundlage der Einwilligung betroffener Perso-
nen bzw. Erlaubnis von Dateninhabern zur Weiterverwendung ihrer Daten mit geeig-
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neten technischen Mitteln erleichtern. In diesem Zusammenhang sollte die 6ffentliche
Stelle die potenziellen Weiterverwender der Daten nach besten Kriften bei der Einho-
lung dieser Einwilligung oder Erlaubnis unterstiitzen, indem sie technische Mechanis-
men schafft, mit denen Einwilligungs- oder Erlaubnisanfragen der Weiterverwender
weitergeleitet werden konnen, soweit dies praktisch durchfiihrbar ist. Dabei sollten
keine Kontaktangaben weitergegeben werden, die es Weiterverwendern erméglichen
wiirden, betroffene Personen oder Dateninhaber direkt zu kontaktieren. Bei der Uber-
mittlung einer Einwilligungs- oder Erlaubnisanfrage sollte die 6ffentliche Stelle sicher-
stellen, dass die betroffene Person oder der Dateninhaber unmissverstindlich dariiber
informiert wird, dass sie die Einwilligung oder Erlaubnis ablehnen kann.

Um die Nutzung von Daten im Besitz von &ffentlichen Stellen fiir Zwecke der wissen-
schaftlichen Forschung zu erleichtern und zu f6rdern, werden die 6ffentlichen Stellen
angehalten, einen harmonisierten Ansatz und harmonisierte Verfahren zu entwickeln,
um diese Daten fiir Zwecke der wissenschaftlichen Forschung im 6ffentlichen Interes-
se leicht zuginglich zu machen. Dies kénnte unter anderem bedeuten, dass gestraffte
Verwaltungsverfahren, eine standardisierte Datenformatierung, informative Metada-
ten zu Entscheidungen tiber Methodik und Datenerhebung sowie standardisierte Da-
tenfelder geschaffen werden, die es erméglichen, Datensitze von verschiedenen Daten-
quellen des offentlichen Sektors zu Ana%ysezwecken gegebenenfalls leicht zusammen-
zufithren. Ziel dieser Verfahren sollte es sein, dffentlich finanzierte und erstellte Daten
fiir Zwecke der wissenschaftlichen Forschung im Einklang mit dem Grundsatz ,,s0 of-
fen wie maoglich, so geschlossen wie nétig” zu fordern.

Rechte Dritter an geistigem Eigentum sollten von dieser Verordnung unberiihre blei-
ben. Diese Verordnung sollte weder bestehende Rechte 6ffentlicher Stellen an geisti-
gem Eigentum oder deren Inhaberschaft daran beriithren noch die Ausiibung dieser
Rechte in irgendeiner Weise einschrinken. Die sich aus dieser Verordnung erge%)enden
Verpflichtungen sollten nur insoweit gelten, als sie mit vélkerrechtlichen Uberein-
kommen zum Schutz der Rechte des geistigen Eigentums, insbesondere der Berner
Ubereinkunft zum Schutz von Werken der Literatur und Kunst (Berner Uberein-
kunft), dem Ubereinkommen iiber handelsbezogene Aspekte der Rechte des geistigen
Eigentums (TRIPS-Ubereinkommen), dem Urheberrechtsvertrag der Weltorganisati-
on fiir geistiges Eigentum (WCT) sowie dem Unionsrecht oder dem nationalen Recht
iiber ]g?r‘eistiges Eigentum vereinbar sind. Offentliche Stellen sollten ihre Urheberrechte
jedoch auf eine Weise austiben, die eine Weiterverwendung erleichtert.

Daten, fiir die Rechte des geistigen Eigentums gelten, sowie Geschiftsgeheimnisse
sollten nur dann an Dritte tibermittelt werden, wenn diese Ubermittlung nach Uni-
onsrecht oder nationalem Recht rechtmifig ist oder die Zustimmung des Rechtein-
habers vorliegt. Sofern 6ffentliche Stellen Inhaber des Datenbankherstellerrechts nach
Artikel 7 Absatz 1 der Richtlinie 96/9/EG des Europiischen Parlaments und des Rates
(26) sind, sollten sie dieses Recht nicht in Anspruch nehmen, um die Weiterverwen-
dung der Daten zu verhindern oder tiber die in dieser Verordnung festgelegten Be-
schrinkungen hinaus einzuschrinken.

Unternehmen und betroffene Personen sollten darauf vertrauen konnen, dass die
Weiterverwendung von geschiitzten Daten bestimmter Kategorien, die sich im Besitz
von Stellen des 6éentlicl%en Sektors befinden, in einer Art und Weise erfolgt, die ihre
Rechte und Interessen wahrt. Daher sollten zusitzliche Schutzvorkehrungen fiir Situ-
ationen getroffen werden, in denen die Weiterverwendung solcher Daten des 6ffentli-
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chen Sektors auflerhalb des offentlichen Sektors erfolgt, wie eine Anforderung, dass
Sffentliche Stellen sicherstellen, dass in allen Fillen, auch wenn Daten in Drittlinder
tibertragen werden, die Rechte und Interessen natiirlicher und juristischer Personen
in vollem Umfang gewahrt werden, insbesondere im Hinblick auf personenbezogene
Daten, sensible Geschiftsdaten und Rechte des geistigen Eigentums. Offentliche Stel-
len sollten die Weiterverwendung von Informationen, die von Versicherungsunter-
nehmen oder sonstigen Dienstleistern in e-Gesundheitsanwendungen gespeichert
werden, zum Zwecke der Diskriminierung bei der Festlegung von Preisen nicht %estat-
ten, da dies dem Grundrecht auf Zugang zur Gesundheitsfiirsorge zuwiderlaufen
wiirde.

Auflerdem ist es zur Wahrung eines fairen Wettbewerbs und der offenen Markewirt-
schaft von gréfiter Bedeutung, geschiitzte nicht personenbezogene Daten, vor allem
Geschiftsgeheimnisse, aber auc% nicht personenbezogene Daten von Inhalten, die
durch Rechte des geistigen Eigentums geschiitzt sind, vor unrechtmifligem Zugriff,
der moglicherweise den Diebstahl geistigen Eigentums oder Industriespionage zur
Folge hat, zu schiitzen. Zum Schutz der Rechte oder Interessen der Dateninhaber soll-
te es moglich sein, nicht personenbezogene Daten, die nach Unionsrecht oder dem na-
tionalen Recht vor unrechtmiffigem oder unbefugtem Zugriff zu schiitzen sind und
die sich im Besitz dffentlicher Steﬁen befinden, nur dann in Drittlinder zu Gbertragen,
wenn angemessene Schutzvorkehrungen fir die Nutzung der Daten getroffen wur-
den. Zu diesen angemessenen Schutzvorkehrungen sollte auch eine Bedingung geho-
ren, dass offentliche Stellen geschiitzte Daten nur dann an einen Weiterverwender
tibermitteln, wenn dieser Weiterverwender sich zum Schutz der Daten vertraglich ver-

flichtet. Ein Weiterverwender, der beabsichtigt, die geschiitzten Daten in ein Dritt-
Emd zu tibertragen, sollte sich dazu verpflichten, die in dieser Verordnung festgelegten
Bedingungen selbst nach der Ubertragung der Daten in das Drittland einzuhalten.
Fiir eine ordnungsgemifle Durchsetzung der Einhaltung dieser Verpflichtungen sollte
der Weiterverwenc?er zur Beilegung von Rechtsstreitigkeiten zudem die Gerichtsbar-
keit des Mitgliedstaats der 6ffentlichen Stelle, die die Weiterverwendung der Daten er-
laubt hat, als zustindig anerkennen.

Angemessene Schutzvorkehrungen sollten auch dann als umgesetzt gelten, wenn in
dem Dirittland, in das nicht personenbezogene Daten iibertragen werden sollen,
gleichwertige Mafinahmen bestehen, mit denen gewihrleistet wird, dass fiir Daten ein
ihnliches Schutzniveau gilt wie das, das auf der Grundlage des Unionsrechts vor allem
im Hinblick auf den Schutz von Geschiftsgeheimnissen und der Rechte des geistigen
Eigentums Anwendung findet. Wenn dies aufgrund der Vielzahl unionsweit gestellter
Antrige auf Weiterverwendung nicht personenbezogener Daten in bestimmten Dritt-
lindern gerechtfertigt ist, sollte die Kommission in der Lage sein, hierzu durch Durch-
fithrungsrechtsakte zu erkliren, dass ein Drittland ein Schutzniveau bietet, das im We-
sentlichen dem durch Unionsrecht gewidhrten Schutzniveau gleichwertig ist. Die
Kommission sollte auf der Grundlage der von den Mitgliedstaaten tiber den Europii-
schen Dateninnovationsrat bereitgestellten Informationen die Notwendigkeit solcher
Durchfuhrungsrechtsakte priifen. Durch solche Durchfithrungsrechtsakte hitten 6f-
fentliche Stellen die Gewissheit, dass der Schutz von Daten im Besitz éffentlicher Stel-
len bei deren Weiterverwendung in dem betreffenden Drittland nicht gefihrdet wire.
Bei der Bewertung des in dem %etreﬂfenden Drittland gewihrten Schutzniveaus soll-
ten insbesondere das einschligige allgemeine und sektorale Recht berticksichtigt wer-
den, auch solche, die sich aufg c%ie 6f§entliche Sicherheit, die Landesverteidigung und
die nationale Sicherheit beziehen, sowie die strafrechtlichen Vorschriften in Bezug auf



DGA

den Zugang zu und den Schutz von nicht personenbezogenen Daten und auf den et-
waigen Zugang der Sffentlichen Stellen des betreffenden Drittlands zu den tibertrage-
nen Daten; aufierdem sollten das Vorhandensein und die wirksame Funktionsweise ei-
ner oder mehrerer unabhingiger Aufsichtsbehorden, die in dem betreffenden Dritt-
land fiir die Einhaltung und Durchsetzung der Rechtsvorschriften, mit denen der Zu-
gang zu solchen Daten geregelt wird, zustindig sind, die internationalen Verpflichtun-
gen hinsichtlich des Datenschutzes oder die Verpflichtungen, die sich aus rechtsver-
bindlichen Ubereinkommen oder Instrumenten sowie aus der Teilnahme an multila-
teralen oder regionalen Systemen ableiten, berticksichtigt werden.

Im Zusammenhang mit der Ubertragung nicht personenbezogener Daten in Drittlin-
der ist es von besonderer Bedeutung, ob Dateninhabern, éffentlichen Stellen oder An-
bietern von Datenvermittlungsdiensten in dem betreffenden Drittland wirksame
Rechtsbehelfe zur Verfiigung stehen. Solche Schutzvorkehrungen sollten daher auch
das Bestehen durchsetzbarer Rechte und wirksamer Rechtsbehelfe umfassen. Diese
Durchfthrungsrechtsakte sollten rechtliche Verpflichtungen oder vertragliche Verein-
barungen, die ein Weiterverwender zum Schutz nicht personenbezogener Daten, ins-
besondere von Industriedaten, bereits eingegangen ist, sowie das Recht 6ffentlicher
Stellen unberiihrt lassen, Weiterverwender im Einklang mit dieser Verordnung zur
Einhaltung der Bedingungen fiir die Weiterverwendung zu verpflichten.

Einige Drittlinder erlassen Gesetze, Verordnungen und sonstige Rechtsakte, die auf
die unmittelbare Ubertragung nicht personenbezogener Daten oder den unmittelba-
ren Zugang von Regierungsorganisationen zu diesen Daten, die in der Union der
Kontrolle nattirlicher oder juristischer Personen in der Gerichtsbarkeit von Mitglieds-
taaten unterliegen, abzielen. Beschliisse und Urteile von Gerichten in Drittlindern
oder Entscheidungen von Behérden in Drittlindern, mit denen eine solche Ubertra-
gung oder ein solcher Zugang zu nicht personenbezogener Daten gefordert wird, soll-
ten vollstreckbar sein, wenn sie sich auf ein vélkerrechtliches Abkommen, etwa ein
Rechtshilfeabkommen, stiitzen, das zwischen dem betreffenden Drittland und der
Union oder einem Mitgliedstaat besteht. In einigen Fillen kann es dazu kommen,
dass die sich aus einem Gesetz eines Drittlands ergebende Verpflichtung zur Ubertra-
gung nicht personenbezogener Daten oder zur Gewihrung des Zugangs zu diesen Da-
ten mit der Verpflichtung zum Schutz dieser Daten nach Unionsrecht oder nationa-
lem Recht kollidiert, insbesondere im Hinblick auf den Schutz der Grundrechte der
Einzelpersonen oder der grundlegenden Interessen eines Mitgliedstaats im Zusam-
menhang mit der nationalen Sicherheit oder der Landesverteidigung sowie auf den
Schutz sensibler Geschiftsdaten und der Rechte des geisti%len Eigentums, darunter
auch vertragliche Vertraulichkeitspflichten nach einem solchen Gesetz. Besteht kein
volkerrechtliches Abkommen zur Regelung dieser Fragen, so sollte die Ubertragung
von oder der Zugang zu nicht personenbezogenen Daten insbesondere nur dann er-
laubt werden, wenn festgestellt wurde, dass das Rechtssystem des betreffenden Dritt-
lands die Begriindung und Verhilenismifligkeit der Entscheidung oder des Urteils so-
wie die hinreichende Bestimmtheit des gerichtlichen Beschlusses oder des Urteils vor-
schreibt und dem Adressaten die Mglichkeit einrdumt, seinen begriindeten Einwand
einem zustindigen Gericht des Drittlands, das befugt ist, die einschligigen rechtlichen
Interessen des Bereitstellers der Daten gebithrend zu berticksichtigen, zur Uberprii-
fung vorzulegen.

Dariiber hinaus sollten 6ffentliche Stellen, natiirliche oder juristische Personen, denen
das Recht auf Weiterverwendung von Daten gewihrt wurde, Anbieter von Datenver-
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mittlungsdiensten und anerkannte datenaltruistischen Organisationen bei der Unter-
zeichnung von vertraglichen Vereinbarungen mit sonstigen privaten Parteien sicher-
stellen, dass der Zugriff durch Drittlinder auf in der Union gespeicherte nicht perso-
nenbezogene Daten oder deren Ubertragung in Drittlinder nur im Einklang mit dem
Unionsrecht oder dem nationalen Recht des entsprechenden Mitgliedstaats erfolgt.

Das Vertrauen in die Datenwirtschaft kann nur weiter gestirke werden, wenn die
Schutzvorkehrungen, mit denen die Kontrolle tiber die strategischen und sensiblen
Daten der Biirgerinnen und Biirger, des 6ffentlichen Sektors und der Unternehmen
der Union sichergestellt wird, umgesetzt werden und das Recht, die Werte und die
Standards der Union, unter anderem in Bezug auf die Sicherheit, den Datenschutz
und den Verbraucherschutz, gewahrt werden. Zur Vermeidung unrechtmifiger Zu-
griffe auf nicht personenbezogene Daten sollten 6ffentliche Stellen, natiirliche oder ju-
ristische Personen, denen das Recht auf Weiterverwendung von Daten gewihrt wur-
de, Anbieter von Datenvermittlungsdiensten und anerkannte datenaltruistische Orga-
nisationen alle Mafinahmen ergreifen, die nach verniinftigem Ermessen den Zugang
zu den Systemen verhindern, in denen nicht personenbezogene Daten gespeichert
sind, auch durch Verschliisselung der Daten oder innerbetriebliche Vorgaben. Zu die-
sem Zweck sollte sichergestellt werden, dass 6ffentliche Stellen, natiirliche oder juristi-
sche Personen, denen c%as Recht auf Weiterverwendung von Daten gewihrt wurde,
Anbieter von Datenvermittlungsdiensten und anerkannte datenaltruistische Organi-
sationen alle einschligigen technischen Standards, Verhaltenskodizes und Zertifizie-
rungen auf Unionsebene einhalten.

Zum Aufbau von Vertrauen in die Weiterverwendungsmechanismen ist es moglicher-
weise notwendig, im Einklang mit vélkerrechtlichen Verpflichtungen strengere Bedin-

ungen an bestimmte Arten nicht personenbezogener Daten, zu kniipfen die im Hin-
blick auf die Ubertragung in Drittlinder in besonderen kiinftigen Gesetzgebungsak-
ten der Union als hochsensibel eingestuft werden kénnen, wenn diese Ubertragung
Ziele des Gemeinwohls der Union gefihrden konnte. So konnten im Gesundheitsbe-
reich bestimmte Datensitze, die sich im Besitz von 6ffentlichen Gesundheitseinrich-
tungen, wie beispielsweise Krankenhiusern, befinden, als hochsensible Gesundheits-
daten gelten. Andere einschligige Sektoren erfassen die Bereiche Verkehr, Energie,
Umwe%t oder Finanzen. Um hier unionsweit einheitlich vorzugehen, sollte im Uni-
onsrecht, beispielsweise im Zusammenhang mit dem europiischen Gesundheitsdaten-
raum oder anderem sektorspezifischem Recht, festgelegt werden, welche nicht perso-
nenbezogenen 6ffentlichen Daten als hochsensibel gelten. Diese Bedingungen fiir die
Ubertragung solcher Daten in Drittlinder sollten in delegierten Rechtsakten festge-
legt werden. Die Bedingungen sollten verhilenismifSig, nichtdiskriminierend und fiir
den Schutz der genannten berechtigten Ziele des Gemeinwohls der Union notwendig
sein, wie etwa fg iir den Schutz der 6ffentlichen Gesundheit, der Sicherheit, der Um-
welt, der guten Sitten, der Verbraucher sowie der Privatsphire und personenbezoge-
ner Daten. Diese Bedingungen sollten den Risiken entsprechen, die mit Blick auf die
Sensibilitit dieser Daten bestehen, etwa dem Risiko der erneuten Identifizierung von
Einzelpersonen. Diese Bedingungen kénnten Auflagen fiir die Ubertragung oder
technische Vorkehrungen entlgqalten z. B. die Anforderung der Verwendung einer si-
cheren Verarbeitungsumgebung, Beschrankungen hinsichtlich der Weiterverwendung
der Daten in Drittlindern oder Kategorien von Personen, die berechtigt sind, diese
Daten in Drittlinder zu iibertragen und die in dem betreffenden Drittland Zugang zu
den Daten haben. In auflergewthnlichen Fillen kénnten diese Bedingungen zum
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Schutz 6ffentlicher Interessen auch Beschrinkungen in Bezug auf die Ubertragung der
Daten in Drittlinder enthalten.

Offentliche Stellen sollten Gebiihren fiir die Weiterverwendung von Daten erheben
konnen, aber auch eine Weiterverwendung zu ermifligten Gebiihren oder eine kos-
tenlose Weiterverwendung erlauben konnen, beispielsweise fiir bestimmte Kategorien
der Weiterverwendung, etwa fur nichtkommerzielle Zwecke, firr Zwecke der wissen-
schaftlichen Forschung oder durch KMU, Start-up-Unternehmen, die Zivilgesell-
schaft und Bildungseinrichtungen, um so Anreize fiir die Weiterverwendung der Da-
ten in Forschung und Innovation zu schaffen und unter Beachtung der Vorschriften
tiber staatliche Beihilfen Unternehmen zu unterstiitzen, von denen wichtige Innovati-
onen ausgehen und fiir die es in der Regel schwieri§er ist, einschligige Daten selbst zu
erheben. In diesem besonderen Zusammenhang sollten die Zwecke der wissenschaftli-
chen Forschung — unabhingig von der organisatorischen oder finanziellen Struktur
der betreffenden Forschungseinrichtung — jegliche Art von Forschungszweck umfas-
sen, mit Ausnahme der Forschung, die von einem Unternehmen mit dem Ziel der
Entwicklung, Verbesserung oder Optimierung von Produkten oder Dienstleistungen
betrieben wird. Diese Gebiihren sollten transparent und nichtdiskriminierend sein, in
einem angemessenen Verhiltnis zu den entstandenen Kosten stehen und den Wettbe-
werb nicht beschrinken. Eine Liste der Kategorien von Weiterverwendern, von denen
eine ermifigte oder keine Gebiihr erhoben wird, sollte zusammen mit den Kriterien
tiir die Erstellung dieser Liste 6ftentlich zuginglich gemacht werden.

Um die Weiterverwendung von Daten besonderer Kategorien im Besitz 6ffentlicher
Stellen Anreize zu schaffen, sollten die Mitgliedstaaten eine zentrale Informationsstel-
le einrichten, die als Anlaufstelle fiir diejenigen dient, die die Weiterverwendung von
solchen Daten beabsichtigen. Die Informationsstelle sollte sektoriibergreifend ange-
legt sein und erforderlichenfalls sektorale Regelungen erginzen. Die zentrale Informa-
tionsstelle sollte Anfragen oder Antrige in Bezug auf die Weiterverwendung auf auto-
matischem Wege tibermitteln kénnen. Beim U%)ermittlungsprozess sollte fiir ausrei-
chende menschliche Aufsicht gesorgt sein. Zu diesem Zweck konnten bereits vorhan-
dene praktische Strukturen wie offene Datenportale genutzt werden. Die zentrale In-
formationsstelle sollte tiber eine Bestandsliste verfiigen, die einen Uberblick tiber alle
verfiigbaren Datenressourcen, gegebenenfalls einschlieflich der bei sektoralen, regio-
nalen oder lokalen Informationsstellen verfiigbaren Datenressourcen, und einschligi-
ge Informationen mit einer Beschreibung der verfiigbaren Daten enthilt. Ferner soll-
ten die Mitgliedstaaten zustindige Stellen benennen, einrichten oder deren Einrich-
tung erleichtern, um &ffentliche Stellen, die die Weiterverwendung ieschiitzter Daten
bestimmter Kategorien erlauben, zu unterstiitzen. Thre Aufgaben kénnten auch die
Gewihrung des Zugangs zu Daten umfassen, sofern ihnen hierzu auf der Grundlage
des sektoralen Unionsrechts oder des nationalen Rechts der Auftrag erteilt wurcige.
Diese zustindigen Stellen sollten 6ffentliche Stellen mit moderner Technik unterstiit-
zen, etwa Technik zur optimalen Strukturierung und Speicherung der Daten, damit
die Daten — insbesondere {iber AnwendungsErogrammierschnittstellen — leicht zu-
ginglich, interoperabel, ibertragbar und durchsuchbar werden, wobei bewihrte Ver-
fahren fiir die Datenverarbeitung sowie bestehende Regulierungs- und Technikstan-
dards und sichere Datenverarbeitungsumgebungen zu berﬁcksic%tigen sind, die es er-
moglichen, Daten unter Wahrung des Datenschutzes und der Privatsphire zu analy-
sieren.
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Die zustindigen Stellen sollten aufgrund von Anweisungen der éffentlichen Stellen
tiitif werden. Solche Unterstiitzungsstrukturen kénnten die betroffenen Personen
und die Dateninhaber beim Einwilligungsmanagement oder Erlaubnismanagement
fiir die Weiterverwendung unterstiitzen, wenn beispielsweise fiir bestimmte Bereiche
der wissenschaftlichen Forschung die Einwilligung und Erlaubnis unter der Vorausset-
zung gegeben wird, dass anerkannte Standards der Ethik fiir die wissenschaftliche For-
schung eingehalten werden. Die zustindigen Stellen sollten keine Aufsichtsfunktion
haben, die gemif$ der Verordnung (EU) 2016/679 Aufsichtsbehdrden vorbehalten ist.
Unbeschadet der Aufsichtsbefugnisse der Datenschutzbehérden sollte die Datenver-
arbeitung unter der Verantwortung der fiir das Datenregister zustindigen offentlichen
Stelle erf%lgen, bei der es sich auch weiterhin und sofern es personenbezogene Daten
betrifft, um einen Datenverantwortlichen im Sinne der Verordnung (EU) 2016/679
handelt. Die Mitgliedstaaten sollten eine oder mehrere zustindige Stellen benennen
konnen, die fiir verschiedene Sektoren zustindig sind. Unter Umstinden kénnten die
internen Dienste 6ffentlicher Stellen auch als zustindige Stellen fungieren. Eine zu-
stindige Stelle kdnnte eine dffentliche Stelle sein, die gegebenenfalls andere 6ffentliche
Stellen bei der Erteilung der Erlaubnis zur Weiterverwendung unterstiitzt, oder eine
offentliche Stelle, die die Weiterverwendung selbst erlaubt. Zur Unterstiitzung ande-
rer Sffentlicher Stellen sollte auch gehéren, sie auf Anfrage iiber bewihrte Verfahren
zur Erfillung der Anforderungen dieser Verordnung zu informieren, also etwa in Be-
zug auf die technischen Mittel zur Schaffung einer sicheren Verarbeitungsumgebung
oder zur Gewihrleistung der Privatsphire und der Vertraulichkeit, wenn der Zugang
zur Weiterverwendung von Daten im Rahmen des Anwendungsbereichs dieser Ver-
ordnung gewihrt wird.

Datenvermittlungsdienste diirften eine Schliisselrolle in der Datenwirtschaft spielen,
insbesondere durch die Unterstiitzung und Forderung freiwilliger Verfahren zur ge-
meinsamen Datennutzung zwischen Unternechmen oder die Erleichterung zur ge-
meinsamen Datennutzung im Zusammenhang mit den im Unionsrecht oder im nati-
onalen Recht festgelegten Verpflichtungen —. Sie kénnten zu Akteuren werden, die
den Austausch erheblicher Mengen einschligiger Daten erleichtern. Anbieter von Da-
tenvermittlungsdiensten, bei denen es sich auch um 6ffentliche Stellen handeln kann
und die Dienste anbieten, die die verschiedenen Akteure miteinander verbinden, kon-
nen zur effizienten Biindelung von Daten sowie zur Erleichterung des bilateralen Da-
tenaustauschs beitragen. Spezialisierte Datenvermittlungsdienste, die von betroffenen
Personen, Dateninhabern und Datennutzern unabhingig sind, kénnten bei der Ent-
stehung neuer, von Akteuren mit betrichtlicher Markemacht unabhingiger datenge-
triebener Okosysteme eine unterstiitzende Rolle spielen und dabei Unternehmen aller
Groflenordnungen - insbesondere KMU und Start-up-Unternehmen mit einge-
schrinkten finanziellen, rechtlichen oder administrativen Mdéglichkeiten — einen
nichtdiskriminierenden Zugang zur Datenwirtschaft ermdglichen. Dies wird insbe-
sondere im Zusammenhang mit der Schaffung gemeinsamer europiischer Datenriu-
me, also zweck- oder sektorspezifischer oder auch sektoriibergreifender interoperabler
Rahmen mit gemeinsamen Normen und Praktiken fiir die gemeinsame Nutzung oder
Verarbeitung von Daten — unter anderem zur Entwicklung neuer Produkte und
Dienste, fiir die wissenschaftliche Forschung oder fiir Initiativen der Zivilgesellschaft -
von Bedeutung sein. Zu den Datenvermittlungsdiensten kénnten auch die zwei- oder
mehrseitige gemeinsame Datennutzung oder die Einrichtung von Plattformen oder
Datenbanken zur gemeinsamen Datennutzung oder -verwendung sowie die Einrich-



DGA

tung einer speziellen Infrastruktur fiir die Vernetzung von betroffenen Personen, Da-
teninhabern und Datennutzern gehdren.

Diese Verordnung sollte fiir Dienste gelten, deren Ziel darin besteht, mit technischen,
rechtlichen oder sonstigen Mitteln geschiftliche Beziehungen zur gemeinsamen Da-
tennutzung, auch zur Ausiibung der Rechte betroffener Personen in Bezug auf perso-
nenbezogene Daten, zwischen einer unbestimmten Zahl von betroffenen Personen
und Dateninhabern auf der einen und Datennutzern auf der anderen Seite herzustel-
len. Bieten Unternechmen oder sonstige Stellen eine Vielzahl von datenbezogenen
Diensten an, so sollten nur diejenigen Titigkeiten, die unmittelbar die Bereitstellung
von Datenvermittlungsdiensten betreffen, unter diese Verordnung fallen. Die Bereit-
stellung von Cloud-Speicher, Analysediensten, Software zur gemeinsamen Datennut-
zung, von Internetbrowsern oder Browser-Plug-ins oder von E-Mail-Diensten sollte
nicht als Datenvermittlungsdienst im Sinne dieser Verordnung gelten, sofern mit die-
sen Diensten betroffenen Personen oder Dateninhabern ausschliefilich technische
Werkzeuge zur gemeinsamen Datennutzung mit anderen bereitgestellt werden, die
Bereitstellung dieser Werkzeuge aber weder darauf abzielt, zwischen Dateninhabern
und Datennutzern eine geschiftliche Beziechung herzustellen, noch dem Anbieter von
Datenvermittlungsdiensten ermdglicht, Informationen tiber die Herstellung geschift-
licher Beziehungen zum Zwecke der gemeinsamen Datennutzung zu erlangen. Bei-
spiele fiir Datenvermittlungsdienste schlieffen Datenmarktplitze ein, auf denen Un-
ternehmen anderen Daten zuginglich machen kénnten, Orchestrierer von Okosyste-
men zur gemeinsamen Datennutzung, die allen Interessierten, etwa im Zusammen-
hang mit gemeinsamen europiischen Datenriumen, offen stehen, sowie Datenbestin-
de, die von mehreren natiirlichen oder juristischen Personen gemeinsam erstellt wer-
den, um dann allen Interessierten Lizenzen fiir die Nutzung dieser Datenbestinde zu
erteilen, die so gestaltet sind, dass alle beitragenden Teilnehmer eine Gegenleistung fiir
ihren Beitrag erhalten wiirden.

Dies wiirde Dienste ausschlieffen, die Daten von Dateninhabern einholen und aggre-
gieren, anreichern oder umwandeln, um deren Wert erheblich zu steigern, und Lizen-
zen fur die Nutzung der sich daraus ergebenden Daten an die Datennutzer ver%eben,
ohne eine geschiftliche Beziehung zwischen Dateninhabern und Datennutzern herzu-
stellen. Dies wiirde auch Dienste ausschliefien, die ausschliefflich von einem Datenin-
haber genutzt werden, um die Verwendung von den im Besitz dieses Dateninhabers
befindlichen Daten zu erméglichen, oder die von mehreren juristischen Personen in
einer geschlossenen Gruppe, auch im Rahmen von Lieferanten- oder Kundenbezie-
hungen oder vertraglich festgelegten Formen der Zusammenarbeit, genutzt werden,
insbesondere wenn deren Hauptziel darin besteht, die Funktionen von mit dem Inter-
net der Dinge verbundenen Objekten und Geriten sicherzustellen.

Dienste, die auf die Vermittlung urheberrechtlich geschiitzter Inhalte ausgerichtet
sind, beispielsweise Diensteanbieter fiir das Teilen von Online-Inhalten gemif§ der
Definition in Artikel 2 Nummer 6 der Richtlinie (EU) 2019/790, sollten nicht unter
diese Verordnung fallen. ,,Bereitsteller konsolidierter Datentriger” im Sinne von Arti-
kel 2 Absatz 1 Nummer 35 der Verordnung (EU) Nr. 600/2014 des Europiischen Parla-
ments und des Rates (27) und ,,Kontoinformationsdienstleister” im Sinne von Artikel
4 Nummer 19 der Richtlinie (EU) 2015/2366 des Europiischen Parlaments und des
Rates (28) sollten fiir die Zwecke dieser Verordnung nicht als Anbieter von Datenver-
mittlungsdiensten gelten. Diese Verordnung sollte nicht fiir Dienste gelten, die von
offentlichen Stellen angeboten werden, um die Weiterverwendung entweder von ge-
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schiitzten Daten im Besitz von 6ffentlicher Stellen im Einklang mit dieser Verordnung
oder die Verwendung jeglicher anderer Daten zu ermdglichen, sofern diese Dienste
nicht darauf abzielen, Geschiftsbeziehungen herzustellen. Die in dieser Verordnung
geregelten datenaltruistischen Organisationen sollten nicht als Anbieter von Daten-
vermittlungsdiensten gelten, sofern diese Dienste keine Geschiftsbeziehungen zwi-
schen potenziellen Datennutzern einerseits und betroffenen Personen und Datenin-
habern, die Daten fuir altruistische Zwecke zuginglich machen, andererseits herstellen.
Sonstige Dienste, mit denen keine Geschiftsbeziehungen hergestellt werden sollen,
wie Archive zur Erméglichung der Weiterverwendung von wissenschaftlichen For-
schungsdaten im Einklang mit den Grundsitzen des offenen Zugangs, sollten nicht als
Datenvermittlungsdienste im Sinne der vorliegenden Verordnung gelten.

Zu einer besonderen Kategorie von Datenvermittlungsdiensten gehoren Anbieter von
Diensten, die ihre Dienste betroffenen Personen anbieten. Diese Anbieter von Daten-
vermittlungsdiensten wollen die Handlungsfihigkeit betroffener Personen und insbe-
sondere die Kontrolle von Einzelpersonen in Bezug auf die ihn betreffenden Daten
verbessern. Diese Anbieter unterstiitzen Einzelpersonen bei der Ausiibung ihrer
Rechte gemif’ der Verordnung (EU) 2016/679, insbesondere in Bezug auf die Ertei-
lung oder den Widerruf ihrer Einwilligung in die Datenverarbeitung, das Recht auf
Auskunft Gber ihre eigenen Daten, das Recht auf Berichtigung unrichtiger personen-
bezogener Daten, das Recht auf Léschung oder das ,,Recht auf Vergessenwerden®, das
Recht auf Einschrinkung der Verarbeitung und das Recht auf Dateniibertragbarkeit,
das es betroffenen Personen erméglicht, ihre personenbezogenen Daten von einem fiir
die Datenverarbeitung Verantwortlichen auf einen anderen zu iibertragen. In diesem
Zusammenhang ist es wichtig, dass das Geschiftsmodell dieser Anbieter sicherstellt,
dass keine falschen Anreize bestehen, die Einzelpersonen dazu bewegen, solche Diens-
te in Anspruch zu nehmen, um mehr sie betreffende Daten fiir die Verarbeitung zur
Verfiigung zu stellen, als im Interesse der Einzelpersonen liegt. Dies konnte die Bera-
tung von Einzelpersonen iiber die mégliche Verwendung ihrer Daten, in die sie ein-
willigen kénnten, und die Durchfithrung von Sorgfaltspriifungen bei den Datennut-
zern umfassen, bevor diese Kontakt zu betroffenen Personen aufnehmen diirfen, um
betriigerische Praktiken zu vermeiden. In bestimmten Situationen konnte es wiin-
schenswert sein, die eigentlichen Daten in einem ,personlichen Datenraum® zusam-
menzustellen, damit eine Verarbeitung innerhalb dieses Raums erfolgen kann, ohne
dass personenbezogene Daten an Dritte tibermittelt werden, um die personenbezoge-
nen Daten und die Privatsphire bestméglich zu schiitzen. Solche ,,persénlichen Da-
tenrdume” kdnnten statische personenbezogene Daten wie Name, Anschrift oder Ge-
burtsdatum sowie dynamische Daten enthalten, die von Einzelpersonen zum Beispiel
bei der Nutzung eines Online-Dienstes oder eines mit dem Internet der Dinge ver-
bundenen Objekts generiert werden. Sie konnten auch zur Speicherung von gepriiften
Identititsangaben, wie Reisepassnummer oder Sozialversicherungsdaten, sowie als Be-
rechtigungsnachweise wie Fiihrerscheine, Diplome oder Bankkontodaten verwendet
werden.

Datengenossenschaften sind bestrebt, eine Reihe von Zielen zu erreichen, insbesonde-
re die Position von Einzelpersonen bei der sachkundigen Entscheidung vor der Einwil-
ligung zur Datennutzung zu stirken, die Geschiftsbedingungen von Datennutzeror-
ganisationen im Zusammenhang mit der Datennutzung in einer Weise zu beeinflus-
sen, die den einzelnen Mitgliedern der Gruppe bessere Wahlméglichkeiten bietet,
oder mégliche Lésungen zu ermitteln, wenn einzelne Mitglieder einer Gruppe unter-
schiedliche Standpunkte zu der Frage vertreten, wie Daten verwendet werden kénnen,
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wenn sich diese Daten auf mehrere betroffene Personen innerhalb dieser Gruppe be-
ziehen. In diesem Zusammenhang ist es wichtig anzuerkennen, dass die Rechte gemifd
der Verordnung (EU) 2016/679 personliche Rechte der betroffenen Personen sind
und dass die betroffenen Personen nicht auf diese Rechte verzichten kénnen. Daten-
genossenschaften kénnten auch ein niitzliches Instrument fiir Ein-Personen-Unter-
nehmen und KMU darstellen, die in Bezug auf das Wissen tiber die Weitergabe von
Daten hiufig mit Einzelpersonen vergleichbar sind.

Um das Vertrauen in diese Datenvermittlungsdienste zu stirken, insbesondere in Be-
zug auf die Nutzung von Daten und die Einhaltung der von den betroffenen Perso-
nen und den Dateninhabern auferlegten Bedingungen, ist es erforderlich, einen
Rechtsrahmen auf Unionsebene zu schaffen, in dem stark harmonisierte Anforderun-
gen an die vertrauenswiirdige Erbringung solcher Datenvermittlungsdienste festgelegt
werden und der von den zustindigen nationalen Behérden umgesetzt wird. Dieser
Rahmen wird dazu beitragen, dass %etroffene Personen und Dateninhaber sowie Da-
tennutzer eine bessere Kontrolle iiber den Zugang zu ihren Daten und deren Nut-
zung im Einklang mit dem Unionsrecht haben. Die Kommission kénnte auch darauf
hinwirken und den Weg daftir bereiten, dass auf Unionsebene unter Einbeziehung der
einschligigen Interessentriger Verhaltenskodizes, insbesondere zur Interoperabilitit,
entwickelt werden. Sowohl bei der Datenweitergabe zwischen Unternehmen als auch
zwischen Unternehmen und Verbrauchern sollten die Anbieter von Datenvermitt-
lungsdiensten eine neuartige europiische Art der Daten-Governance erméglichen, in-
dem sie eine Trennung zwischen der Bereitstellung, der Vermittlung und der Nutzung
von Daten in der Datenwirtschaft vorsehen. Anbieter von Datenvermittlungsdiensten
konnten auch eine spezifische technische Infrastrukeur fiir die Vernetzung von betrof-
fenen Personen und Dateninhabern mit Datennutzern bereitstellen. In diesem Zu-
sammenhang ist es von besonderer Bedeutung, diese Infrastruktur so zu gestalten,
dass KMU und Start-up-Unternehmen nicht auf technische oder sonstige Hindernis-
se stoflen, wenn sie an der Datenwirtschaft teilnehmen wollen.

Datenvermittlungsdienste sollten Dateninhabern oder betroffenen Personen insbe-
sondere zur Erleichterung des Datenaustauschs, z. B. durch vortibergehende Speiche-
rung, Pflege, Konvertierung, Anonymisierung und Pseudonymisierung anbieten diir-
fen. Diese Werkzeuge und Dienste sollten jedoch nur auf ausdriicklichen Antrag oder
mit der Zustimmung des Dateninhabers oder der betroffenen Person verwendet wer-
den; und in diesem Zusammenhang angebotene Werkzeuge Diritter sollten Daten zu
keinen anderen Zwecken verwenden. Gleichzeitig sollten Anbieter von Datenvermitt-
lungsdiensten die ausgetauschten Daten anpassen diirfen, um auf Wunsch des Daten-
nutzers deren Nutzbarkeit fiir den Datennutzer zu verbessern oder die Interoperabili-
tit, beispielsweise zur Konvertierung der Daten in bestimmte Formate zu verbessern.

Es ist wichtig, dass ein durch Wettbewerb geprigtes Umfeld fiir die gemeinsame Da-
tennutzung erméglicht wird. Ein Schliisselelement zur Verbesserung des Vertrauens in
die Datenvermittlungsdienste und zur Stirkung der Kontrolle iiber diese Dienste
durch die Dateninha%)er, betroffenen Personen und Datennutzer ist die Neutralitit
der Anbieter der Datenvermittlungsdienste in Bezug auf die zwischen Dateninhabern
oder betroffenen Personen und Datennutzern weitergegebenen Daten. Es ist daher
notwendig, dass Anbieter von Datenvermittlungsdiensten bei den Transaktionen le-
diglich als Mittler titig werden und die weitergegebenen Daten nicht fiir andere Zwe-
cke verwenden. Die kommerziellen Bedingungen, einschlieflich der Preisgestaltung,
fiir die Bereitstellung der Datenvermittlungsdienste sollten nicht davon abhingig sein,
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ob ein potenzieller Dateninhaber oder Datennutzer andere Dienstleistungen, wie et-
wa Speicherdienste, Datenanalytik, kiinstliche Intelligenz oder sonstige datenbasierte
Anwendungen, die von demselben Anbieter von Datenvermittlungsdiensten oder
von einer mit ihm verbundenen Einrichtung angeboten werden, in Anspruch nimmt,
und wenn dies der Fall ist, in welchem Umfang der Dateninhaber oder Datennutzer
diese anderen Dienste nutzt. Dies erfordert auch eine strukturelle Trennung des Da-
tenvermittlungsdienstes von allen anderen erbrachten Diensten, um Interessenkon-
flikte zu vermeiden. Dies bedeutet, dass der Datenvermittlungsdienst von einer juristi-
schen Person erbracht werden sollte, die von den anderen Titigkeiten dieses Anbieters
von Datenvermittlungsdiensten getrennt ist. Jedoch sollten die Anbieter von Daten-
vermittlungsdiensten die von den Dateninhabern bereitgestellten Daten zur Verbesse-
rung ihrer Datenvermittlungsdienste verwenden kénnen.

Auf ausdriicklichen Antrag oder mit der Zustimmung der betroffenen Person oder
des Dateninhabers sollten Anbieter von Datenvermittlungsdiensten Dateninhabern,
betroffenen Personen oder Datennutzern ihre Werkzeuge oder die Werkzeuge Dritter
zur Verfuigung stellen kénnen, um die Datenweitergabe, etwa durch Werkzeuge zur
Konvertierung oder Pflege von Daten, zu erleichtern. Mit den in diesem Zusammen-
hang zur Verfuigung gestellten Werkzeugen Dritter sollten Daten ausschliellich zu mit
den Datenvermittlungsdiensten verbundenen Zwecken verwendet werden. Anbieter
von Datenvermittlungsdiensten, die die Datenweitergabe zwischen Einzelpersonen als
betroffenen Personen und juristischen Personen als Datennutzer vermitteln, sollten
dariiber hinaus treuhinderische Pflichten gegeniiber den Einzelpersonen haben, da-
mit sichergestellt ist, dass sie im besten Interesse der betroffenen Personen handeln.
Haftun sf%agen in Bezug auf alle materiellen und immateriellen Schiden und Nach-
teile infolge eines Verhaigtens des Anbieters von Datenvermittlungsdiensten konnten
in den entsprechenden Vertrigen auf der Grundlage der nationalen Haftungsregelun-
gen geregelt werden.

Damit der Binnenmarkt reibungslos funktionieren kann, sollten Anbieter von Daten-
vermittlungsdiensten angemessene Mafinahmen ergreifen, um die Interoperabilitit
innerhalb eines Sektors und zwischen verschiedenen Sektoren sicherzustellen. Zu die-
sen angemessenen MafSnahmen kénnte gehéren, dass die bestehenden, allgemein ver-
wendeten Standards des Sektors, in dem der Anbieter von Datenvermittlungsdiensten
titig ist, eingehalten werden. Der Europiische Dateninnovationsrat sollte gegebenen-
falls der Einfuhrung zusitzlicher Industriestandards den Weg ebnen. Anbieter von
Datenvermittlungsd%ensten sollten die vom Europiischen Dateninnovationsrat festge-
legten Mafinahmen fiir die Interoperabilitit zwischen Datenvermittlungsdiensten
rechtzeitig umsetzen.

Die vorliegende Verordnung sollte die Verpflichtung der Anbieter von Datenvermitt-
lungsdiensten zur Einhaltung der Verordnung (EU) 2016/679 und die Verantwortung
der Aufsichtsbehérden, die Einhaltung dieser Verordnung sicherzustellen, unberihrt
lassen. Verarbeiten Anbieter von Datenvermittlungsdiensten personenbezogene Da-
ten, so sollte diese Verordnung nicht den Schutz personenbezogener Daten beriihren.
Handelt es sich bei den Anbietern von Datenvermittlungsdiensten um fiir die Verar-
beitung Verantwortliche oder Auftragsverarbeiter im Sinne der Verordnung (EU)
2016/679, so sind sie an die Bestimmungen der genannten Verordnung gebunden.

Von Anbietern von Datenvermittlungsdiensten wird erwartet, dass sie tiber Verfahren
und Mafinahmen verftigen, um Sanktionen bei betriigerischen oder missbriuchlichen
Praktiken in Bezug auf Parteien, die tiber ihre Datenvermittlungsdienste Zugang zu
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erlangen versuchen, zu verhingen, unter anderem durch Mafinahmen wie den Aus-
schluss von Datennutzern, die gegen die Geschiftsbedingungen oder geltendes Recht
verstofSen.

Die Anbieter von Datenvermittlungsdiensten sollten auch Mafinahmen ergreifen, um
die Einhaltung des Wettbewerbsrechts sicherzustellen, und tiber entsprechende Ver-
fahren verfiigen. Dies gilt insbesondere dann, wenn die gemeinsame Datennutzung es
den Unternehmen ermdglicht, Kenntnis der Marktstrategien ihrer tatsichlichen oder
potenziellen Wettbewerber zu erlangen. Zu den sensiblen wettbewerbsrelevanten In-
formationen gehéren in der Regel Informationen tiber Kunden, kiinftige Preise, Pro-
duktionskosten, Mengen, Umsitze, Verkidufe oder Kapazititen.

Es sollte ein Anmeldeverfahren fiir Datenvermittlungsdienste eingefiihrt werden, da-
mit sichergestellt ist, dass die Daten-Governance auf der Grundlage einer vertrauens-
wiirdigen Datenweitergabe in der Union erfolgt. Die Vorteile eines vertrauenswiirdi-
gen Umfelds liefSen sich am besten dadurch erreichen, dass eine Reihe von Anforde-
rungen an die Erbringung von Datenvermittlungsdiensten gekniipft wiirde, ohne dass
jedoch eine ausdriickliche Entscheidung oder ein Verwaltungsakt der zustindigen Be-
horde fiir die Erbringung solcher Datenvermittlungsdienste erforderlich wire. Durch
das Anmeldeverfahren sollten keine unnétigen Hindernisse fiir KMU, Start-up-Un-
ternehmen und Organisationen der Zivilgesellschaft entstehen, und es sollte dem
Grundsatz der Nichtdiskriminierung folgen.

Um eine wirksame grenziiberschreitende Erbringung von Dienstleistungen zu unter-
stiitzen, sollte der Anbieter von Datenvermittlungsdiensten aufgefordert werden, eine
Anmeldung nur an die fiir Datenvermittlungsdienste zustindige Behorde des Mit-
gliedstaats zu richten, in dem sich seine Hauptniederlassung oder sein gesetzlicher Ver-
treter befindet. Eine solche Anmeldung sollte nicht mehr als eine einfache Erklirung
der Absicht beinhalten, solche Dienste zu erbringen, und nur durch Angabe der in
dieser Verordnung genannten Informationen erginzt werden. Nach der entsprechen-
den Anmeldung sollte der Anbieter von Datenvermittlun%sdiensten in der Lage sein,
den Betrieb ohne weitere Anmeldepflichten in jedem Mitgliedstaat aufzunehmen.

Das in dieser Verordnung festgelegte Anmeldeverfahren sollte spezifische zusitzliche
Vorschriften fiir die Erbringung von Datenvermittlungsdiensten, die aufgrund sektor-
spezifischer Rechtsvorschriften gelten, unberiihre lassen.

Die Hauptniederlassung eines Anbieters von Datenvermittlungsdiensten in der Uni-
on sollte seine Hauptverwaltung in der Union sein. Zur Bestimmung der Hauptnie-
derlassung eines Anbieters von Datenvermittlungsdiensten in der Union sollten ob-
jektive Kriterien herangezogen werden; ein Kriterium sollte dabei die effektive und
tatsichliche Ausiibung von Verwaltungstitigkeiten sein. Die T4tigkeiten eines Anbie-
ters von Datenvermittlungsdiensten sollten gemiff dem nationalen Recht des Mit-
gliedstaats erfolgen, in dem sich seine Hauptniederlassung befindet.

Um zu gewihrleisten, dass die Anbieter von Datenvermittlungsdiensten diese Verord-
nung einhalten, sollten sie ihre Hauptniederlassung in der Union haben. Bietet ein
Anbieter von Datenvermittlungsdiensten, der keine Niederlassung in der Union hat,
Dienste in der Union an, so sollte er stattdessen einen gesetzlichen Vertreter benen-
nen. Die Benennung eines gesetzlichen Vertreters ist in solchen Fillen notwendig, da
solche Anbieter von Datenvermittlungsdiensten personenbezogene Daten sowie ver-
trauliche Geschiftsdaten verarbeiten, weshalb die Einhaltung dieser Verordnung
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durch die Anbieter von Datenvermittlungsdiensten eng tiberwacht werden muss. Um
festzustellen, ob ein solcher Anbieter von Datenvermittlungsdiensten in der Union
Dienste anbietet, sollte gepriift werden, ob er offensichtlich beabsichtigt, Personen in
einem oder mehreren Mitgliedstaaten Datenvermittlungsdienste anzubieten. Die blo-
e Zuginglichkeit der We%site oder einer E-Mail-Adresse und anderer Kontaktdaten
des Anbieters von Datenvermittlungsdiensten in der Union oder die Verwendung ei-
ner Sprache, die in dem Drittland, in dem der Anbieter von Datenvermittlungsdiens-
ten niedergelassen ist, allgemein gebriuchlich ist, sollte hierftir kein ausreichender An-
haltspunkt sein. Jedoch Eénnten andere Faktoren wie die Verwendung einer Sprache
oder Wihrung, die in einem oder mehreren Mitgliedstaaten gebriuchlich ist, in Ver-
bindung mit der Moglichkeit, Dienste in dieser Sprache zu bestellen, oder die Erwih-
nung von Nutzern in der Union darauf hindeuten, dass der Anbieter von Datenver-
mittlungsdiensten beabsichtigt, in der Union Dienste anzubieten.

Ein benannter gesetzlicher Vertreter sollte im Auftrag des Anbieters von Datenver-
mittlungsdiensten handeln, und es sollte der fiir die Anbieter von Datenvermittlungs-
diensten zustindigen Behérden moglich sein, sich zusitzlich zu einem oder statt an ei-
nen Anbieter von Datenvermittlungsdiensten an den gesetzlichen Vertreter zu wen-
den, auch um im Falle eines Verstofies ein Durchsetzungsverfahren einzuleiten, wenn
ein nicht in der Union niedergelassener Anbieter von Datenvermittlungsdiensten die
Vorschriften nicht einhilt. Der Anbieter von Datenvermittlungsdiensten sollte den
gesetzlichen Vertreter benennen und schriftlich beauftragen, in Bezug auf die ihm
nach dieser Verordnung obliegenden Verpflichtungen in seinem Auftrag zu handeln.

Damit betroffene Personen und Dateninhaber in der Union anerkannte Anbieter von
Datenvermittlungsdiensten ohne Weiteres erkennen kénnen und dadurch ihr Ver-
trauen in in der Union anerkannte Anbieter von Datenvermittlungsdiensten wichst,
sollte zusitzlich zu der Bezeichnung ,in der Union anerkannter Anbieter von Daten-
vermittlungsdiensten® ein in der gesamten Union wiedererkennbares, gemeinsames
Logo eingefithrt werden.

Die ftur Datenvermittlungsdienste zustindigen Behorden, die fiir die Uberwachung
der Einhaltung der Anforderungen dieser Verordnung durch die Anbieter von Daten-
vermittlungsdiensten benannt wurden, sollten auf der Grundlage ihrer Kapazititen
und ihres Fachwissens in Bezug auf den horizontalen oder sektoralen Datenaustausch
ausgewihlt werden. Sie sollten bei der Wahrnehmung ihrer Aufgaben von allen An-
bietern von Datenvermittlungsdiensten unabhingig sowie transparent und unpartei-
isch sein. Die Mitgliedstaaten sollten der Kommission die Namen jener benannten,
fiir Datenvermittlungsdienste zustindigen Behorden mitteilen. Die Befugnisse und
Zustindigkeiten der %enannten zustindigen Behorden sollten die Befugnisse der Da-
tenschutzbehdrden unberiihrt lassen. Ins%)esondere in Bezug auf Fragen, die eine Prii-
fung der Einhaltung der Verordnung (EU) 2016/679 erfordern, sollte die fiir Daten-
vermittlungsdienste zustindige Behorde gegebenenfalls um eine Stellungnahme oder
einen Beschluss der gemif der genannten Verordnung zustindigen Aufsichtsbehorde
ersuchen.

Die Nutzung von Daten fiir Ziele von allgemeinem Interesse, die von betroffenen Per-
sonen auf der Grundlage ihrer sachkundigen Einwilligung freiwillig oder — wenn es
sich um nicht personenbezogene Daten handelt — von Dateninhabern bereitgestellt
werden, birgt ein grofles Potenzial. Zu diesen Zielen gehéren die Gesundheitsversor-
gung, die Bekimpfung des Klimawandels, die Verbesserung der Mobilitit, die einfa-
chere Entwicklung, Erstellung und Verbreitung amtlicher Statistiken, die bessere Er-
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bringung 6ffentlicher Dienstleistungen oder bessere staatliche Entscheidungsfindung.
Die Unterstiitzung der wissenschaftlichen Forschung sollte ebenfalls als Ziel von allge-
meinem Interesse %etrachtet werden. Ziel dieser Verordnung sollte es sein, zur Entste-
hung von ausreichend grofien Datenbestinden beizutragen, die auf der Grundlage
von Datenaltruismus bereitgestellt werden, um Datenanalysen und maschinelles Ler-
nen auch grenziiberschreitend in der Union erméglichen. Um dieses Ziel zu erreichen,
sollten die Mitgliedstaaten organisatorische oder technische Vorkehrungen oder bei-
des treffen kénnen, mit denen der Datenaltruismus erleichtert wiirde. Zu solchen Vor-
kehrungen kénnte gehoren, dass betroffenen Personen oder Dateninhabern leicht ver-
wendbare Werkzeuge zur Verfiigung stehen, mit denen sie die Einwilligung oder Er-
laubnis zur altruistischen Verwendung ihrer Daten erteilen kénnen, dass Sensibilisie-
rungskampagnen veranstaltet werden oder die zustindigen Behorden einen strukeu-
rierten Austausch dazu fithren, wie staatliche Mafinahmen wie die Verbesserung des
Verkehrs, der 6ffentlichen Gesundheit und der Bekimpfung des Klimawandels von
Datenaltruismus profitieren kénnen. Zu diesem Zweck sollten die Mitgliedstaaten
auch nationale Strategien ftir Datenaltruismus festlegen kénnen. Die betroffenen Per-
sonen sollten eine Entschidigung nur fiir diejenigen Kosten erhalten kénnen, die ih-
nen durch die Bereitstellung ihrer Daten fiir Zieige von allgemeinem Interesse entste-
hen.

Es wird erwartet, dass die Eintragung anerkannter datenaltruistischer Organisationen
und die Verwendung des Labels "in der Union anerkannte datenaltruistische Organi-
sation” zur Einrichtung von Datenarchiven fiihrt. Die Eintragung in einem Mitglieds-
taat wire unionsweit giiltig, und sollte die grenziiberschreitende Datennutzung inner-
halb der Union und die Entstehung von Datenbestinden, die mehrere Mitgliedstaa-
ten abdecken, erleichtern. Dateninhaber konnten die Verarbeitung ihrer nicht perso-
nenbezogenen Daten fur eine Reihe von Zwecken erlauben, die zum Zeitpunkt der
Erteilung der Erlaubnis noch nicht festgelegt waren. Die Erfullung der Anforderun-
gen dieser Verordnung durch diese eingetragenen Einrichtungen sollte fiir Vertrauen
darin sorgen, dass die fiir altruistische Zwecke bereitgestellten Daten dem allgemeinen
Interesse dienen. Dieses Vertrauen sollte sich insbesondere aus einem Niederlassungs-
ort oder einem gesetzlichen Vertreter in der Union sowie aus der Anforderung erge-
ben, dass anerkannte datenaltruistische Organisationen keinen Erwerbszweck veré)l-
gen, aus Transparenzanforderungen und aus spezifischen Vorkehrungen zum Schutz
der Rechte und Interessen der betroffenen Personen und Unternehmen.

Weitere Schutzvorkehrungen sollten umfassen, dass einschligige Daten in einer von
anerkannten datenaltruistischen Organisationen betriebenen sicheren Verarbeitungs-
umgebung verarbeitet werden konnen, dass mithilfe von Aufsichtsmechanismen wie
Ethikriten oder -gremien, einschlieflich Vertretern der Zivilgesellschaft, sichergestellt
wird, dass der fiir die Verarbeitung Verantwortliche hohe wissenschaftliche Ethikstan-
dards und den Schutz der Grundrechte einhilt, dass wirksame und klar kommunizier-
te technische Mittel vorhanden sind, um die Einwilligung auf der Grundlage der In-
formationspflichten des Auftragsverarbeiters gemifl der Verordnung (EU) 2016/679
jederzeit widerrufen oder indern zu kénnen, sowie Mittel, mit deren Hilfe sich die be-
troffenen Personen iiber die Verwendung der von ihnen bereitgestellten Daten lau-
fend informieren kénnen. Die Eintragung als anerkannte datenaltruistische Organisa-
tion sollte keine Voraussetzung fiir die Ausiibung datenaltruistischer T4tigkeiten sein.
Die Kommission sollte im Wege delegierter Rechtsakte ein Regelwerk erstellen, das in
enger Zusammenarbeit mit datenaltruistischen Organisationen und einschligigen In-

155



DGA

(47)

(48)

(49)

156

teressentrigern erstellt wird. Die Einhaltung dieses Regelwerks sollte eine Vorausset-
zung fur die Eintragung als anerkannte datenaltruistische Organisation sein.

Damit betroffene Personen und Dateninhaber anerkannte datenaltruistische Organi-
sationen ohne Weiteres erkennen kénnen und dadurch ihr Vertrauen in diese Anbie-
ter wichst, sollte ein in der gesamten Union wiedererkennbares, gemeinsames Logo
eingefiihrt werden. Das gemeinsame Logo sollte zusammen mit einem QR-Code mit
Link zum offentlichen Unionsregister der anerkannten datenaltruistischen Organisa-
tionen erscheinen.

Diese Verordnung sollte die Einrichtung, Organisation und Funktionsweise von Ein-
richtungen, die sich nach nationalem Recht dem Datenaltruismus verschreiben, unbe-
rithre lassen und sich auf die Anforderung stiitzen, dass die Titigkeiten einer Organi-
sation ohne Erwerbszweck in einem Mitgliedstaat nach nationalem Recht rechtmifig
sein miissen.

Diese Verordnung sollte die Einrichtung, Organisation und Funktionsweise von Ein-
richtungen, die keine 6ffentlichen Stellen sind und im Bereich der gemeinsamen Nut-
zung von Daten und Inhalten auf der Grundlage von freien Lizenzen titig sind und
damit zur Schaffung von gemeinsamen, fiir alle zuginglichen Ressourcen beitragen,
unberiihrt lassen. Dazu sollten offene, kollaborative Plattformen zum Wissensaus-
tausch, frei zugingliche wissenschaftliche und akademische Archive, Plattformen zur
Entwicklung von Open-Source-Software und Aggregationsplattformen fiirr Open-Ac-
cess-Inhalte gehoren.

Anerkannte datenaltruistische Organisationen sollten einschligige Daten direkt bei
natiirlichen und juristischen Personen erheben oder von Dritten erhobene Daten ver-
arbeiten kénnen. Datenaltruistische Organisationen kénnten die erhobenen Daten zu
selbst festgelegten Zwecken verarbeiten oder kénnten gegebenenfalls die Verarbeitung
zu diesen Zwecken durch Dritte erlauben. Handelt es sich bei den anerkannten da-
tenaltruistischen Organisationen um fiir die Verarbeitung Verantwortliche oder Auf-
tragsverarbeiter gemifl der Verordnung (EU) 2016/679, so sollten sie die genannte
Verordnung einhalten. In der Regel stiitzt sich Datenaltruismus auf die Einwilligung
der betroffenen Personen im Sinne von Artikel 6 Absatz 1 Buchstabe a und Artikel 9
Absatz 2 Buchstabe a der Verordnung (EU) 2016/679, die den Anforderungen an eine
rechtmiflige Einwilligung gemifl den Artikeln 7 und 8 der genannten Verordnung
entsprechen sollte. Gemif3 der Verordnung (EU) 2016/679 kénnten wissenschaftliche
Forschungszwecke, bestimmte Forschungsbereiche oder Teile von Forschungsprojek-
ten durch die Einwilligung in die Weiterverarbeitung der Daten fiir diese Zwecke un-
terstiitzt werden, sofern anerkannte Standards der Ethik fiir die wissenschaftliche For-
schung eingehalten werden. Gemif Artikel 5 Absatz 1 Buchstabe b der Verordnung
(EU) 2016/679 sollte eine Weiterverarbeitung der Daten fir wissenschaftliche oder
historische Forschungszwecke oder fiir statistische Zwecke gemifl Artikel 89 Absatz 1
der Verordnung (EU) 2016/679 nicht als unvereinbar mit den urspriinglichen Zwe-
cken gelten. Fiir nicht personenbezogene Daten sollten die Nutzungsbeschrinkungen
in der vom Dateninhaber erteilten Erlaubnis aufgefiihrt sein.

Die fiir die Registrierung datenaltruistischer Organisationen zustindigen Behdrden,
die benannt wurden, um die Einhaltung der Anforderungen dieser Verordnung durch
anerkannte datenaltruistische Organisationen zu tiberwachen, sollten auf der Grund-
lage ihrer Kapazititen und ihres Fachwissens ausgewihlt werden. Sie sollten bei der
Wahrnehmung ihrer Aufgaben von allen anerkannten datenaltruistischen Organisati-
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onen unabhingig sowie transparent und unparteiisch sein. Die Mitgliedstaaten soll-
ten der Kommission die Namen dieser fiir die Registrierung datenaltruistischer Orga-
nisationen benannten zustindigen Behdrden mitteilen. Die Befugnisse und Zustin-
digkeiten der fiir die Registrierung datenaltruistischer Organisationen benannten zu-
stindigen Behorden sollten die Befugnisse der Datenschutzbehdrden unbertihre las-
sen. Insbesondere in Bezug auf Fragen, die eine Priifung der Einhaltung der Verord-
nung (EU) 2016/679 erfordern, sollte die fiir die Registrierung datenaltruistischer Or-
ganisationen zustindige Behdrde gegebenenfalls um eine Stellungnahme oder einen
Beschluss der gemif3 der genannten Verordnung zustindigen Auf%ichtsbehérde ersu-
chen.

Um insbesondere im Zusammenhang mit Daten, die altruistisch fiir die wissenschaft-
liche Forschung und fur statistische Zwecke zur Verfiigung gestellt werden das Ver-
trauen in das Verfahren der Einwilligung und des Widerrufs zu férdern und fiir mehr
Rechtssicherheit und Nutzerfreundlichkeit darin zu sorgen, sollte ein europiisches
Einwilligungsformular fiir Datenaltruismus entwickelt und bei der altruistischen Da-
tenweitergaﬁe verwendet werden. Ein solches Formular sollte fiir die betroffenen Per-
sonen zu mehr Transparenz dariiber beitragen, dass ihre Daten in Ubereinstimmung
mit ihrer Einwilligung und unter uneingeschrinkter Einhaltung der Datenschutzvor-
schriften abgerufen und verwendet werden. Es sollte auch die Erteilung und den Wi-
derruf der Einwilligung erleichtern und verwendet werden, um den Datenaltruismus
von Unternehmen zu vereinheitlichen und einen Mechanismus bereitzustellen, der es
diesen Unternehmen ermdglicht, ihre Erlaubnis zur Nutzung der Daten zuriickzuzie-
hen. Um den Besonderheiten einzelner Sektoren — auch aus datenschutzrechtlicher
Sicht — Rechnung zu tragen, sollte das europiische Einwilligungsformular fiir Da-
tenaltruismus modular aufgebaut sein, damit es an bestimmte Sektoren und fiir ver-
schiedene Zwecke angepasst werden kann.

Zur erfolgreichen Umsetzung des Rahmens fiir die Daten-Governance sollte ein Euro-
pﬁischer Dateninnovationsrat in Form einer Expertengruppe eingerichtet werden. Der
Europiischer Dateninnovationsrat sollte sich aus Vertretern der fur Datenvermitt-
lungsdienste zustindigen Behorden sowie den fiir die Registrierung datenaltruisti-
scher Organisationen aller Mitgliedstaaten, des Europiischen Datenschutzausschus-
ses, des Eurolsiiischen Datenschutzbeauftragten, der Agentur der Europiischen Union
fiar Cybersicherheit (ENISA), der Kommission, dem KMU-Beauftragten der EU oder
einem vom Netz der KM U-Beauftragten benannten Vertreter und anderen Vertretern
von mafigeblichen Stellen in bestimmten Sektoren und von Stellen mit spezifischen
Fachkenntnissen zusammensetzen. Der Europiische Dateninnovationsrat sollte aus
einer Reihe von Untergruppen bestehen, einschliellich einer Untergruppe fiir die
Einbezichung von Interessentrigern die sich aus einschligigen Vertretern der Wirt-
schaft zusammensetzen, wie Gesundheit, Umwelt, Landwirtschaft, Verkehr, Energie,
industrielle Fertigung, Medien, Kultur- und Kreativbranche und Statistik und gege%)e-
nenfalls Vertretern (ir Forschung, der Wissenschaft, der Zivilgesellschaft, von Nor-
mungsorganisationen, einschliigigen gemeinsamen europiiischen Datenriumen und
anderen einschligigen Interessentriger und Dritten, gegebenenfalls von Stellen mit
spezifischen Fachkenntnissen wie nationalen statistischen Amtern.

Unter Berticksichtigung der Normungsarbeit in bestimmten Sektoren oder Bereichen
sollte der Europiische Dateninnovationsrat die Kommission bei der Koordinierung
nationaler Verfahren und Strategien zu den unter diese Verordnung fallenden The-
men sowie bei der sektoriibergreifenden Datennutzung unterstiitzen, indem er die
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Grundsitze des Europiischen Interoperabilititsrahmens befolgt und europiische und
internationale Normen und Spezifikationen, auch im Rahmen der Multi-Stakeholder-
Plattform der EU fiir die IKT-Normung, sowie die Kernvokabulare und die CEF-
Bausteine, nutzt. Die Arbeiten an der technischen Normung kénnten die Festlegung
von Priorititen fiir die Entwicklung von Normen und die Festlegung und Aufrechter-
haltung einer Reihe technischer und rechtlicher Normen fiir die Datentibermittlung
zwischen zwei Verarbeitungsumgebungen umfassen, die die Organisation von Daten-
riumen ermdglichen — insbesondere bei der Klirung, welche Normen und Praktiken
sektorspezifisch und welche sektoriibergreifend sind, sowie bei der diesbeziiglichen
Differenzierung. Der Europiische Dateninnovationsrat sollte mit sektoralen Gremien,
Netzen oder Expertengruppen oder anderen sektoriibergreifenden Organisationen,
die sich mit der Weiterverwendung von Daten befassen, zusammenarbeiten. Im Hin-
blick auf den Datenaltruismus sollte der Europiische Dateninnovationsrat die Kom-
mission in Absprache mit dem Europiischen Datenschutzausschuss bei der Entwick-
lung des Einwilligungsformulars fir Datenaltruismus unterstiitzen. Durch Unterbrei-
tung von Leitlinien fiir gemeinsame europiische Datenriume sollte der Europiische
Dateninnovationsrat die Entwicklung einer funktionierenden europiischen Daten-
wirtschaft auf der Grundlage dieser Datenrdume, wie in der europidischen Datenstra-
tegie dargelegt, unterstiitzen.

Die Mitgliedstaaten sollten Vorschriften tiber anzuwendende Sanktionen bei Versts-
Ben gegen diese Verordnung festlegen und sollten alle Mafinahmen erireifen, die si-
cherstellen, dass diese durchgefiihrt werden. Die Sanktionen sollten wirksam, verhilt-
nismiflig und abschrc:cken(siy sein. Grofle Diskrepanzen zwischen den Vorschriften
tiber Sanktionen kénnten zur Verzerrung des Wettbewerbs im digitalen Binnenmarkt
fihren. Die Harmonisierung dieser Vorschriften kénnte in dieser Hinsicht von Vorteil
sein.

Um fir eine wirksame Durchsetzung dieser Verordnung zu sorgen und sicherzustel-
len, dass Anbieter von Datenvermittlungsdiensten und Einrichtungen, die eine Ein-
tragung als anerkannte datenaltruistische Organisation anstreben, vollstindigen und
grenziiberschreitenden Online-Zugang zu den Anmelde- und Eintragungsverfahren
haben und diese vollstindig online abwickeln kénnen, sollten diese Verfahren im
Rahmen des einheitlichen digitalen Zugangstors angeboten werden, das gemif$ der
Verordnung (EU) 2018/1724 des Europiischen Parlaments und des Rates %zg) einge-
richtet wurde. Diese Verfahren sollten in die im Anhang II der Verordnung (EU)
2018/172.4 enthaltene Liste der Verfahren aufgenommen werden.

Die Verordnung (EU) 2018/1724 sollte daher entsprechend geindert werden.

Um die Wirksamkeit dieser Verordnung sicherzustellen, sollte der Kommission die
Befugnis tibertragen werden, gemifl Artikel 290 AEUV Rechtsakte zu erlassen, um
diese Verordnung zu erginzen, indem in besonderen Gesetzgebungsakten der Union
besondere Bedingungen fiir die Ubertragung bestimmter als hochsensibel geltender
Kategorien nicht personenbezogener Daten in Drittlinder festgelegt werden und in-
dem ein Regelwerk fiir anerkannte datenaltruistische Organisationen ausgearbeitet
wird, das von diesen Organisationen einzuhalten ist, das informationsbezogene, tech-
nische und Sicherheitsanforderungen sowie Kommunikationsfahrpline und Inter-
operabilititsnormen enthilt. Es ist von besonderer Bedeutung, dass die Kommission
im Zuge ihrer Vorbereitungsarbeit angemessene Konsultationen, auch auf der Ebene
von Sachverstindigen, durchfiihrt, die mit den Grundsitzen in Einklang stehen, die in
der Interinstitutionellen Vereinbarung vom 13. April 2016 tiber bessere Rechtsetzung
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(30) niedergelegt wurden. Um insbesondere fur eine gleichberechtigte Beteiligung an
der Vorbereitung delegierter Rechtsakte zu sorgen, erhalten das Europiische Parla-
ment und der Rat alle Dokumente zur gleichen Zeit wie die Sachverstindigen der
Mitgliedstaaten, und ihre Sachverstindigen haben systematisch Zugang zu den Sit-
zungen der Sachverstindigengruppen der Kommission, die mit der Vorbereitung der
delegierten Rechtsakte be?asst sind.

Zur Gewihrleistung einheitlicher Bedingungen fiir die Durchfiihrung dieser Verord-
nung sollten der Kommission Durchfithrungsbefugnisse zur Unterstiitzung der of-
fentlichen Stellen und der Weiterverwender bei der Einhaltung der Bedingungen fiir
die Weiterverwendung gemif$ dieser Verordnung durch Bereitstellung von Musterver-
tragsklauseln fiir die Ubertragung nicht personenbezogener Daten durch Weiterver-
wender in ein Drittland, zur Erklirung der der Rechts-, Aufsichts- und Durchset-
zungsmechanismen eines Drittlands, die im Wesentlichen dem durch das Unionsrecht
gewihrleisteten Schutz gleichwertig sind, zur Ausgestaltung des gemeinsamen Logos
fiir Anbieter von Datenvermittlungsdiensten und zur Ausgestaltung des gemeinsa-
men Logos datenaltruistischer Organisationen, sowie zur Entwicklung des europii-
schen Einwilligungsformulars ftir Datenaltruismus tibertragen werden. Diese Befug-
nisse sollten im Einklang mit der Verordnung (EU) Nr. 182/2011 des Europiischen Par-
laments und des Rates (31) ausgeiibt werden.

Diese Verordnung sollte die Anwendung der Wettbewerbsvorschriften, insbesondere
der Artikel 101 und 102 AEUV unberiihrt lassen. Die in dieser Verordnung vorgesehe-
nen Vorschriften diirfen nicht dazu verwendet werden, den Wettbewerb entgegen den
Vorschriften des AEUV einzuschrinken. Dies betrifft insbesondere die Vorschriften
fiir den Austausch sensibler wettbewerbsrelevanter Informationen zwischen tatsichli-
chen oder potenziellen Wettbewerbern durch Datenvermittlungsdienste.

Der Europiische Datenschutzbeauftragte und der Europiische Datenschutzausschuss
wurden gemifd Artikel 42 Absatz 1 der Verordnung (EU) 2018/1725 angehért und ha-
ben am 10. Mirz 2021 ihre Stellungnahme abgegeben.

Leitprinzipien dieser Verordnung sind die Achtung der Grundrechte und die Wah-
rung der Grundsitze, die insbesondere in der Charta der Grundrechte der Europii-
schen Union anerkannt sind, darunter die Achtung der Privatsphire, der Schutz per-
sonenbezogener Daten, die unternehmerische Freiheit, das Eigentumsrecht und die
Integration von Menschen mit Behinderungen. Beziiglich Letzterer sollten die &ffent-
lichen Stellen und Dienste gemif dieser Verordnung gegebenenfalls die Richtlinien
(EU) 2016/2102 (32) und (EU) 2019/882 (33) des Europiischen Parlaments und des Ra-
tes einhalten. Dariiber hinaus sollte im Zusammenhang mit Informations- und Kom-
munikationstechnologie dem Konzept ,Design fiir alle“ Rechnung getragen werden;
dabei handelt es sich um bewusste und systematische Bemithungen um die Anwen-
dung von Grundsitzen, Methoden und Werkzeugen zur Verbreitung eines universel-
len Designs bei computerbezogenen Technologien — auch bei internetbasierten Tech-
nologien —, mit dem nachtrigliche Anpassungen oder spezielle Designs hinfillig wer-
den.

Da die Ziele dieser Verordnung, nimlich die Weiterverwendung von Daten bestimm-
ter Datenkategorien, die im Besitz 6ffentlicher Stellen sind, innerhalb der Union und
die Schaffung eines ein Anmelde- und Aufsichtsrahmens fiir die Erbringung von Da-
tenvermittlungsdiensten sowie eines Rahmens fiir die freiwillige Eintragung von Ein-
richtungen, die Daten fiir altruistische Zwecke zur Verfiigung stellen und eines Rah-
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mens fiir die Einsetzung eines Europiischen Dateninnovationsrats, von den Mit-
gliedstaaten nicht ausreichend verwirklicht werden kénnen, sondern vielmehr wegen
des Umfangs oder wegen der Wirkungen auf Unionsebene besser zu verwirklichen
sind, kann die Union im Einklang mit dem in Artikel 5 des Vertrags tiber die Europii-
sche Union niedergelegten Subsidiarititsprinzips titig werden. Entsprechend dem in
demselben Artikel genannten Grundsatz der VerhiltnismifSigkeit geht diese Verord-
nung nicht tiber das fiir die Verwirklichung dieser Ziele erforderliche Maf§ hinaus —

HABEN FOLGENDE VERORDNUNG ERLASSEN:

KAPITELI
Allgemeine Bestimmungen

Artikel 1
Gegenstand und Anwendungsbereich

(1) In dieser Verordnung wird Folgendes festgelegt:

a) Bedingungen fiir die Weiterverwendung von Daten bestimmter Datenkategorien,
die im Besitz dffentlicher Stellen sind, innerhalb der Union;

b) ein Anmelde- und Aufsichtsrahmen fur die Erbringung von Datenvermittlungs-
diensten;

c) ein Rahmen fiir die freiwillige Eintragung von Einrichtungen, die fiir altruistische
Zwecke zur Verfiigung gestellte Daten erheben und verarbeiten und

d) ein Rahmen fiir die Einsetzung eines Europiischen Dateninnovationsrats.

(2) Diese Verordnung begriindet weder eine Verpflichtung fiir 6ffentliche Stellen, die Wei-
terverwendung von Daten zu erlauben, noch befreit sie 6ffentliche Stellen von ihren Ge-
heimhaltungspflichten nach dem Unionsrecht oder dem nationalen Recht.

Von dieser Verordnung unberiihrt bleiben

a) besondere Bestimmungen des Unionsrechts oder des nationalen Rechts tiber den
Zugang zu bestimmten Kategorien von Daten oder deren Weiterverwendung, ins-
besondere in Bezug auf die Zugangsgewihrung zu amtlichen Dokumenten und

deren Offenlegung, und

b) die nach dem Unionsrecht oder dem nationalen Recht geltenden Verpflichtungen
ffentlicher Stellen, die Weiterverwendung von Daten zu erlauben, oder die An-
forderungen in Bezug auf die Verarbeitung nicht personenbezogener Daten.

Miissen oftentliche Stellen, Anbieter von Datenvermittlungsdiensten oder anerkannte Ein-
richtungen, die Datenaltruismus-Dienste erbringen, aufgrund sektorspezifischen Unions-
rechts oder nationalen Rechts bestimmte zusitzliche technische, administrative oder organi-
satorische Anforderungen einhalten, einschliefSlich durch Genehmigungs- oder Zertifizie-
rungsverfahren, so finden auch diese Bestimmungen des sektorspezifischen Unionsrechts
oder nationalen Rechts Anwendung. Etwaige spezifische zusitzliche Anforderungen miis-
sen nichtdiskriminierend, verhiltnismifig und objektiv gerechtfertigt sein.
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(3) Das Unionsrecht und das nationale Recht iiber den Schutz personenbezogener Daten
gelten fiir alle Eersonenbezogenen Daten, die im Zusammenhang mit der vorliegenden Ver-
ordnung verarbeitet werden. Insbesondere gilt die vorliegende Verordnung unbeschadet der
Verordnungen (EU) 2016/679 und (EU) 2018/1725 und der Richtlinien 2002/58/EG und
(EU) 2016/680, cinschliefSlich im Hinblick auf die Befugnisse der Aufsichtsbehérden. Im
Fall eines Konflikts zwischen der vorliegenden Verordnung und dem Unionsrecht {iber den
Schutz personenbezogener Daten oder dem entsprechend diesem Unionsrecht erlassenen
nationalen Recht soll das einschligige Unionsrecht bzw. das nationale Recht tiber den
Schutz personenbezogener Daten Vorrang haben. Die vorliegende Verordnung schafft keine
Rechtsgrundlage fur die Verarbeitung personenbezogener Daten, noch beriihrt es die in den
Verordnungen (EU) 2016/679 oder (EU) 2018/1725 oder den Richtlinien 2002/58/EG oder
(EU) 2016/680 festgelegten Rechte und Pflichten.

(4) Die Anwendung des Wettbewerbsrechts bleibt von dieser Verordnung unberiihrt.

(5) Diese Verordnung lisst die Zustindigkeiten der Mitgliedstaaten fiir Tdtigkeiten im Be-
reich der offentlichen Sicherheit, der Landesverteidigung und der nationalen Sicherheit un-
beriihrt.

Artikel 2
Begriffsbestimmungen

Fir die Zwecke dieser Verordnung bezeichnet der Ausdruck

1. ,Daten® jede digitale Darstellung von Handlungen, Tatsachen oder Informatio-
nen sowie jede Zusammenstellun% solcher Handlungen, Tatsachen oder Informa-
tionen auch in Form von Ton-, Bild- oder audiovisuellem Material;

2. Weiterverwendung“ die Nutzung von Daten, die im Besitz dffentlicher Stellen
sind, durch natiirliche oder juristische Personen ftir kommerzielle oder nichtkom-
merzielle Zwecke, die sich von dem urspriinglichen Zweck im Rahmen des 6ffent-
lichen Auftrags, fiir den die Daten erstellt wurden, unterscheiden, abgesehen vom
Austausch von Daten zwischen 6ffentlichen Stellen ausschliellich im Rahmen der
Erfillung ihres 6ffentlichen Auftrags;

3. ypersonenbezogene Daten® personenbezogene Daten im Sinne des Artikels 4
Nummer 1 der Verordnung (EU) 2016/679;

4. ynicht personenbezogene Daten® Daten, die keine personenbezogenen Daten
sind;

5. »Einwilligung® eine Einwilligung im Sinne des Artikels 4 Nummer 11 der Verord-
nung (EU) 2016/679;

6. ,Erlaubnis®, dass Datennutzern das Recht auf Verarbeitung nicht personenbezo-
gener Daten eingerdiumt wird;

7. ybetroffene Person® eine betroffene Person im Sinne von Artikel 4 Nummer 1 der
Verordnung (EU) 2016/679;

8. ,Dateninhaber” eine juristische Person, einschlieflich 6ffentlichen Stellen und in-
ternationalen Organisationen oder natiirlichen Person, die in Bezug auf die betref-
fenden Daten keine betroffene Person ist, welche nach geltendem Unionsrecht
oder geltendem nationalen Recht berechtigt ist, Zugang zu bestimmten personen-
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IO.

II.

I2.

13.

14.

bezogenen Daten oder nicht personenbezogenen Daten zu gewihren oder diese
Daten weiterzugeben;

»Datennutzer” eine natiirliche oder juristische Person, die rechtmiflig Zugang zu
bestimmten personenbezogenen oder nicht personenbezogenen Daten hat und im
Fall personenbezogener Daten, unter anderem nach der Verordnung (EU)
2016/679, berechtigt ist, diese Daten fiir kommerzielle oder nichtkommerzielle
Zwecke zu nutzen;

»gemeinsame Datennutzung® die entgeltliche oder unentgeltliche Bereitstellung
von Daten durch eine betroffene Person oder einen Dateninhaber an einen Daten-
nutzer fir die gemeinschaftliche oder individuelle Nutzung dieser Daten auf der
Grundlage freiwilliger Vereinbarungen, des Unionsrechts oder des nationalen
Rechts, sowohl direkt als auch tiber einen Mittler, etwa im Rahmen von gebiih-
renpflichtigen oder gebiihrenfreien offenen oder kommerziellen Lizenzen;

»Datenvermittlungsdienst® einen Dienst, mit dem durch technische, rechtliche
oder sonstige Mittel Geschiftsbeziechungen zwischen einer unbestimmten Anzahl
von betroﬂ‘%nen Personen oder Dateninhabern einerseits und Datennutzern ande-
rerseits hergestellt werden sollen, um die gemeinsame Datennutzung, auch fiir die
Zwecke der Austibung der Rechte betro[‘%ener Personen in Bezug auf personenbe-
zogene Daten, zu ermdglichen, und die zumindest folgendes nicht umgssenz

a) Dienste, in deren Rahmen Daten von Dateninhabern eingeholt und aggre-
giert, angereichert oder umgewandelt werden, um deren Wert erheblic%l zu
steigern, und Lizenzen fur die Nutzung der resultierenden Daten an die Da-
tennutzer vergeben werden, ohne eine Geschiftsbezichung zwischen Datenin-
habern und Datennutzern herzustellen;

b) Dienste, deren Schwerpunkt auf der Vermittlung urheberrechtlich geschiitz-
ter Inhalte liegt;

¢) Dienste, die ausschliefSlich von einem Dateninhaber genutzt werden, um die
Verwendung von im Besitz dieses Dateninhabers befindlichen Daten zu er-
méglichen, oder die von mehreren juristischen Personen in einer geschlosse-
nen Gruppe, einschliefllich Lieferanten- oder Kundenbezichungen oder ver-
traglich festgelegter Kooperationen, genutzt werden, insbesondere wenn de-
ren Hauptziel darin besteht, Funktionen von Gegenstinden und Geriten im
Zusammenhang mit dem Internet der Dinge sicherzustellen;

d) Datenvermittlungsdienste, die von &ffentlichen Stellen ohne die Absicht der
Herstellung von Geschiftsbeziehungen angeboten werden;

»Verarbeitung® die Verarbeitung im Sinne von Artikel 4 Nummer 2 der Verord-
nung (EU) 2016/679 im Hinblick auf personenbezogene Daten oder Artikel 3
Nummer 2 der Verordnung (EU) 2018/1807 im Hinblick auf nicht personenbezo-
gene Daten;

»Zugang® die Datennutzung im Einklang mit bestimmten technischen, rechtli-
chen oder orc%anisatorischen Anforderungen, ohne dass Daten hierzu zwingend
tibertragen oder heruntergeladen werden miissen;

»Hauptniederlassung® einer juristischen Person den Ort, an dem sich ihre Haupt-
verwaltung in der Union befindet;
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»Dienste von Datengenossenschaften® Datenvermittlungsdienste, die von einer
Organisationsstruktur angeboten werden, welche sich aus betroffenen Personen,
Ein-Personen-Unternechmen oder KMU, die in dieser Struktur Mitglied sind, zu-
sammensetzt, und deren Hauptzwecke in der Unterstiitzung ihrer Mitglieder bei
der Ausiibung ihrer Rechte in Bezug auf bestimmte Daten bestehen, unter ande-
rem beim Treffen einer sachkundigen Entscheidung vor der Einwilligung zur Da-
tenverarbeitung, beim Meinungsaustausch tiber die den Interessen ihrer Mitglie-
der im Zusammenhang mit ihren Daten am besten entsprechenden Zwecke und
Bedingungen der Datenverarbeitung und beim Aushandeln der Bedingungen der
Datenverarbeitung im Namen der Mitglieder, bevor die Erlaubnis zur Verarbei-
tung nicht personenbezogener Daten erteilt oder in die Verarbeitung personenbe-
zogener Daten eingewilligt wird;

»Datenaltruismus® die freiwillige gemeinsame Nutzung von Daten auf der Grund-
lage der Einwilligung betroffener Personen zur Verarbeitung der sie betreffenden
personenbezogenen Daten oder einer Erlaubnis anderer Dateninhaber zur Nut-
zung ihrer nicht personenbezogenen Daten, ohne hierfiir ein Entgelt zu fordern
oder zu erhalten, das tiber eine Entschidigung fiir die ihnen durch die Bereitstel-
lung ihrer Daten entstandenen Kosten hinausgeht, fiir Ziele von allgemeinem In-
teresse gemify dem nationalen Recht, wie die Gesundheitsversorgung, die Be-
kimpfung des Klimawandels, die Verbesserung der Mobilitit, die einfachere Ent-
wicklung, Erstellung und Verbreitung amtlicher Statistiken, die Verbesserung der
Erbringung offentlicher Dienstleistungen, die staatliche Entscheidungsfindung
oder die wissenschaftliche Forschung im allgemeinen Interesse;

yoffentliche Stelle den Staat, Gebietskdrperschaften, Einrichtungen des offentli-
chen Rechts oder Verbinde, die aus einer oder mehreren dieser Kérperschaften
oder einer oder mehreren dieser Einrichtungen des 6ffentlichen Rechts bestehen;

»Einrichtungen des 6ffentlichen Rechts® Einrichtungen, die die folgenden Eigen-
schaften aufweisen:

a) sie wurden zu dem besonderen Zweck gegriindet, im allgemeinen Interesse
liegende Aufgaben zu erfiillen, und haben keinen gewerblichen oder kom-
merziellen Charakter,

b) sie besitzen Rechtspersonlichkeit,

c) sie werden iiberwiegend vom Staat, von Gebietskdrperschaften oder von an-
deren Einrichtungen des 6ffentlichen Rechts finanziert, unterstehen hinsiche-
lich ihrer Leitung der Aufsicht dieser Korperschaften oder Einrichtungen,
oder haben ein Verwaltungs-, Leitungs- beziehungsweise Aufsichtsorgan, das
mehrheitlich aus Mitgliedern besteht, die vom Staat, von Gebietskdrperschaf-
ten oder von anderen Einrichtungen des 6ffentlichen Rechts ernannt worden
sind;

ywoffentliches Unternechmen® ein Unternehmen, auf das offentliche Stellen auf-
grund ihres Eigentums, ihrer finanziellen Beteiligung oder der fiir das Unterneh-
men geltenden Bestimmungen unmittelbar oder mittelbar einen beherrschenden
Einfluss ausiiben kénnen; von einem beherrschenden Einfluss der 6ffentlichen
Stellen ist im Sinne dieser Begriffsbestimmung in jedem der folgenden Fille auszu-
gehen, in denen diese Stellen unmittelbar oder mittelbar
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a) die Mehrheit des gezeichneten Kapitals des Unternehmens halten,

b) {iber die Mehrheit der mit den Anteilen am Unternehmen verbundenen
Stimmrechte verfiigen,

c) mehr als die Hilfte der Mitglieder des Verwaltungs-, Leitungs- oder Aufsichts-
organs des Unternechmens ernennen kénnen;

»sichere Verarbeitungsumgebung® die physische oder virtuelle Umgebung und die
organisatorischen Mittel, mit denen die Einhaltun% der Anforderungen des Uni-
onsrechts, wie der Verordnung (EU) 2016/679, insbesondere im Hinblick auf die
Rechte der betroffenen Personen, der Rechte des geistigen Eigentums und der ge-
schiftlichen und statistischen Vertraulichkeit, der Integritit und der Verftigbarkeit,
sowie des geltenden Unionsrechts und des nationalen Rechts gewihrleistet wird
und die es der Einrichtung, die die sichere Verarbeitungsumgebung bereitstellt, er-
moglichen, alle Datenverarbeitungsvorginge zu bestimmen und zu beaufsichtigen,
darunter auch das Anzeigen, Speichern, Herunterladen und Exportieren von Da-
ten und das Berechnen abgeleiteter Daten mithilfe von Rechenalgorithmen;

»gesetzlicher Vertreter® eine in der Union niedergelassene natiirliche oder juristi-
sche Person, die ausdriicklich benannt wurde, um im Auftrag eines nicht in der
Union niedergelassenen Anbieters von Datenvermittlungsdiensten oder einer Ein-
richtung, die von natiirlichen oder juristischen Personen auf der Grundlage des
Datenaltruismus fiir Ziele von allgemeinem Interesse zur Verfigung gestellte Da-
ten erhebt, zu handeln, und an die sich die fur die Datenvermittlungsdienste zu-
stindigen Behorden und die fur die Registrierung datenaltruistischer Organisatio-
nen zustindigen Behorden hinsichtlich der Verpflichtungen nach dieser Verord-
nung ausschliefflich oder zusitzlich zu den betreffenden Anbietern von Datenver-
mittlungsdiensten bzw. den betreffenden Einrichtungen, wenden auch um gegen
einen nicht in der Union niedergelassenen Anbieter von Datenvermittlungsdiens-
ten oder eine nicht in der Union niedergelassene Einrichtung, der bzw. die die Vor-
schriften nicht einhilt, Durchsetzungsverfahren einzuleiten.

KAPITEL II

Weiterverwendung bestimmter Kategorien geschiitzter Daten im Besitz &ffentlicher Stellen

Artikel 3
Datenkategorien

(1) Dieses Kapitel gilt fiir Daten, die sich im Besitz 6ffentlicher Stellen befinden und aus fol-
genden Griinden geschiitzt sind:

a)

geschiftliche Geheimhaltung, einschliefSlich Betriebsgeheimnissen, Berufsgeheim-
nissen, Unternehmensgeheimnissen;

statistische Geheimhaltung,
der Schutz geistigen Eigentums Dritter oder

der Schutz ﬁersonenbezogener Daten, soweit diese Daten nicht in den Anwen-
dungsbereich der Richtlinie (EU) 2019/1024 fallen.

(2) Dieses Kapitel gilt nicht ftr
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a) Daten, die im Besitz 6ffentlicher Unternehmen sind,

b) Daten, die im Besitz 6ffentlich-rechtlicher Rundfunkanstalten und ihrer Zweig-
stellen oder anderer Stellen und deren Zweigstellen sind und der Wahrnehmung
eines offentlichen Sendeauftrags dienen,

¢) Daten, die im Besitz von Kultureinrichtungen und Bildungseinrichtungen sind,

d) Daten, die im Besitz dffentlicher Stellen sind und aus Griinden der 6ffentlichen Si-
cherheit, der Landesverteidigung oder der nationalen Sicherheit geschiitzt sind,
oder

e) Daten, deren Bereitstellung nicht unter den im betreffenden Mitgliedstaat gesetz-
lich oder anderweitig verbindlich festgelegten 6ffentlichen Auftrag der betreffen-
den offentlichen Stellen fillt oder, in Ermangelung solcher Rechtsvorschriften,
nicht unter den durch allgemeine Verwaltungspraxis in dem Mitgliedstaat festge-
legten offentlichen Auftrag fillt, vorausgesetzt, dass der Umfang der 6ffentlichen
Auftrige transparent ist und regelmifig tiberpriift wird.

(3) Dieses Kapitel bertihrt nicht:

a) Das Unionsrecht und das nationale Recht oder volkerrechtliche Ubereinkiinfte,
denen die Union oder die Mitgliedstaaten beigetreten sind, in Bezug auf den
Schutz der in Absatz 1 genannten Datenkategorien und

b) das Unionsrecht und das nationale Recht iiber den Zugang zu Dokumenten.

Artikel 4
Verbot von AusschliefSlichkeitsvereinbarungen

(1) Vereinbarungen oder sonstige Praktiken in Bezug auf die Weiterverwendung von Daten,
die im Besitz éffgentlicher Stellen sind und Daten der in Artikel 3 Absatz 1 genannten Daten-
kategorien enthalten, sind verboten, soweit sie ausschlieflliche Rechte gewihren oder aber
zum Gegenstand haben oder bewirken, dass solche ausschliellichen Rec%qte gewihrt werden
oder die Verfiigbarkeit von Daten zur Weiterverwendung durch andere Einrichtungen als
die Parteien solcher Vereinbarungen oder sonstigen Praktiken eingeschrinkt wird.

(2) Abweichend von Absatz 1 kann ein ausschlielliches Recht auf Weiterverwendung der in
dem Absatz genannten Daten gewihrt werden, soweit dies fiir die Erbringung eines Diens-
tes oder die Bereitstellung eines Produkts im allgemeinen Interesse erforderlich ist, die an-
dernfalls nicht méglich gewesen wiren.

(3) Ein ausschlieflliches Recht nach Absatz 2 wird durch einen Verwaltungsakt oder eine ver-
tragliche Vereinbarung gemifl dem geltenden Unionsrecht oder dem nationalen Recht so-
wie im Einklang mit den Grundsitzen der Transparenz, der Gleichbehandlung und der
Nichtdiskriminierung gewihrt.

(4) Die Dauer des ausschliefSlichen Rechts auf Weiterverwendung von Daten darf 12 Mona-
te nicht Giberschreiten. Wird ein Vertrag abgeschlossen, so ist dessen Dauer die gleiche wie
die des ausschliefSlichen Rechts.

(5) Die Gewihrung eines ausschliefllichen Rechts nach den Absitzen 2, 3 und 4, einschlief3-
lich der Begriindung, warum die Gewihrung eines solchen Rechts erforderlich ist, ist trans-
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parent und wird in einer Form, die dem einschligigen Unionsrecht fiir die Vergabe 6ffentli-
cher Auftrige entspricht, im Internet 6ffentlich zuginglich gemacht.

(6) Vereinbarungen oder andere Praktiken, die unter das in Absatz 1 genannte Verbot fallen
und die in den Absitzen 2 und 3 festgelegten Bedingungen nicht erfiillen, die aber vor dem
23. Juni 2022 bereits bestanden haben, werden zum Ende des anwendbaren Vertrags, auf je-
den Fall aber zum 24. Dezember 2024 beendet.

Artikel 5
Bedingungen fiir die Weiterverwendung

(1) Offentliche Stellen, die nach nationalem Recht daftir zustindig sind, den Zugang zur
Weiterverwendung von Daten einer oder mehrerer der in Artikel 3 Absatz 1 genannten Da-
tenkategorien zu gewihren oder zu verweigern, machen die Bedingungen fiir das Erlauben
einer solchen Weiterverwendung und das Verfahren fiir die Beantragung einer solchen Wei-
terverwendung tiber die zentrale Informationsstelle nach Artikel 8 6ffentlich zuginglich. Bei
der Gewihrung oder Verweigerung des Zugangs zur Weiterverwendung kénnen sie von den
in Artikel 7 Absatz 1 genannten zustindigen Stellen unterstiitzt werden.

Die Mitgliedstaaten stellen sicher, dass die offentlichen Stellen tiber die notwendigen Res-
sourcen verfiigen und den vorliegenden Artikel einhalten.

(2) Die Bedingungen fur die Weiterverwendung miissen in Bezug auf die Datenkategorien,
die Zwecke der Weiterverwendung und die Art der Daten, deren Weiterverwendung erlaubt
wird, nichtdiskriminierend, transparent, verhilenismifig und objektiv gerechtfertigt sein.
Diese Bedingungen diirfen nicht der Behinderung des Wettbewerbs dienen.

(3) Offentliche Stellen sorgen gemifl dem Unionsrecht und dem nationalen Recht dafiir,
dass die Daten geschiitzt bleiben. Sie konnen folgende Anforderungen vorschreiben:

a) Den Zugang zur Weiterverwendung von Daten nur zu gewihren, wenn die 6ffent-
liche Stelle oder die zustindige Stelle nach Eingang des Antrags auf Weiterverwen-
dung sichergestellt hat, dass die Daten

i)  im Falle personenbezogener Daten anonymisiert wurden und

ii)  im Falle von vertraulichen Geschiftsinformationen, einschliefflich Ge-
schiftsgeheimnisse oder durch Rechte des geistigen Eigentums geschizte
Inhalte, nach einer anderen Methode der Offenlegungskontrolle verin-
dert, aggregiert oder aufbereitet wurden,

b) der Zugang zu den Daten und deren Weiterverwendunf erfolgt durch Fernzugriff
in einer von der offentlichen Stelle bereitgestellten oder kontrollierten sicheren
Verarbeitungsumgebung,

¢) der Zugang zu den Daten und deren Weiterverwendung erfolgt unter Einhaltung
hoher Sicherheitsstandards innerhalb der physischen Riumlichkeiten, in denen
sich die sichere Verarbeitungsumgebung befindet, sofern ein Fernzugriff nicht er-
laubt werden kann, ohne die Rechte und Interessen Dritter zu gefihrden.

(4) Die offentlichen Stellen erlegen im Falle einer erlaubten Weiterverwendung gemifd Ab-
satz 3 Buchstaben b und ¢ Bedingungen auf, mit denen die Integritit des Betriebs der tech-
nischen Systeme der verwendeten sicheren Verarbeitungsumgebung gewahrt wird. Die 6f-
fentliche Stelle behilt sich das Recht vor, das Verfahren, die Mittel und die Ergebnisse der
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vom Weiterverwender durchgeftithrten Datenverarbeitung zu tiberpriifen, um die Integritit
des Datenschutzes zu wahren, und sie behilt sich das Recht vor, die Verwendung der Ergeb-
nisse zu verbieten, wenn darin Informationen enthalten sind, die die Rechte und Interessen
Dritter gefihrden. Die Entscheidung, die Verwendung der Ergebnisse zu verbieten, muss fir
den Weiterverwender verstindlich und transparent sein.

(5) Sofern im nationalen Recht fur die Weiterverwendung von Daten gemifd Artikel 3 Ab-
satz 1 keine besonderen Schutzvorkehrungen beziiglich geltender Geheimhaltungspflichten
vorgesehen sind, macht die 6ffentliche Stelle die Nutzung der gemif§ Absatz 3 des vorliegen-
den Artikels bereitgestellten Daten davon abhingig, ob der Weiterverwender einer Geheim-
haltungspflicht nachkommt, wonach ihm die Offenlegung von Informationen, die er mégli-
cherweise trotz der getroffenen Schutzvorkehrungen erlangt hat, untersagt ist, wenn da-
durch die Rechte und Interessen Dritter verletzt wiirden. Weiterverwendern ist es untersagt,
betroftene Personen, auf die sich die Daten bezichen, erneut zu identifizieren, und sie ergrei-
fen technische und operative Mafinahmen, um eine erneute Identifizierung zu verhindern
und der 6ffentlichen Stelle etwaige Datenschutzverletzungen, die zu einer erneuten Identifi-
zierung der betroffenen Personen fithren konnten, mitzuteilen. Im Falle der unbefugten
Weiterverwendung nicht personenbezogener Daten unterrichtet der Weiterverwender un-
verziglich, gegebenenfalls mit Unterstiitzung der ffentlichen Stelle, die juristischen Perso-
nen, deren Rechte und Interessen beeintrichtigt werden kénnten.

(6) Kann die Weiterverwendung von Daten gemif$ den in den Absitzen 3 und 4 des vorlie-
genden Artikels festgelegten Verpflichtungen nicht erlaubt werden und es keine andere
Rechtsgrundlage fiir die Ubermittlung der Daten gemifl der Verordnung (EU) 2016/679
gibt, bemiiht sich die 6ffentliche Stelle, gemifl dem Unionsrecht und dem nationalen
Recht, nach besten Kriften, mégliche Weiterverwender dabei zu unterstiitzen, die Einwilli-
gung der betroffenen Personen oder die Erlaubnis der Dateninhaber einzuholen, deren
Rechte und Interessen durch eine solche Weiterverwendung beeintrichtigt werden kénn-
ten, sofern dies ohne einen unverhiltnismiflic hohen Aufwand fiir die 6ffentliche Stelle
machbar ist. In den Fillen, in denen die 6ffentliche Stelle eine solche Unterstiitzung leistet,
kann sie von den in Artikel 7 Absatz 1 genannten zustindigen Stellen unterstiitzt werden.

(7) Die Weiterverwendung von Daten ist nur unter Wahrung der Rechte des geistigen Ei-
gentums zulissig. Offentliche Stellen nehmen das in Artikel 7 Absatz 1 der Richtlinie 96/9/
EG vorgesehene Recht der Hersteller von Datenbanken nicht in Anspruch, um dadurch die
Weiterverwendung von Daten zu verhindern oder diese Weiterverwendung tiber die in die-
ser Verordnung festgelegten Beschrinkungen hinaus einzuschrinken.

(8) Werden angeforderte Daten nach den Bestimmungen des Unionsrechts oder des natio-
nalen Rechts tiber die geschiftliche oder die statistische Geheimhaltung als vertraulich ange-
sehen, so stellen die 6ffentlichen Stellen sicher, dass die vertraulichen Daten infolge der Er-
laubnis einer solchen Weiterverwendung nicht offengelegt werden, es sei denn, die Weiter-
verwendung ist gemifl Absatz 6 zulissig.

(9) Beabsichtigt ein Weiterverwender nach Artikel 3 Absatz 1 geschiitzte nicht personenbezo-
gene Daten in ein Drittland zu tibertragen, so hat er die 6ffentliche Stelle zum Zeitpunkt der
Beantragung der Weiterverwendung solcher Daten von seiner Absicht, solche Daten zu
tibertragen, und dem Zweck dieser Ubertragung zu unterrichten. Im Falle einer Weiterver-
wendung gemifd Absatz 6 des vorliegenden Artiéels unterrichtet der Weiterverwender, gege-
benenfalls mit Unterstiitzung der ffentlichen Stelle, die juristische Person, deren Rechte
und Interessen beeintrichtigt werden kénnen, tiber diese Absicht, den Zweck und die ange-
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messenen Schutzvorkehrungen. Die 6ffentliche Stelle gestattet die Weiterverwendung nur,
wenn die juristische Person die Erlaubnis fiir die Ubertragung erteilt.

(10) Offentliche Stellen tibermitteln nicht personenbezogene vertrauliche Daten oder durch
Rechte des geistigen Eigentums geschiitzte Daten nur dann an einen Weiterverwender, der
beabsichtigt, diese Daten in ein nicht gemif§ Absatz 12 benanntes Drittland zu iibertragen,
wenn der Weiterverwender sich vertraglich dazu verpflichtet,

a) die gemifl den Absitzen 7 und 8 auferlegten Verpflichtungen auch nach der Uber-
tragung der Daten in das Drittland weiterhin zu erftllen und

b) die Zustindigkeit der Gerichte des Mitgliedstaats der iibermittelnden 6ffentlichen
Stelle fiir alle Streitigkeiten im Zusammenhang mit der Einhaltung der Absitze 7
und 8 anzuerkennen.

(1r) Offentliche Stellen bieten den Weiterverwendern gegebenenfalls und im Rahmen ihrer
Maglichkeiten Beratung und Unterstiitzung, indem sie den in Absatz 10 des vorliegenden
Artikels genannten Verpflichtungen nachkommen.

Zur Unterstiitzung der 6ffentlichen Stellen und der Weiterverwender kann die Kommission
Durchfiithrungsrechtsakte mit Mustervertragsklauseln fiir die Erfiillung der in Absatz 10 des
vorliegenden Artikels genannten Verpflichtungen erlassen. Diese Durchftihrungsrechtsakte
werden gemifl dem in Artikel 33 Absatz 3 genannten Priifverfahren erlassen.

(12) Wenn dies aufgrund der Vielzahl unionsweit gestellter Antrige auf Weiterverwendung
nicht personenbezogener Daten in bestimmten Drittlindern gerechtfertigt ist, kann die
Kommission Durchfithrungsrechtsakte erlassen, in denen sie erklirt, dass die Rechts-, Auf-
sichts- und Durchsetzungsmechanismen eines Drittlands

a) den Schutz geistigen Eigentums und von Geschiftsgeheimnissen in einer Weise ge-
wihrleisten, die im Wesentlichen dem durch das Unionsrecht gewihrleisteten
Schutz gleichwertig ist,

b) wirksam angewendet und durchgesetzt werden und
¢) wirksame gerichtliche Rechtsbehelfe vorsehen.

Diese Durchftihrungsrechtsakte werden gemifl dem in Artikel 33 Absatz 3 genannten Priif-
verfahren erlassen.

(13) Nach besonderen Gesetzgebungsakten der Union kénnen bestimmte Kategorien nicht
Eersonenbezogener Daten, die im Besitz 6ffentlicher Stellen sind, fiir die Zwecke dieses Arti-

els als hochsensibel gelten, wenn die Ubertragung dieser Daten in Drittlinder Ziele des Ge-
meinwohls der Union, beispielsweise in den Bereichen Sicherheit und 6ffentliche Gesund-
heit, gefihrden konnte oder die Gefahr einer erneuten Identifizierung anhand nicht perso-
nenbezogener, anonymisierter Daten birgt. Wird ein solcher Rechtsake erlassen, so erlisst
die Kommission gemif$ Artikel 32 delegierte Rechtsakte zur Erginzung dieser Verordnung
durch Festlegung besonderer Bedingungen fiir die Ubertragung dieser Daten in Drittlinder.

Diese besonderen Bedingungen richten sich nach der Art der Kategorien der nicht perso-
nenbezogenen Daten, die in dem besonderen Gesetzgebungsakt der Union aufgefiihrt wer-
den, undg den Griinden, aus denen diese Kategorien als hochsensibel gelten, wobei sie die Ri-
siken einer erneuten Identifizierung anhand anonymisierter Daten berticksichtigen. Sie sind
nichtdiskriminierend und auf das erforderliche Maf$ zur Erreichung der in diesem Gesetzge-
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bungsakt der Union festgelegten Ziele des Gemeinwohls der Union beschrinkt; sie stehen
im Einklang mit den internationalen Verpflichtungen der Union.

Wenn dies nach besonderen Gesetzgebungsakt der Union gemif Unterabsatz 1 erforderlich
ist, kdnnen diese besonderen Bedingungen Vorgaben fiir die Ubertragung oder diesbeziigli-
che technische Vorkehrungen, Beschrinkungen beziiglich der Weiterverwendung von Daten
in Drittlindern oder Kategorien von Personen, die berechtigt sind, solche Daten in Drittlin-
der zu tbertragen, oder — in Ausnahmefillen — Beschrinkungen fiir Ubertragungen in
Drittlinder umfassen.

(14) Die natiirliche oder juristische Person, der das Recht auf Weiterverwendung nicht per-
sonenbezogener Daten gewihrt wurde, darf die Daten nur in solche Drittlinder Gbertragen,
die die Anforderungen der Absitze 10, 12 und 13 erftillen.

Artikel 6
Gebiihren

(1) Offentliche Stellen, die eine Weiterverwendung von Daten der in Artikel 3 Absatz 1 ge-
nannten Datenkategorien erlauben, kénnen Gebiihren fiir die Erlaubnis der Weiterverwen-
dung dieser Daten erheben.

(2) Gemifd Absatz 1 erhobene Gebiihren miissen transparent, nichtdiskriminierend, verhilt-
nismif3ig und objektiv gerechtfertigt sein und diirfen den Wettbewerb nicht einschrinken.

(3) Offentliche Stellen miissen gewihrleisten, dass alle Gebiihren auch online tiber weithin
verfiigbare grenziiberschreitende Zahlungsdienste ohne Diskriminierung aufgrund des Nie-
derlassungsorts des Zahlungsdienstleisters, des Ausstellungsorts des Zahlungsinstruments
oder des Standorts des Zahlungskontos in der Union bezahlt werden kénnen.

(4) Erheben die 6ffentlichen Stellen Gebiihren, so ergreifen sie MafSnahmen, um - gemif
den Vorschriften iiber staatliche Beihilfen — Anreize ?ﬁr die Weiterverwendung von Daten
der in Artikel 3 Absatz 1 genannten Datenkategorien zu nichtkommerziellen Zwecken wie
der wissenschaftlichen Forschung und durch KMU und Start-up-Unternchmen zu schaffen.
In diesem Zusammenhang kénnen 6ffentliche Stellen die Daten insbesondere KMU, Start-
up-Unternehmen, der Zivilgesellschaft und Bildungseinrichtungen auch gegen eine ermi-
Bigte Gebiihr oder unentgeltlich zur Verfiigung stellen. Offentliche Stellen kénnen zu die-
sem Zweck eine Liste der Kategorien von Weiterverwendern aufstellen, denen Daten fiir die
Weiterverwendung gegen eine ermifligte Gebithr oder unentgeltlich zur Verfiigung gestellt
werden. Diese Liste wird zusammen mit den Kriterien, die bei ihrer Aufstellung verwendet
wurden, verdffentlicht.

(5) Gebtihren werden aus den Kosten abgeleitet, die mit der Durchfithrung des Antragsver-
fahrens auf Weiterverwendung von Daten der in Artikel 3 Absatz 1 genannten Datenkatego-
rien verbunden sind, und auf die fiir das Folgende erforderlichen Kosten beschrinkt:

a) die Vervielfiltigung, Bereitstellung und Verbreitung der Daten,
b) die Freigabe der Urheberrechte,

c) die Anonymisierung oder sonstigen Aufbereitung personenbezogener oder ver-
traulicher Geschiftsinformationen gemifd Artikel 5 Absatz 3,

d) die Instandhaltung einer sicheren Verarbeitungsumgebung,
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e) der Erwerb des Rechts auf Erlaubnis der Weiterverwendung gemif$ diesem Kapitel
von Dritten auflerhalb des 6ffentlichen Sektors und

f)  der Unterstiitzung von Weiterverwendern bei der Einholung der Einwilligung der
betroffenen Personen und der Erlaubnis der Dateninhaber, deren Rechte und In-
teressen durch eine solche Weiterverwendung beeintrichtigt werden kénnten.

(6) Die Kriterien und die Methode fuir die Gebiihrenberechnung werden von den Mit-
%liedstaaten festgelegt und verdffentlicht. Die 6ffentliche Stelle veréffentlicht eine Beschrei-
ung der wichtigsten Kostenarten und die Regeln der Kostenzuweisung.

Artikel 7
Zustindige Stellen

(1) Fur die Durchfithrung der in diesem Artikel genannten Aufgaben benennt jeder Mit-

liedstaat eine oder mehrere zustindige Stellen, die fiir bestimmte Sektoren zustindig sein
iénnen, welche die offentlichen Stellen, die Zugang zur Weiterverwendung von Daten der
in Artikel 3 Absatz 1 genannten Datenkategorien gewihren oder verweigern, unterstiitzen.
Die Mitgliedstaaten konnen entweder eine oder mehrere neue zustindige Stellen einrichten
oder sich auf bestehende 6ffentliche Stellen oder interne Dienste 6ffentlicher Stellen stiitzen,
die die in dieser Verordnung festgelegten Bedingungen erfiillen.

(2) Die zustindigen Stellen kénnen nach dem Unionsrecht oder dem nationalen Recht,
wenn darin eine solche Zugangsgewihrung vorgesehen ist, befugt werden, den Zugang zur
Weiterverwendung von Daten der in Artikel 3 Absatz 1 genannten Datenkategorien zu ge-
wihren. In den Fillen, in denen sie den Zugang zur Weiterverwendung gewihren oder ver-
weigern, finden die Artikel 4, 5, 6 und 9 auf diese zustindigen Stellen Anwendung.

(3) Die zustindigen Stellen miissen zur Erfullung der ihnen tibertragenen Aufgaben tiber
angemessene rechtliche, finanzielle, technische und personelle Mittel, einschliefSlich der er-
forderlichen technischen Sachkenntnis, verfiigen, damit sie in der Lage sind, das einschligige
Unionsrecht bzw. nationale Recht in Bezug auf die Regelungen fiir den Zugang zu Daten
der in Artikel 3 Absatz 1 genannten Datenkategorien einzuhalten.

(4) Soweit erforderlich, beinhaltet die Unterstiitzung nach Absatz 1 Folgendes:

a) Leistung technischer Unterstiitzung durch Bereitstellung einer sicheren Verarbei-
tungsumgebung fiir die Gewihrung des Zugangs zur Weiterverwendung von Da-
ten;

b) Beratung und technische Unterstiitzung bei der bestmdglichen Strukturierung
und Speicherung von Daten, um diese Daten leicht zuginglich zu machen;

c) Leistung technischer Unterstiitzung bei der Pseudonymisierung und Sicherstel-
lung, dass die Datenverarbeitung in einer Weise erfolgt, bei der die Privatsphire,
die Vertraulichkeit, die Integritit und die Zug'dnglichieit in Bezug auf die Infor-
mationen in den Daten, deren Weiterverwendung erlaubt wird, effektiv gewahrt
bleiben; dazu gehéren auch Techniken zur Anonymisierung, Generalisierung, Un-
terdriickung und Randomisierung personenbezogener Daten oder andere dem
Stand der Technik entSﬁrechende Methoden zur Wahrung der Privatsphire sowie
die Lschung vertraulicher Geschiftsinformationen, wie Handelsgeheimnisse oder
durch Rechte des geistigen Eigentums geschiitzte Inhalte;
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d) gegebenenfalls Unterstiitzung der ffentlichen Stellen, um Weiterverwender bei
der Einholung der Einwilligung der betroffenen Personen zur Weiterverwendung
oder der Erlaubnis der Dateninhaber entsprechend ihrer besonderen Festlegungen
zu unterstiitzen, auch im Hinblick auf das Hoheitsgebiet, in dem die Datenverar-
beitung stattfinden soll, und Unterstiitzung der éffentlichen Stellen bei der Ein-
richtung technischer Mechanismen, mit denen Einwilligungsanfragen oder die Er-
laubnis der Weiterverwender iibermittelt werden kénnen, soweit dies praktikabel
ist;

e) Unterstiitzung 6ffentlicher Stellen bei der Beurteilung, ob die von einem Weiter-
verwender nach Artikel 5 Absatz 10 eingegangenen vertragliche Zusagen angemes-
sen sind.

(5) Jeder Mitgliedstaat teilt der Kommission bis zum 24. September 2023 die Namen der
nach Absatz 1 benannten zustindigen Stellen mit. Jeder Mitgliedstaatteilt der Kommission
auch alle spiteren Anderungen des Namens dieser benannten zustindigen Stellen mit.

Artikel 8

Zentrale Informationsstellen

(1) Die Mitgliedstaaten gewihrleisten, dass alle einschligigen Informationen in Bezug auf die
Anwendung der Artikel 5 und 6 iiber eine zentrale Informationsstelle erhiltlich und leicht
zuginglich sind. Als Informationsstelle konnen die Mitgliedstaaten entweder eine neue Stel-
le oder Organisation einrichten oder eine vorhandene Stelle oder Organisation benennen.
Die zentrale Informationsstelle kann mit sektoralen, regionalen oder lokalen Informations-
stellen verkniipft sein. Die Funktionen der zentralen Informationsstelle kdnnen automati-
siert werden, sofern die 6ffentliche Stelle fiir angemessene Unterstiitzung sorgt.

(2) Die zentrale Informationsstelle ist befugt, Anfragen oder Antrige in Bezug auf die Wei-
terverwendung von Daten der in Artikel 3 Absatz 1 genannten Datenkategorien entgegenzu-
nehmen, und Gbermittelt diese — sofern méglich und angebracht durch automatisierte Ver-
fahren — an die zustindigen 6ffentlichen Stellen oder gegebenenfalls an die in Artikel 7 Ab-
satz 1 genannten zustindigen Stellen. Die zentrale Informationsstelle stellt auf elektroni-
schem Wege eine durchsuchbare Bestandsliste mit einer Ubersicht aller verfiigbaren Daten-
ressourcen, gegebenenfalls einschliefSlich der bei sektoralen, regionalen oder lokalen Infor-
mationsstellen verfiigbaren Datenressourcen, und einschligige Informationen mit einer Be-
schreibung der verfiigbaren Daten bereit, die mindestens (%as Datenformat und den Daten-
umfang und die Bedingungen fiir ihre Weiterverwendung umfasst.

(3) Die zentrale Informationsstelle kann einen gesonderten, vereinfachten und gut doku-
mentierten Informationskanal fiisr KMU und Start-up-Unternehmen einrichten, der auf de-
ren Bedarf und Kapazititen mit Blick auf die Beantragung der Weiterverwendung von Da-
ten der in Artikel 3 Absatz 1 genannten Datenkategorien abstellt.

(4) Die Kommission richtet ein europaweites zentrales Zugangsportal ein, tiber das ein
durchsuchbares elektronisches Verzeichnis der bei den zentralen nationalen Informations-
stellen verfiigbaren Daten sowie weitere Informationen dariiber bereitgestellt werden, wie
tiber die zentralen nationalen Informationsstellen Daten angefordert werden kénnen.
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Artikel 9
Verfahren fiir Antrige auf Weiterverwendung

(1) Sofern nicht gemif} dem nationalen Recht kiirzeren Fristen festgelegt sind, treffen die zu-
stindigen 6ffentlichen Stellen oder die in Artikel 7 Absatz 1 genannten zustindigen Stellen
eine Entscheidung tiber den Antrag auf Weiterverwendung von Daten der in Artikel 3 Ab-
satz 1 genannten Datenkategorien innerhalb von zwei Monaten nach Eingang des Antrags.

Bei auflergewdhnlich umfangreichen und komplexen Antrigen auf Weiterverwendun
kann diese Frist von zwei Monaten um bis zu 30 Tage verlingert werden. In solchen Fillen
teilen die zustindigen offentlichen Stellen oder die in Artikel 7 Absatz 1 genannten zustindi-
gen Stellen dem Antragsteller méglichst bald mit, dass fiir die Durchftihrung des Verfahrens
mehr Zeit bendtigt wird, zusammen mit den Griinden fiir die Verzogerung.

(2) Jede natiirliche oder juristische Person, die von einer Entscheidung gemifl Absatz 1 direkt
betroffen ist, hat in dem Mitgliedstaat, in dem die betreffende Stelle ihren Sitz hat, einen
wirksamen Rechtsbehelfsanspruch. Dieser Rechtsbehelfsanspruch ist durch das nationale
Recht geregelt und umfasst die Mglichkeit der Uberpriifung durch eine unparteiische Stel-
le mit entsprechender Sachkenntnis, wie die nationale Wettbewerbsbehérde, die ftir den Zu-
gang zu Dokumenten zustindige Behorde, die gemif$ der Verordnung (EU) 2016/679 er-
richtete Aufsichtsbehdrde oder ein nationales Gericht, deren Entscheidungen fiir die betref-
fende 6ffentliche Stelle oder die zustindige Stelle bindend sind.

KAPITEL III
Anforderungen an Datenvermittlungsdienste

Artikel 10

Datenvermittlungsdienste

Die Erbringung der folgenden Datenvermittlungsdienste erfolgt gemif$ Artikel 12 und un-
terliegt einem Anmeldeverfahren:

a) Vermittlungsdienste zwischen Dateninhabern und potenziellen Datennutzern,
einschlieflich Bereitstellung der technischen oder sonstigen Mittel als Vorausset-
zung solcher Dienste; zu diesen Diensten kénnen auch der zwei- oder mehrseitige
Austausch von Daten oder die Einrichtung von Plattformen oder Datenbanken,
die den Austausch oder die gemeinsame Nutzung von Daten ermdglichen, sowie
die Einrichtung anderer spezieller Infrastrukturen fir die Vernetzung von Da-
teninhabern mit Datennutzern gehoren;

b) Vermittlungsdienste zwischen betroffenen Personen, die ihre personenbezogenen
Daten zuginglich machen wollen, oder natiirlichen Personen, die nicht personen-
bezogene Daten zuginglich machen wollen, und potenziellen Datennutzern, ein-
schlielich Bereitstellung der technischen oder sonstigen Mittel als Voraussetzung
dieser Dienste, sowie insbesondere Erméglichung der Ausitibung der in der Ver-
ordnung (EU) 2016/679 verankerten Rechte betroffener Personen;

¢) Dienste von Datengenossenschaften.
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Artikel i1
Anmeldung der Anbieter von Datenvermittlungsdiensten

(1) Jeder Anbieter von Datenvermittlungsdiensten, der beabsichtigt, die in Artikel 10 ge-
nannten Datenvermittlungsdienste zu erbringen, muss sich bei der fir Datenvermittlungs-
dienste zustindigen Behérde anmelden.

(2) Unbeschadet unionsrechtlicher Bestimmungen zur Regelung grenziibergreifender Scha-
denersatzklagen und damit zusammenhingender Verfahren gile tir die Zwecke dieser Ver-
ordnung, dass ein Anbieter von Datenvermittlungsdiensten, der in mehreren Mitgliedstaa-
ten niedergelassen ist, der rechtlichen Zustindigkeit des Mitgliedstaats unterliegt, in dem er
seine Hauptniederlassung hat.

(3) Ein Anbieter von Datenvermittlungsdiensten, der nicht in der Union niedergelassen ist,
aber die in Artikel 10 genannten Datenvermittlungsdienste in der Union anbietet, benennt
einen gesetzlichen Vertreter in einem der Mitgliedstaaten, in denen diese Dienste angeboten
werden.

Um die Einhaltung dieser Verordnung sicherzustellen, beauftragt der Anbieter der Daten-
vermittlungsdienste den gesetzlichen Vertreter, neben ihm oder an seiner Stelle fir Daten-
vermittlungsdienste zustindigen Behorden oder betroffenen Personen und Dateninhabern
bei Fragen im Zusammenhang mit den erbrachten Datenvermittlungsdiensten als Anlauf-
stelle zu dienen. Der gesetzliche Vertreter arbeitet mit den fiir Datenvermittlungsdienste zu-
stindigen Behdrden zusammen und legt ihnen auf Verlangen umfassend dar, welche Mafi-
nahmen und Vorkehrungen der Anbieter von Datenvermittlungsdiensten getroffen hat, um
die Einhaltung dieser Verordnung sicherzustellen.

Es gilt, dass der Anbieter von Datenvermittlungsdiensten der rechtlichen Zustindigkeit des
Mitgliedstaats unterliegt, in dem sich der gesetzliche Vertreter befindet. Die Benennung ei-
nes gesetzlichen Vertreters durch den Anbieter von Datenvermittlungsdiensten erfolgt un-
besc%ladet etwaiger rechtlicher Schritte gegen den Anbieter von Datenvermittlungsdiensten.

(4) Sobald er die Anmeldung vorgenommen hat, kann der Anbieter von Datenvermitt-
lungsdiensten gemif$ Absatz 1 die Titigkeit unter den in diesem Kapitel festgelegten Bedin-
gungen aufnehmen.

(5) Die in Absatz 1 genannte Anmeldung berechtigt den Anbieter von Datenvermittlungs-
diensten zur Erbringung von Datenvermittlungsdiensten in allen Mitgliedstaaten.

(6) Die in Absatz 1 genannte Anmeldung muss folgende Angaben enthalten:
a) den Namen des Anbieters von Datenvermittlungsdiensten,

b) den Rechtsstatus, die Rechtsform, die Eigentiimerstruktur, die relevanten Toch-
tergesellschaften und, sofern der Anbieter von Datenvermittlungsdiensten in ei-
nem Handelsregister oder einem anderen vergleichbaren offentlichen nationalen
Register eingetragen ist, die Registernummer des Anbieters von Datenvermitt-
lungsdiensten,

¢) die Anschrift der Hauptniederlassung des Anbieters von Datenvermittlungsdiens-
ten in der Union, falls zutreffend, und die Anschrift einer etwaigen Zweignieder-
lassung in einem anderen Mitgliedstaat oder des gesetzlichen Vertreters,
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d) eine 6ffentliche Website mit vollstindigen und aktuellen Informationen tiber den
Anbieter von Datenvermittlungsdiensten und seine Titigkeiten, einschliefSlich
mindestens der Informationen gemif den Buchstaben a, b, cund f,

e) die Kontaktpersonen und Kontaktangaben des Anbieters von Datenvermittlungs-
diensten,

f)  eine Beschreibung des Datenvermittlungsdienstes, den der Anbieter von Daten-
vermittlungsdiensten zu erbringen beabsichtigt, und Angaben dazu, unter welche
der in Artikel 10 genannten Kategorien dieser Datenvermittlungsdienst fallt,

g) den voraussichtlichen Tag der Aufnahme der Titigkeit, falls dies ein anderer als
der Tag der Anmeldung ist.

(7) Die fur Datenvermittlungsdienste zustindige Behorde stellt sicher, dass das Anmeldever-
fahren nichtdiskriminierend ist und zu keinen Wettbewerbsverzerrungen fiihre.

(8) Auf Antrag des Anbieters von Datenvermittlungsdiensten gibt die fiir Datenvermitt-
lungsdienste zustindige Behdrde innerhalb einer Woche nach einer ordnungsgemif$ und
vollstindig abgeschlossenen Anmeldung eine standardisierte Erklirung ab, in der sie besti-
tigt, dass (§er Anbieter von Datenvermittlungsdiensten die in Absatz 1 genannte Anmeldung
vorgenommen hat und dass die Anmeldung die in Absatz 6 genannten Informationen ent-

hilt.

(9) Auf Antrag des Anbieters von Datenvermittlungsdiensten bestitigt die fiir Datenver-
mittlungsdienste zustindige Behorde, dass der Anbieter von Datenvermittlungsdiensten die
Anforderungen dieses Artikels und des Artikels 12 erfiillt. Nach Erhalt einer solchen Bestiti-
gung kann fer Anbieter von Datenvermittlungsdiensten bei der schriftlichen und miindli-
chen Kommunikation den das Label ,in der Union anerkannter Anbieter von Datenver-
mittlungsdiensten® fithren und ein gemeinsames Logo verwenden.

Damit in der Union anerkannte Anbieter von Datenvermittlungsdiensten in der gesamten
Union leicht erkennbar sind, legt die Kommission im Wege von Durchfiithrungsrechtsakten
die Ausgestaltung eines gemeinsamen Logos fest. In der Union anerkannte Anbieter von
Datenvermittlungsdiensten verwenden das gemeinsame Logo deutlich gut sichtbar auf jeder
mit ihren Datenvermittlungsdiensten verbundenen Online- und Offline-Verdffentlichung.

Die Durchftihrungsrechtsakte werden nach dem in Artikel 33 Absatz 2 genannten Bera-
tungsverfahren erlassen.

(10) Die fuir Datenvermittlungsdienste zustindige Behorde teilt der Kommission jede neue
Anmeldung unverziglich auf elektronischem Wege mit. Die Kommission fiihrt ein Register
aller Anbieter von Datenvermittlungsdiensten, die ihre Dienste in der Union erbringen,
und akeualisiert dieses Register regelmifig. Die Informationen gemif$ Absatz 6 Buchsta%)en
a,b, ¢, d, fund g werden in einem 6ffentlichen Register veroffentlicht.

(11) Die fiir Datenvermittlungsdienste zustindige Behdrde kann nach Maf§gabe des nationa-
len Rechts Gebiihren fur die Anmeldung erheben. Diese Gebiihren sind verhiltnismifig
und objektiv und beruhen auf den Verwaltungskosten, die durch die Uberwachung der Ein-
haltung der Vorschriften und andere Marktkontrolltitigkeiten der fiir Datenvermittlungs-
dienste zustindigen Behorden in Bezug auf Anmeldungen von Anbietern von Datenver-
mittlungsdiensten entstehen. Im Falle von KMU und Start-up-Unternechmen kann die fiir
Datenvermittlungsdienste zustindige Behorde eine ermifligte Anmeldegebiihr verlangen
oder auf die Gebiihr verzichten.
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(12) Anbieter von Datenvermittlungsdiensten teilen der ftir Datenvermittlungsdienste zu-
stindigen Behorde jede Anderung der gemifl Absatz 6 iibermittelten Angaben innerhalb
von 14 Tagen ab dem Tag der Anderung mit.

(13) Stellt ein Anbieter von Datenvermittlungsdiensten seine Titigkeiten ein, so meldet er
dies der nach den Absitzen 1, 2 und 3 bestimmten fiir Datenvermittlungsdienste zustindi-
gen Behorde innerhalb von 15 Tagen.

(14) Die fiir Datenvermittlungsdienste zustindige Behorde teilt der Kommission jede der in
den Absitzen 12 und 13 genannten Abmeldung unverziiglich auf elektronischem Wege mit.
Die Kommission aktualisiert das 6ffentliche Register der Anbieter von Datenvermittlungs-
diensten in der Union entsprechend.

Artikel 12
Bedingungen fiir die Erbringung von Datenvermittlungsdiensten

Die Erbringung von Datenvermittlungsdiensten nach Artikel 10 unterliegt folgenden Bedin-
gungen:

a) Der Anbieter von Datenvermittlungsdiensten verwendet die Daten, fiir die er Da-
tenvermittlungsdienste erbringt, fiir keine anderen Zwecke, als sie den Datennut-
zern zur Verfugung zu stellen, und stellt die Datenvermittlungsdienste tiber eine
gesonderte juristische Person bereit;

b) die kommerziellen Bedingungen, einschliefSlich der Preisgestaltung, fiir die Erbrin-
gung von Datenvermittlungsdiensten fiir einen Dateninhaber oder Datennutzer
sind nicht davon abhingig, ob der Dateninhaber oder Datennutzer andere Dienste
desselben Anbieters von Datenvermittlungsdiensten oder eines verbundenen Un-
ternehmens nutzt, und wenn dies der Fall ist, in welchem Umfang der Dateninha-
ber oder Datennutzer diese anderen Dienste nutzt;

c¢) die Daten, die in Bezug auf Titigkeiten einer natiirlichen oder juristischen Person
zur Erbringung des Datenvermittlungsdienstes erhoben werden, einschliellich Da-
tum, Uhrzeit und Geolokalisierungsdaten, Dauer der Titigkeit sowie Verbindun-
gen zu anderen natiirlichen oder juristischen Personen, die von der den Datenver-
mittlungsdienst nutzenden Person hergestellt werden, werden nur fur die Ent-
wicklung dieses Datenvermittlungsdienstes verwendet, was die Nutzung von Da-
ten fiir die Aufdeckung von Betrug oder im Interesse der Cybersicherheit umfas-
sen kann, und sie sind den Dateninhabern auf Anfrage zur Verfiigung zu stellen;

d) der Anbieter von Datenvermittlungsdiensten erméglicht den Austausch der Da-
ten in dem Format, in dem er diese von einer betroffenen Person oder vom Da-
teninhaber erhilt, wandelt die Daten nur in bestimmte Formate um, um die Inter-
operabilitit innerhalb und zwischen Sektoren zu verbessern, oder wenn der Da-
tennutzer dies verlangt, oder wenn das Unionsrecht dies vorschreibt oder wenn
dies der Harmonisierung mit internationalen oder europiischen Datennormen
dient und bietet betroffenen Personen oder Dateninhabern die Mdoglichkeit an,
auf diese Umwandlungen zu verzichten (,opt out®), sofern sie nicht durch das
Unionsrecht vorgeschrieben sind;

e) Datenvermittlungsdienste kénnen ein Angebot zusitzlicher spezifischer Werkzeu-
ge und Dienste fiir Dateninhaber oder betroffene Personen umfassen, insbesonde-
re um den Datenaustausch zu erleichtern, z. B. voriibergehende Speicherung, Pfle-
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h)

k)

ge, Konvertierung, Anonymisierung und Pseudonymisierung; diese Werkzeuge
werden nur auf ausdriicklichen Antrag oder mit Zustimmung des Dateninhabers
oder der betroffenen Person verwendet, und die in diesem Zusammenhang ange-
botenen Werkzeugen Dritter werden fiir keine anderen Zwecke verwendet;

der Anbieter von Datenvermittlungsdiensten stellt sicher, dass das Verfahren fur
den Zugang zu seinem Dienst sowohl fiir betroffene Personen als auch fiir Da-
teninhaber sowie fiir Datennutzer — auch in Bezug auf die Preise und die Ge-
schiftsbedingungen — fair, transparent und nichtdiskriminierend ist;

der Anbieter von Datenvermittlungsdiensten verftigt tiber Verfahren, um betriige-
rische oder missbrauchliche Praktiken in Bezug auf Parteien zu verhindern, die
tiber seine Datenvermittlungsdienste Zugang zu erlangen suchen;

der Anbieter von Datenvermittlungsdiensten gewihrleistet im Falle seiner Insol-
venz eine angemessene Weiterfithrung der Erbringung seiner Datenvermittlungs-
dienste und richtet, sofern dieser Datenvermittlungsdienst die Speicherung von
Daten sicherstellt, Mechanismen ein, die es Dateninhabern und Datennutzern er-
moglichen, Zugang zu ihren Daten zu erhalten, diese zu tibertragen oder abzuru-
fen und im Fall der Erbringung von Datenvermittlungsdiensten zwischen betroffe-
nen Personen und Datennutzern, ihre Rechte auszuiiben;

der Anbieter von Datenvermittlungsdiensten triftt geeignete Mafinahmen, um un-
ter anderem mithilfe von allgemein verwendeten offenen Standards in dem Sektor,
in dem der Anbieter von Datenvermittlungsdiensten titig ist, die Interoperabilitit
mit anderen Datenvermittlungsdiensten zu gewihrleisten;

der Anbieter von Datenvermittlungsdiensten ergreift angemessene technische,
rechtliche und organisatorische Mafinahmen, um die Ubertragung nicht perso-
nenbezogener Daten oder den Zugang zu diesen Daten zu ver%qindern, die nach
Mafigabe des Unionsrechts oder des nationalen Rechts des jeweiligen Mitglieds-
taats rechtswidrig sind;

die Dateninhaber werden vom Anbieter von Datenvermittlungsdiensten im Falle
einer unbefugten Ubertragung, des unbefugten Zugriffs oder der unbefugten
Nutzung der von ihm geteilten nicht personenbezogenen Daten unverziiglich un-
terrichtet;

der Anbieter von Datenvermittlungsdiensten trifft die notwendigen Mafinahmen,
um ein angemessenes Sicherheitsniveau bei der Speicherung, Verarbeitung und
Ubermittlung nicht personenbezogener Daten zu gewihrleisten, und der Anbieter
von Datenvermittlungsdiensten stellt ferner das hochste Sicherheitsniveau bei der
Speicherung und Ubermittlung sensibler wettbewerbsrelevanter Informationen si-
cher;

der Anbieter von Datenvermittlungsdiensten, der Dienste fiir betroffene Personen
anbietet, handelt bei der Erleichterung der Rechteausausiibung durch die betroffe-
nen Personen im besten Interesse der betroffenen Personen; insbesondere infor-
miert und —soweit erforderlich — berit er betroffene Personen in prignanter, trans-
parenter, verstindlicher und leicht zuginglicher Weise tiber die beabsichtigte Nut-
zung der Daten durch Datennutzer und die iiblichen Geschiftsbedingungen fiir
solche Nutzungen, bevor die betroffenen Personen ihre Einwilligung erteilen;
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n) stellt ein Anbieter von Datenvermittlungsdiensten Werkzeuge zur Einholung der
Einwilligung betroffener Personen oder der Erlaubnis zur Verarbeitung der von
Dateninhabern zur Verftigung gestellten Daten bereit, so gibt er gegebenenfalls das
Hoheitsgebiet des Drittlandes an, in dem die Datennutzung stattfinden soll, und
stellt den betroffenen Personen Werkzeuge zur Erteilung und zum Widerruf der
Einwilligung sowie Dateninhabern Werkzeuge zur Erteilung und zum Widerruf
der Erlaubnis zur Verarbeitung von Daten zur Verfiigung;

o) der Anbieter von Datenvermittlungsdiensten fiihrt ein Protokoll tiber die Daten-
vermittlungstitigkeit.

Artikel 13
Zustindige Behodrden fiir Datenvermittlungsdienste

(1) Jeder Mitgliedstaat benennt eine oder mehrere zustindige Behorden fiir die Wahrneh-
mung der Aufgaben im Zusammenhang mit dem Anmeldeverfahren fiir Datenvermitt-
lungsdienste, und teilt der Kommission bis zum 24. September 2023 die Namen dieser zu-
stindigen Behdrden mit. Jeder Mitgliedstaat teilt der Kommission auch alle spiteren Ande-
rungen der Namen dieser zustindigen Behorden mit.

(2) Die fiir Datenvermittlungsdienste zustindigen Behorden miissen den Anforderungen
des Artikels 26 gentigen.

(3) Die Befugnisse der fiir Datenvermittlungsdienste zustindigen Behérden lassen die Be-
fugnisse der Datenschutzbehérden, der nationalen Wettbewerbsbehorden, der fiir Cybersi-
cherheit zustindigen Beh6rden und anderer einschligiger Fachbehérden unberiihre. Nach
Maf3gabe ihrer jeweiligen Befugnisse im Rahmen des Unionsrechts und des nationalen
Rechts begriinden diese Behorden eine enge Zusammenarbeit, tauschen Informationen aus,
die fiir die Wahrnehmung ihrer Aufgaben in Bezug auf Anbieter von Datenvermittlungs-
diensten erforderlich sind, und bemiihen sich darum, dass die Entscheidungen, die bei §er
Anwendung der Verordnung getroften werden, konsistent sind.

Artikel 14
Uberwachung der Einhaltung

(1) Die fiir Datenvermittlungsdienste zustindigen Behdrden tiberwachen und beaufsichti-
gen die Einhaltung der Anforderungen dieses Kapitels durch die Anbieter von Datenver-
mittlungsdiensten. Auf Antrag einer natiirlichen oder juristischen Person kann die fiir Da-
tenvermittlungsdienste zustindige Behorde auch die Einhaltung der Rechtsvorschriften
durch Anbieter von Datenvermittlungsdiensten iiberwachen und beaufsichtigen.

(2) Die fuir Datenvermittlungsdienste zustindigen Behérden sind befugt, von den Anbie-
tern von Datenvermittlun sc%iensten oder ihren gesetzlichen Vertretern alle Informationen
anzufordern, die nétig sind, um die Einhaltung der Anforderungen dieses Kapitels zu tiber-
priifen. Jede Anforderung von Informationen muss in angemessenem Verhilenis zur Wahr-

nehmung dieser Aufgabe stechen und mit Griinden versehen sein.

(3) Stellt die fiir Datenvermittlungsdienste zustindige Behorde fest, dass ein Anbieter von
Datenvermittlungsdiensten gegen eine oder mehrere Anforderungen dieses Kapitels ver-
stof3t, teilt sie dies dem betreffenden Anbieter von Datenvermittlungsdiensten mit und gibt
ihm Gelegenheit, innerhalb von 30 Tagen nach Erhalt der Mitteilung dazu Stellung zu neh-
men.
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(4) Die fur Datenvermittlungsdienste zustindige Behorde ist befugt, die Beendigung des in
Absatz 3 genannten Verstofles innerhalb einer angemessenen Frist oder im Fall eines schwer-
wiegenden Verstofles unverziiglich zu verlangen, und ergreift angemessene und verhiltnis-
mﬁ{%ige Mafinahmen, um die Einhaltung sicherzustellen. In dieser Hinsicht miissen die fiir
Datenvermittlungsdienste zustindigen Behorden gegebenentfalls dazu befugt sein,

a) im Rahmen von Verwaltungsverfahren abschreckende Geldstrafen, die Zwangsgel-
der und Zwangsgelder mit Riickwirkung umfassen kénnen, zu verhingen gericht-
liche Verfahren zur Verhingung von Geldbufien einzuleiten, oder beides zu tun;

b) eine Verschiebung des Beginns oder eine Aussetzung der Erbringung des Daten-
vermittlungsdienstes bis zu den von der fiir Datenvermittlungsdienste zustindigen
Behorde geforderten Anderungen seiner Bedingungen anzuordnen oder

¢) die Einstellung der Bereitstellung des Datenvermittlungsdienstes anzuordnen, falls
schwere oder wiederholte Verstof3e trotz der vorherigen Mitteilung gemif§ Absatz
3 nicht behoben wurden.

Die fiir Datenvermittlungsdienste zustindige Behorde fordert die Kommission auf, den An-
bieter des Datenvermittlungsdienstes aus dem Register der Anbieter von Datenvermitt-
lungsdiensten zu streichen, sobald sie die Einstellung der Bereitstellung von Datenvermitt-
lungsdiensten gemif§ Unterabsatz 1 Buchstabe ¢ angeordnet hat.

Wenn ein Anbieter von Datenvermittlungsdiensten die Verstofle beseitigt, teilt dieser An-
bieter von Datenvermittlungsdiensten dies erneut der fiir Datenvermittlungsdienste zustin-
digen Behorde mit. Die fiir Datenvermittlungsdienste zustindige Behorde teile der Kom-
mission jede erneute Mitteilung mit.

(5) Wenn ein Anbieter von Datenvermittlungsdiensten, der nicht in der Union niedergelas-
sen ist, keinen gesetzlichen Vertreter benennt oder der gesetzliche Vertreter es versiume, auf
Verlangen der fur Datenvermittlungsdienste zustindigen Behorde die erforderlichen Infor-
mationen vorzulegen, durch die die Einhaltung dieser Verordnung umfassend belegt wird,
ist die fiir Datenvermittlungsdienste zustindige Behdrde befugt, den Beginn der Erbringung
des Datenvermittlungsdienstes zu verschieben oder diese auszusetzen, bis der gesetzliche
Vertreter benannt wurde oder die erforderlichen Informationen vorgelegt wurden.

(6) Die fur Datenvermittlungsdienste zustindigen Behérden teilen dem betreffenden An-
bieter der Datenvermittlungsdienste unverziiglich die gemifs den Absitzen 4 und s auferleg-
ten Mafinahmen, die Griinde daftir sowie die notwendigen Schritte zur Behebung der ent-
sprechenden Mingel mit und setzen dem Anbieter von Datenvermittlungsdiensten eine an-
gemessene Frist von hdchstens 30 Tagen damit der Anbieter von Datenvermittlungsdiensten
diesen Mafinahmen nachkommen kann.

(7) Hat ein Anbieter von Datenvermittlungsdiensten fir die gemeinsame Datennutzung
seine Hauptniederlassung oder seinen gesetzlichen Vertreter in einem Mitgliedstaat, er-
bringt aber Dienste in anderen Mitgliedstaaten, so arbeiten die fiir Datenvermittlungsdiens-
te zustindige Behorde des Mitgliedgstaats, in dem sich die Hauptniederlassung oder der ge-
setzliche Vertreter befindet, und die fiir Datenvermittlungsdienste zustindigen Behérdgen
der betreffenden anderen Mitgliedstaaten zusammen und unterstiitzen einander. Diese Un-
terstiitzung und Zusammenar%)eit kann den Informationsaustausch zwischen den betreffen-
den ftr Datenvermittlungsdienste zustindigen Behérden fiir die Zwecke ihrer Titigkeiten
im Rahmen dieser Verordnung und das begriindete Ersuchen umfassen, die in diesem Arti-
kel genannten Mafinahmen zu ergreifen.
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Ersucht eine fur Datenvermittlungsdienste zustindige Behorde in einem Mitgliedstaat um
Unterstiitzung einer fiir Datenvermittlungsdienste zustindigen Behorden aus einem ande-
ren Mitgliedstaat, so stellt sie ein begriindetes Ersuchen. Die fiir Datenvermittlungsdienste
zustindige Behorde antwortet dieses Ersuchen unverziiglich und innerhalb einer Frist, die
der Dringlichkeit des Ersuchens angemessen ist.

Alle Informationen, die im Zusammenhang mit einem Amtshilfeersuchen und geleisteter
Amtshilfe nach diesem Artikel ausgetauscht werden, diirfen nur zu den Zwecken verwendet
werden, fiir die um sie ersucht wurde.

Artikel 15
Ausnahmen

Dieses Kapitel gilt nicht fiir anerkannte datenaltruistische Organisationen und andere Ein-
richtungen ohne Erwerbszweck, soweit deren Titigkeit darin besteht, fir Ziele von allge-
meinem Interesse Daten zu erheben, die von natiirlichen oder juristischen Personen auf §er
Grundlage des Datenaltruismus zur Verfiigung gestellt werden, es sei denn, diese Organisati-
onen und Einrichtungen sind bestrebt, Geschiftsbeziehungen zwischen einer unbestimm-
ten Zahl von betroffenen Personen und Dateninhabern einerseits und Datennutzern ande-
rerseits herzustellen.

KAPITEL IV
Datenaltruismus

Artikel 16
Nationale Regelungen fiir Datenaltruismus

Die Mitgliedstaaten kénnen or%anisatorische oder technische Regelungen oder beides festle-
gen, um Datenaltruismus zu erleichtern. Hierzu kénnen die Mitgliedstaaten nationale Stra-
tegien fiir Datenaltruismus festlegen. Diese nationalen Strategien konnen insbesondere da-
zu dienen, betroffene Personen dabei zu unterstiitzen, sie betreffende personenbezogene
Daten im Besitz 6ffentlicher Stellen freiwillig fiir den Datenaltruismus zur Verfiigung zu
stellen, und die erforderlichen Informationen festzulegen, die betroffenen Personen in Be-
zug auf die Weiterverwendung ihrer Daten im allgemeinen Interesse zur Verfiigung gestellt
werden miissen.

Entwickelt ein Mitgliedstaat solche nationalen Strategien, so teilt er dies der Kommission
mit.

Artikel 17
Offentliche Register der anerkannten datenaltruistischen Organisationen

(1) Jede fiir die Registrierung von datenaltruistischen Organisationen zustindige Behorde
fithrt ein 6ffentliches nationales Register der anerkannten datenaltruistischen Organisatio-
nen und aktualisiert dieses regelmifig.

(2) Die Kommission pflegt zu Informationszwecken ein 6ffentliches Unionsregister der an-
erkannten datenaltruistischen Organisationen. Sofern eine gemifd Artikel 18 im 6ffentlichen
nationalen Register der anerkannten datenaltruistischen Organisationen eingetragene Ein-
richtung registriert ist, darf sie in ihrer schriftlichen und miindlichen Kommunikation die
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Bezeichnung ,,in der Union anerkannte datenaltruistische Organisation® und ein gemeinsa-
mes Logo verwenden.

Damit anerkannte datenaltruistische Organisationen in der gesamten Union leicht zu erken-
nen sind, legt die Kommission im Wege von Durchfithrungsrechtsakten die Ausgestaltung
des gemeinsamen Logos fest. Anerkannte datenaltruistische Organisationen verwenden das
gemeinsame Logo gut sichtbar auf jeder Online- und Offline-Versftentlichung, die mit
ihren datenaltruistischen Titigkeiten in Zusammenhang steht. Das gemeinsame Logo er-
scheint gemeinsam mit einem QR-Code mit Link zum 6ftentlichen Unionsregister der aner-
kannten datenaltruistischen Organisationen.

Die Durchfthrungsrechtsakte werden nach dem in Artikel 33 Absatz 2 genannten Bera-
tungsverfahren erlassen.

Artikel 18
Allgemeine Eintragungsanforderungen

Um fur eine Eintragung in ein 6ffentliches nationales Register anerkannter datenaltruisti-
scher Organisationen infrage zu kommen, muss eine Einrichtung

a) datenaltruistische T4tigkeiten durchftihren;

b) gemif} nationalem Recht Rechtspersonlichkeit haben, um gegebenenfalls gemifl
dem nationalen Recht Ziele von allgemeinem Interesse zu erreichen;

c) sclbst ohne Erwerbszweck titig sein und rechtlich unabhingig von jeder Organisa-
tion, die Erwerbszwecke verfolgt, handeln;

d) die Datenaltruismus-T4tigkeiten tiber eine Struktur ausitiben, die von ihren ande-
ren Titigkeiten funktionell getrennt ist;

e) dem in Artikel 22 Absatz 1 genannten Regelwerk entsprechen, und zwar spitestens
18 Monate nach dem Tag des Inkrafttretens der delegierten Rechtsakte, auf die in
jenem Absatz Bezuggenommen wird.

Artikel 19
Eintragung anerkannter datenaltruistischer Organisationen

(1) Eine Einrichtung, die die Anforderungen des Artikels 18 erftllt, kann einen Antrag auf
Eintragung in das nationale 6ffentliche Refister der anerkannten datenaltruistischen Orga-
nisationen in dem Mitgliedstaat stellen, in dem sie niedergelassen ist.

(2) Eine Einrichtung, die die Anforderungen des Artikels 18 erfiillt und in mehreren Mit-
gliedstaaten niedergelassen ist, kann einen Antrag zur Eintragung in das nationale 6ffentli-
che Register der anerkannten datenaltruistischen Organisationen in dem Mitgliedstaat
beantragen, in dem sie ihre Hauptniederlassung hat.

(3) Eine Einrichtung, die die Anforderungflen des Artikels 18 erfiillt, aber nicht in der Union
niedergelassen ist, benennt einen gesetzlichen Vertreter in einem der Mitgliedstaaten, in dem
diese datenaltruistischen Dienste angeboten werden.

Um die Einhaltung dieser Verordnung sicherzustellen, beauftragt die Einrichtung den ge-
setzlichen Vertreter, neben ihr oder an ihrer Stelle fiir die Registrierung datenaltruistischer
Organisationen den zustindigen Behorden oder betroffenen Personen und Dateninhabern
bei Fragen im Zusammenhang mit diesen Einrichtungen als Anlaufstelle zu dienen. Der ge-
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setzliche Vertreter arbeitet mit den fiir die Registrierung datenaltruistischer Organisationen
zustindigen Behérden zusammen und lege ihnen aug Verlangen umfassend dar, welche
MafSnahmen und Vorkehrungen die Einrichtung getroffen hat, um die Einhaltung dieser
Verordnung sicherzustellen.

Die Einrichtung gilt als in der Zustindigkeit des Mitgliedstaats liegend, in dem der gesetzli-
che Vertreter niedergelassen ist. Die Einrichtung kann einen Antrag zur Registrierung in das
nationale offentliche Register der anerkannten datenaltruistischen Organisationen in die-
sem Mitgliedstaat beantragen. Die Benennung eines gesetzlichen Vertreters durch die Ein-
richtung erfolgt unbeschac%et etwaiger rechtlicher Schritte gegen die Einrichtung.

(4) Der Eintragungsantrag gemifl den Absitzen 1, 2 und 3 muss folgende Angaben enthal-
ten:

a) den Namen der Einrichtung,

b) Rechtsstatus, Rechtsform und, sofern die Einrichtung in einem &ffentlichen natio-
nalen Register eingetragen ist, Registernummer der Einrichtung,

c) die Satzung der Einrichtung, falls zutreffend,
d) die Einnahmequellen der Einrichtung,

e) die Anschrift der Hauptniederlassung der Einrichtung in der Union, falls vorhan-
den, und die Anschrift einer etwaigen Zweigniederlassung in einem anderen Mit-
gliedstaat oder des gesetzlichen Vertreters,

f)  eine 6ffentliche Website mit vollstindigen und aktuellen Informationen iiber die
Einrichtung und ihre Titigkeiten, einschlieflich mindestens der Informationen

gemif$ den Buchstaben a, b, d, eund h,
g) die Kontaktpersonen und Kontaktangaben der Einrichtung,

h) die Ziele von allgemeinem Interesse, die sie mit der Erhebung der Daten f6rdern
will,

i)  die Art der Daten, die die Einrichtung iiberpriifen oder verarbeiten will, sowie, im
Fall von personenbezogenen Daten, die Kategorien von personenbezogenen Da-
ten,

j)  alle sonstigen Nachweise, die belegen, dass die Anforderungen des Artikels 18 er-
fullt werden.

(5) Nachdem die Einrichtung alle erforderlichen Informationen gemifl Absatz 4 tibermittelt
hat und die fiir die Registrierung datenaltruistischer Organisationen zustindige Behorde
den Eintragungsantrag %ewertet hat und zu dem Schluss gekommen ist, dass §ie Finrich-
tung die Anforderungen des Artikels 18 erfiillt, nimmt die Behérde innerhalb von 12 Wo-
chen nach Eingang des Antrags auf Registrierung die Eintragung der Einrichtung in das of-
fentliche nationale Register ger anerkannten datenaltruistischen Organisationen vor. Die
Eintragung gilt in allen Mitgliedstaaten.

Die fur die Registrierung von datenaltruistischen Organisationen zustindige Behorde teilt
der Kommission jede Registrierung mit. Die Kommission nimmt diese Registrierung in das
offentliche Unionsregister der anerkannten datenaltruistischen Organisationen auf.
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(6) Die in Absatz 4 Buchstaben a, b, f, g und h genannten Angaben werden im einschligi-
gen Offentlichen nationalen Register der anerkannten datenaltruistischen Organisationen
verdffentlicht.

(7) Eine anerkannte datenaltruistische Organisation teilt der entsprechenden fiir die Regis-
trierung von datenaltruistischen Organisationen zustindigen Behérde jede Anderung der
gemifl Absatz 4 iibermittelten Angaben innerhalb von 14 Tagen ab dem Tag der Anderung
mit.

Die fur die Registrierung datenaltruistischer Organisationen zustindigen Behérde teilt der
Kommission unverziiglich jede solche Mitteilung auf elektronischem Wege mit. Auf der
Grundlage einer solchen Meldung aktualisiert die Kommission unverziiglich das éffentliche
Unionsregister der anerkannten datenaltruistischen Organisationen.

Artikel 20
Transparenzanforderungen

(1) Eine anerkannte datenaltruistische Organisation fithrt vollstindige und genaue Auf-
zeichnungen tiber Folgendes:

a) alle natiirlichen oder juristischen Personen, denen die Mdglichkeit zur Verarbei-
tung der im Besitz dieser anerkannten datenaltruistischen Organisation befindli-
chen Daten gegeben wurde, sowie deren Kontaktdaten,

b) den Zeitpunke oder die Dauer der Verarbeitung personenbezogener Daten oder
der Nutzung nicht personenbezogener Daten,

¢) den Zweck der Verarbeitung entsirechend der Erklirung der natiirlichen oder ju-
ristischen Person, der die Maglichkeit zur Verarbeitung gegeben wurde,

d) etwaige Gebiihren, die von den die Daten verarbeitenden natiirlichen oder juristi-
schen Personen gezahlt wurden.

(2) Eine anerkannte datenaltruistische Organisation erstellt einen jihrlichen Titigkeitsbe-
richt und @bermittelt ihn der entsprechenden fiir die Eintragung von datenaltruistischen
Organisationen zustindigen Behorde; dieser Bericht enthilt mindestens Folgendes:

a) Informationen iiber die Titigkeiten der anerkannten datenaltruistischen Organi-
sation,

b) eine Beschreibung, in welcher Weise die Zwecke von allgemeinem Interesse, zu de-
nen die Daten gesammelt wurden, in dem betreffenden Geschiftsjahr geférdert
wurden,

¢) eine Liste aller natiirlichen und juristischen Personen, denen erlaubt wurde, die in
ihrem Besitz befindlichen Daten zu verarbeiten, einschlieflich einer zusammenfas-
senden Beschreibung der Zwecke von allgemeinem Interesse, die mit dieser Daten-
verarbeitung verfolgt wurden, und einer Beschreibung der hierzu herangezogenen
technischen Mittel, die auch eine Beschreibung der zur Wahrung der Privatsphire
und des Datenschutzes eingesetzten Techniken umfasst,

d) gegebenenfalls eine Zusammenfassung der Ergebnisse der von der anerkannten da-
tenaltruistischen Organisationerlaubten Datenverarbeitung,
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e) Informationen tber die Einnahmequellen der anerkannten datenaltruistischen
Organisation, insbesondere alle Einnahmen aus der Zuginglichmachung der Da-
ten, sowie tiber die Ausgaben.

Artikel 21
Besondere Anforderungen zum Schutz der Rechte und Interessen betroffener Personen und
Dateninhaber im Hinblick auf ihre Daten

(1) Eine anerkannte datenaltruistische Organisation informiert betroffene Personen oder
Dateninhaber vor der Verarbeitung ihrer Daten auf klare und leicht verstindliche Weise
tiber Folgendes:

a) die Ziele von allgemeinem Interesse und gegebenenfalls den angegebenen, ausdrii-
cklichen und rechtmifiigen Zweck der Verarbeitung personenbezogener Daten,
fiir die sie die Verarbeitung ihrer Daten durch einen Datennutzer erlaubt;

b) den Standort und die Ziele von allgemeinem Interesse, fir die sie eine etwaige Ver-
arbeitung in einem Drittland erlaubt, sofern die Verarbeitung von der anerkann-
ten datenaltruistischen Organisation vorgenommen wird.

(2) Die anerkannte datenaltruistische Organisation verwendet die Daten nicht fiir andere als
die Ziele von allgemeinem Interesse, fiir die die betroffene Person oder der Dateninhaber die
Verarbeitung erlaubt hat. Die anerkannte datenaltruistische Organisation darf keine irrefiih-
renden Vermarktungspraktiken verwenden, um Daten zu erhalten.

(3) Die anerkannte datenaltruistische Organisation stellt Werkzeuge zur Einholung der Ein-
willigung betroffener Personen oder der Erlaubnis zur Verarbeitung der von Dateninhabern
zur Verfugung gestellten Daten bereit. Die anerkannte datenaltruistische Organisation stellt
ferner Werkzeuge zum einfachen Widerruf einer solchen Einwilligung oder Erlaubnis zur
Verfiigung.

(4) Die anerkannte datenaltruistische Organisation er%reift MafSnahmen, um ein angemesse-
nes Sicherheitsniveau fir die Speicherung und Verarbeitung der nicht personenbezogenen
Daten sicherzustellen, die sie auf der Grundlage von Datenaltruismus erhoben hat.

(5) Die Dateninhaber werden von der anerkannten datenaltruistischen Organisation im Fal-
le einer unbefugten Ubertragung, des unbefugten Zugriffs oder der unbefugten Nutzung
der von ihm geteilten nicht personenbezogenen Daten unverziiglich unterrichret.

(6) Ermaglicht die anerkannte datenaltruistische Organisation die Datenverarbeitung durch
Dritte, einschliefSlich durch die Bereitstellung von Werkzeugen zur Einholung der Einwilli-
gung betroffener Personen oder der Erlaubnis zur Verarbeitung der von Dateninhabern zur
Verfiigung gestellten Daten bereit, so gibt sie gegebenentfalls das Hoheitsgebiet des Drittlan-
des an, in denen die Datennutzung stattfinden soll.

Artikel 22
Regelwerk

(1) Die Kommission erldsst gemifl Artikel 32 delegierte Rechtsakte zur Erginzung der vor-
liegenden Verordnung durch die Ausarbeitung eines Regelwerks, das Folgendes enthilt:

a) angemessene Informationsanforderungen, um sicherzustellen, dass betroftene Per-
sonen und Dateninhaber vor Erteilung einer Einwilligung oder Erlaubnis fiir Da-
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tenaltruismus ausreichend detaillierte, klare und transparente Informationen tiber
die Datennutzung, die Werkzeuge zur Erteilung und zum Widerruf der Einwilli-
gung oder Erlaubnis und tiber die Mafinahmen erhalten, die ergriffen werden, um
einen Missbrauch der mit der datenaltruistischen Organisation ausgetauschten
Daten zu verhindern,

b) geeignete technische Anforderungen und Sicherheitsanforderungen, um ein ange-
messenes Sicherheitsniveau fiir die Speicherung und Verarbeitung von Daten so-
wie fir die Werkzeuge zur Erteilung und zum Widerruf der Einwilligung oder der
Erlaubnis,

¢) Kommunikationsfahrpline, bei denen ein multidisziplinirer Ansatz verfolgt wird,
um das Bewusstsein fiir Datenaltruismus, die Bezeichnung als ,,in der Union aner-
kannte datenaltruistische Organisation® und das Regelwerk unter den einschligi-
gen Interessentrigern, insbesondere Dateninhabern und betroffenen Personen, die
moglicherweise ihre Daten austauschen wiirden, zu schirfen,

d) Empfehlungen zu einschligigen Interoperabilititsnormen.

(2) Das in Absatz 1 genannte Regelwerk wird in enger Zusammenarbeit mit datenaltruisti-
schen Organisationen und einschligigen Interessentrigern erstellt.

Artikel 23
Fiir die Registrierung von datenaltruistischen Organisationen zustindige Beh6rden

(1) Jeder Mitgliedstaat benennt eine oder mehrere zustindige Behdorden, die fir das 6ffentli-
che nationale Register der anerkannten datenaltruistischen Organisationen zustindig sind.

Die fiir die Registrierung von datenaltruistischen Organisationen zustindigen Behérden
miissen den Anforderungen gemifd Artikel 26 entsprechen.

(2) Jeder Mitgliedstaat teilt der Kommission den Namen seiner fiir die Registrierung von
datenaltruistischen Organisationen zustindigen Behérden bis zum 24. September 2023 mit.
Jeder Mitgliedstaat teilt der Kommission auch alle spiteren Anderungen der Namen dieser
zustindigen Behdrden mit.

(3) Die fur die Eintragung von datenaltruistischen Organisationen zustindige Behorde
nimmt ihre Aufgaben in Bezug auf die Verarbeitung personenbezogener Daten in Zusam-
menarbeit mit der einschligigen Datenschutzbehdrde sowie mit den einschligigen sektora-
len Behorden desselben Mitg%iedstaats wabhr.

Artikel 24
Uberwachung der Einhaltung

(1) Die fiir die Registrierung von datenaltruistischen Organisationen zustindigen Beh6rden
tiberwachen und beaufsichtigen die Einhaltung der in diesem Kapitel festgelegten Anforde-
rungen durch die anerkannten datenaltruistischen Organisationen. Die ftr c?ie Eintragung
von datenaltruistischen Organisationen zustindige Behérde kann die Einhaltung der
Rechtsvorschriften durch diese datenaltruistischen Organisationen auch auf Antrag einer
natiirlichen oder juristischen Person tiberwachen und beaufsichtigen.

(2) Die fur die Registrierung von datenaltruistischen Organisationen zustindigen Beh6rden
sind befugt, von den anerkannten datenaltruistischen Organisationen alle Informationen zu
verlangen, die nétig sind, um die Einhaltung der Anforderungen dieses Kapitels zu tiberprii-
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fen. Jede Anforderung von Informationen muss in angemessenem Verhiltnis zur Wahrneh-
mung dieser Aufgabe stehen und begriindet sein.

(3) Stelle die fir die Registrierung von datenaltruistischen Organisationen zustindige Behor-
de fest, dass eine anerkannte datenaltruistische Organisation gegen eine oder mehrere An-
forderungen dieses Kapitels verstofit, teilt sie dies der anerkannten datenaltruistischen Orga-
nisation mit und gibt ihr Gelegenheit, innerhalb von 30 Tagen nach Erhalt der Meldung da-
zu Stellung zu nehmen.

(4) Die fur die Registrierung von datenaltruistischen Organisationen zustindige Behorde ist
befugt, die Beendigung des in Absatz 3 genannten Verstofles entweder unverziiglich oder in-
nerhalb einer angemessenen Frist zu verlangen, und ergreift angemessene und verhiltnisma-
8ige Mafinahmen, um die Einhaltung sicherzustellen.

(5) Erfullt eine anerkannte datenaltruistische Organisation eine oder mehrere der Anforde-
rungen dieses Kapitels auch dann nicht, nachdem sie von der fiir die Registrierung von da-
tenaltruistischen Organisationen zustindigen Behorde gemif§ Absatz 3 davon unterrichtet
wurde, so

a) verliert sie ihr Recht, in ihrer schriftlichen und miindlichen Kommunikation die
Bezeichnung ,in der Union anerkannte datenaltruistische Organisation zu fith-
ren,

b) wird sie aus dem einschligigen 6ffentlichen nationalen Register der anerkannten
datenaltruistischen Organisationen und dem 6ffentlichen Unionsregister der aner-
kannten datenaltruistischen Organisationen gestrichen.

Jede Entscheidung gemifl Unterabsatz 1 Buchstabe a, die das Recht widerruft, die Bezeich-
nung ,,in der Union anerkannte datenaltruistische Organisation® zu fihren, wird durch die
fiir die Registrierung von datenaltruistischen Organisationen zustindige Behérde dffentlich
zuginglich gemacht.

(6) Hat eine anerkannte datenaltruistische Organisation ihre Hauptniederlassung oder
ihren gesetzlichen Vertreter in einem Mitgliedstaat, betitigt sich aber in anderen Mitglieds-
taaten, so arbeiten die fiir die Registrierung von datenaltruistischen Organisationen zustin-
dige Behorde des Mitgliedstaats, in dem sich die Hauptniederlassung oder der gesetzliche
Vertreter befindet, und die fiir die Registrierung von datenaltruistischen Organisationen zu-
stindigen Behorden der betreffenden anderen Mitgliedstaaten zusammen und unterstiitzen
einander. Diese Unterstiitzung und Zusammenarbeit kann den Informationsaustausch zwi-
schen den betreffenden fiir die Registrierung von datenaltruistischen Organisationen zu-
stindigen Behorden fur die Zwecke ihrer Titigkeiten im Rahmen dieser Verordnung und
begriindete Ersuchen umfassen, die in diesem Artikel genannten Mafinahmen zu ergreifen.

Ersucht eine fiir die Registrierung von datenaltruistischen Organisationen zustindige Be-
hérde in einem Mitgliefstaat um Unterstiitzung durch eine fir die Registrierung von da-
tenaltruistischen Organisationen zustindige Behorde in einem anderen Mitgliedstaat, so
stellt sie ein begriindetes Ersuchen. Nach einem solchen Ersuchen antwortet die fiir die Re-
gistrierung von datenaltruistischen Organisationen zustindige Behorde unverziiglich und
innerhalb eines Zeitrahmens, der der Dringlichkeit des Ersuchens angemessen ist.

Alle Informationen, die im Zusammenhang mit einem Amctshilfeersuchen und geleisteter
Amtshilfe nach diesem Artikel ausgetauscht werden, diirfen nur zu den Zwecken des Ersu-
chens verwendet werden.
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Artikel 25
Europiisches Einwilligungsformular fiir Datenaltruismus

(1) Um die Erhebung von Daten auf der Grundlage des Datenaltruismus zu erleichtern, er-
lisst die Kommission nach Konsultation des Europiischen Datenschutzausschusses, unter
Berticksichtigung der Empfehlungen des Europiischen Dateninnovationsrats sowie unter
entsprechender Einbeziehung einschligiger Interessentriger Durchfithrungsrechtsakte zur
Festlegung und Ausarbeitung eines europiischen Einwilligungsformulars fiir Datenaltruis-
mus. Das Formular erméglicht das Einholen von Einwilligungen und Erlaubnissen in allen
Mitgliedstaaten in einem einheitlichen Format. Diese Durchfithrungsrechtsakte werden
nach dem in Artikel 33 Absatz 2 genannten Beratungsverfahren erlassen.

(2) Das europiische Einwilligungsformular fiir Datenaltruismus ist modular aufgebaut, da-
mit es fiir bestimmete Sektoren und fiir verschiedene Zwecke angepasst werden kann.

(3) Werden personenbezogene Daten erfasst, so ermdglicht das europiische Einwilligungs-
formular fur Datenaltruismus es, dass betroffene Personen gemifl der Verordnung (EU)
2016/679 damit ihre Einwilligung zu einem bestimmten Datenverarbeitungsvorgang ertei-
len und widerrufen kénnen.

(4) Das Formular ist leicht verstindlich und wird in einer Form bereitgestellt, in der es auf
Papier ausgedruckt werden kann, sowie in elektronischer, maschinenlesbarer Form.

KAPITELV
Zustindige Beh6rden und Verfahrensvorschriften

Artikel 26
Anforderungen an zustindige Behdrden

(1) Die fur Datenvermittlungsdienste zustindigen Behorden und die fiir die Registrierung
von datenaltruistischen Organisationen zustindigen Behdrden miissen von allen Anbietern
von Datenvermittlungsdiensten und allen anerkannten datenaltruistischen Organisationen
rechtlich getrennt und funktional unabhingig sein. Die Aufgaben der fir Datenvermitt-
lungsdienste zustindigen Behérden und der f%r die Registrierung von datenaltruistischen
Organisationen zustindigen Behérden kénnen von derselben Behérde wahrgenommen
werden. Die Mitgliedstaaten kénnen entweder eine oder mehrere neue Behorden fur diese
Zwecke errichten oder bereits vorhandene Behdrden nutzen.

(2) Die fur Datenvermittlungsdienste zustindigen Behorden und die fiir die Registrierung
von datenaltruistischen Organisationen zustindigen Beh6rden nehmen ihre Aufgaben un-
parteiisch, transparent, kohdrent und rechtzeitig wahr. Bei der Wahrnehmung ihrer Aufga-
ben sorgen sie fiir einen fairen Wettbewerb und Diskriminierungsfreiheit.

(3) Die oberste Leitungsebene und die Mitarbeiter, die fiir die Durchfithrung der in dieser
Verordnung vorgeschenen einschligigen Aufgaben der fiir Datenvermittlungsdienste zu-
stindigen Behdrden und der fiir die Registrierung von datenaltruistischen Organisationen
zustindigen Behoérden verantwortlich sind, dirfen weder Konstrukteur, Hersteller, Liefe-
rant, Installateur, Kiufer, Eigentiimer, Verwender oder Wartungsbetrieb der von ihnen be-
werteten Dienste noch bevol%miichtigter Vertreter einer dieser Parteien sein. Dies schliefit die
Verwendung von bewerteten Diensten, die fur die Titigkeit der fur Datenvermittlungs-
dienste zustindigen Behdrde und der fiir die Registrierung von datenaltruistischen Organi-
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sationen zustindigen Behorde nétig sind, oder die Verwendung solcher Dienste zum per-
sénlichen Gebrauch nicht aus.

(4) Die oberste Leitungsebene und die Mitarbeiter der fiir Datenvermittlungsdienste zu-
stindigen Behérden und der fiir die Registrierung von datenaltruistischen Organisationen
zustindigen Behorden diirfen sich nicht mit Titigkeiten befassen, die ihre Unabhingigkeit
bei der Beurteilung oder ihre Integritit im Zusammenhang mit den ihnen tibertragenen Be-
wertungstitigkeiten beeintrichtigen kénnten.

(s) Die fiar Datenvermittlungsdienste zustindigen Beh6rden und die fur die Registrierung
von datenaltruistischen Organisationen zustindigen Beh6rden miissen {iber angemessene fi-
nanzielle und personelle Mittel verftigen, um die ihnen tibertragenen Aufgaben erftllen zu
koénnen, einschliefflich der erforderlichen Fachkenntnisse und Ressourcen.

(6) Die fiir Datenvermittlungsdienste zustindigen Behorden und die fir die Registrierung
von datenaltruistischen Organisationen zustindic%en Behorden eines Mitgliedstaats stellen
der Kommission und den fur Datenvermittlungsdienste zustindigen Behorden und den fiir
die Registrierung von datenaltruistischen Organisationen zustindigen Behorden anderer
Mitgliedstaaten auf begriindeten Antrag und unverziiglich die Informationen zur Verfii-
gung, die sie zur Wahrnehmung ihrer Aufgaben gemif dieser Verordnung benétigen. Sieht
eine fiir Datenvermittlungsdienste zustindige Behdrden oder eine fiir die Registrierung von
datenaltruistischen Organisationen zustindige Behérde die verlangten Informationen nach
den Bestimmungen des Unionsrechts und des nationalen Rechts tber das Berufs- und Ge-
schiftsgeheimnis als vertraulich an, so gewihrleisten die Kommission und alle anderen fur
Datenvermittlungsdienste zustindigen Behorden und die fiir die Registrierung von datenal-
truistischen Organisationen zustindigen Behorden eine entsprechende vertrauliche Behand-
lung.

Artikel 27
Beschwerderecht

(1) Natiirliche und juristische Personen haben das Recht, wegen aller in den Anwendungs-
bereich dieser Verordnung fallenden Angelegenheiten bei der jeweiligen, fiir die Datenver-
mittlungsdienste zustindigen Behorde, allein oder gegebenentalls gemeinsam, Beschwerde
gegen einen Anbieter von Datenvermittlungsdiensten oder bei der jeweiligen, fir die Regis-
trierung von datenaltruistischen Organisationen gegen eine anerkannte datenaltruistische
Organisation einzulegen.

(2) Die ftir Datenvermittlungsdienste zustindige Behérde und die fiir die Registrierung von
datenaltruistischen Organisationen zustindige Behorde, bei der die Beschwerde eingelegt
wurde, unterrichtet den Beschwerdefiihrer

a) {iiber den Stand des Verfahrens und die getroffene Entscheidung und
b) iber die Méglichkeit eines gerichtlichen Rechtsbehelfs nach Artikel 28.

Artikel 28
Recht auf einen wirksamen gerichtlichen Rechtsbehelf
(1) Jede betroffene natiirliche oder juristische Person hat unbeschadet eines anderweitigen
verwaltungsrechtlichen oder auflergerichtlichen Rechtsbehelfs das Recht auf einen wirksa-
men gerichtlichen Rechtsbehelf gegen rechtsverbindliche Entscheidungen gemif$ Artikel 14
durch die fiir Datenvermittlungsdienste zustindigen Behorden in Bezug auf die Verwal-
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tung, Kontrolle und Durchsetzung der Anmeldevorschriften fiir Anbieter von Datenver-
mittlungsdiensten und rechtsverbindliche Entscheidungen gemif Artikel 19 und 24 durch
die fiir die Registrierung von datenaltruistischen Origanisationen zustindigen Behérden in
Bezug auf die Uberwachung von anerkannten datenaltruistischen Organisationen.

(2) Verfahren nach diesem Artikel werden bei den Gerichten des Mitgliedstaats der fiir Da-
tenvermittlungsdienste zustindigen Behdrde und der fiir die Registrierung von datenaltru-
istischen Organisationen zustindigen Behorde, gegen die der allein oder gegebenenfalls ge-
meinsam von den Vertretern einer oder mehrerer natiirlicher oder juristischer Personen ein-
gelegte Rechtsbehelf gerichtet ist, eingeleitet.

(3) Bleibt eine fiir Datenvermittlungsdienste zustindige Behérde oder eine fiir die Registrie-
rung von datenaltruistischen Organisationen zustindige Behorde auf eine Beschwerde unti-
tig, haben betroffene natiirliche und juristische Personen %emﬁﬁ dem nationalen Recht ent-
weder Anspruch auf einen wirksamen gerichtlichen Rechtsbehelf oder Zugang zur Nach-
priifung durch eine unparteiische Stelle mit entsprechender Sachkenntnis.

KAPITEL VI
Europiischer Dateninnovationsrat

Artikel 29
Europiischer Dateninnovationsrat

(1) Die Kommission setzt einen Europiischen Dateninnovationsrat ein, der die Form einer
Expertengruppe hat und sich aus Vertretern der fiir Datenvermittlungsdienste zustindige
Beﬁbrden und der fiir die Registrierung von datenaltruistischen Organisationen zustindi-
gen Behorden aller Mitgliedstaaten, des Europdischen Datenschutzausschusses, des Europii-
schen Datenschutzbeauftragten, der ENISA, der Kommission, dem KMU-Beauftragten der
EU oder einem vom Netz der KMU-Beauftragten benannten Vertreter und anderen Vertre-
tern von maf3geblichen Stellen in bestimmten Sektoren und von Stellen mit spezifischen
Fachkenntnissen zusammensetzt. Bei der Ernennung einzelner Sachverstindiger strebt die
Kommission im Hinblick auf die Zusammensetzung der Expertengruppe ein ausgewogenes
Geschlechterverhiltnis und geografische Ausgewogenheit unter den Mitgliedern der Exper-
tengruppe an.

(2) Der Europiische Dateninnovationsrat besteht aus mindestens den drei folgenden Unter-
gruppen:

a) einer aus den fiir Datenvermittlungsdienste zustindigen Behérden und den fur die
Registrierung von datenaltruistischen Organisationen zustindigen Behorden zu-
sammengesetzten Untergruppe fiir die Aufgaben gemifl Artikel 30 Buchstaben a,
¢, jundk,

b) einer Untergruppe fiir technische Beratun%)en zu Normung, Ubertragbarkeit und
Interoperabilitit gemif$ Artikel 30 Buchstaben fund g,

¢) einer Untergruppe fiir die Einbeziechung von Interessentrigern, der einschligige
Vertreter der Wirtschaft, der Forschung, der Wissenschaft, der Zivilgesellschaft,
von Normungsgremien, einschl'eigigen gemeinsamen europﬁischen Datenriumen
und andere einschligige Interessentriger und Dritte angehéren, die den Europii-
schen Dateninnovationsrat zu Aufgaben gemif§ Artikel 30 Buchstaben d, ¢, f, g
und h beraten.
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(3) Die Kommission fiithrt den Vorsitz in den Sitzungen des Europidischen Dateninnovati-

onsrats.

(4) Der Europiische Dateninnovationsrat wird von einem Sekretariat unterstiitzt, das von
der Kommission gestellt wird.

Artikel 30
Aufgaben des Europiischen Dateninnovationsrats

Der Europiische Dateninnovationsrat hat folgende Aufgaben:

a)

b)

Beratung und Unterstiitzung der Kommission bei der Entwicklung einer einheitli-
chen Praxis der 6ffentlichen Stellen und der in Artikel 7 Absatz 1 genannten zu-
stindigen Stellen fur die Bearbeitung von Antrigen auf Weiterverwendung von
Daten der in Artikel 3 Absatz 1 genannten Datenkategorien;

Beratung und Unterstiitzung der Kommission bei der Entwicklung einer einheitli-
chen Praxis fiir den unionsweiten Datenaltruismus;

Beratung und Unterstiitzung der Kommission bei der Entwicklung einer einheitli-
chen Praxis der fiir Datenvermittlungsdienste zustindigen Behdrden und der fiir
die Registrierung von datenaltruistischen Organisationen zustindigen Behorden
bei der Anwendung der Anforderungen, die jeweils fiir Anbieter von Datenver-
mittlungsdiensten und anerkannte datenaltruistische Organisationen gelten;

Beratung und Unterstiitzung der Kommission bei der Entwicklung einheitlicher
Leitlinien dazu, wie nicht personenbezogene sensible Geschiftsdaten, vor allem
Geschiftsgeheimnisse, aber auch nicht personenbezogene Daten von Inhalten, die
durch Rechte des geistigen Eigentums geschiitzt sind, vor unrechtmifligem Zu-
griff, der méglicherweise den Diebstahl geistigen Eigentums oder Industriespiona-
ge zur Folge hat, optimal geschiitzt werden konnen;

Beratung und Unterstiitzung der Kommission bei der Entwicklung einheitlicher
Leitlinien zu Cybersicherheitsanforderungen beim Austausch und der Speiche-
rung von Daten;

Beratung der Kommission unter besonderer Berticksichtigung der Beitrige von
Normungsgremien bei der Festlegung von Priorititen fur die Verwendung bzw.
Entwicklung sektoriibergreifender Normen fiir die Datennutzung und sektor-
tibergreifende gemeinsame Datennutzung durch neue gemeinsame europiische
Datenridume sowie fiir den sektoriibergreifenden Vergleich und Austausch be-
wihrter Verfahren in Bezug auf Sicherheitsanforderungen und Zugangsverfahren
in bestimmten Sektoren, wobei sektorspezifische Normungstitigkeiten insbeson-
dere bei der Klirung, welche Normen und Praktiken sektorspezifisch und welche
sektortibergreifend sind, und bei der diesbeziiglichen Differenzierung zu bertick-
sichtigen sind;

Unterstiitzung der Kommission unter besonderer Berticksichtigung der Beitrige
von Normungsgremien bei ihren Bemithungen, einer Fragmentierung des Binnen-
markts und der Datenwirtschaft im Binnenmarkt entgegenzuwirken, indem die
grenziiberschreitende und die sektoriibergreifende Interoperabilitit von Daten so-
wie von Diensten fiir die gemeinsame Datennutzung zwischen verschiedenen Sek-
toren und Bereichen auf der Grundlage bestehender europiischer, internationaler
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h)

oder nationaler Normen verbessert wird, um unter anderem die Schaffung ge-
meinsamer europiischer Datenriume zu férdern;

Unterbreitung von Leitlinien zu ,,gemeinsamen europiischen Datenrdumen®, also
zu zweck- oder sektorspezifischen oder auch sektorﬁEergreifenden interoperablen
Rahmen mit gemeinsamen Normen und Praktiken fiir die gemeinsame Nutzung
oder Verarbeitung von Daten — unter anderem zur Entwicklung neuer Produkte
und Dienste, fir die wissenschaftliche Forschung oder fiir Initiativen der Zivilge-
sellschaft; solche gemeinsame Normen und Praktiken tragen geltenden Normen
Rechnung, entsprechen den Wettbewerbsregeln und gewihrleisten den nichtdis-
kriminierenden Zugang fiir alle Beteiligten, um die gemeinsame Datennutzung in
der Union zu erleichtern und das Potenzial bereits vorhandener und kiinftiger Da-
tenriume auszuschdpfen; dabei werden folgende Bereiche behandelt:

i)  Verwendung und Entwicklung sektortibergreifender Normen fiir die Da-
tennutzung und die sektoriibergreifende gemeinsame Datennutzung,
sektoriibergreifender Vergleich und Austausch bewihrter Verfahren in
Bezug auf sektorale Sicherheitsanforderungen und Zugangsverfahren,
wobei sektorspezifische Normungstitigkeiten insbesondere Klirung der
Frage, welche Normen und Praktiken sektorspezifisch und welche sektor-
tbergreifend sind, und bei der diesbeziiglichen Differenzierung zu be-
riicksichtigen sind,

ii)  Anforderungen beziiglich der Beseitigung von Marktzutrittsbeschrin-
kungen und der Vermeidung von Lock-in-Effekten im Interesse eines fai-
ren Wettbewerbs und der Interoperabilitit,

iii) angemessener Schutz fiir rechtmiflige Dateniibertragungen in Drittlin-
der, einschliefflich Schutzvorkehrungen gegen nach Unionsrecht verbote-
ne Dateniibertragungen,

iv)  angemessene und nichtdiskriminierende Vertretung der einschligigen In-
teressentriger bei der Verwaltung gemeinsamer europiischer Datenriu-
me,

v)  Einhaltung der gemif§ dem Unionsrecht geltenden Cybersicherheitsan-
forderungen.

Erleichterung der Zusammenarbeit zwischen den Mitgliedstaaten beziiglich der
Festlegung harmonisierter Bedingungen fiir die Erlaubnis, binnenmarkeweit im
Besitz offentlicher Stellen befindliche Kategorien von Daten gemif® Artikel 3 Ab-
satz 1 wiederzuverwenden;

Erleichterung der Zusammenarbeit zwischen den fir Datenvermittlungsdienste
zustindigen Behorden und den fiir die Registrierung von datenaltruistischen Or-
ganisationen zustindigen Behdrden mittels Kapazititsaufbau und Informations-
austausch, insbesondere durch die Festlegung von Methoden fiir einen effizienten
Informationsaustausch iiber das Anmeldeverfahren fiir Anbieter von Datenver-
mittlungsdiensten und die Eintragung und Uberwachung anerkannter datenaltru-
istischer Organisationen, einschliefSlich der Abstimmung tiber Gebithren und
Sanktionen sowie der Erleichterung der Zusammenarbeit zwischen den fiir Daten-
vermittlungsdienste zustindigen Behdrden und den fiir die Registrierung von da-
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tenaltruistischen Organisationen zustindigen Behérden beim internationalen Zu-
gang zu Daten und internationale Datentibertragungen;

k) Beratung und Unterstiitzung der Kommission bei der Pritfung der Frage, ob die
Durchfiithrungsrechtsakte gemif Artikel 5 Absitze 11 und 12 erlassen werden sol-
len;

I)  Beratung und Unterstiitzung der Kommission bei der Entwicklung des europii-
schen Einwilligungsformulars fiir Datenaltruismus gemifd Artikel 25 Absatz 1

m) Beratung der Kommission bei der Verbesserung des internationalen Regelungs-
umfelds fiir nicht personenbezogene Daten einschliefSlich der Normung.

KAPITEL VII
Internationaler Zugang und internationale Ubertragung

Artikel 31
Internationaler Zugang und internationale Ubertragung

(1) Die 6ffentliche Stelle, die natiirliche oder juristische Person, der das Recht auf Weiterver-
wendung von Daten nach Kapitel II gewihrt wurde, der Anbieter von Datenvermittlungs-
diensten oder die anerkannte datenaltruistische Organisation ergreifen alle angemessenen
technischen, rechtlichen und organisatorischen Mafinahmen, einschlieflich vertraglicher
Vereinbarungen, um die internationale Ubertragung in der Union gespeicherter nicht per-
sonenbezogener Daten oder den Zugang von Regierungsorganisationen zu diesen Daten zu
verhindern, wenn eine solche Ubertragung oder ein solcher Zugang im Widerspruch zum
Unionsrecht oder dem nationalen Recht des betreffenden Mitgliedgstaats stiinde; Absatz 2
oder Absatz 3 bleiben davon unberiihrt.

(2) Entscheidungen und Urteile eines Gerichts eines Drittlands un(%fjegliche Entscheidung
einer Verwaltungsbehorde eines Drittlands, mit denen von einer 6ffentlichen Stelle, einer
natiirlichen oder juristischen Person, der das Recht auf Weiterverwendung von Daten nach
Kapitel II gewihrt wurde, einem Anbieter von Datenvermittlungsdiensten oder einer aner-
kannten datenaltruistischen Organisationen die Ubertragung von in der Union gespeicher-
ten nicht personenbezogenen Daten im Anwendungsbereich dieser Verordnung oder der
Zugang zu diesen Daten in der Union verlangt wird, werden nur dann anerkannt oder voll-
streckbar, wenn sie auf eine in Kraft befindliche volkerrechtliche Ubereinkunft wie etwa ein
Rechtshilfeabkommen zwischen dem ersuchenden Drittland und der Union oder auf eine
solche Vereinbarung zwischen dem ersuchenden Drittland und einem Mitgliedstaat gestiitzt
sind.

(3) Wenn keine volkerrechtliche Ubereinkunft gemifl Absatz 2 des vorliegenden Artikels be-
steht und eine Entscheidung oder ein Urteil eines Gerichts eines Drittlandes oder eine Ent-
scheidung einer Verwaltungsbehérde eines Drittlands, mit der die Ubertragung nicht perso-
nenbezogener Daten im Anwendungsbereich dieser Verordnung aus der Union oder der
Zugang zu diesen Daten in der Union verlangt wird, an eine 6ffentliche Stelle, eine natiirli-
che oder juristische Person, der das Recht auf Weiterverwendung von Daten nach Kapitel II
gewihrt wurde, einen Anbieter von Datenvermittlungsdiensten oder eine anerkannte da-
tenaltruistische Organisation gerichtet ist und die Befolgung einer solchen Entscheidung
den Adressaten in Widerspruch zum Unionsrecht oder zum nationalen Recht des betreffen-
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den Mitgliedstaats bringen wiirde, erfolgt die Ubertragung dieser Daten an die Behorde des
Drittlands oder die entsprechende Zugangsgewihrung nur dann, wenn

a) das Rechtssystem des Drittlands vorschreibt, dass die Entscheidung oder das Urteil
zu begriinden ist und verhiltnismif3ig sein muss, und weiter vorsieht, dass die die
Entsc%eidung oder das Urteil eine hinreichende Bestimmtheit aufweisen muss, in-
dem z. B. darin eine hinreichende Bezugnahme auf bestimmte verdichtige Perso-
nen oder Rechtsverletzungen erfolgt,

b) der begriindete Einwand des Adressaten von einem zustindigen Gericht des Dritt-
lands tberpriift wird und

¢) das zustindige Gericht des Drittlands, das die Entscheidung oder das Urteil erldsst
oder die Entscheidung einer Verwaltungsbehorde tiberpriift, nach dem Recht die-
ses Drittlands befugt ist, die einschligigen rechtlichen Interessen des Bereitstellers
der durch das Unionsrecht oder das nationale Recht des betreffenden Mitglieds-
taats geschiitzten Daten gebiithrend zu berticksichtigen.

(4) Sind die in Absatz 2 oder 3 festgelegten Bedingungen nicht erfiillt, so tibertrige die 6f-
fentliche Stelle, die natiirliche oder juristische Person, der das Recht auf Weiterverwendung
von Daten nach Kapitel II gewihrt wurde, der Anbieter von Datenvermittlungsdiensten
oder die anerkannte datenaltruistische Organisation aufgrund einer vertretbaren Auslegung
des Ersuchens nur die auf das Ersuchen hin zulissige Mindestmenge an Daten.

(5) Bevor die offentliche Stelle, die natiirliche oder juristische Person, der das Recht auf Wei-
terverwendung von Daten nach Kapitel II gewihrt wurde, der Anbieter von Datenvermitt-
lungsdiensten oder die anerkannte datenaltruistische Organisation dem Ersuchen einer Ver-
waltungsbehérde eines Drittlands auf Zugang zu den Daten eines Dateninhabers nach-
kommt, unterrichtet siec bzw. er den Dateninhaber tiber das Vorliegen dieses Ersuchens, es
sei denn, das Ersuchen dient Strafverfolgungszwecken, und solange dies zur Wahrung der
Wirksamkeit der Strafverfolgungsmafinahme erforderlich ist.

KAPITEL VIII
Delegierung und Ausschussverfahren

Artikel 32
Ausiibung der Befugnisiibertragung

(1) Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in die-
sem Artikel festgelegten Bedingungen tibertragen.

(2) Die Befu gnls zum Erlass delegierter Rechtsakte gemif§ Artikel s Absatz 13 und Artikel 22
Absatz 1 wird der Kommission auf unbestimmte Zeit ab dem 23. Juni 2022 {ibertragen.

(3) Die Befugnisiibertragung gemif$ Artikel 5 Absatz 13 und Artikel 22 Absatz 1 kann vom
Europiischen Parlament oder vom Rat jederzeit widerrufen werden. Der Beschluss iiber den
Widerruf beendet die Ubertragung der in diesem Beschluss angegebenen Befugnis. Er wird
am Tag nach seiner Veroffentlichung im Amtsblatt der Europiischen Union oder zu einem
im Beschluss tiber den Widerruf angegebenen spiteren Zeitpunkt wirksam. Die Giiltigkeit
von delegierten Rechtsakten, die bereits in Kraft sind, wird von dem Beschluss tiber den Wi-
derruf nicht beriihrt.
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(4) Vor dem Erlass eines delegierten Rechtsakts konsultiert die Kommission die von den ein-
zelnen Mitgliedstaaten benannten Sachverstindigen im Einklang mit den in der Interinsti-
tutionellen Vereinbarung vom 13. April 2016 tiber bessere Rechtsetzung enthaltenen Grund-
sdtzen.

(5) Sobald die Kommission einen delegierten Rechtsakt erlisst, iibermittelt sie ihn gleichzei-
tig dem Europiischen Parlament und dem Rat.

(6) Ein delegierter Rechtsakt, der gemifS Artikel s Absatz 13 und Artikel 22 Absatz 1 erlassen
waurde, tritt nur in Kraft, wenn weder das Europiische Parlament noch der Rat innerhalb ei-
ner Frist von drei Monaten nach Ubermittlung dieses Rechtsakts an das Europiische Parla-
ment und den Rat Einwinde erhoben haben oder wenn vor Ablauf dieser Frist das Europii-
sche Parlament und der Rat beide der Kommission mitgeteilt haben, dass sie keine Einwin-
de erheben werden. Auf Initiative des Europiischen Parlaments oder des Rates wird diese
Frist um drei Monate verlingert.

Artikel 33
Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstiitzt. Dieser Ausschuss ist ein Aus-
schuss im Sinne der Verordnung (EU) Nir. 182/2011.

(2) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 4 der Verordnung (EU) Nr.
182./201L

(3) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU) Nr.
182/2011

KAPITEL IX
Schluss- und Ubergangsbestimmungen

Arikel 34
Sanktionen

(1) Die Mitgliedstaaten erlassen Vorschriften tiber Sanktionen, die bei Verstéflen gegen die
tiir die Ubertragung nicht personenbezogener Daten in Drittlinder gemif$ Artikel 5 Absatz
14 und Artikel 31 geltenden Verpflichtungen, die nach Artikel 11 fiir Anbieter von Datenver-
mittlungsdiensten geltende Mitteilungspflicht, die gemif$ Artikel 12 fir die Erbringung von
Datenvermittlungsdiensten geltenden Bedingungen und die gemif$ den Artikeln 18, 20, 21
und 22 fiir die Eintragung als anerkannte datenaltruistische Organisation geltenden Bedin-
gungen zu verhingen sind, und treffen alle fiir die Anwendung der Sanktionen erforderli-
chen MafSnahmen. Die vorgesehenen Sanktionen miissen wirksam, verhiltnismifSig und ab-
schreckend sein. In ihren Sanktionsvorschriften tragen die Mitgliedstaaten den Empfehlun-
gen des Europiischen Dateninnovationsrats Rechnung. Die Mitgliedstaaten teilen der
Kommission diese Vorschriften und Mafinahmen bis zum 24. September 2023 mit und mel-
den ihr unverziiglich alle spiteren diesbeziiglichen Anderungen.

(2) Bei der Verhingung von Sanktionen aufgrund von Verstofien gegen diese Verordnung
gegen Anbieter von Datenvermittlungsdiensten und anerkannte datenaltruistische Or%ani-
sationen berticksichtigen die Mitgliedstaaten, gegebenenfalls die folgenden nicht erschép-
fenden und indikativen Kriterien:
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b)

Art, Schwere, Umfang und Dauer des Verstof3es;

Mafinahmen, die der Anbieter von Datenvermittlungsdiensten oder die anerkann-
te datenaltruistische Organisation zur Minderung oder Behebung des durch den
Verstofl bedingten Schadens ergreifen;

frithere Verstofle des Anbieters von Datenvermittlungsdiensten oder der aner-
kannten datenaltruistischen Organisation;

die durch den Verstofl bedingten finanziellen Gewinne oder Verluste des Anbieters
von Datenvermittlungsdiensten oder der anerkannten datenaltruistischen Organi-
sation, sofern diese Gewinne oder Verluste zuverlissig festgestellt werden kénnen;

sonstige erschwerende oder mildernde Umstinde im jeweiligen Fall.

Artikel 35
Bewertung und Uberpriifung

Bis zum 24. September 2025 fithrt die Kommission eine Bewertung dieser Verordnung
durch und iibermittelt dem Europiischen Parlament und dem Rat sowie dem Europiischen
Wirtschafts- und Sozialausschuss einen Bericht tiber ihre wichtigsten Ergebnisse. Dem Be-
richt werden, soweit erforderlich, Gesetzgebungsvorschlige beigefiigt.

Dabei wird in dem Bericht insbesondere Folgendes bewertet:

a)

b)

Die Mit

Anwendung und Funktionsweise der von den Mitgliedstaaten gemifl Artikel 34
festgelegten Sanktionsvorschriften;

Grad der Einhaltung dieser Verordnung durch die gesetzlichen Vertreter von An-
bietern von Datenvermittlungsdiensten und anerkannten datenaltruistischen Or-
ganisationen, die nicht in der Union niedergelassen sind, und Grad der Durchsetz-
barkeit von verhidngten Sanktionen gegen diese Anbieter und Organisationen;

Art der gemif$ Kapitel IV eingetragenen datenaltruistischen Organisationen und
ein Uberblick tiber die mit der gemeinsamen Datennutzung verfolgten Zwecke
von allgemeinem Interesse, um diesbeziiglich klare Kriterien festzulegen.

gf’lliedstaaten iibermitteln der Kommission alle zur Ausarbeitung dieses Berichts er-

forderlichen Informationen.

Artikel 36
Anderung der Verordnung (EU) 2018/1724

[Vom Abdruck wurde abgesehen]

Artikel 38
Inkrafttreten und Geltung

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Versffentlichung im Amtsblatt der
Europiischen Union in Kraft.

Sie gilt ab dem 24. September 2023.
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Gesetz fiir die Nutzung von Daten des ffentlichen Sektors
(Datennutzungsgesetz - DNG)

§ 1 Grundsatz der offenen Daten

(1) Daten, die in den Anwendungsbereich dieses Gesetzes fallen, sollen, soweit mdglich,
nach dem Grundsatz ,,konzeptionell und standardmifig often erstellt werden.

(2) Eine Bereitstellungspflicht oder ein Anspruch auf Zugang zu Daten wird mit diesem Ge-
setz nicht begriindet.
§ 2 Anwendungsbereich
(1) Dieses Gesetz gilt fiir Daten von Datenbereitstellern nach Absatz 2, die
1. aufgrund eines gesetzlichen Anspruchs auf Zugang bereitgestellt werden,
2. aufgrund einer gesetzlichen Bereitstellungspflicht bereitgestellt werden oder

3. auf sonstige Weise 6ffentlich oder zur ausschliefSlichen Nutzung bereitgestellt wer-
den.

(2) Datenbereitsteller im Sinne dieses Gesetzes sind:
1.  offentliche Stellen;

2. Unternehmen der Daseinsvorsorge, die den Vorschriften tiber die Vergabe von 6f-
fentlichen Auftrigen und Konzessionen unterfallen oder 6ffentliche Personenver-
kehrsdienste betreiben;

3. in Bezug auf Forschungsdaten, die 6ffentlich finanziert und bereits tiber ein insti-
tutionelles oder thematisches Repositorium 6ffentlich bereitgestellt wurden:

a) Hochschulen, Forschungseinrichtungen und Forschungsférdereinrichtun-
gen,

b) Forschende, wenn die Forschungsdaten nicht bereits durch andere durch die-
ses Gesetz verpflichtete Datenbereitsteller bereitgestellt wurden;

dies %ﬂt nicht, soweit berechtigte Geschiftsinteressen, Wissenstransfertitigkeiten
oder bestehende Rechte Dritter an geistigem Eigentum entgegenstehen.

(3) Dieses Gesetz gilt nicht fiir
1. Daten,

a) die nicht oder nur eingeschrinkt zuginglich sind, wobei eine Einschrinkung
auch vorliegt, wenn der Zugang nur bei Nachweis eines rechtlichen oder be-
rechtigten Interesses besteht; nicht oder nur eingeschrinkt zuginglich sind
Daten insbesondere,

aa) soweit der Schutz personenbezogener Daten entgegensteht,

bb) soweit der Schutz von Geschiftsgeheimnissen entgegensteht,
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cc)  soweit der Schutz der nationalen Sicherheit, der Verteidigung oder der 6f-
fentlichen Sicherheit entgegensteht,

dd) soweit die Eigenschaft als vertrauliche Informationen tber den Schutz
kritischer Infrastrukturen entgegensteht oder

ee) soweit die statistische Geheimhaltung entgegensteht,
b) die geistiges Eigentum Dritter betreffen,

¢) die nach den Vorschriften des Bundes oder der Linder tiber den Zugang der
Offentlichkeit zu Umweltinformationen zuginglich sind und uneinge-
schrinkt, kostenlos, maschinenlesbar und tiber eine Anwendungsprogram-
mierschnittstelle nutzbar sind oder

d) deren Bereitstellung nicht unter den durch Rechtsvorschrift festgelegten 6f-
fentlichen Auftrag der 6ffentlichen Stelle fillg;

Daten von Unternehmen der Daseinsvorsorge, die auflerhalb der Titigkeit nach §
3 Nummer 2 erstellt wurden;

Logos, Wappen und Insignien;

Daten von 6ffentlich-rechtlichen Rundfunkanstalten oder deren Beauftragten, die
der Wahrnehmung eines 6ffentlichen Programm- oder Sendeauftrags dienen;

Daten von kulturellen Einrichtungen, aufler Bibliotheken, Museen und Archiven;
Absatz 2 Nummer 3 findet auf Bibliotheken, Museen und Archive keine Anwen-

dung;

Daten von Bildungseinrichtungen der Sekundarstufe und darunter; bei allen sons-
tigen Bildungseinrichtungen gilt dieses Gesetz nicht ftir Daten, die keine For-
schungsdaten sind.

(4) Die Bestimmungen zum Schutz personenbezogener Daten und weitergehende Anforde-
rungen an die Bereitstellung und Nutzung der Daten von Datenbereitstellern aus anderen
Rechtsvorschriften bleiben unberiihrt.

(5) Offentliche Stellen berufen sich im Anwendungsbereich dieses Gesetzes nicht auf Rechte
des Datenbankherstellers nach § 87b des Urheberrechtsgesetzes.

§ 3 Begriffsbestimmungen

Im Sinne dieses Gesetzes

1.
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sind 6ffentliche Stellen
a)  Gebietskorperschaften, einschlielich ihrer Sonderverméogen,

b) andere juristische Personen des 6ffentlichen und des privaten Rechts, die zu
dem besonderen Zweck gegriindet wurden, im Allgemeininteresse liegende
Aufgaben nichtgewerblicher Art zu erfiillen, wenn

aa) sie Giberwiegend von Stellen nach Buchstabe a oder Buchstabe c einzeln
oder gemeinsam durch Beteiligung oder auf sonstige Weise finanziert
werden,



10.

DNG

bb) ihre Leitung der Aufsicht durch Stellen nach Buchstabe a oder Buchstabe
c unterliegt oder

cc) mehr als die Hilfte der Mitglieder eines ihrer zur Geschiftsfithrung oder
zur Aufsicht berufenen Organe durch Stellen nach Buchstabe a oder
Buchstabe ¢ bestimmt worden sind;

dasselbe gilt, wenn diese juristische Person einer anderen juristischen Person
des offentlichen oder privaten Rechts einzeln oder gemeinsam mit anderen
die Giberwiegende Finanzierung gewihrt, iiber deren Leitung die Aufsicht
ausiibt oder die Mehrheit der Mitglieder eines zur Geschiftsfithrung oder
Aufsicht berufenen Organs bestimmc hat,

¢) Verbinde, deren Mitglieder unter Buchstabe a oder Buchstabe b fallen,

ist Unternehmen der Daseinsvorsorge ein Unternehmen im Sinne des § 100 Absatz
1 Nummer 2 des Gesetzes gegen Wettbewerbsbeschrinkungen, das eine Titigkeit
im Sinne des § 102 des Gesetzes gegen Wettbewerbsbeschrinkungen ausiibt oder
Sffentliche Personenverkehrsdienste betreibt,

sind Daten vorhandene Aufzeichnungen, unabhingig von der Art ihrer Speiche-
rung,

ist Nutzung jede Verwendungig von Daten fiir kommerzielle oder nichtkommerziel-
le Zwecke, die tiber die Erfuillung einer 6ffentlichen Aufgabe oder die Erbringung
von Dienstleistungen von allgemeinem Interesse hinausgeht oder die neben der
Erfullung offentlicher Aufgaben auch zu eigenen kommerziellen Zwecken erfolgt,

liegt ein maschinenlesbares Format vor, wenn die Daten durch Software automati-
siert ausgelesen und verarbeitet werden kénnen,

ist offenes Format ein Dateiformat, das nichtproprietir und plattformunabhingig
ist und der Offentlichkeit ohne Einschrinkungen, die der Nutzung von Daten hin-
derlich wiren, zuginglich gemacht wird,

ist formlicher offener Standard ein in Textform niedergele%ter Standard, in dem
die Anforderungen fiir die Sicherstellung der Interoperabilitit der Software nie-

dergelegt sind,

sind dynamische Daten Aufzeichnungen in digitaler Form, die hiufig oder in
Echtzeit aktualisiert werden, insbesondere aufgrund ihrer Volatilitit oder ihres ra-
schen Veraltens,

sind hochwertige Datensitze die gemifl den Artikeln 13 und 14 der Richtlinie (EU)
2019/1024 des Europiischen Parlaments und des Rates vom 20. Juni 2019 tiber of-
fene Daten und die Weiterverwendung von Informationen des 6ffentlichen Sek-
tors (ABL L 172 vom 26.6.2019, S. 56) und gemif den aufgrund dieser Artikel zu
erlassenden Durchfithrungsrechtsakten ausgewiesenen Datensitze,

sind Forschungsdaten Aufzeichnungen in digitaler Form, bei denen es sich nicht
um wissenschaftliche Veréftentlichungen handelt und die im Laufe von wissen-
schaftlichen Forschungstitigkeiten erfasst oder erzeugt und als Nachweise im Rah-
men des Forschungsprozesses verwendet werden oder die in der Forschungsge-
meinschaft allgemein fur die Validierung von Forschungsfeststellungen und -er-
gebnissen als notwendig erachtet werden,
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. ist angemessene Gewinnspanne ein Prozentsatz der Gesamtkosten, der tiber den
zur Deckung der einschligigen Kosten erforderlichen Betrag hinausgeht, aber
héchstens s Prozentpunkte tber dem von der Europiischen Zentralbank festge-
setzten Zinssatz fiir Hauptrefinanzierungsgeschifte liegt,

2. ist Anonymisierung der Prozess, in dessen Verlauf (fersonenbezogene Daten in Da-
ten umgewandelt werden, die sich nicht auf eine identifizierte oder identifizierbare
natiirliche Person beziehen, oder derart in Daten umgewandelt werden, dass die
betroffene Person nicht oder nicht mehr identifiziert werden kann.

§ 4 Grundsatz der uneingeschrinkten Datennutzung; Zulissigkeit von Lizenzen

(1) Daten diirfen fiir jeden kommerziellen oder nichtkommerziellen Zweck genutzt werden.

(2) Fiir Daten, an denen Bibliotheken, einschliefflich Hochschulbibliotheken, Museen und
Archive, Urheber- oder verwandte Schutzrechte oder gewerbliche Schutzrechte zustehen,
und fiir Daten von Unternehmen der Daseinsvorsorge gilt Absatz 1 nur, soweit die Einrich-
tung oder das Unternehmen der Daseinsvorsorge die Nutzung zugelassen hat.

(3) Nutzungsbedingungen (Lizenzen) sind zulissig, soweit sie objektiv, verhiltnismifig,
nichtdiskriminierend und durch ein im Allgemeininteresse liegendes Ziel gerechtfertigt sind.
Die Lizenz darf nicht zu einer Wettbewer%sverzerrung fithren und die Méglichkeiten der
Nutzung nicht unnétig einschrinken. Offentliche Stellen sollen nach Maglichkeit offene Li-
zenzen verwenden.

§ s Nichtdiskriminierung
(1) Die Bedingungen fiir die Datennutzung miissen nichtdiskriminierend sein.

(2) Werden Daten von einer 6ffentlichen Stelle als Ausgangsmaterial fiir die eigene Ge-
schaftstatlgkelt genutzt, die nicht unter den 6ffentlichen Auftrag der 6ffentlichen Stelle fille,
so gelten fur die Bereltstellung der Daten fuir die Geschiftstitigkeit dieselben Entgelte und
sonstigen Bedingungen wie fiir andere Nutzer.

§ 6 Ausschlieflichkeitsvereinbarungen

(1) Vereinbarungen offentlicher Stellen oder Unternehmen der Daseinsvorsorge, die aus-
schlieflliche Rechte an der Nutzung von Daten gewihren (Ausschliefllichkeitsvereinbarun-
gen), sind unzulissig.

(2) Dies gilt nicht, wenn zur Bereitstellung eines Dienstes im 6ffentlichen Interesse ein aus-
schliefSliches Recht tiber die Nutzung der Daten erforderlich ist. Der Datenbereitsteller
tiberpriift die AusschliefSlichkeitsvereinbarung regelmifig, mindestens jedoch alle drei Jahre.
Der Datenbereitsteller macht nach dem 1s. Juli 2019 getroffene Ausschlieflichkeitsvereinba-
rungen spitestens zwei Monate vor ihrem Inkrafttreten im Internet 6ffentlich zuginglich.
Die endgiiltige AusschliefSlichkeitsvereinbarung muss klar und eindeutig sein und im Inter-
net offentlich zuginglich gemacht werden. Dieser Absatz gilt nicht fur die Digitalisierung
von Kulturbestinden.

(3) Bezieht sich ein ausschliefliches Recht auf die Digitalisierung von Kulturbestinden, darf
es fiir hochstens zehn Jahre gewihrt werden. Die AusschliefSlichkeitsvereinbarungen miissen
klar und eindeutig sein und im Internet 6ffentlich zuginglich gemacht werden. Der &ffentli-
chen Stelle ist im Rahmen der Ausschliefllichkeitsvereinbarung eine Kopie der digitalisier-
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ten Kulturbestinde unentgeltlich zur Verfigung zu stellen. Die 6ffentliche Stelle erméglicht
die Nutzung dieser Kopie am Ende des AusschliefSlichkeitszeitraums.

(4) Der Datenbereitsteller macht Vereinbarungen iiber rechtliche oder praktische Vorkeh-
rungen, die nicht ausdriicklich ausschliefliche Rechte gewihren, die aber darauf abzielen
oder die geeignet sind, die Nutzung von Daten durch andere Einrichtungen als die an der
Vereinbarung beteiligten Dritten zu beschrinken, spitestens zwei Monate vor ihrem In-
krafttreten im Internet offentlich zuginglich. Die Auswirkungen solcher rechtlichen oder
praktischen Vorkehrungen auf die Verfuigbarkeit und Nutzbarkeit von Daten werden regel-
miflig, mindestens alle drei Jahre, tberpriift. Die endgiiltige Vereinbarung muss klar und
eindeutig sein und im Internet 6ffentlich zuginglich gemacht werden.

(s) Am 17. Juli 2013 bestehende AusschlieSlichkeitsvereinbarungen, die nicht unter die Aus-
nahmen der Absitze 2 und 3 fallen, enden bei Ablauf der Ausschlieflichkeitsvereinbarung,
spitestens jedoch am 31. Dezember 2027. Am 16. Juli 2019 bestehende AusschliefSlichkeits-
vereinbarungen, die von Unternechmen der Daseinsvorsorge getroffen wurden und die nicht
unter die Ausnahmen der Absitze 2 und 3 fallen, enden bei Ablauf der Ausschlieflichkeits-
vereinbarung, spitestens jedoch am 31. Dezember 2033.

§ 7 Verfiigbare Formate, Metadaten

(1) Der Datenbereitsteller muss die Nutzung der Daten in allen angefragten und bei ihm
vorhandenen Formaten und Sprachen erméglichen.

(2) Soweit moglich und sinnvoll, sind Daten elektronisch und in nach den anerkannten Re-
eln der Technik offenen, maschinenlesbaren, zuginglichen, auffindbaren und interopera-

%len Formaten zusammen mit den zugehérigen Metadaten bereitzustellen. Sowohl die For-

mate als auch die Metadaten entsprechen, soweit méglich, férmlichen offenen Standards.

(3) Die Absitze 1 und 2 verpflichten &ffentliche Stellen und 6ffentliche Unternehmen nicht,
Daten und Metadaten neu zu erstellen oder anzupassen oder Teile von Datensitzen zur Ver-
fiigung zu stellen, wenn dies mit unverhiltnismifligem Aufwand verbunden wire, der tiber
eine einfache Bearbeitung hinausgeht. Offentliche Stellen und Unternehmen der Daseins-
vorsorge sind auflerdem nicht verpflichtet, die Erstellung und Speicherung bestimmter Ar-
ten von Daten im Hinblick auf deren Nutzung durch eine Organisation des privaten oder
offentlichen Sektors fortzusetzen.

(4) Die Metadaten zu maschinenlesbaren Daten sind, soweit méglich und sinnvoll, iiber das
nationale Metadatenportal GovData zur Verfigung zu stellen.

§ 8 Dynamische Daten

(1) Der Datenbereitsteller muss die Nutzung von dynamischen Daten unmittelbar nach der
Erfassung in Echtzeit mithilfe geeigneter Anwendungsprogrammierschnittstellen und, falls
technisch erforderlich, als Massen-Download erméglichen.

(2) Soweit die Anforderungen nach Absatz 1 die finanzielle und technische Leistungsfihig-
keit der 6ffentlichen Stelle oder des Unternehmens der Daseinsvorsorge tibersteigen und so-
mit zu einem unverhiltnismiBigen Aufwand fihren, ist die Nutzung dynamischer Daten
voriibergehend mit den zur Ver?ﬁgung stehenden technischen Mitteln zu erméglichen. Die
Ausschopfung des wirtschaftlichen und sozialen Potenzials der dynamischen Daten soll da-
durch nicht tibermifig beeintrichtigt werden.
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§ 9 Hochwertige Datensitze

Oftentliche Stellen und Unternehmen der Daseinsvorsorge miissen die Nutzung hochwerti-
ger Datensitze in maschinenlesbarem Format tiber geeignete Anwendungsprogrammier-
schnitestellen und, falls technisch erforderlich, als Massen-Download ermdéglichen.

§ 10 Grundsatz der Unentgeltlichkeit

(1) Die Nutzung von Daten ist unentgeltlich. Es ist jedoch zulissig, die Erstattung von verur-
sachten Grenzkosten fiir die folgenden Titigkeiten und Mafinahmen zu verlangen:

1. die Reproduktion, Bereitstellung und Verbreitung von Daten,
2. die Anonymisierung personenbezogener Daten und
3. MafSnahmen zum Schutz vertraulicher Geschiftsinformationen.
(2) Abweichend von Absatz 1 Satz 1 diirfen fur die Nutzung von Daten Entgelte verlangen:

1.  offentliche Stellen, die ausreichende Einnahmen erzielen miissen, um einen we-
sentlichen Teil ihrer Kosten im Zusammenhang mit der Erfullung ihrer 6ffentli-
chen Auftrige zu decken;

2. Bibliotheken, einschliefSlich Hochschulbibliotheken, Museen und Archive;
3. Unternehmen der Daseinsvorsorge.

(3) Absatz 1 Satz 2 und Absatz 2 Nummer 1 und 3 gelten nicht fiir hochwertige Datensitze
sowie Forschungsdaten.

(4) Wenn o6ffentliche Stellen, die ausreichende Einnahmen erzielen miissen, um einen we-
sentlichen Teil ihrer Kosten im Zusammenhang mit der Erfillung ihres 6ffentlichen Auf-
trags zu decken, von der Anwendung des Absatzes 1 Satz 1 ausgenommen werden wollen,
melden sie die Berufung auf die Ausnahme der Bundesnetzagentur. Die Bundesnetzagentur
fithrt eine Liste der 6ffentlichen Stellen, die von der Ausnahme Gebrauch machen, und
macht die Liste auf ihrer Internetseite zuginglich.

(s) Fiir 6ffentliche Stellen, die Einnahmen erzielen miissen, um einen wesentlichen Teil ihrer
Kosten bei der Erfuillung ihres 6ffentlichen Auftrags zu decken, und bei denen sich die un-
entgeltliche Nutzung hochwertiger Datensitze wesentlich auf ihren Haushalt auswirke, gilt
die Unentgeltlichkeit der Nutzung hochwertiger Datensitze spitestens zwdlf Monate nach
dem 23. Juli 2021.

§ 11 Bemessung der Entgelthohe

(1) In den in § 10 Absatz 2 Nummer 1 und 3 genannten Fillen berechnen die 6ffentlichen
Stellen und Unternehmen der Daseinsvorsorge die Entgelte nach von ihnen festzulegenden
objektiven, transparenten und nachpriifbaren Kriterien.

(2) Die Entgelte aus der Bereitstellung von Daten und der Gestattung ihrer Nutzung in dem
entsprechenden Abrechnungszeitraum diirfen die Kosten ihrer Erfgassung, Erstellung, Re-
produktion, Verbreitung und Speicherung zuziiglich einer angemessenen Gewinnspanne
sowie die Kosten fiir die Anonymisierung personenbezogener Daten und fiir Mafinahmen
zum Schutz vertraulicher Geschiftsinformationen nicht tibersteigen. Im Fall des § 10 Absatz
2 Nummer 2 dirfen zudem die Kosten fiir Bewahrung und Rechteklirung zur Berech-
nungsgrundlage hinzugefiigt werden.
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(3) Die Entgelte werden nach Maf$gabe der geltenden Buchfithrungsgrundsitze berechnet.

§ 12 Transparenz von Entgelten

(1) Wurden fiir die Nutzung von Daten Entgelte festgelegt, die fiir die Allgemeinheit gelten
(Standardentgelte), sind die Bedingungen und die tatsichliche Hohe der Standardentgelte
einschlieflich ihrer Berechnungsgrundlage im Internet 6ffentlich zuginglich zu machen.

(2) Wurden fur die Nutzung keine Standardentgelte festgelegt, sind die Faktoren, die bei der
Berechnung der Entgelte berticksichtigt werden, anzugeben. Auf Anfrage wird auch die Be-
rechnungsweise dieser Entgelte in Bezug auf einen spezifischen Antrag auf Nutzung angege-
ben.

§ 13 Rechtsweg

Fir Streitigkeiten nach diesem Gesetz ist der Verwaltungsrechtsweg gegeben.

201



GDNG

Gesetz zur Nutzung von Gesundheitsdaten zu gemeinwohlorientierten Forschungszwecken
und zur datenbasierten Weiterentwicklung des Gesundheitswesens
(Gesundheitsdatennutzungsgesetz - GDNG)

§ 1 Zweck des Gesetzes; Anwendungsbereich

(1) Dieses Gesetz dient der Regelung der Nutzung von Gesundheitsdaten zu gemeinwohlo-
rientierten Forschungszwecken und zur datenbasierten Weiterentwicklung des Gesundheits-
wesens als lernendes System. Das Ziel der Nutzung von Gesundheitsdaten ist, eine sichere,
bessere und qualititsgesicherte Gesundheitsversorgung und Pflege zu gewihrleisten, For-
schung und Innovation zu férdern und das digitalisierte Gesundheitssystem auf Grundlage
einer soliden Datenbasis weiterzuentwickeln.

(2) Dieses Gesetz (%ilt fiir die Verarbeitung von Gesundheitsdaten zu Forschungszwecken,
zur Verbesserung der Gesundheitsversorgung und Pflege sowie zu weiteren im Gemeinwohl
liegenden Zwecken.

(3) Die Vorschriften dieses Gesetzes gehen jenen des Flinften und Elften Buches Sozialgesetz-
buch vor, soweit Gesundheitsdaten fiir wissenschaftliche Forschungszwecke und zu weite-
ren in diesem Gesetz genannten, im Gemeinwohl liegenden Zwecken verarbeitet werden.

§ 2 Begriffsbestimmungen

Im Sinne dieses Gesetzes sind oder ist

1. ,Gesundheitsdaten® Gesundheitsdaten im Sinne des Artikels 4 Nummer 15 der
Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom 2.
April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezoge-
ner Daten, zum freien Datenverkehr und zur Aufhebung der Ricﬁtlinie 95/46/EG
(Datenschutz-Grundverordnung) (ABl. L m9 vom 4.5.2016, S. 1; L 314 vom
22.11.2016, S. 725 L 127 vom 23.5.2018, S. 2; L 74 vom 4.3.2021, S. 35) in der jeweils
geltenden Fassung, einschliefllich Gesundheitsdaten, die zugleich Sozialdaten nach
§ 67 des Zehnten Buches Sozialgesetzbuch sind;

2. ,personenbezogene Daten® personenbezogene Daten im Sinne des Artikels 4
Nummer 1 der Verordnung (EU) 2016/679;

3. ydatenhaltende Stelle natiirliche und juristische Personen einschliellich deren
Zusammenschliisse im Sinne von Datenplattformen oder Dateninfrastrukturen,
die berechtigt oder verpflichtet sind, Gesundheitsdaten fr Forschungszwecke und
weitere in diesem Gesetz genannte Zwecke Dritten zur Verfiigung zu stellen; dazu
gehoren insbesondere gesetzlich geregelte datenhaltende Stellen wie das For-
schungsdatenzentrum Gesundheit nach § 303d des Finften Buches Sozialgesetz-
buch, das Zentrum fur Krebsregisterdaten beim Robert Koch-Institut und die
Plattform nach § 64e Absatz 9 des Fiinften Buches Sozialgesetzbuch;

4. ,Datennutzende® natiirliche und juristische Personen, die Zugang zu Gesund-
heitsdaten zu Forschungszwecken und weiteren in diesem Gesetz genannten Zwe-
cken begehren oder erhalten haben;

5. »Forschungsvorhaben® Vorhaben, bei denen Gesundheitsdaten zu den in Artikel 9
Absatz 2 Buchstabe j und Artikel 89 Absatz 1 Satz 1 und Absatz 2 der Verordnung
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(EU) 2016/679 genannten wissenschaftlichen Forschungszwecken verarbeitet wer-
den; diese Gesundheitsdaten kénnen auch Sozialdaten nach § 67 des Zehnten Bu-
ches Sozialgesetzbuch sein;

»Gesundheits- und Versorgungsforschung” Forschungsvorhaben mit dem Ziel, die
Gesundheit zu fordern, Krankheiten vorzubeugen, zu heilen und ihre Folgen zu
vermindern, die Gesundheitsversorgung und -privention zu verbessern sowie das
Gesundheitswesen weiterzuentwickeln;

»datenverarbeitende Gesundheitseinrichtung® Einrichtungen, in denen fiir Zwe-
cke der Gesundheitsvorsorge oder der Arbeitsmedizin, fiir die Beurteilung der Ar-
beitsfihigkeit des Beschiftigten, fur die medizinische Diagnostik oder fiir Zwecke
der Versorgung oder Behandlung im Gesundheits- oder Sozialbereich Daten von
oder unter der Verantwortung von Angehdrigen eines Heilberufs verarbeitet wer-
den, der fur die Berufsausiibung oder die Fithrung der Berufsbezeichnung eine
staatlich geregelte Ausbildung erfordert;

»Sekundirdatennutzung® die Weiterverarbeitung von Gesundheitsdaten zu ande-
ren Zwecken als denjenigen, fiir die die Daten urspriinglich erhoben wurden.

§ 3 Datenzugangs- und Koordinierungsstelle fiir Gesundheitsdaten;
Verordnungsermichtigung

(1) Beim Bundesinstitut fiir Arzneimittel und Medizinprodukte wird eine zentrale Datenzu-
gangs- und Koordinierungsstelle fiir Gesundheitsdaten eingerichtet.

(2) Die Datenzugangs- und Koordinierungsstelle fiir Gesundheitsdaten unterstiitzt und be-
rit Datennutzende beim Zugang zu Gesundheitsdaten. Sie hat insbesondere die Aufgabe,

I.

einen offentlichen Metadaten-Katalog barrierefrei zu fithren und zu pflegen, in
dem zu Transparenzzwecken Informationen tiber die im deutschen Gesundheits-
wesen vorhandenen und offentlich zuginglichen Gesundheitsdaten und tiber die
jeweiligen Halter dieser Daten gesammelt werden,

Datennutzende bei der Identifizierung und bei der Lokalisierung der fiir ihre Zwe-
cke benétigten Gesundheitsdaten zu beraten,

bei einer Antragstellung von Datennutzenden auf Zugang zu Gesundheitsdaten
bei datenhaltenden Stellen zu beraten,

Antrige auf Zugang zu Gesundheitsdaten bei den nach Absatz 3 Satz 1 Nummer 4
zu spezifizierenden datenhaltenden Stellen entgegenzunehmen und im Wege der
Weiterleitung an die zustindigen datenhaltenden und mittelnden Stellen zu tiber-
mitteln,

bei der fur die in den Nummern 3 und 4 genannten Antragstellung die erforderli-
che Kommunikation zwischen den Antragstellenden und den zustindigen Stellen
zu unterstiitzen,

die Offentlichkeit iiber die Aktivititen der Datenzugangs- und Koordinierungs-
stelle fiir Gesundheitsdaten zu informieren,

ein offentliches Antragsregister mit Informationen zu den tiber die Datenzugangs-
und Koordinierungsstelle fir Gesundheitsdaten gestellten Antrigen auf Zugang
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IO.

zu Gesundheitsdaten, zu den Datennutzenden, zu den Vorhaben, fiir die Daten
beantragt wurden, und zu deren Ergebnissen aufzubauen und zu pflegen,

die Bundesregierung im Rahmen von Vorhaben und in Gremien zur Steigerung
der Verfiigbarkeit von Gesundheitsdaten und beim Aufbau einer vernetzten Ge-
sundheitsdateninfrastruktur auf Bundesebene und in der Europiischen Union zu
unterstiitzen,

Konzepte zu erstellen

a) zur Nutzung von sicheren Verarbeitungsumgebungen als Mafinahme zur Ver-
besserung des Datenschutzes und der Datensicherheit im Rahmen der Weiter-
verarbeitung von Gesundheitsdaten zu Forschungszwecken und weiteren im
Gemeinwohl liegenden Zwecken,

b) zur Weiterentwicklung der zentralen Datenzugangs- und Koordinierungsstel-
le fiir Gesundheitsdaten als eigenstindige Institution unter Einbindung be-
stehender Dateninfrastrukturen unter Beriicksichtigung europiischer Ent-
wicklungen und unter Beteiligung der mafigeblichen Akteure des Gesund-
heitswesens und der Gesundheitsforschung,

¢) zur Verkniipfung und gemeinsamen Verarbeitung von pseudonymisierten
Gesundheitsdaten verschiedener datenhaltender Stellen,

die in § 4 fur die zentrale Datenzugangs- und Koordinierungsstelle fiir Gesund-
heitsdaten vorgesehenen Aufgaben im Antragsverfahren bei der Verkniipfung von
Daten des Forschungsdatenzentrums Gesundheit mit Daten der klinischen Krebs-
register der Linder nach § 6sc des Fiinften Buches Sozialgesetzbuch und bei der
Verarbeitung dieser Daten wahrzunehmen.

(3) Das Bundesministerium ftir Gesundheit wird ermichtigt, im Benehmen mit dem Bun-
desministerium fir Bildung und Forschung ohne Zustimmung des Bundesrates durch
Rechtsverordnung das Nihere zu regeln zu

I.

Ste

der Einrichtung und zur Organisation der Datenzugangs- und Koordinierungs-
stelle fiir Gesundheitsdaten,

den Einzelheiten der Wahrnehmung der Aufgaben der Datenzugangs- und Koor-
dinierungsstelle fiir Gesundheitsdaten nach Absatz 2 sowie zu den hierbei anzu-
wendenden Verfahren,

den zur Ubermittlung der Antrige an die datenhaltenden und datenmittelnden

Stellen gemifl Absatz 2 Satz 2 Nummer 4 feweils notwendigen Arbeitsstrukturen
der Datenzugangs- und Koordinierungsstelle fiir Gesundheitsdaten,

Kriterien fiir die Eignung von datenhaltenden und datenmittelnden Stellen zur
Einbeziechung in die Sekundirdatennutzung tiber die Datenzugangs- und Koordi-
nierungsstelle fiir Gesundheitsdaten sowie zur Bereitstellung transparenter Infor-
mationen iiber diese Kriterien.

Ge{)lante Regelungen sind im Benehmen mit den Vertretern der jeweiligen datenhaltenden
len zu treffen. Soweit die datenhaltenden Stellen dem Recht des Sozialgesetzbuchs un-

terliegen, ergehen die Regelungen im Benehmen mit dem Bundesministerium ftr Arbeit
und Soziales.
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(4) Die Datenzugangs- und Koordinierungsstelle ftir Gesundheitsdaten richtet im Beneh-
men mit dem Bundesministerium fiir Gesundheit und dem Bundesministerium fiir Bil-
dung und Forschung einen Arbeitskreis zur Gesundheitsdatennutzung ein. Der Arbeitskreis
setzt sich aus Vertretern der datenhaltenden Stellen, aus Vertretern der Patientenorganisatio-
nen, die in der Patientenbeteiligungsverordnung genannt oder nach dieser Verordnung an-
erkannt sind, aus Vertretern von Leistungserbringern, aus Vertretern der Gesundheitsfor-
schung sowie aus Vertretern weiterer betroffener Gruppen und Institutionen zusammen.
Der Arbeitskreis wirkt beratend an der Ausgestaltung, Weiterentwicklung und Evaluation
der Aufgabenwahrnehmung der Datenzugangs- und Koordinierungsstelle fiir Gesundheits-
daten mit.

(5) Dieser Paragraph ?ﬂt nicht fiir in § 137a Absatz 10 des Fiinften Buches Sozialgesetzbuch
genannte Antrige auf Auswertung von bei den verpflichtenden Mafinahmen der Qualitits-
sicherung nach § 136 Absatz 1 Satz 1 Nummer 1 des Fiinften Buches Sozialgesetzbuch erhobe-
nen Daten.

§ 4 Verkniipfung von Daten des Forschungsdatenzentrums Gesundheit mit Daten der
klinischen Krebsregister der Linder; Verordnungsermichtigung

(1) Die Verkniipfung von pseudonymisierten Daten des Forschungsdatenzentrums Gesund-
heit nach § 303d des Fiinften Buches Sozialgesetzbuch mit pseudonymisierten Daten der kli-
nischen Krebsregister der Linder nach § 65c des Fiinften Buches Sozialgesetzbuch sowie die
Verarbeitung dieser Daten fiir Forschungsvorhaben ist nach Maf3gabe der folgenden Absit-
ze zulissig.

(2) Fur die Verkniipfunﬁ und fiir die Verarbeitung der pseudonymisierten Daten nach Ab-
satz 1 bedarf es einer vorherigen Genehmigung der Datenzugangs- und Koordinierungsstelle
fir Gesundheitsdaten nach § 3. Die Genehmigung ist auf Antrag zu erteilen, sofern

1. die Verkniipfung der in Absatz 1 genannten Daten fiir die zu untersuchende For-
schungsfrage erforderlich ist,

2. die erforderlichen Antrige auf Zugang zu den zu verkniipfenden Daten in pseud-
onymisierter Form beim Forschungsdatenzentrum Gesundheit nach § 303e Absatz
3 des Fiinften Buches Sozialgesetzbuch sowie bei den zustindigen klinischen
Krebsregistern der Lander nach § 6sc des Fiinften Buches Sozialgesetzbuch nach
dem geltenden Landesrecht fiir den Zugang zu den zu Verkniipfgenden Daten in
pseudonymisierter Form bewilligt worden sind und

3. schutzwiirdige Interessen der betroffenen Person nicht beeintrichtigt werden oder
das offentliche Interesse an der Forschung das Geheimhaltungsinteresse der betrof-
fenen Person tiberwiegt und das spezifische Reidentifikationsrisiko in Bezug auf
die beantragten Daten bewertet und unter angemessener Wahrung des angestreb-
ten wissenschaftlichen Nutzens durch geeignete Mafinahmen minimiert worden
ist.

(3) In dem Antrag haben die Antragstellenden nachvollziehbar darzulegen, dass Umfang
und Struktur der zu verkniipfenden Daten geeignet und erforderlich sind, um die zu unter-
suchende Forschungsfrage zu beantworten.

(4) Die Datenzugangs- und Koordinierungsstelle fiir Gesundheitsdaten
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1. unterstiitzt die Antragstellenden im Rahmen des Verfahrens zur Erteilung der Ge-
nehmigung nach Absatz 2 Satz 1 bei der Kommunikation mit dem Forsc%ungsda-
tenzentrum Gesundheit und mit den beteiligten klinischen Krebsregistern der
Linder nach § 6sc des Fiinften Buches Sozialgesetzbuch sowie bei der Stellung der
in Absatz 2 Satz 2 Nummer 2 genannten Antrige,

2. stellt fiir den Antrag auf Genehmigung nach Absatz 2 Satz 1 und fiir die in Absatz
2 Satz 2 Nummer 2 genannten Antrige einen einheitlichen Antragsprozess im Be-
nehmen mit zwei von den klinischen Krebsregistern der Linder nach § 6sc des
Fiinften Buches Sozialgesetzbuch benannten Vertretern und dem Zentrum fir
Krebsregisterdaten beim Robert Koch-Institut nach § 1 Absatz 1 des Bundeskrebs-
register:fatengesetzes bereit und

3. leitet die in Absatz 2 Satz 2 Nummer 2 genannten Antrige an die zustindigen Stel-
len weiter.

(5) Wird die Genehmigung nach Absatz 2 Satz 1 erteilt, so werden die im Antrag benannten
Daten mit einer von der Datenzugangs- und Koordinierungsstelle fiir Gesundheitsdaten fiir
den jeweiligen Antrag festzulegenden sicheren Verarbeitungsumgebung einer ffentlich-
rechtlichen Stelle verkniipft und den Antragstellenden als pseudonymisierte Einzeldatensit-
ze, ohne Sichtbarmachung von Pseudonymen, verfiigbar gemacht. In einer sicheren Verar-
beitungsumgebung muss durch geeignete technische und organisatorische Mafinahmen si-
chergestellt sein, dass die Verarbeitung durch die Antragstellenden auf das fiir den jeweiligen
Nutzungszweck erforderliche Maf§ beschrinke ist und insbesondere ein Kopieren der Daten
verhindert werden kann.

(6) Wird die Genehmigung nach Absatz 2 Satz 1 erteilt, Gibermitteln die klinischen Krebsre-
gister der Linder nach § 6sc des Fiinften Buches Sozialgesetzbuch an die durch die Datenzu-
gangs- und Koordinierungsstelle fiir Gesundheitsdaten festgelegte sichere Verarbeitungsum-
?ebung die beantragten Daten in pseudonymisierter Form zusammen mit einer auf Grund-
age der Krankenversichertennummer anlassbezogen zu erstellenden Forschungskennzifter
unter Mitwirkung der Vertrauensstelle nach § 3o03c des Fuinften Buches Sozialgesetzbuch
und nach den Vorgaben der Rechtsverordnung nach Absatz 9. Zur Sicherstellung einer qua-
litdesgesicherten Datenzusammenfiithrung sol% bei der Ubermittlung der Daten der klini-
schen Krebsregister der Linder nach § 6sc des Fiinften Buches Sozialgesetzbuch ein Daten-
bereinigungsverfahren genutzt werden.

(7) Wird die Genehmigung nach Absatz 2 Satz 1 erteilt, tibermittelt das Forschungsdaten-
zentrum Gesundheit nach § 303d des Fiinften Buches Sozialgesetzbuch an die durch die Da-
tenzugangs- und Koordinierungsstelle fiir Gesundheitsdaten festgelegte sichere Verarbei-
tungsumgebung die beantragten Daten in pseudonymisierter Form zusammen mit einer an-
lassbezogen zu erstellenden Forschungskennziffer unter Mitwirkung der Vertrauensstelle
nach § 303c des Fiinften Buches Sozialgesetzbuch und nach den Vorgaben der Rechtsverord-
nung nach Absatz 9.

(8) Die Datennutzenden diirfen die nach Absatz § zuginglich gemachten Daten
1. nur fir die Zwecke nutzen, fiir die sie zuginglich gemacht werden, und
2. nichtan Dritte weitergeben.

Die Datennutzenden haben bei der Verarbeitung darauf zu achten, keinen Bezug zu Perso-
nen, Leistungserbringern oder Leistungstrigern herzustellen. Im Fall einer unabsichtlichen
Herstellung eines Personenbezugs ist die Datenzugangs- und Koordinierungsstelle fiir Ge-
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sundheitsdaten zu informieren. Die Datenzugangs- und Koordinierungsstelle fiir Gesund-
heitsdaten leitet die enthaltene Information an das Forschungsdatenzentrum Gesundheit
und an die zustindigen klinischen Krebsregister der Linder nach § 6sc des Fiinften Buches
Sozialgesetzbuch weiter.

(9) Das Bundesministerium fiir Gesundheit wird ermichtigt, durch Rechtsverordnung mit
Zustimmung des Bundesrates das Nihere zu regeln zu

1. dem technischen Verfahren zur Verkniipfung der Daten anhand einer anlassbezo-
gen zu erstellenden Forschungskennzifter, einschliefllich der hierzu erforderlichen
Datenverarbeitung durch

a) das Forschungsdatenzentrum Gesundheit,

b) die klinischen Krebsregister der Linder nach § 6sc des Funften Buches Sozial-
gesetzbuch,

c) das Zentrum fiir Krebsregisterdaten beim Robert Koch-Institut nach § 1 des
Bundeskrebsregisterdatengesetzes,

d) die zentrale Antrags- und Registerstelle nach § 10 des Bundeskrebsregisterda-
tengesetzes sowie

e) die beteiligten Vertrauensstellen dieser Einrichtungen,

2. den Anforderungen an sichere Verarbeitungsumgebungen nach Absatz 5 und den
Kriterien fuir die Auswahl der Verarbeitungsumgebung durch die Datenzugangs-
und Koordinierungsstelle fiir Gesundheitsdaten,

3. dem einheitlichen Antragsprozess und den weiteren in Absatz 4 genannten unter-
stitzenden Mafinahmen der Datenzugangs- und Koordinierungsstelle fir Ge-
sundheitsdaten,

4. dem in Absatz 6 genannten Datenbereinigungsverfahren.

Hinsichtlich des Satzes 1 Nummer 2 erfolgt der Erlass der Rechtsverordnung im Benehmen
mit der oder dem Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit
und mit dem Bundesamt fiir Sicherheit in der Informationstechnik.

§ s Datenschutzaufsicht bei linderiibergreifenden Gesundheitsforschungsvorhaben

(1) Sind an einem Vorhaben der Versorgungs- oder Gesundheitsforschung, bei dem Gesund-
heitsdaten verarbeitet werden, eine oder mehrere 6ffentliche oder nicht éffentliche Stellen
als Verantwortliche derart beteiligt, dass mehr als eine Datenschutzaufsichtsbehorde des
Bundes oder der Linder nach Kapitel VI der Verordnung (EU) 2016/679 zustindig ist, und
sind diese Stellen nicht gemeinsam Verantwortliche gemif$ Artikel 26 der Verordnung (EU)
2016/679, so kann dieses Vorhaben den Datenschutzaufsichtsbehorden zur federfithrenden
Datenschutzaufsicht angezeigt werden.

(2) Durch eine Anzeige nach Absatz 1, die von allen Stellen gemeinsam gegeniiber allen zu-
stindigen Datenschutzaufsichtsbehdrden abzugeben ist, wird die Datenschutzaufsichtsbe-
hérde federfiihrend zustindig, in deren Zustindigkeitsbereich die am Vorhaben nach Ab-
satz 1 beteiligte Stelle fillt, die in dem vorangegangenen Geschiftsjahr den grofiten Jahres-
umsatz erzielt hat. In dem Fall, dass nicht alle am Vorhaben nach Absatz 1 beteiligten Stellen
einen Jahresumsatz aufweisen, wird stattdessen diejenige Datenschutzaufsichts%ehérde fe-
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derfithrend zustindig, in deren Zustindigkeitsbereich die am Vorhaben nach Absatz 1 betei-
ligte Stelle fillt, die c?ie meisten Personen beschiftigt, welche stindig personenbezogene Da-
ten automatisiert verarbeiten. Der Anzeige nach Absatz 1 sind die entsprechenden nachwei-
senden Unterlagen beizufiigen.

(3) Die federfithrend zustindige Datenschutzaufsichtsbehorde hat die Aufgabe, die Titig-
keiten und Aufsichtsmafinahmen der zustindigen Datenschutzaufsichtsbehérden zu koor-
dinieren; sie férdert eine Zusammenarbeit der zustindigen Aufsichtsbehorden beim Vorha-
ben nach Absatz 1 und wirkt auf eine gemeinsame Entscheidung hin. Die aufsichtsrechtli-
chen Befugnisse aller nach Absatz 1 zustindigen Datenschutzaufsichtsbehérden bleiben un-
beriihrt. Die zustindigen Datenschutzaufsichtsbehdrden stimmen sich untereinander ab,
wenn sie in threm Zustindigkeitsbereich titig werden.

(4) Sind an einem Vorhaben der Gesundheits- und Versorgungsforschung, bei dem Gesund-
heitsdaten verarbeitet werden, eine oder mehrere nicht 6ffentliche Stellen als Verantwortli-
che derart beteiligt, dass mehr als eine Datenschutzaufsichtsbehorde der Linder zustindi
ist, und sind die beteiligten nicht 6ffentlichen Stellen gemeinsam Verantwortliche gemiié
Artikel 26 der Verordnung (EU) 2016/679, kénnen diese gemeinsam anzeigen, dass sie ge-
meinsam Verantwortliche sind und deshalb fiir die von ihnen gemeinsam verantwortete Da-
tenverarbeitung allein die Datenschutzaufsichtsbehérde zustindig sein soll, in deren Zustin-
digkeitsbereich die nicht 6ffentliche Stelle fillt, die in dem der Antragstellung vorangegange-
nen Geschiftsjahr den grofiten Jahresumsatz erzielt hat. Die gemeinsame Anzeige ist an alle
Datenschutzaufsichtsbehérden zu richten, die fiir die gemeinsam Verantwortlichen zustin-
dig sind, und muss die die umsatzstirkste nicht 6ffentliche Stelle nachweisenden Unterlagen
enthalten. Ab dem Zeitpunke, zu dem die in den Sitzen 1 und 2 genannte Anzeige bei der
fiir die umsatzstirkste nicht 6ffentliche Stelle zustindigen Behérde eingegangen ist, wird
diese die allein zustindige Datenschutzaufsichtsbehérde. Fiir nichtoffentliche Stellen, die ge-
meinsam Verantwortliche gemif8 Artikel 26 der Verordnung (EU) 2016/679 sind, jedoch
keinen Jahresumsatz erzielen, gelten die Sitze 1 bis 3 entsprechend mit der Mafigabe, cfass die
Behorde allein zustindig ist, die fiir den Verantwortlichen zustindig ist, der die meisten Per-
sonen beschiftigt, WCIC%C stindig personenbezogene Daten automatisiert verarbeiten. § 3
Absatz 3 und 4 des Verwaltungsverfghrensgesetzes findet entsprechende Anwendung.

§ 6 Weiterverarbeitung von Versorgungsdaten zur Qualititssicherung, zur Férderung der
Patientensicherheit und zu Forschungszwecken

(1) Datenverarbeitende Gesundheitseinrichtungen diirfen die bei ihnen gemif3 Artikel 9 Ab-
satz 2 Buchstabe h und i der Verordnung (EU) 2016/679 rechtmifig gespeicherten Daten
weiterverarbeiten, soweit dies erforderlich ist

1. zur Qualititssicherung und zur Férderung der Patientensicherhei,
2. zur medizinischen, zur rehabilitativen und zur pflegerischen Forschung oder
3. zustatistischen Zwecken, einschliefSlich der Gesundheitsberichterstattung.

Die nach Satz 1 weiterverarbeiteten, personenbezogenen Daten sind zu pseudonymisieren;
sie sind zu anonymisieren, sobald dies im Rahmen der Weiterverarbeitung fiir den jeweili-
gen Zweck nach Satz 1 méglich ist. Sind mehrere natiirliche Personen in der datenverarbei-
tenden Gesundheitseinrichtung titig, hat die Gesundheitseinrichtung ein Rechte- und Rol-
lenkonzept zu erstellen, das gewihrleistet, dass nur befugte Personen die in Satz 1 genannten
Daten weiterverarbeiten konnen sowie Weiterverarbeitungen protokolliert und unbefugte
Verarbeitungen geahndet werden kénnen. Daten, die nach Absatz 1 Satz 1 weiterverarbeitet
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werden, sind spitestens 30 Jahre nach Beginn der Weiterverarbeitung nach Absatz 1 Satz 1 zu
16schen. § 14 des Transplantationsgesetzes ist zu beachten.

(2) Die Ergebnisse der Weiterverarbeitung von Gesundheitsdaten nach Absatz 1 sind zu an-
onymisieren, sobald dies nach dem jeweiligen Zweck nach Absatz 1 Satz 1 méglich ist.

(3) Die Weitergabe der personenbezogenen Daten an Dritte ist im Rahmen der Weiterverar-
beitung nach Absatz 1 untersagt. Abweichend von Satz 1 ist die Weitergabe von personenbe-
zogenen Daten im Rahmen der Weiterverarbeitung nach Absatz 1 zulissig, soweit die betrof-
fene Person eingewilligt hat oder eine andere gesetzliche Vorschrift des Bundesrechts, des
Landesrechts oc?er unmittelbar geltender Rechtsakte der Europiischen Union dies vorsieht.
Die datenverarbeitenden Gesundheitseinrichtungen diirfen dpie gemifl Artikel 9 Absatz 2
Buchstabe h der Verordnung (EU) 2016/679 rechtmiflig gespeicherten Gesundheitsdaten
anonymisieren, um die anonymisierten Daten zu den in Absatz 1 Satz 1 genannten Zwecken
an Dritte zu tibermitteln. Abweichend von Satz 1 ist eine gemeinsame Nutzung und Verar-
beitung der in Absatz 1 Satz 1 genannten Daten zu den in Absatz 1 Satz 1 genannten Zwecken
durch offentlich geférderte Zusammenschliisse von datenverarbeitendgén Gesundheitsein-
richtungen einschlieflich Verbundforschungsvorhaben und Forschungspraxennetzwerken
zuliissig, wenn

1. die Verarbeitung zu den in Absatz 1 Satz 1 genannten Zwecken erforderlich ist,

2. die Anforderungen nach den Absitzen 1, 2 und 4 hinsichtlich der Verarbeitung
eingehalten werden,

3. die Interessen des datenschutzrechtlich Verantwortlichen an der Verarbeitung die
Interessen der betroffenen Person an einem Ausschluss der Verarbeitung erheblich
tiberwiegen und

4. die zustindige Datenschutzaufsichtsbehérde der gemeinsamen Nutzung und Ver-
arbeitung der Daten zugestimmt hat.

Die Datenschutzaufsichtsbehdrde soll innerhalb eines Monats tiber die Zustimmung nach
Satz 4 Nummer 4 entscheiden.

(4) Datenverarbeitende Gesundheitseinrichtungen, die nach Absatz 1 Daten verarbeiten,
sind verpflichtet, 6ffentlich und allgemein in priziser, transparenter, leicht verstindlicher
und zuginglicher Form in einer klaren und einfachen Sprache iiber die Zwecke, fiir die nach
Absatz 1 Daten weiterverarbeitet werden, zu informieren. Dabei ist auch iiber laufende For-
schungsvorhaben und veréftentlichte Forschungsergebnisse zu informieren, die nach § 8 re-
gistriert oder verdffentlicht wurden. Auf Verlangen einer von der Verarbeitung zu den in
Absatz 1 Satz 1 Nummer 2 oder 3 genannten Zwecken betroffenen Person ist die datenverar-
beitende Gesundheitseinrichtung verpflichtet, tiber die Art, den Umfang und den konkre-
ten Zweck der Verarbeitung der Daten zu den in Absatz 1 Satz 1 Nummer 2 oder Nummer 3
genannten Zwecken in priziser, transparenter, verstindlicher und leicht zuginglicher Form
in einer klaren und einfachen Sprache zu informieren.

§ 7 Geheimhaltungspflichten

(1) Datennutzende diirfen Gesundheitsdaten, die ihnen fiir wissenschaftliche Forschungs-
zwecke verfuigbar gemacht wurden,

1. nur fir die Zwecke nutzen, fiir die sie ihnen zuginglich gemacht wurden, und
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2. nicht an Dritte weitergeben, wenn dies nicht nach Absatz 3 oder Absatz 4 zulissig
ist.

Satz 1 gilt auch fir Gesundheitsdaten einer Person, die bereits verstorben ist.

(2) Bereitgestellte Daten diirfen nicht zum Zwecke der Herstellung eines Personenbezugs
oder zum Zwecke der Identifizierung von Leistungserbringern oder Leistungstrigern verar-
beitet werden. Dies gilt auch fiir Gesundheitsdaten einer Person, die bereits verstorben ist.

(3) Personen, denen fremde Gesundheitsdaten zu Forschungszwecken anvertraut oder sonst
bekanntgeworden sind, diirfen diese Gesundheitsdaten den bei ihr berufsmifig titigen Ge-
hilfen oder den bei ihr zur Vorbereitung auf den Beruf titigen Personen zum Zwecke der
Forschung zuginglich machen. Die Person, der fremde Gesundheitsdaten zu Forschungs-
zwecken anvertraut oder sonst bekanntgeworden sind, darf diese fremden Gesundheitsga—
ten gegeniiber sonstigen Personen offenbaren, die an ihrer beruflichen oder dienstlichen T4-
tigkeit mitwirken, soweit dies fiir die Inanspruchnahme der T4tigkeit der sonstigen mitwir-
kenden Personen erforderlich ist. Satz 2 gilt entsprechend fiir die dort genannten mitwirken-
den Personen, wenn diese sich weiterer Personen bedienen, die an der beruflichen oder
dienstlichen Titigkeit mitwirken.

(4) Entgegen Absatz 1 diirfen Datennutzende Gesundheitsdaten, die ihnen fiir wissenschaft-
liche Forschungszwecke verfiigbar gemacht wurden, fiir andere Zwecke weiterverarbeiten
oder an Dritte weitergeben, soweit ihnen dies durch Rechtsvorschriften des Bundes oder der
Linder oder unmittelbar geltender Rechtsakte der Europiischen Union gestattet ist.

(5) Wenn die zustindige Datenschutzaufsichtsbehorde eine Mafinahme nach Artikel s8 Ab-
satz 2 Buchstabe b bis j der Verordnung (EU) 2016/679 gegeniiber den Datennutzenden er-
griffen hat, informiert sie den Triger der datenhaltenden Stelle.

§ 8 Registrierungspflicht; Publikationspflicht von Forschungsergebnissen bei Verarbeitung
von Gesundheitsdaten im 6ffentlichen Interesse

Sofern in einem Forschungsvorhaben Gesundheitsdaten auf Grundlage dieses Gesetzes oh-
ne die Einwilligung der betroffenen Personen zu Forschungszwecken verarbeitet werden,
sind die fur das Forschungsvorhaben Verantwortlichen verpflichtet, das Forschungsvorha-
ben vor Beginn der Datenverarbeitung in einem von der Weltgesundheitsorganisation aner-
kannten Primirregister fiir klinische Studien zu registrieren, sofern ein solcﬁes Primirregis-
ter die Registrierung des Forschungsvorhabens gestattet. Eine Registrierung nach Satz 1 ist
entbehrlic%, wenn das Forschungsvorhaben auf Grundlage eines Gesetzes bereits an anderer
Stelle registriert wurde. Die fiir §as Forschungsvorhaben Verantwortlichen sind verpflichtet,
die Forschungsergebnisse innerhalb von 24 Monaten nach Abschluss des Forschungsvorha-
bens in anonymisierter Form und in einer fiir die Allgemeinheit zuginglichen Weise zu ver-
offentlichen und, sofern das Forschungsvorhaben nach Satz 1 registriert wurde, im jeweiligen
Primirregister zu hinterlegen. Beh6rden kénnen bestimmen, dass Forschungsvorhaben, die
sie in Auftrag gegeben ha%)en oder die unter ihrer Rechts- oder Fachaufsicht durchgeftihrt
werden, abweichend von Satz 1 oder Satz 3 nicht registriert werden miissen oder deren Er-
gebnisse nicht oder erst zu einem spiteren Zeitpunke verdffentlicht werden miissen, sofern
dies zum Schutz von besonderen &ffentlichen Belangen gemif8 § 3 des Informationsfreiheits-
gesetzes erforderlich ist.

§ 9 Strafvorschriften
(1) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer
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1. entgegen § 7 Absatz 1 Gesundheitsdaten nutzt, weitergibt oder
2. entgegen § 7 Absatz 2 die bereitgestellten Daten verarbeitet.

(2) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer in den Fillen
des Absatzes 1 gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu berei-
chern oder einen anderen zu schidigen.

(3) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind der oder die Betroffene, der
oder die nach der Verordnung (EU) 2016/679 Verantwortliche, der oder die Bundesbeauf-
tragte fir den Datenschutz und die Informationsfreiheit oder die zustindige Datenschutz-
aufsichtsbehorde.
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Vorwort„Ein Blick ins Gesetz erleichtert die Rechtsfindung.“ Diese mal ironisch, mal grundehrlich gebrauchte Juristenweisheit gerät beim Informationssicherheitsrecht insgesamt und bei dessen Teilmenge der Cybersicherheit an ihre Machbarkeitsgrenzen. Da es sich bei dem Thema um eine Querschnittsmaterie handelt, findet sich eine bunte Vielfalt an komplexen, in Einzelgesetzen verstreuten Vorschriften. Es gibt nicht das eine zentrale Gesetzbuch, anhand dessen der Rechtssuchende schnell und zielgerichtet ermitteln könnte, was im konkreten Fall gilt und was nicht. 

Immerhin definiert Art. 2 Nr. 1 CSA den Begriff „Cybersicherheit“ als alle Tätigkeiten, die notwendig sind, um Netz- und Informationssysteme, die Nutzer solcher Systeme und andere von Cyberbedrohungen betroffene Personen zu schützen. Hier reüssiert die Menschzentriertheit, die dem Datenschutzrecht als Urahn aller Informationssicherheitsrechte immer schon eigen war. 

Angelehnt an den hergebrachten Begriff der „Kybernetik“ werden im Cybersicherheitsrecht die Einflüsse des Menschen auf die Technik und gleichsam die Einflüsse der Technik auf den Menschen im Zusammenhang mit Mensch-Maschine-Kommunikation, -Interaktion und-Integration mitgedacht. Das Cybersicherheitsrecht nähert sich insofern der freiheitsermöglichenden und -erhaltenden Funktion des Datenschutzrechts an. Eine Regulierung der Cybersicherheit ist dementsprechend kein Selbstzweck, sondern mündet – insbesondere in der öffentlichen Verwaltung – unmittelbar in effektiven Grundrechtsschutz.

Die zweite Auflage wurde notwendig, da inzwischen die NIS2-Richtlinienumsetzung auf Bundesebene erfolgt ist. Das neue BSIG enthält nun sowohl das Fachrecht für das BSI selbst als auch verbindliche Risikomanagement-Maßnahmen für wesentliche und wichtige Einrichtungen sowie alle Einrichtungen der Bundesverwaltung.



Brühl im Mai 2026

Lorenz Franck
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TITEL I

ALLGEMEINE BESTIMMUNGEN

Artikel 1

Gegenstand und Geltungsbereich

(1) Um das ordnungsgemäße Funktionieren des Binnenmarkts zu gewährleisten und um gleichzeitig in der Union ein hohes Niveau in der Cybersicherheit, bei der Fähigkeit zur Abwehr gegen Cyberangriffe und beim Vertrauen in die Cybersicherheit zu erreichen, wird in dieser Verordnung Folgendes festgelegt:

		die Ziele, Aufgaben und organisatorischen Aspekte der ENISA (Agentur der Europäischen Union für Cybersicherheit) und



		ein Rahmen für die Festlegung europäischer Schemata für die Cybersicherheitszertifizierung, mit dem Ziel, für IKT- Produkte und -Dienste und -Prozesse in der Union ein angemessenes Maß an Cybersicherheit zu gewährleisten und mit dem Ziel, eine Fragmentierung des Binnenmarkts bei Zertifizierungsschemata, in der Union zu verhindern.





Der Rahmen nach Unterabsatz 1 Buchstabe b gilt unbeschadet der in anderen Rechtsakten der Union festgelegten Bestimmungen in Bezug auf eine freiwillige oder verbindliche Zertifizierung.

(2) Von dieser Verordnung unberührt bleiben die Zuständigkeiten der Mitgliedstaaten für Tätigkeiten in Bezug auf die öffentliche Sicherheit, die Landesverteidigung, die nationale Sicherheit und das staatliche Handeln im strafrechtlichen Bereich.

Artikel 2

Begriffsbestimmungen

Für die Zwecke dieser Verordnung gelten folgende Begriffsbestimmungen:

		„Cybersicherheit“ bezeichnet alle Tätigkeiten, die notwendig sind, um Netz- und Informationssysteme, die Nutzer solcher Systeme und andere von Cyberbedrohungen betroffene Personen zu schützen;



		„Netz- und Informationssystem“ bezeichnet ein Netz- und Informationssystem im Sinne des Artikels 4 Nummer 1 der Richtlinie (EU) 2016/1148;



		„nationale Strategie für die Sicherheit von Netz- und Informationssystemen“ bezeichnet eine nationale Strategie für die Sicherheit von Netz- und Informationssystemen im Sinne des Artikels 4 Nummer 3 der Richtlinie (EU) 2016/1148;



		„Betreiber wesentlicher Dienste“ bezeichnet einen Betreiber wesentlicher Dienste im Sinne des Artikels 4 Nummer 4 der Richtlinie (EU) 2016/1148;



		„Anbieter digitaler Dienste“ bezeichnet einen Anbieter digitaler Dienste im Sinne des Artikels 4 Nummer 6 der Richtlinie (EU) 2016/1148;



		„Sicherheitsvorfall“ bezeichnet einen Sicherheitsvorfall im Sinne des Artikels 4 Nummer 7 der Richtlinie (EU) 2016/1148;



		„Bewältigung von Sicherheitsvorfällen“ bezeichnet die Bewältigung von Sicherheitsvorfällen im Sinne des Artikels 4 Nummer 8 der Richtlinie (EU) 2016/1148;



		„Cyberbedrohung“ bezeichnet einen möglichen Umstand, ein mögliches Ereignis oder eine mögliche Handlung, der/das/die Netz- und Informationssysteme, die Nutzer dieser Systeme und andere Personen schädigen, stören oder anderweitig beeinträchtigen könnte;



		„europäisches Schema für die Cybersicherheitszertifizierung“ bezeichnet ein umfassendes Paket von Vorschriften, technischen Anforderungen, Normen und Verfahren, die auf Unionsebene festgelegt werden und für die Zertifizierung oder Konformitätsbewertung von bestimmten IKT-Produkten, -Diensten und -Prozessen gelten;



		„nationales Schema für die Cybersicherheitszertifizierung“ bezeichnet ein umfassendes, von einer nationalen Behörde ausgearbeitetes und erlassenes Paket von Vorschriften, technischen Anforderungen, Normen und Verfahren, die für die Zertifizierung oder Konformitätsbewertung von IKT-Produkten, -Diensten und -Prozessen gelten, die von diesem Schema erfasst werden;



		„europäisches Cybersicherheitszertifikat“ bezeichnet ein von der maßgeblichen Stelle ausgestelltes Dokument, in dem bescheinigt wird, dass ein bestimmtes IKT-Produkt, ein bestimmter IKT-Dienst oder ein bestimmter IKT-Prozess im Hinblick auf die Erfüllung besonderer Sicherheitsanforderungen, die in einem europäischen Schema für die Cybersicherheitszertifizierung festgelegt sind, bewertet wurde;



		„IKT-Produkt“ bezeichnet ein Element oder eine Gruppe von Elementen eines Netz- oder Informationssystems;



		„IKT-Dienst“ bezeichnet einen Dienst, der vollständig oder überwiegend aus der Übertragung, Speicherung, Abfrage oder Verarbeitung von Informationen mittels Netz- und Informationssystemen besteht;



		„IKT-Prozess“ bezeichnet jegliche Tätigkeiten, mit denen ein ITK-Produkt oder -Dienst konzipiert, entwickelt, bereitgestellt oder gepflegt werden soll;



		„Akkreditierung“ bezeichnet die Akkreditierung im Sinne des Artikels 2 Nummer 10 der Verordnung (EG) Nr. 765/2008;



		„nationale Akkreditierungsstelle“ bezeichnet eine nationale Akkreditierungsstelle im Sinne des Artikels 2 Nummer 11 der Verordnung (EG) Nr. 765/2008;



		„Konformitätsbewertung“ bezeichnet eine Konformitätsbewertung im Sinne des Artikels 2 Nummer 12 der Verordnung (EG) Nr. 765/2008;



		„Konformitätsbewertungsstelle“ bezeichnet eine Konformitätsbewertungsstelle im Sinne des Artikels 2 Nummer 13 der Verordnung (EG) Nr. 765/2008;



		„Norm“ bezeichnet eine Norm im Sinne des Artikels 2 Nummer 1 der Verordnung (EU) Nr. 1025/2012;



		„technische Spezifikation“ bezeichnet ein Dokument, in dem die technischen Anforderungen, denen ein IKT-Prozess, -Produkt oder -Dienst genügen muss oder ein diesbezügliches Konformitätsbewertungsverfahren vorgeschrieben sind;



		„Vertrauenswürdigkeitsstufe“ bezeichnet die Grundlage für das Vertrauen darin, dass ein IKT-Produkt, -Dienst oder -Prozess den Sicherheitsanforderungen eines spezifischen europäischen Schemas für die Cybersicherheitszertifizierung genügt, gibt an, auf welchem Niveau das IKT-Produkt, der IKT-Dienst oder der IKT-Prozess, bei der Bewertung eingestuft wurde, misst jedoch als solche nicht die Sicherheit des IKT-Produkts, -Dienstes oder -Prozesses;



		„Selbstbewertung der Konformität“ bezeichnet eine Maßnahme eines Herstellers oder Anbieters von IKT-Produkten, -Diensten oder -Prozessen zur Bewertung, ob diese IKT- Produkte, -Dienste oder -Prozesse die Anforderungen, die in einem spezifischen europäischen Schema für die Cybersicherheitszertifizierung festgelegt sind, erfüllen.







TITEL II

ENISA (AGENTUR DER EUROPÄISCHEN UNION FÜR CYBERSICHERHEIT)

[Vom Abdruck wurde abgesehen.]





TITEL III

ZERTIFIZIERUNGSRAHMEN FÜR DIE CYBERSICHERHEIT

Artikel 46

Europäischer Zertifizierungsrahmen für die Cybersicherheit

(1) Der europäische Zertifizierungsrahmen für die Cybersicherheit wird geschaffen, um die Voraussetzungen für einen funktionierenden Binnenmarkt zu verbessern, indem die Cybersicherheit in der Union erhöht wird und indem im Hinblick auf die Schaffung eines digitalen Binnenmarkts für IKT-Produkte, -Dienste und -Prozesse ein harmonisierter Ansatz auf Unionsebene für europäische Schemata für die Cybersicherheitszertifizierung ermöglicht wird.

(2) Der europäische Zertifizierungsrahmen für die Cybersicherheit legt einen Mechanismus fest, mit dem europäische Schemata für die Cybersicherheitszertifizierung geschaffen werden und mit dem bescheinigt wird, dass die nach einem solchen Schema bewerteten IKT-Produkte, -Dienste und -Prozesse den festgelegten Sicherheitsanforderungen genügen, um die Verfügbarkeit, Authentizität, Integrität oder Vertraulichkeit von gespeicherten, übermittelten oder verarbeiteten Daten, Funktionen oder Diensten, die von diesen Produkten, Diensten und Prozessen angeboten oder über diese zugänglich gemacht werden, während deren gesamten Lebenszyklus zu schützen.

Artikel 47

Das fortlaufende Arbeitsprogramm der Union für die europäische Cybersicherheitszertifizierung

(1) Die Kommission veröffentlicht ein fortlaufendes Arbeitsprogramm der Union für die europäische Cybersicherheitszertifizierung (im Folgenden „fortlaufendes Arbeitsprogramm der Union“), in dessen Rahmen die strategischen Prioritäten für künftige europäische Schemata für die Cybersicherheitszertifizierung festgelegt werden sollen.

(2) Das fortlaufende Arbeitsprogramm der Union umfasst insbesondere eine Liste der IKT-Produkte, -Dienste und -Prozesse oder Kategorien davon, die von der Aufnahme in ein europäisches Schema für die Cybersicherheitszertifizierung profitieren können.

(3) Die Aufnahme bestimmter IKT-Produkte, -Dienste und -Prozesse oder bestimmter Kategorien davon in das fortlaufende Arbeitsprogramm der Union muss aus einem oder mehreren der folgenden Gründe gerechtfertigt sein:

		Verfügbarkeit und Entwicklung nationaler Schemata für die Cybersicherheitszertifizierung für bestimmte Kategorien von IKT-Produkten, -Diensten oder -Prozessen, insbesondere im Hinblick auf das Risiko der Fragmentierung;



		einschlägige Politik oder einschlägiges Recht der Union oder der Mitgliedstaaten;



		Nachfrage auf dem Markt;



		Entwicklungen in der Cyberbedrohungslandschaft;



		Beauftragung mit der Ausarbeitung eines bestimmten möglichen Schemas durch die Europäische Gruppe für die Cybersicherheitszertifizierung.





(4) Die Kommission trägt den Stellungnahmen der Europäischen Gruppe für die Cybersicherheitszertifizierung und der Gruppe der Interessenträger für die Cybersicherheitszertifizierung zum Entwurf des fortlaufenden Arbeitsprogramm der Union gebührend Rechnung.

(5) Das erste fortlaufende Arbeitsprogramm der Union wird spätestens am 28. Juni 2020 vorgelegt. Das fortlaufende Arbeitsprogramm der Union mindestens alle drei Jahre, und bei Bedarf öfter aktualisiert.

Artikel 48

Auftrag für ein europäisches Schema für die Cybersicherheitszertifizierung

(1) Die Kommission kann die ENISA damit beauftragen, ein mögliches Schema auszuarbeiten oder ein bestehendes europäisches Schema für die Cybersicherheitszertifizierung auf der Grundlage des fortlaufenden Arbeitsprogramm der Union zu überarbeiten.

(2) In entsprechend begründeten Fällen kann die Kommission oder die Europäische Gruppe für die Cybersicherheitszertifizierung die ENISA damit beauftragen, ein mögliches Schema auszuarbeiten oder ein bestehendes europäisches Schema für die Cybersicherheitszertifizierung, das nicht im fortlaufenden Arbeitsprogramm der Union enthalten ist, zu überarbeiten. Das fortlaufende Arbeitsprogramm der Union wird entsprechend aktualisiert.

Artikel 49

Ausarbeitung, Annahme und Überarbeitung der europäischen Schemata für die Cybersicherheitszertifizierung

(1) Auf Auftrag der Kommission arbeitet die ENISA gemäß Artikel 48 ein mögliches Schema aus, das den in den Artikeln 51, 52und 54 festgelegten Anforderungen genügt.

(2) nach einem Auftrag der Europäischen Gruppe für die Cybersicherheitszertifizierung gemäß Artikel 48 Absatz 2 kann die ENISA ein mögliches Schema ausarbeiten, das den in den Artikeln 51, 52und 54 festgelegten Anforderungen genügt. Lehnt die ENISA einen solchen Auftrag ab, so muss sie dies begründen. Jede Entscheidung, einen Auftrag abzulehnen, wird vom Verwaltungsrat getroffen.

(3) Bei der Ausarbeitung der möglichen Schemata konsultiert die ENISA alle in Frage kommenden Interessenträger im Wege eines förmlichen, offenen, transparenten und inklusiven Konsultationsprozesses.

(4) Für jedes mögliche Schema setzt die ENISA eine Ad-hoc-Arbeitsgruppe nach Artikel 20 Absatz 4 ein, damit sie der ENISA spezifische Beratung und Sachkenntnis bereitstellt.

(5) Die ENISA arbeitet eng mit der Europäischen Gruppe für die Cybersicherheitszertifizierung zusammen. Die Europäische Gruppe für die Cybersicherheitszertifizierung leistet der ENISA Unterstützung und fachliche Beratung bei der Ausarbeitung des möglichen Schemas und gibt eine Stellungnahme zu dem möglichen Schema ab.

(6) Die ENISA berücksichtigt die Stellungnahme der Europäischen Gruppe für die Cybersicherheitszertifizierung weitestgehend, bevor sie der Kommission das nach den Absätzen 3, 4 und 5 ausgearbeitete mögliche Schema vorlegt. Diese Stellungnahme der Europäischen Gruppe für die Cybersicherheitszertifizierung ist weder bindend, noch hindert das Fehlen einer solchen Stellungnahme die ENISA daran, das mögliche Schema der Kommission vorzulegen.

(7) Auf der Grundlage des von der ENISA ausgearbeiteten möglichen Schemas kann die Kommission Durchführungsrechtsakte erlassen, in denen für IKT-Produkte, -Dienste und -Prozesse, die die Anforderungen der Artikel 51, 52 und 54 erfüllen, ein europäisches Schema für die Cybersicherheitszertifizierung festgelegt wird. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 66 Absatz 2 genannten Prüfverfahren erlassen.

(8) Die ENISA bewertet mindestens alle fünf Jahre jedes angenommene europäische Schema für die Cybersicherheitszertifizierung, wobei sie die Rückmeldungen seitens der Interessenträger berücksichtigt. Erforderlichenfalls kann die Kommission oder die Europäische Gruppe für die Cybersicherheitszertifizierung die ENISA damit beauftragen, den Prozess der Ausarbeitung eines überarbeiteten möglichen Schemas nach Artikel 48 und nach dem vorliegenden Artikel einzuleiten.

Artikel 50

Website zu europäischen Schemata für die Cybersicherheitszertifizierung

(1) Die ENISA unterhält eine eigene Website, auf der sie über die europäischen Schemata für die Cybersicherheitszertifizierung, die europäischen Cybersicherheitszertifikate und EU-Konformitätserklärungen — was Information in Bezug auf nicht mehr gültige Schemata für die Cybersicherheitszertifizierung und widerrufene und abgelaufene europäische Cybersicherheitszertifikate und EU-Konformitätserklärungen einschließt — und die Ablage für Links zu den Informationen zur Cybersicherheit gemäß Artikel 55 informiert und für diese wirbt.

(2) Gegebenenfalls sollten auf der Website gemäß Absatz 1 auch die nationalen Cybersicherheitszertifizierungsschemata angegeben werden, die durch ein europäisches Schema für die Cybersicherheitszertifizierung ersetzt wurden.

Artikel 51

Sicherheitsziele der europäischen Schemata für die Cybersicherheitszertifizierung

Es wird ein europäisches Schema für die Cybersicherheitszertifizierung konzipiert, um — soweit zutreffend — mindestens die folgenden Sicherheitsziele zu verwirklichen:

		Gespeicherte, übermittelte oder anderweitig verarbeitete Daten werden während des gesamten Lebenszyklus des IKT-Produkts, -Dienstes oder -Prozesses gegen eine zufällige oder unbefugte Speicherung, Verarbeitung oder Preisgabe sowie gegen einen zufälligen oder unbefugten Zugriff geschützt.



		Gespeicherte, übermittelte oder anderweitig verarbeitete Daten werden während des gesamten Lebenszyklus des IKT-Produkts, -Dienstes oder -Prozesses vor Zerstörung, Verlust, Änderung oder Nichtverfügbarkeit — gleich, ob sie zufällig oder unbefugt erfolgt sind — geschützt.



		Befugte Personen, Programme oder Maschinen haben nur Zugriff auf die Daten, Dienste oder Funktionen, zu denen sie zugangsberechtigt sind.



		Bekannte Abhängigkeiten und Sicherheitslücken werden ermittelt und dokumentiert.



		Es wird protokolliert, auf welche Daten, Dienste oder Funktionen zu welchem Zeitpunkt von wem zugegriffen wurde und welche Daten, Funktionen oder Dienste zu welchem Zeitpunkt von wem genutzt oder anderweitig verarbeitet worden sind.



		Es kann überprüft werden, auf welche Daten, Dienste oder Funktionen zu welchem Zeitpunkt und von wem zugegriffen wurde oder wer zu welchem Zeitpunkt Daten, Dienste oder Funktionen genutzt oder anderweitig verarbeitet hat.



		Es wird nachgeprüft, dass IKT-Produkte, -Dienste und -Prozesse keine bekannten Sicherheitslücken aufweisen.



		Bei einem physischen oder technischen Sicherheitsvorfall werden die Daten, Dienste und Funktionen zeitnah wieder verfügbar gemacht und der Zugang zu ihnen zeitnah wieder hergestellt.



		Es wird nachgeprüft, dass IKT-Produkte, -Dienste und -Prozesse sind durch Voreinstellungen und Technikgestaltung sicher sind.



		IKT-Produkte, -Dienste und -Prozesse werden mit aktueller Software und Hardware, die keine allgemein bekannten Sicherheitslücken aufweisen, bereitgestellt und mit Mechanismen für sichere Updates ausgestattet.





Artikel 52

Vertrauenswürdigkeitsstufen der europäischen Schemata für die Cybersicherheitszertifizierung

(1) Ein europäisches Schema für die Cybersicherheitszertifizierung kann für IKT-Produkte, -Dienste und -Prozesse eine oder mehrere der Vertrauenswürdigkeitsstufen „niedrig“, „mittel“ und/oder „hoch“ angeben. Die Vertrauenswürdigkeitsstufe muss in einem angemessenen Verhältnis zu dem mit der beabsichtigten Verwendung eines IKT-Produkts, -Dienstes oder -Prozesses verbundenen Risiko im Hinblick auf die Wahrscheinlichkeit und die Auswirkungen eines Sicherheitsvorfalls stehen.

(2) Europäische Cybersicherheitszertifikate und EU-Konformitätserklärungen beziehen sich auf die jeweilige Vertrauenswürdigkeitsstufe, die im europäischen Schema für die Cybersicherheitszertifizierung angegeben ist, nach dem das europäische Cybersicherheitszertifikat oder die EU-Konformitätserklärung ausgestellt wurde.

(3) Die jeder Vertrauenswürdigkeitsstufe entsprechenden Sicherheitsanforderungen, einschließlich der entsprechenden Sicherheitsfunktionen und der entsprechenden Strenge und Gründlichkeit für die Bewertung, die das IKT-Produkt, der IKT-Dienst oder der IKT-Prozess durchlaufen muss, werden in dem jeweiligen europäischen Schema für die Cybersicherheitszertifizierung festgelegt.

(4) Das Zertifikat oder die EU-Konformitätserklärung nimmt Bezug auf die diesbezüglichen technischen Spezifikationen, Normen und Verfahren einschließlich technischer Prüfungen, deren Zweck in der Minderung oder Prävention der Gefahr von Cybersicherheitsvorfällen besteht.

(5) Ein europäisches Cybersicherheitszertifikat oder eine EU-Konformitätserklärung für die Vertrauenswürdigkeitsstufe „niedrig“ bietet die Gewissheit, dass die IKT-Produkte, -Dienste und -Prozesse, für welche dieses Zertifikat oder diese EU-Konformitätserklärung ausgestellt wird, die entsprechenden Sicherheitsanforderungen einschließlich der Sicherheitsfunktionen erfüllen und einer Bewertung unterzogen wurden, die darauf ausgerichtet ist, die bekannten grundlegenden Risiken für Sicherheitsvorfälle und Cyberangriffe möglichst gering zu halten. Die durchzuführende Bewertung beinhaltet mindestens eine Überprüfung der technischen Dokumentation. Ist eine solche Prüfung nicht geeignet, werden alternative Prüfungen mit gleicher Wirkung durchgeführt;

(6) Ein europäisches Cybersicherheitszertifikat für die Vertrauenswürdigkeitsstufe „mittel“ bietet die Gewissheit, dass die IKT-Produkte, -Dienste und -Prozesse, für welche dieses Zertifikat ausgestellt wird, die entsprechenden Sicherheitsanforderungen einschließlich der Sicherheitsfunktionen erfüllen und einer Bewertung unterzogen wurden, die darauf ausgerichtet ist, bekannte Cybersicherheitsrisiken und das Risiko von Cybersicherheitsvorfällen und Cyberangriffen seitens Akteuren mit begrenzten Fähigkeiten und Ressourcen möglichst gering zu halten. Die durchzuführende Bewertung beinhaltet mindestens Folgendes: eine Überprüfung, die zeigt, dass keine allgemein bekannten Sicherheitslücken vorliegen, und die Prüfung, dass die IKT-Produkte, -Dienste und -Prozesse die erforderlichen Sicherheitsfunktionen korrekt durchführen. Falls diese Bewertungstätigkeiten nicht geeignet sind, werden alternative Tätigkeiten mit gleicher Wirkung durchgeführt;

(7) Ein europäisches Cybersicherheitszertifikat für die Vertrauenswürdigkeitsstufe „hoch“ bietet die Gewissheit, dass die IKT-Produkte, -Dienste und -Prozesse, für welche dieses Zertifikat ausgestellt wird, die entsprechenden Sicherheitsanforderungen einschließlich der Sicherheitsfunktionen erfüllen und dass sie einer Bewertung unterzogen wurden, die darauf ausgerichtet ist, das Risiko von dem neuesten Stand der Technik entsprechenden Cyberangriffen durch Akteure mit umfangreichen Fähigkeiten und Ressourcen möglichst gering zu halten. Die durchzuführenden Bewertungstätigkeiten beinhaltet das Folgende; eine Nachprüfung, die zeigt, dass keine allgemein bekannten Sicherheitslücken vorliegen; eine Prüfung, die zeigt, dass die IKT-Produkte, -Dienste und -Prozesse die erforderlichen Sicherheitsfunktionen entsprechend dem neuesten Stand der Technik ordnungsgemäß durchführen, und eine Beurteilung ihrer Widerstandsfähigkeit gegen kompetente Angreifer mittels Penetrationstests Falls diese Bewertungstätigkeiten nicht geeignet sind, alternative Tätigkeiten durchgeführt.

(8) In einem europäischen Schema für die Cybersicherheitszertifizierung können je nach Strenge und Gründlichkeit der verwendeten Evaluierungsmethode mehrere Bewertungsniveaus angegeben werden. Jedes Bewertungsniveau entspricht einer der Vertrauenswürdigkeitsstufen und wird durch eine entsprechende Kombination von Vertrauenswürdigkeitskomponenten definiert.

Artikel 53

Selbstbewertung der Konformität

(1) Ein europäisches Schema für die Cybersicherheitszertifizierung kann die Durchführung einer Selbstbewertung der Konformität unter der alleinigen Verantwortung des Herstellers oder Anbieters von IKT-Produkten, -Diensten und -Prozessen zulassen. Die Selbstbewertung der Konformität ist nur für IKT-Produkte, -Dienste und -Prozesse mit niedrigem Risiko erlaubt, die der Vertrauenswürdigkeitsstufe „niedrig“ entsprechen.

(2) Der Hersteller oder Anbieter von IKT-Produkten, -Diensten und -Prozessen kann eine EU-Konformitätserklärung ausstellen, die bestätigt, dass die Erfüllung der im Schema festgelegten Anforderungen nachgewiesen wurde. Durch die Ausstellung einer solchen Erklärung übernimmt der Hersteller oder Anbieter der IKT-Produkte, -Dienste und -Prozesse die Verantwortung dafür, dass das IKT-Produkt, der IKT-Dienst oder der IKT-Prozess den in diesem Schema festgelegten Anforderungen entspricht.

(3) Der Hersteller oder Anbieter von IKT-Produkten, -Diensten oder -Prozessen hält die EU-Konformitätserklärung, die technische Dokumentation und alle weiteren einschlägigen Informationen in Bezug auf die Konformität der IKT-Produkte oder -Dienste mit dem Schema während eines Zeitraums, der im entsprechenden europäischen Schema für die Cybersicherheitszertifizierung festgelegt ist, für die in Artikel 58 genannte nationale Behörde für die Cybersicherheitszertifizierung bereit. Eine Kopie der EU-Konformitätserklärung ist der nationalen Behörde für die Cybersicherheitszertifizierung und der ENISA vorzulegen.

(4) Sofern im Unionsrecht oder im Recht der Mitgliedstaaten nicht anders bestimmt, ist die Ausstellung einer EU-Konformitätserklärung freiwillig.

(5) Die ausgestellte EU-Konformitätserklärung wird in allen Mitgliedstaaten anerkannt.

Artikel 54

Elemente der europäischen Schemata für die Cybersicherheitszertifizierung

(1) Ein europäisches Schema für die Cybersicherheitszertifizierung muss mindestens folgende Elemente enthalten:

		den Gegenstand und Umfang des Zertifizierungsschemas, einschließlich der Art oder Kategorie der erfassten IKT-Produkte, -Dienste und -Prozesse;



		eine eindeutige Beschreibung des Zwecks des Schemas und der Art und Weise, wie die ausgewählten Normen, Bewertungsmethoden und Vertrauenswürdigkeitsstufen mit den Erfordernissen der vorgesehenen Nutzer des Schemas in Einklang gebracht wurden;



		eine Bezugnahme auf die für die Bewertung maßgeblichen internationalen, europäischen oder nationalen Normen oder, wenn keine solchen Normen verfügbar oder geeignet sind, auf technische Spezifikationen, die die Auflagen des Anhangs II der Verordnung (EU) Nr. 1025/2012 erfüllen, oder — wenn solche Spezifikationen nicht verfügbar sind — auf die im europäischen Schema für die Cybersicherheitszertifizierung festgelegten technischen Spezifikationen oder Cybersicherheitsanforderungen;



		gegebenenfalls eine oder mehrere Vertrauenswürdigkeitsstufen;



		die Angabe, ob eine Selbstbewertung der Konformität im Rahmen des Schemas zulässig ist;



		falls anwendbar, spezielle oder zusätzliche Anforderungen an die Konformitätsbewertungsstellen, um deren technische Kompetenz für die Evaluierung der Cybersicherheitsanforderungen zu gewährleisten;



		besondere Bewertungskriterien und -methoden — wie auch Bewertungsarten — für den Nachweis, dass die in Artikel 51 festgelegten Sicherheitsziele eingehalten werden;



		falls anwendbar, für die Zertifizierung erforderliche Informationen, die ein Antragsteller der Konformitätsbewertungsstelle vorzulegen oder auf andere Weise zur Verfügung zu stellen hat;



		Bedingungen für die Verwendung von Siegeln oder Kennzeichen, sofern das Schema solche vorsieht;



		Vorschriften für die Überwachung der Einhaltung der mit dem europäischen Cybersicherheitszertifikat oder der EU-Konformitätserklärung verbundenen Anforderungen an IKT-Produkte, -Dienste und -Prozesse, einschließlich der Mechanismen für den Nachweis der beständigen Einhaltung der festgelegten Cybersicherheitsanforderungen;



		falls anwendbar, Bedingungen für die Ausstellung, Aufrechterhaltung, Fortführung und Verlängerung eines europäischen Cybersicherheitszertifikats sowie Bedingungen für die Ausweitung oder Verringerung des Zertifizierungsumfangs;



		Vorschriften, wie mit IKT-Produkten, -Diensten und -Prozessen zu verfahren ist, die zertifiziert wurden oder für die eine EU-Konformitätserklärung ausgestellt wurde, die aber den Anforderungen des Schemas nicht genügen;



		Vorschriften für die Meldung und Behandlung bislang nicht erkannter Cybersicherheitslücken von IKT-Produkten und -Diensten und -Prozessen;



		falls anwendbar, Vorschriften für die Konformitätsbewertungsstellen über die Aufbewahrung von Aufzeichnungen;



		Angabe nationaler oder internationaler Schemata für die Cybersicherheitszertifizierung für dieselbe Art oder Kategorie von IKT-Produkten, -Diensten und -Prozessen, Sicherheitsanforderungen, Evaluierungskriterien und -methoden und Vertrauenswürdigkeitsstufen;



		Inhalt und Format des europäischen Cybersicherheitszertifikats oder der EU-Konformitätserklärungen, die auszustellen sind;



		die Dauer der Verfügbarkeit der EU-Konformitätserklärung, der technischen Dokumentation und aller weiteren bereitzuhaltenden Informationen des Herstellers oder Anbieters von IKT-Produkten, -Diensten und -Prozessen;



		die maximale Gültigkeitsdauer der nach diesem Schema ausgestellten europäischen Cybersicherheitszertifikate;



		eine Offenlegungspolitik für nach diesem Schema ausgestellte, geänderte oder entzogene europäische Cybersicherheitszertifikate;



		Bedingungen für die auf Gegenseitigkeit beruhende Anerkennung von Zertifizierungsschemata von Drittländern;



		falls anwendbar, Regeln für etwaige im Schema vorgesehene Verfahren zur gegenseitigen Begutachtung für die Behörden oder Stellen, die im Einklang mit Artikel 56 Absatz 6 europäische Cybersicherheitszertifikate für die Vertrauenswürdigkeitsstufe „hoch“ ausstellen. Diese Verfahren gelten unbeschadet der gegenseitigen Begutachtung gemäß Artikel 59;



		Format und Verfahren, die von den Herstellern oder Anbietern von IKT-Produkten, -Diensten und -Prozessen bei der Bereitstellung und Aktualisierung der ergänzenden Informationen zur Cybersicherheit gemäß Artikel 55 zu befolgen sind.





(2) Die für das europäische Schema für die Cybersicherheitszertifizierung festgelegten Anforderungen stehen in Einklang mit allen geltenden rechtlichen Anforderungen, vor allem jenen, die sich aus dem harmonisierten Unionsrecht ergeben.

(3) Soweit dies in einem bestimmten Rechtsakt der Union so festgelegt ist, kann eine Zertifizierung oder eine EU-Konformitätserklärung, die auf der Grundlage eines europäischen Schemas für die Cybersicherheitszertifizierung ausgestellt wurde, dafür verwendet werden kann, die Vermutung zu begründen, dass eine Übereinstimmung mit den Anforderungen jenes Rechtsakts gegeben ist.

(4) Fehlt harmonisiertes Unionsrecht, so kann das Recht der Mitgliedstaaten auch festlegen, dass ein europäisches Schema für die Cybersicherheitszertifizierung dafür verwendet werden kann, die Vermutung zu begründen, dass eine Übereinstimmung mit den gesetzlichen Anforderungen gegeben ist.

Artikel 55

Ergänzende Informationen über die Cybersicherheit von zertifizierten IKT-Produkten, -Diensten und -Prozessen

(1) Hersteller oder Anbieter von zertifizierten IKT-Produkten, -Diensten oder -Prozessen oder von IKT-Produkten, -Diensten und -Prozessen, für die eine EU-Konformitätserklärung ausgestellt wurde, machen folgende ergänzende Cybersicherheitsangaben der Öffentlichkeit zugänglich:

		Leitlinien und Empfehlungen zur Unterstützung der Endnutzer bei der sicheren Konfiguration, der Installation, der Bereitstellung, dem Betrieb und der Wartung der IKT-Produkte oder -Dienste;



		Zeitraum, während dessen den Endnutzern eine Sicherheitsunterstützung angeboten wird, insbesondere in Bezug auf die Verfügbarkeit von cybersicherheitsbezogenen Aktualisierungen;



		Kontaktangaben des Herstellers oder Anbieters und zulässige Verfahren für den Erhalt von Informationen über Sicherheitslücken von Endnutzern und im Bereich der IT-Sicherheit tätigen Wissenschaftlern;



		Verweis auf Online-Register mit öffentlich offengelegten Sicherheitslücken in Bezug auf das IKT-Produkt, den IKT-Dienst oder den IKT-Prozess und gegebenenfalls relevante Cybersicherheitsratgeber.





(2) Die in Absatz 1 aufgeführten Angaben werden in elektronischer Form bereitgestellt und bleiben mindestens bis zum Ablauf des jeweiligen EU-Cybersicherheitszertifikats oder der EU-Konformitätserklärung verfügbar und werden bei Bedarf aktualisiert.

Artikel 56

Cybersicherheitszertifizierung

(1) Für IKT-Produkte, -Dienste, und -Prozesse die auf der Grundlage eines nach Artikel 49 angenommenen europäischen Schemas für die Cybersicherheitszertifizierung zertifiziert wurden, gilt die Vermutung der Einhaltung der Anforderungen dieses Schemas.

(2) Sofern im Unionsrecht oder im Recht der Mitgliedstaaten nicht anders bestimmt, ist die Cybersicherheitszertifizierung freiwillig.

(3) Die Kommission bewertet regelmäßig die Effizienz und Nutzung der angenommenen europäischen Cybersicherheitszertifizierungsschemata sowie die Frage, ob ein bestimmtes europäisches Cybersicherheitszertifizierungsschema durch das einschlägige Unionsrecht verbindlich vorgeschrieben werden soll, um ein angemessenes Maß an Cybersicherheit von IKT-Produkten, -Diensten und -Prozessen in der Union sicherzustellen und das Funktionieren des Binnenmarktes zu verbessern. Die erste Bewertung findet bis zum 31. Dezember 2023 statt und danach nachfolgende Bewertungen finden mindestens alle zwei Jahre statt.

Die Kommission stellt auf der Grundlage der Ergebnisse der Bewertung fest, welche IKT-Produkte, -Dienste und -Prozesse, die unter ein bestehendes Zertifizierungsschema fallen, unter ein verpflichtendes Zertifizierungsschema fallen müssen.

Die Kommission konzentriert sich dabei vorrangig auf die Sektoren, die in Anhang II der Richtlinie (EU) 2016/1148 aufgeführt sind und die spätestens zwei Jahre nach der Annahme des ersten europäischen Cybersicherheitszertifizierungsschemas bewertet werden.

Bei der Vorbereitung der Bewertung verfährt die Kommission wie folgt:

		Sie berücksichtigt die Auswirkungen der Maßnahmen auf die Hersteller oder Anbieter solcher IKT-Produkte, -Dienste und -Prozesse und auf die Nutzer hinsichtlich der Kosten dieser Maßnahmen und des gesellschaftlichen oder wirtschaftlichen Nutzens, der sich aus dem erwarteten höheren Maß an Sicherheit für die betreffenden IKT-Produkte, -Dienste und -Prozesse ergibt;



		sie berücksichtigt das Bestehen und die Umsetzung von Rechtsvorschriften der Mitgliedstaaten und von Drittländern;



		sie führt eine offene, transparente und inklusive Konsultation mit allen relevanten Interessenträgern und mit den Mitgliedstaaten durch;



		sie berücksichtigt die Umsetzungsfristen sowie die Übergangsmaßnahmen oder -zeiträume und insbesondere in Hinblick auf die möglichen Auswirkungen der Maßnahme auf die Anbieter oder Hersteller von IKT-Produkten, -Diensten und -Prozessen, einschließlich KMU;



		sie schlägt die schnellste und effizienteste Art und Weise für die Durchführung des Übergangs von freiwilligen zu obligatorischen Zertifizierungsschemata vor.





(4) Die in Artikel 60 genannten Konformitätsbewertungsstellen stellen ein europäisches Cybersicherheitszertifikat nach diesem Artikel mit der Vertrauenswürdigkeitsstufe „niedrig“ oder „mittel“ auf der Grundlage der Kriterien des nach Artikel 49 durch die Kommission angenommenen europäischen Schemas für die Cybersicherheitszertifizierung aus.

(5) Abweichend von Absatz 4 kann in hinreichend begründeten Fällen ein europäisches Schema für die Cybersicherheitszertifizierung vorsehen, dass ein im Rahmen dieses Schemas erteiltes europäisches Cybersicherheitszertifikat nur von einer öffentlichen Stelle auszustellen ist. Bei einer solchen Stelle muss es sich um eine der folgenden Stellen handeln:

		eine nationale Behörde für die Cybersicherheitszertifizierung nach Artikel 58 Absatz 1;



		eine als Konformitätsbewertungsstelle akkreditierte öffentliche Stelle nach Artikel 60 Absatz 1.





(6) Ist im Rahmen eines europäischen Schemas für die Cybersicherheitszertifizierung nach Artikel 49 die Vertrauenswürdigkeitsstufe „hoch“ erforderlich, so kann das europäische Cybersicherheitszertifikat nach diesem Schema nur von einer nationalen Behörde für die Cybersicherheitszertifizierung oder in den folgenden Fällen von einer Konformitätsbewertungsstelle ausgestellt werden:

		wenn die nationale Behörde für die Cybersicherheitszertifizierung zuvor für jedes einzelne, von einer Konformitätsbewertungsstelle ausgestellte europäische Cybersicherheitszertifikat ihre Zustimmung erteilt hat oder



		wenn die nationale Behörde für die Cybersicherheitszertifizierung die Aufgabe der Ausstellung solcher europäischen Cybersicherheitszertifikate zuvor allgemein einer Konformitätsbewertungsstelle übertragen hat.





(7) Die natürliche oder juristische Person, die ihre IKT-Produkte, -Dienste oder -Prozesse zur Zertifizierung einreicht, hat der in Artikel 58 genannten nationalen Behörde für die Cybersicherheitszertifizierung — sofern diese Behörde die Stelle ist, die das europäische Cybersicherheitszertifikat erteilt — oder der in Artikel 60 genannten Konformitätsbewertungsstelle alle für das Zertifizierungsverfahren notwendigen Informationen vorzulegen.

(8) Der Inhaber eines europäischen Cybersicherheitszertifikats informiert die in Absatz 7 genannte Behörde oder Stelle über etwaige später festgestellte Sicherheitslücken oder Unregelmäßigkeiten hinsichtlich der Sicherheit des zertifizierten IKT-Produkts, -Dienstes oder -Prozesses, die sich auf die mit der Zertifizierung verbundenen Anforderungen auswirken könnten. Die Behörde oder Stelle leitet diese Informationen unverzüglich an die betreffende nationale Behörde für die Cybersicherheitszertifizierung weiter.

(9) Ein europäisches Cybersicherheitszertifikat wird für die im jeweiligen europäischen Zertifizierungsschema für Cybersicherheit festgelegte Dauer erteilt und kann verlängert werden, sofern die einschlägigen Voraussetzungen weiterhin erfüllt sind.

(10) Ein nach diesem Artikel ausgestelltes europäisches Cybersicherheitszertifikat wird in allen Mitgliedstaaten anerkannt.

Artikel 57

Nationale Cybersicherheitszertifizierungsschemata und Cybersicherheitszertifikate

(1) Unbeschadet des Absatzes 3 dieses Artikels werden nationale Schemata für die Cybersicherheitszertifizierung und die zugehörigen Verfahren für die IKT-Produkte, -Dienste und -Prozesse, die unter ein europäisches Schema für die Cybersicherheitszertifizierung fallen, ab dem Zeitpunkt unwirksam, der in dem nach Artikel 49 Absatz 7 erlassenen Durchführungsrechtsakt festgelegt ist. Nationale Schemata für die Cybersicherheitszertifizierung und die zugehörigen Verfahren für die IKT-Produkte, -Dienste und-Prozesse, die nicht unter ein europäisches Schema für die Cybersicherheitszertifizierung fallen, bleiben bestehen.

(2) Die Mitgliedstaaten führen keine neuen nationalen Schemata für die Cybersicherheitszertifizierung von IKT-Produkten, -Diensten und -Prozessen ein, die unter ein geltendes europäisches Schema für die Cybersicherheitszertifizierung fallen.

(3) Vorhandene Zertifikate, die auf der Grundlage nationaler Schemata für die Cybersicherheitszertifizierung ausgestellt wurden und unter ein europäisches Schema für die Cybersicherheitszertifizierung fallen, bleiben bis zum Ende ihrer Geltungsdauer gültig.

(4) Um die Fragmentierung des Binnenmarkts zu vermeiden, unterrichten die Mitgliedstaaten die Kommission und die Europäische Gruppe für die Cybersicherheitszertifizierung über die Absicht zur Ausarbeitung neuer nationaler Schemata für die Cybersicherheitszertifizierung.

Artikel 58

Nationale Behörden für die Cybersicherheitszertifizierung

(1) Jeder Mitgliedstaat benennt eine oder mehrere nationale Behörden für die Cybersicherheitszertifizierung in seinem Hoheitsgebiet oder im Einverständnis mit einem anderen Mitgliedstaat eine oder mehrere nationale Behörden für die Cybersicherheitszertifizierung mit Sitz in diesem anderen Mitgliedstaat, als für die Aufsichtsaufgaben im benennenden Mitgliedstaat zuständig.

(2) Jeder Mitgliedstaat teilt der Kommission den Namen der benannten nationalen Behörden für Cybersicherheitszertifizierung mit. Sofern ein Mitgliedstaat mehr als eine Behörde benennt, teilt er der Kommission auch die Aufgaben mit, die diesen Behörden jeweils zugewiesen wurden.

(3) Unbeschadet des Artikels 56 Absatz 5 Buchstabe a und Absatz 6 ist jede nationale Behörde für die Cybersicherheitszertifizierung im Hinblick auf ihre Organisation, Finanzierungsentscheidungen, Rechtsform und Entscheidungsfindung unabhängig von den Stellen, die sie beaufsichtigt.

(4) Die Mitgliedstaaten stellen sicher, dass die Tätigkeiten der nationalen Behörden für die europäische Cybersicherheitszertifizierung im Zusammenhang mit der Ausstellung von Zertifikaten nach Artikel 56 Absatz 5 Buchstabe a und Absatz 6 von den Aufsichtstätigkeiten nach diesem Artikel streng getrennt sind und dass diese Tätigkeiten unabhängig voneinander durchgeführt werden.

(5) Die Mitgliedstaaten stellen sicher, dass die nationalen Behörden für die Cybersicherheitszertifizierung eine angemessene Ausstattung zur Ausübung ihrer Befugnisse und zur wirksamen und effizienten Wahrnehmung ihrer Aufgaben besitzen.

(6) Im Hinblick auf eine wirksame Durchführung dieser Verordnung ist es angemessen, dass die nationalen Behörden für die Cybersicherheitszertifizierung in der Europäischen Gruppe für die Cybersicherheitszertifizierung in aktiver, wirksamer, effizienter und sicherer Weise mitarbeiten.

(7) Die nationalen Behörden für die Cybersicherheitszertifizierung haben folgende Aufgaben:

		Überwachung und Durchsetzung der Vorschriften im Rahmen der europäischen Schemata für die Cybersicherheitszertifizierung gemäß Artikel 54 Absatz 1 Buchstabe j im Hinblick auf die Beobachtung der Übereinstimmung der IKT-Produkte, -Dienste und -Prozesse mit den Anforderungen der in ihrem jeweiligen Hoheitsgebiet ausgestellten europäischen Cybersicherheitszertifikate in Zusammenarbeit mit anderen zuständigen Marktüberwachungsbehörden;



		Überwachung und Durchsetzung der Verpflichtungen der in ihrem jeweiligen Hoheitsgebiet niedergelassenen Hersteller oder Anbieter von IKT-Produkten, -Diensten oder -Prozessen, die eine Selbstbewertung der Konformität durchführen, insbesondere Überwachung und Durchsetzung der Verpflichtungen dieser Hersteller oder Anbieter nach Artikel 53 Absätze 2 und 3 und nach dem entsprechenden europäischen Schema für die Cybersicherheitszertifizierung;



		unbeschadet des Artikels 60 Absatz 3 aktive Unterstützung der nationalen Akkreditierungsstellen bei der Überwachung und Beaufsichtigung der Tätigkeiten der Konformitätsbewertungsstellen für die Zwecke dieser Verordnung;



		Überwachung und Beaufsichtigung der Tätigkeiten der in Artikel 56 Absatz 5 genannten öffentlichen Stellen;



		gegebenenfalls Ermächtigung der Konformitätsbewertungsstellen nach Artikel 60 Absatz 3 und Beschränkung, Aussetzung oder Widerruf bestehender Ermächtigungen, wenn die Konformitätsbewertungsstellen gegen die Anforderungen dieser Verordnung verstoßen;



		Bearbeitung von Beschwerden, die von natürlichen oder juristischen Personen in Bezug auf europäische Cybersicherheitszertifikate, die von der nationalen Behörde für die Cybersicherheitszertifizierung ausgestellt wurden, oder in Bezug auf europäische Cybersicherheitszertifikate, die nach Artikel 56 Absatz 6 von Konformitätsbewertungsstellen ausgestellt wurden, oder in Bezug auf EU-Konformitätserklärungen nach Artikel 53 eingereicht werden, und Untersuchung des Beschwerdegegenstands in angemessenem Umfang, und Unterrichtung des Beschwerdeführers über die Fortschritte und das Ergebnis der Untersuchung innerhalb einer angemessenen Frist;



		Vorlage eines zusammenfassenden Jahresberichts über die ausgeführten Tätigkeiten gemäß den Buchstaben b, c und d dieses Absatzes oder gemäß Absatz 8 an die ENISA und die Europäische Gruppe für die Cybersicherheitszertifizierung;



		Zusammenarbeit mit anderen nationalen Behörden für die Cybersicherheitszertifizierung und anderen öffentlichen Stellen; dies beinhaltet auch den Informationsaustausch über die etwaige Nichtkonformität von IKT-Produkten, -Diensten und -Prozessen mit den Anforderungen dieser Verordnung oder mit den Anforderungen bestimmter europäischer Schemata für die Cybersicherheitszertifizierung; und



		Verfolgung einschlägiger Entwicklungen auf dem Gebiet der Cybersicherheitszertifizierung.





(8) Jede nationale Behörde für die Cybersicherheitszertifizierung hat mindestens die folgenden Befugnisse:

		Sie kann die Konformitätsbewertungsstellen, die Inhaber europäischer Cybersicherheitszertifikate und die Aussteller von EU-Konformitätserklärungen auffordern, ihr sämtliche Auskünfte zu erteilen, die sie für die Erfüllung ihrer Aufgaben benötigt;



		sie kann Untersuchungen in Form von Rechnungsprüfungen bei den Konformitätsbewertungsstellen, den Inhabern europäischer Cybersicherheitszertifikate und den Ausstellern von EU-Konformitätserklärungen durchführen, um deren Einhaltung der Bestimmungen dieses Titels zu überprüfen;



		sie kann im Einklang mit dem nationalen Recht geeignete Maßnahmen ergreifen, um sicherzustellen, dass die Konformitätsbewertungsstellen, die Inhaber von europäischen Cybersicherheitszertifikaten und die Aussteller von EU-Konformitätserklärungen den Anforderungen dieser Verordnung oder eines europäischen Schemas für die Cybersicherheitszertifizierung genügen;



		sie erhält Zugang zu den Räumlichkeiten von Konformitätsbewertungsstellen und von Inhabern europäischer Cybersicherheitszertifikate zum Zweck der Durchführung von Untersuchungen im Einklang mit den Verfahrensvorschriften der Union oder des Mitgliedstaats;



		sie kann im Einklang mit dem nationalen Recht europäische Cybersicherheitszertifikate widerrufen, die von den nationalen Behörden für die Cybersicherheitszertifizierung oder europäische Cybersicherheitszertifikate, die nach Artikel 56 Absatz 6 von den Konformitätsbewertungsstellen ausgestellt wurden, wenn diese Zertifikate den Anforderungen dieser Verordnung oder eines europäischen Schemas für die Cybersicherheitszertifizierung nicht genügen;



		sie kann im Einklang mit dem nationalen Recht Sanktionen nach Artikel 65 verhängen und die unverzügliche Beendigung von Verstößen gegen die in dieser Verordnung festgelegten Verpflichtungen anordnen.





(9) Die nationalen Behörden für die Cybersicherheitszertifizierung arbeiten untereinander und mit der Kommission zusammen, indem sie insbesondere Informationen, Erfahrungen und bewährte Verfahren im Zusammenhang mit der Cybersicherheitszertifizierung und technischen Fragen in Bezug auf die Cybersicherheit von IKT-Produkten -Diensten und -Prozessen austauschen.

Artikel 59

Gegenseitige Begutachtung

(1) Um in der gesamten Union gleichwertige Standards in Bezug auf die europäischen Cybersicherheitszertifikate und EU-Konformitätserklärungen zu erreichen, unterliegen die nationalen Behörden für die Cybersicherheitszertifizierung einer gegenseitigen Begutachtung.

(2) Die gegenseitige Begutachtung erfolgt auf der Grundlage fundierter und transparenter Bewertungskriterien und -verfahren und erstreckt sich insbesondere auf die Strukturen, Personalressourcen und Verfahren betreffenden Anforderungen sowie auf Vertraulichkeit und Beschwerden.

(3) Die gegenseitige Begutachtung umfasst die Bewertung folgender Aspekte:

		gegebenenfalls die Frage, ob bei den Tätigkeiten der nationalen Behörden für die europäische Cybersicherheitszertifizierung im Zusammenhang mit der Ausstellung von Zertifikaten nach Artikel 56 Absatz 5 Buchstabe a und Absatz 6 eine strenge Trennung der Aufgaben und Zuständigkeiten von den Aufsichtstätigkeiten nach Artikel 58 gewahrt wird und beide Tätigkeiten unabhängig voneinander durchgeführt werden;



		die Verfahren für die Überwachung und Durchsetzung der Vorschriften für die Beobachtung der Übereinstimmung von IKT-Produkten, -Diensten und -Prozessen mit den europäischen Cybersicherheitszertifikaten nach Artikel 58 Absatz 7 Buchstabe a;



		die Verfahren für die Überwachung und Durchsetzung der Verpflichtungen der Hersteller und Anbieter von IKT-Produkten -Diensten oder -Prozessen nach Artikel 58 Absatz 7 Buchstabe b;



		die Verfahren für die Überwachung, Genehmigung und Beaufsichtigung der Tätigkeiten der Konformitätsbewertungsstellen;



		gegebenenfalls die Frage, ob das Personal von Behörden oder Stellen, die gemäß Artikel 56 Absatz 6 Zertifikate für die Vertrauenswürdigkeitsstufe „hoch“ ausstellen, über die erforderlichen Sachkenntnisse verfügt.





(4) Die gegenseitige Begutachtung erfolgt durch mindestens zwei nationale Behörden für die Cybersicherheitszertifizierung anderer Mitgliedstaaten und die Kommission, und sie wird mindestens einmal alle fünf Jahre durchgeführt. Die ENISA kann sich an der gegenseitigen Begutachtung beteiligen.

(5) Die Kommission kann Durchführungsrechtsakte erlassen, um einen Plan für die gegenseitige Begutachtung festzulegen, der sich auf einen Zeitraum von mindestens fünf Jahren erstreckt, und darin die Kriterien für die Zusammensetzung des die gegenseitige Begutachtung durchführenden Teams, die Methode für die gegenseitige Begutachtung und den Zeitplan, die Häufigkeit und die übrigen damit verbundenen Aufgaben vorzugeben. Beim Erlass dieser Durchführungsrechtsakte trägt die Kommission den Erwägungen der Europäischen Gruppe für die Cybersicherheitszertifizierung angemessen Rechnung. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 66 Absatz 2 genannten Prüfverfahren erlassen.

(6) Die Europäische Gruppe für die Cybersicherheitszertifizierung prüft die Ergebnisse der gegenseitigen Begutachtung, erstellt eine Zusammenfassung, die der Öffentlichkeit zugänglich gemacht werden kann, und erlässt erforderlichenfalls Leitlinien oder Empfehlungen zu den von den betreffenden Stellen zu ergreifenden Maßnahmen.

Artikel 60

Konformitätsbewertungsstellen

(1) Die Konformitätsbewertungsstellen werden von den nach der Verordnung (EG) Nr. 765/2008 benannten nationalen Akkreditierungsstellen akkreditiert. Diese Akkreditierung wird nur ausgestellt, wenn die Konformitätsbewertungsstelle die im Anhang der vorliegenden Verordnung aufgeführten Anforderungen erfüllt.

(2) Hat eine nationale Behörde für die Cybersicherheitszertifizierung nach Artikel 56 Absatz 5 Buchstabe a und Absatz 6 ein europäisches Cybersicherheitszertifikat ausstellt, so wird die Zertifizierungsstelle der nationalen Behörde für die Cybersicherheitszertifizierung nach Absatz 1 des vorliegenden Artikels als Konformitätsbewertungsstelle akkreditiert.

(3) Sind in einem europäischen Schema für die Cybersicherheitszertifizierung spezifische oder zusätzliche Anforderungen gemäß Artikel 54 Absatz 1 Buchstabe f festgelegt, so darf nur solchen Konformitätsbewertungsstellen von der nationalen Behörde für die Cybersicherheitszertifizierung die Befugnis erteilt werden, Aufgaben im Rahmen dieses Schemas wahrzunehmen, die diese Anforderungen einhalten.

(4) Die Akkreditierung nach Absatz 1wird den Konformitätsbewertungsstellen für eine Höchstdauer von fünf Jahren erteilt und kann unter denselben Bedingungen verlängert werden, sofern die Konformitätsbewertungsstelle die Anforderungen dieses Artikels weiterhin erfüllt. Die nationalen Akkreditierungsstellen treffen innerhalb einer angemessenen Frist alle angebrachten Maßnahmen, um die nach Absatz 1 erteilte Akkreditierung einer Konformitätsbewertungsstelle zu beschränken, auszusetzen oder zu widerrufen, wenn die Voraussetzungen für die Akkreditierung nicht oder nicht mehr erfüllt sind oder wenn die Konformitätsbewertungsstelle gegen diese Verordnung verstößt.

Artikel 61

Notifikation

(1) Für jedes europäische Schema für die Cybersicherheitszertifizierung notifizieren die nationalen Behörden für die Cybersicherheitszertifizierung der Kommission die Konformitätsbewertungsstellen, die für die Erteilung von Zertifikaten entsprechend den in Artikel 52 genannten Vertrauenswürdigkeitsstufen akkreditiert und gegebenenfalls nach Artikel 60 Absatz 3 ermächtigt wurden. Die nationalen Behörden für die Cybersicherheitszertifizierung teilt der Kommission etwaige diesbezügliche Änderungen unverzüglich mit.

(2) Ein Jahr nach Inkrafttreten eines europäischen Schemas für die Cybersicherheitszertifizierung veröffentlicht die Kommission im Amtsblatt der Europäischen Union eine Liste der nach diesem Schema notifizierten Konformitätsbewertungsstellen.

(3) Geht der Kommission nach Ablauf der in Absatz 2 genannten Frist eine Notifikation zu, so veröffentlicht sie die Änderungen der Liste der notifizierten Konformitätsbewertungsstellen innerhalb von zwei Monaten ab dem Zeitpunkt des Eingangs dieser Notifikation im Amtsblatt der Europäischen Union.

(4) Eine nationale Behörde für die Cybersicherheitszertifizierung kann bei der Kommission die Streichung einer von dieser Behörde notifizierten Konformitätsbewertungsstelle aus der in Absatz 2 genannten Liste beantragen. Die Kommission veröffentlicht die entsprechenden Änderungen der Liste innerhalb eines Monats ab dem Zeitpunkt, zu dem der Antrag der nationalen Behörde für die Cybersicherheitszertifizierung eingegangen ist, im Amtsblatt der Europäischen Union.

(5) Die Kommission kann im Wege von Durchführungsrechtsakten Einzelheiten, Form und Verfahren für die Notifikationen nach Absatz 1 festlegen. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 66 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 62

Europäische Gruppe für die Cybersicherheitszertifizierung

(1) Die Europäische Gruppe für die Cybersicherheitszertifizierung wird eingesetzt.

(2) Die Europäische Gruppe für die Cybersicherheitszertifizierung setzt sich aus Vertretern der nationalen Behörden für die Cybersicherheitszertifizierung oder Vertretern anderer einschlägiger nationaler Behörden zusammen. Ein Mitglied der Europäischen Gruppe für die Cybersicherheitszertifizierung darf nicht mehr als zwei Mitgliedstaat vertreten.

(3) Interessenträger und maßgebliche Dritte können zur Teilnahme an den Sitzungen der Europäischen Gruppe für die Cybersicherheitszertifizierung und zur Beteiligung an ihrer Arbeit eingeladen werden.

(4) Die Europäische Gruppe für die Cybersicherheitszertifizierung hat folgende Aufgaben:

		Sie berät und unterstützt die Kommission bei ihren Tätigkeiten zur Gewährleistung einer einheitlichen Umsetzung und Anwendung dieses Titels — insbesondere in Bezug auf das fortlaufende Arbeitsprogramm der Union — in politischen Fragen der Cybersicherheitszertifizierung, bei der Koordinierung von Politikkonzepten und bei der Ausarbeitung europäischer Schemata für die Cybersicherheitszertifizierung;



		sie unterstützt und berät die ENISA bei der Ausarbeitung eines möglichen Schemas nach Artikel 49 und arbeitet hierbei mit der ENISA zusammen;



		sie gibt nach Artikel 49 eine Stellungnahme zu den von der ENISA vorbereiteten möglichen Schemata ab;



		sie beauftragt die ENISA mit der Ausarbeitung von möglichen Schemata nach Artikel 48 Absatz 2;



		sie gibt an die Kommission gerichtete Stellungnahmen zur Pflege und Überprüfung vorhandener europäischer Schemata für die Cybersicherheitszertifizierung ab;



		sie prüft die einschlägigen Entwicklungen auf dem Gebiet der Cybersicherheitszertifizierung und tauscht Informationen über und bewährte Verfahren für Cybersicherheitszertifizierungsschemata aus;



		sie erleichtert die Zusammenarbeit zwischen den nationalen Behörden für die Cybersicherheitszertifizierung nach diesem Titel im Wege des Kapazitätsaufbaus und des Informationsaustauschs, insbesondere durch die Festlegung von Methoden für einen effizienten Austausch von Informationen über Fragen der Cybersicherheitszertifizierung;



		sie leistet Unterstützung bei der Anwendung des Mechanismus der gegenseitigen Begutachtung gemäß den Regeln, die in einem europäischen Cybersicherheitszertifizierungsschema nach Artikel 54 Absatz 1 Buchstabe u festgelegt wurden;



		sie erleichtert die Anpassung europäischer Schemata für die Cybersicherheitszertifizierung an international anerkannte Normen, indem sie unter anderem bestehende europäische Schemata für die Cybersicherheitszertifizierung überprüft und der ENISA erforderlichenfalls Empfehlungen unterbreitet, sich mit den einschlägigen internationalen Normungsorganisationen in Verbindung zu setzen, um Unzulänglichkeiten oder Lücken in verfügbaren international anerkannten Normen anzugehen.





(5) Die Kommission nimmt gemäß Artikel 8 Absatz 1 Buchstabe e die Sekretariatsgeschäfte der Europäischen Gruppe für die Cybersicherheitszertifizierung wahr, und führt mit Unterstützung der ENISA ihren Vorsitz.

Artikel 63

Beschwerderecht

(1) Natürliche und juristische Personen haben das Recht, bei dem Aussteller eines europäischen Cybersicherheitszertifikats oder — wenn sich die Beschwerde gegen ein von einer Konformitätsbewertungsstelle nach Artikel 56 Absatz 6 ausgestelltes europäischen Cybersicherheitszertifikat richtet — bei der zuständigen nationalen Behörde für die Cybersicherheitszertifizierung eine Beschwerde einzulegen.

(2) Die Behörde oder Stelle, bei der die Beschwerde eingelegt wurde, unterrichtet den Beschwerdeführer über den Stand des Verfahrens und die getroffene Entscheidung und informiert den Beschwerdeführer über die Möglichkeit eines wirksamen gerichtlichen Rechtsbehelfs nach Artikel 64.

Artikel 64

Recht auf einen wirksamen gerichtlichen Rechtsbehelf

(1) Jede natürliche oder juristische Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder außergerichtlichen Rechtsbehelfs das Recht auf einen wirksamen gerichtlichen Rechtsbehelf in Bezug auf

		Entscheidungen einer Behörde oder einer Stelle gemäß Artikel 63 Absatz 1, gegebenenfalls auch in Bezug auf die mangelnde Erteilung, Verweigerung der Erteilung oder Anerkennung eines europäischen Cybersicherheitszertifikats, das diese natürliche oder juristische Person innehat bzw. beantragt hat;



		Untätigkeit im Anschluss an eine Beschwerde bei einer Behörde oder Stelle gemäß Artikel 63 Absatz 1.





(2) Verfahren nach diesem Artikel werden bei den Gerichten des Mitgliedstaats eingeleitet, in dem die Behörde oder Stelle, gegen die der Rechtsbehelf gerichtet ist, ihren Sitz hat.

Artikel 65

Sanktionen

Die Mitgliedstaaten erlassen Vorschriften über Sanktionen, die bei Verstößen gegen diesen Titel und bei Verstößen gegen die europäischen Schemata für die Cybersicherheitszertifizierung zu verhängen sind, und treffen alle für die Anwendung der Sanktionen erforderlichen Maßnahmen. Die vorgesehenen Sanktionen müssen wirksam, verhältnismäßig und abschreckend sein. Die Mitgliedstaaten teilen der Kommission diese Vorschriften und Maßnahmen unverzüglich mit und melden ihr etwaige spätere Änderungen.



TITEL IV

SCHLUSSBESTIMMUNGEN

Artikel 66

Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstützt. Dieser Ausschuss ist ein Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

(2) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 Absatz 4 Buchstabe b der Verordnung (EU) Nr. 182/2011.

Artikel 67

Bewertung und Überarbeitung

(1) Bis zum 28. Juni 2024 und danach alle fünf Jahre bewertet die Kommission die Wirkung, Wirksamkeit und Effizienz der ENISA und ihrer Arbeitsmethoden und prüft, ob das Mandat der ENISA möglicherweise geändert werden muss und welche finanziellen Auswirkungen eine solche Änderung hätte. In der Bewertung werden alle Rückmeldungen an die ENISA in Bezug auf ihre Tätigkeiten berücksichtigt. Gelangt die Kommission zu der Auffassung, dass Ziele, Mandat und Aufgaben der ENISA deren Tätigkeit nicht länger rechtfertigen können, kann sie eine Änderung dieser Verordnung im Hinblick auf die für die ENISA geltenden Bestimmungen vorschlagen.

(2) Die Bewertung erstreckt sich auch auf die Wirkung, Wirksamkeit und Effizienz der Bestimmungen des Titels III dieser Verordnung im Hinblick auf die Ziele, für IKT-Produkte, -Dienste und -Prozesse in der Union ein angemessenes Maß an Cybersicherheit und einen besser funktionierenden Binnenmarkt zu gewährleisten.

(3) Bei der Bewertung wird beurteilt, ob wesentliche Anforderungen an die Cybersicherheit für den Zugang zum Binnenmarkt erforderlich sind, damit keine IKT-Produkte, -Dienste und -Prozesse auf den Unionsmarkt gelangen, die den grundlegenden Anforderungen an die Cybersicherheit nicht entsprechen.

(4) Die Kommission übermittelt bis zum 28. Juni 2024 und danach alle fünf Jahre den Bericht über die Bewertung zusammen mit ihren Schlussfolgerungen dem Europäischen Parlament, dem Rat und dem Verwaltungsrat. Die Ergebnisse des Berichts werden öffentlich bekannt gemacht.

Artikel 68

Aufhebung und Rechtsnachfolge

(1) Die Verordnung (EU) Nr. 526/2013 wird mit Wirkung vom 27. Juni 2019 aufgehoben.

(2) Bezugnahmen auf die Verordnung (EU) Nr. 526/2013 und auf die durch jene Verordnung errichtete ENISA gelten als Bezugnahmen auf die vorliegende Verordnung und auf die durch die vorliegende Verordnung errichtete ENISA.

(3) Die durch die vorliegende Verordnung errichtete ENISA ist in Bezug auf das Eigentum und alle Abkommen, rechtlichen Verpflichtungen, Beschäftigungsverträge, finanziellen Verpflichtungen und Verbindlichkeiten die Rechtsnachfolgerin der durch die Verordnung (EU) Nr. 526/2013 errichteten ENISA. Alle vom Verwaltungsrat und vom Exekutivrat gemäß der Verordnung (EU) Nr. 526/2013 getroffenen Entscheidungen bleiben gültig, sofern sie der vorliegenden Verordnung nicht zuwiderlaufen.

(4) Die ENISA wird zum 27. Juni 2019 für unbegrenzte Zeit errichtet.

(5) Der nach Artikel 24 Absatz 4 der Verordnung (EU) Nr. 526/2013 ernannte Exekutivdirektor bleibt im Amt und übt die Funktion des Exekutivdirektors nach Artikel 20 der vorliegenden Verordnung für die restliche Dauer seiner Amtszeit aus. Die übrigen Bestimmungen seines Vertrags bleiben unverändert.

(6) Die nach Artikel 6 der Verordnung (EU) Nr. 526/2013 ernannten Mitglieder des Verwaltungsrats und ihre Stellvertreter bleiben im Amt und üben die Funktion des Verwaltungsrats nach Artikel 15 der vorliegenden Verordnung für die restliche Dauer ihrer Amtszeit aus.

Artikel 69

Inkrafttreten

(1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veröffentlichung im Amtsblatt der Europäischen Union in Kraft.

(2) Die Artikel 58, 60, 61, 63, 64und 65, gelten ab dem 28. Juni 2021.



Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat.







ANHANG

ANFORDERUNGEN AN KONFORMITÄTSBEWERTUNGSSTELLEN

Konformitätsbewertungsstellen, die akkreditiert werden möchten, müssen folgende Anforderungen erfüllen:

		Eine Konformitätsbewertungsstelle muss nach nationalem Recht gegründet und mit Rechtspersönlichkeit ausgestattet sein.



		Bei einer Konformitätsbewertungsstelle muss es sich um einen unabhängigen Dritten handeln, der mit der Einrichtung oder den IKT-Produkten, -Diensten oder -Prozessen, die er bewertet, in keinerlei Verbindung steht.



		Eine Stelle, die einem Wirtschaftsverband oder einem Fachverband angehört und die IKT-Produkte, -Dienste oder -Prozesse bewertet, an deren Entwurf, Herstellung, Bereitstellung, Montage, Verwendung oder Wartung Unternehmen beteiligt sind, die von diesem Verband vertreten werden, kann als Konformitätsbewertungsstelle gelten, sofern ihre Unabhängigkeit sowie die Abwesenheit jedweder Interessenkonflikte nachgewiesen sind.



		Die Konformitätsbewertungsstellen, ihre oberste Leitungsebene und die für die Erfüllung der Konformitätsbewertungsaufgaben zuständigen Mitarbeiter dürfen weder Konstrukteur, Hersteller, Lieferant, Installateur, Käufer, Eigentümer, Verwender oder Wartungsbetrieb des zu bewertenden IKT-Produkts, -Dienstes oder -Prozesses noch Bevollmächtigter einer dieser Parteien sein. Dieses Verbot schließt nicht die Verwendung von bereits einer Konformitätsbewertung unterzogenen IKT-Produkten, die für die Tätigkeit der Konformitätsbewertungsstelle nötig sind, oder die Verwendung solcher IKT-Produkte zum persönlichen Gebrauch aus.



		Die Konformitätsbewertungsstellen, ihre oberste Leitungsebene und die für die Erfüllung der Konformitätsbewertungsaufgaben zuständigen Mitarbeiter dürfen weder direkt an Entwurf, Herstellung bzw. Bau, Vermarktung, Installation, Verwendung oder Instandsetzung dieser IKT-Produkte, -Dienste oder -Prozesse beteiligt sein, noch die an diesen Tätigkeiten beteiligten Parteien vertreten. Die Konformitätsbewertungsstellen, ihre oberste Leitungsebene und die für die Erfüllung der Konformitätsbewertungsaufgaben zuständigen Mitarbeiter dürfen sich nicht mit Tätigkeiten befassen, die ihre Unabhängigkeit bei der Beurteilung oder ihre Integrität im Zusammenhang mit ihren Konformitätsbewertungstätigkeiten, beeinträchtigen können. Dieses Verbot gilt besonders für Beratungsdienste.



		Falls eine Konformitätsbewertungsstelle Eigentum einer öffentlichen Stelle oder Einrichtung ist oder von dieser betrieben wird, sind die Unabhängigkeit und die Abwesenheit von Interessenkonflikten zwischen der nationalen Behörde für die Cybersicherheitszertifizierung und der Konformitätsbewertungsstelle sicherzustellen und zu dokumentieren.



		Die Konformitätsbewertungsstellen müssen sicherstellen, dass die Tätigkeiten ihrer Zweigunternehmen oder Unterauftragnehmer die Vertraulichkeit, Objektivität oder Unparteilichkeit ihrer Konformitätsbewertungstätigkeiten nicht beeinträchtigen.



		Die Konformitätsbewertungsstellen und ihre Mitarbeiter müssen die Konformitätsbewertungstätigkeiten mit höchster beruflicher Integrität und der erforderlichen fachlichen Kompetenz in dem betreffenden Bereich durchführen; sie dürfen keinerlei Einflussnahme durch Druck oder Vergünstigungen, auch finanzieller Art, ausgesetzt sein, die sich auf ihre Beurteilung oder die Ergebnisse ihrer Konformitätsbewertungsarbeit auswirken könnte, insbesondere keinem Druck und keiner Einflussnahme durch Personen oder Personengruppen, die ein Interesse am Ergebnis dieser Tätigkeiten haben.



		Eine Konformitätsbewertungsstelle muss in der Lage sein, die bei der Konformitätsbewertung anfallenden Aufgaben, die ihr mit dieser Verordnung übertragen wurden, auszuführen, unabhängig davon, ob diese Aufgaben von ihr selbst oder in ihrem Namen und unter ihrer Verantwortung ausgeführt werden. Jegliche Unterauftragsvergabe oder die Inanspruchnahme von externem Personal sind angemessen zu dokumentieren, dürfen nicht über Vermittler erfolgen und bedürfen einer schriftlichen Vereinbarung, in der unter anderem Vertraulichkeitsaspekte und Interessenkonflikte geklärt werden. Die betreffende Konformitätsbewertungsstelle übernimmt die volle Verantwortung für die durchgeführten Aufgaben.



		Eine Konformitätsbewertungsstelle muss jederzeit, für jedes Konformitätsbewertungsverfahren und für jede Art, Kategorie und Unterkategorie von IKT-Produkten -Diensten oder -Prozessen über Folgendes verfügen:





				das erforderliche Personal mit Fachkenntnis und ausreichender einschlägiger Erfahrung, um die bei der Konformitätsbewertung anfallenden Aufgaben zu erfüllen;



		Beschreibungen von Verfahren, nach denen die Konformitätsbewertung durchgeführt wird, um sicherzustellen, dass die Verfahren transparent sind und wiederholt werden können. Sie muss über angemessene Regelungen und Verfahren verfügen, bei denen zwischen den Aufgaben, die sie als nach Artikel 61 notifizierte Stelle wahrnimmt, und ihren anderen Tätigkeiten unterschieden wird;



		Verfahren zur Durchführung von Tätigkeiten, bei denen die Größe eines Unternehmens, die Branche, in der es tätig ist, seine Struktur, der Grad an Komplexität der jeweiligen Technologie der ICT-Produkte, -Dienste oder -Prozesse und der Umstand, dass es sich um Massenfertigung oder Serienproduktion handelt, gebührend berücksichtigt werden.









		Eine Konformitätsbewertungsstelle muss über die erforderlichen Mittel zur angemessenen Erledigung der technischen und administrativen Aufgaben verfügen, die mit der Konformitätsbewertung verbunden sind, und Zugang zu allen benötigten Ausrüstungen und Einrichtungen haben.



		Die Personen, die für die Durchführung der Konformitätsbewertungstätigkeiten zuständig sind, müssen Folgendes besitzen:





				eine solide Fach- und Berufsausbildung, die alle Tätigkeiten der Konformitätsbewertung umfasst;



		eine ausreichende Kenntnis der Anforderungen, die mit den durchzuführenden Konformitätsbewertungen verbunden sind, und die entsprechende Befugnis, solche Bewertungen durchzuführen;



		angemessene Kenntnis und angemessenes Verständnis der geltenden Anforderungen und Prüfnormen;



		die Fähigkeit zur Erstellung von Bescheinigungen, Protokollen und Berichten als Nachweis für durchgeführte Konformitätsbewertungen.









		Die Unparteilichkeit der Konformitätsbewertungsstellen, ihrer obersten Führungsebene, des für Bewertungen zuständigen Personals der Konformitätsbewertungsstelle und ihrer Unterauftragnehmer muss gewährleistet sein.



		Die Vergütung für die oberste Leitungsebene und das für Bewertungen zuständige Personal der Konformitätsbewertungsstelle darf sich nicht nach der Anzahl der durchgeführten Konformitätsbewertungen oder deren Ergebnissen richten.



		Die Konformitätsbewertungsstellen müssen eine Haftpflichtversicherung abschließen, sofern die Haftpflicht nicht aufgrund des nationalen Rechts vom Mitgliedstaat übernommen wird oder der Mitgliedstaat selbst unmittelbar für die Konformitätsbewertung verantwortlich ist.



		Die Konformitätsbewertungsstelle und ihre Mitarbeiter, Gremien, Tochterunternehmen, Unterauftragnehmer und alle verbundenen Stellen oder Mitarbeiter externer Gremien einer Konformitätsbewertungsstelle müssen die Vertraulichkeit wahren, und die Informationen, die sie bei der Durchführung ihrer Konformitätsbewertungsaufgaben nach dieser Verordnung oder nach einer nationalen Vorschrift zur Durchführung dieser Verordnung erhalten, fallen unter die berufliche Schweigepflicht, außer wenn eine Offenlegung aufgrund von Rechtsvorschriften der Union oder des Mitgliedstaats, denen diese Personen unterliegen, erforderlich ist und außer gegenüber den zuständigen Behörden der Mitgliedstaaten, in denen sie ihre Tätigkeiten ausüben. Die Rechte des geistigen Eigentums sind zu schützen. Die Konformitätsbewertungsstelle muss über dokumentierte Verfahren in Bezug auf die Anforderungen dieser Nummer verfügen.



		Abgesehen von Nummer 16 schließen die Anforderungen dieses Anhangs in keiner Weise der Austausch von technischen Informationen und regulatorischen Leitlinien zwischen einer Konformitätsbewertungsstelle und einer Person, die eine Zertifizierung beantragt oder deren Beantragung in Erwägung zieht, aus.



		Konformitätsbewertungsstellen müssen ihre Tätigkeiten im Einklang mit einer Reihe kohärenter, gerechter und angemessener Geschäftsbedingungen ausüben, wobei sie in Bezug auf Gebühren die Interessen der KMU berücksichtigen.



		Die Konformitätsbewertungsstellen müssen die Anforderungen der einschlägigen Norm erfüllen, die gemäß der Verordnung (EG) Nr. 765/2008 für die Akkreditierung der Konformitätsbewertungsstellen, die die Zertifizierung von IKT-Produkten, -Diensten oder -Prozessen vornehmen, harmonisiert ist.



		Die Konformitätsbewertungsstellen müssen sicherstellen, dass die für die Konformitätsbewertung eingesetzten Prüflabors den Anforderungen der einschlägigen Norm entsprechen, die gemäß der Verordnung (EG) Nr. 765/2008 für die Akkreditierung der Labors, die Tests durchführen, harmonisiert ist.







VO (EU) 2024/2690DURCHFÜHRUNGSVERORDNUNG (EU) 2024/2690 DER KOMMISSION

vom 17. Oktober 2024

mit Durchführungsbestimmungen zur Richtlinie (EU) 2022/2555 im Hinblick auf die technischen und methodischen Anforderungen der Risikomanagementmaßnahmen im Bereich der Cybersicherheit und die Präzisierung der Fälle, in denen ein Sicherheitsvorfall in Bezug auf DNS-Diensteanbieter, TLD-Namenregister, Anbieter von Cloud-Computing-Diensten, Anbieter von Rechenzentrumsdiensten, Betreiber von Inhaltszustellnetzen, Anbieter verwalteter Dienste, Anbieter verwalteter Sicherheitsdienste, Anbieter von Online-Marktplätzen, Online-Suchmaschinen und Plattformen für Dienste sozialer Netzwerke und Vertrauensdiensteanbieter als erheblich gilt

(Text von Bedeutung für den EWR)

[Vom Abdruck der Erwägungsgründe wurde abgesehen.]



Artikel 1

Gegenstand

In dieser Verordnung werden in Bezug auf DNS-Diensteanbieter, TLD-Namenregister, Anbieter von Cloud-Computing-Diensten, Anbieter von Rechenzentrumsdiensten, Betreiber von Inhaltszustellnetzen, Anbieter verwalteter Dienste, Anbieter verwalteter Sicherheitsdienste, Anbieter von Online-Marktplätzen, Online-Suchmaschinen und Plattformen für Dienste sozialer Netzwerke und Vertrauensdiensteanbieter (im Folgenden „betreffende Einrichtungen“) die technischen und methodischen Anforderungen der in Artikel 21 Absatz 2 der Richtlinie (EU) 2022/2555 genannten Maßnahmen festgelegt und die Fälle präzisiert, in denen ein Sicherheitsvorfall gemäß Artikel 23 Absatz 3 der Richtlinie (EU) 2022/2555 als erheblich anzusehen ist.

Artikel 2

Technische und methodische Anforderungen

(1) Für die betreffenden Einrichtungen sind im Anhang dieser Verordnung die technischen und methodischen Anforderungen der in Artikel 21 Absatz 2 Buchstaben a bis j der Richtlinie (EU) 2022/2555 genannten Risikomanagementmaßnahmen im Bereich der Cybersicherheit festgelegt.

(2) Bei der Umsetzung und Anwendung der technischen und methodischen Anforderungen der im Anhang dieser Verordnung festgelegten Risikomanagementmaßnahmen im Bereich der Cybersicherheit gewährleisten die betreffenden Einrichtungen ein den bestehenden Risiken angemessenes Sicherheitsniveau der Netz- und Informationssysteme. Zu diesem Zweck tragen sie dem Ausmaß ihrer Risikoexposition, ihrer Größe und der Wahrscheinlichkeit des Eintretens von Sicherheitsvorfällen und deren Schwere, einschließlich gesellschaftlicher und wirtschaftlicher Auswirkungen, gebührend Rechnung, wenn sie die im Anhang dieser Verordnung festgelegten technischen und methodischen Anforderungen der Risikomanagementmaßnahmen im Bereich der Cybersicherheit erfüllen.

Ist im Anhang dieser Verordnung vorgesehen, dass eine technische oder methodische Anforderung einer Risikomanagementmaßnahmen im Bereich der Cybersicherheit nur anzuwenden ist, soweit dies angemessen, anwendbar oder durchführbar ist, und hält es eine betreffende Einrichtung für nicht angemessen, nicht anwendbar oder nicht durchführbar, bestimmte technische und methodische Anforderungen anzuwenden, so muss die betreffende Einrichtung ihre diesbezügliche Begründung in verständlicher Weise dokumentieren.

Artikel 3

Erhebliche Sicherheitsvorfälle

(1) Ein Sicherheitsvorfall gilt in Bezug auf die betreffenden Einrichtungen als erheblich im Sinne von Artikel 23 Absatz 3 der Richtlinie (EU) 2022/2555, wenn eines oder mehrere der folgenden Kriterien erfüllt sind:

		der Vorfall hat der betreffenden Einrichtung einen direkten finanziellen Verlust in Höhe von mehr als 500 000 EUR oder 5 % ihres jährlichen Gesamtumsatzes im vorangegangenen Geschäftsjahr — je nachdem, welcher Wert niedriger ist — verursacht oder kann einen solchen Verlust verursachen;



		der Vorfall hat den Abfluss von Geschäftsgeheimnissen der betreffenden Einrichtung im Sinne von Artikel 2 Nummer 1 der Richtlinie (EU) 2016/943 verursacht oder kann einen solchen Abfluss verursachen;



		der Vorfall hat den Tod einer natürlichen Person verursacht oder kann einen solchen Tod verursachen;



		der Vorfall hat eine schwere Schädigung der Gesundheit einer natürlichen Person verursacht oder kann eine solche Schädigung verursachen;



		es hat einen erfolgreichen, mutmaßlich böswilligen und unbefugten Zugriff auf Netz- und Informationssysteme gegeben, der geeignet ist, schwerwiegende Betriebsstörungen zu verursachen;



		der Vorfall erfüllt die in Artikel 4 aufgeführten Kriterien;



		der Vorfall erfüllt eines oder mehrere der in den Artikeln 5 bis 14 aufgeführten Kriterien.





(2) Planmäßige Betriebsunterbrechungen und geplante Folgen planmäßiger Wartungsarbeiten, die von oder im Auftrag der betreffenden Einrichtungen durchgeführt werden, gelten nicht als erhebliche Sicherheitsvorfälle.

(3) Bei der Berechnung der Zahl der von einem Sicherheitsvorfall betroffenen Nutzer für die Zwecke der Artikel 7 und Artikel 9 bis 14 berücksichtigen die betreffenden Einrichtungen Folgendes:

		die Zahl der Kunden, die mit der betreffenden Einrichtung einen Vertrag geschlossen haben, der ihnen Zugang zu den Netz- und Informationssystemen der betreffenden Einrichtung oder über diese Netz- und Informationssysteme angebotenen oder zugänglichen Diensten verschafft;



		die Zahl der natürlichen oder juristischen Personen, die mit Geschäftskunden verbunden sind, die Netz- und Informationssysteme der betreffenden Einrichtung oder über diese Netz- und Informationssysteme angebotene oder zugängliche Diensten nutzen.





Artikel 4

Wiederholte Sicherheitsvorfälle

Sicherheitsvorfälle, die einzeln betrachtet nach Artikel 3 nicht als erhebliche Sicherheitsvorfälle angesehen werden, gelten zusammengenommen als ein erheblicher Sicherheitsvorfall, wenn sie alle folgenden Kriterien erfüllen:

		sie sind innerhalb von sechs Monaten mindestens zwei Mal aufgetreten;



		sie haben dieselbe offensichtliche Ursache;



		sie erfüllen zusammengenommen die in Artikel 3 Absatz 1 Buchstabe a aufgeführten Kriterien.





Artikel 5

Erhebliche Sicherheitsvorfälle in Bezug auf DNS-Diensteanbieter

In Bezug auf DNS-Diensteanbieter gilt ein Sicherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien erfüllt:

		ein rekursiver oder autoritativer Dienst zur Auflösung von Domänennamen ist mehr als 30 Minuten lang vollständig nicht verfügbar;



		mehr als eine Stunde lang beträgt die durchschnittliche Antwortzeit eines rekursiven oder autoritativen Dienstes zur Auflösung von Domänennamen auf DNS-Anfragen mehr als 10 Sekunden;



		die Integrität, Vertraulichkeit oder Authentizität der Daten, die im Zusammenhang mit der Bereitstellung des autoritativen Dienstes zur Auflösung von Domänennamen gespeichert, übermittelt oder verarbeitet werden, ist beeinträchtigt, außer falls die Daten von weniger als 1 000 Domänennamen, die von dem DNS-Diensteanbieter verwaltet werden und die höchstens 1 % der von dem DNS-Diensteanbieter verwalteten Domänennamen ausmachen, aufgrund einer Fehlkonfiguration nicht korrekt sind.





Artikel 6

Erhebliche Sicherheitsvorfälle in Bezug auf TLD-Namenregister

In Bezug auf TLD-Namenregister gilt ein Sicherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien erfüllt:

		ein autoritativer Dienst zur Auflösung von Domänennamen ist vollständig nicht verfügbar;



		mehr als eine Stunde lang beträgt die durchschnittliche Antwortzeit eines autoritativen Dienstes zur Auflösung von Domänennamen auf DNS-Anfragen mehr als 10 Sekunden;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit dem technischen Betrieb der TLD gespeicherten, übermittelten oder verarbeiteten Daten ist beeinträchtigt.





Artikel 7

Erhebliche Sicherheitsvorfälle in Bezug auf Anbieter von Cloud-Computing-Diensten

In Bezug auf Anbieter von Cloud-Computing-Diensten gilt ein Sicherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien erfüllt:

		ein erbrachter Cloud-Computing-Dienst ist mehr als 30 Minuten lang vollständig nicht verfügbar;



		die Verfügbarkeit eines Cloud-Computing-Dienstes eines Anbieters ist für mehr als 5 % der Nutzer des Cloud-Computing-Dienstes in der Union oder für mehr als 1 Mio. Nutzer des Cloud-Computing-Dienstes in der Union — je nachdem, welche Zahl niedriger ist — für eine Dauer von mehr als einer Stunde eingeschränkt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit der Erbringung eines Cloud-Computing-Dienstes gespeicherten, übermittelten oder verarbeiteten Daten ist infolge einer mutmaßlich böswilligen Handlung beeinträchtigt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit der Erbringung eines Cloud-Computing-Dienstes gespeicherten, übermittelten oder verarbeiteten Daten ist beeinträchtigt, und dies wirkt sich auf mehr als 5 % der Nutzer des Cloud-Computing-Dienstes in der Union oder auf mehr als 1 Mio. Nutzer des Cloud-Computing-Dienstes in der Union — je nachdem, welche Zahl niedriger ist — aus.





Artikel 8

Erhebliche Sicherheitsvorfälle in Bezug auf Anbieter von Rechenzentrumsdiensten

In Bezug auf Anbieter von Rechenzentrumsdiensten gilt ein Sicherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien erfüllt:

		ein Rechenzentrumsdienst eines vom Anbieter betriebenen Rechenzentrums ist vollständig nicht verfügbar;



		die Verfügbarkeit eines Rechenzentrumsdienstes eines vom Anbieter betriebenen Rechenzentrums ist für eine Dauer von mehr als einer Stunde eingeschränkt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit der Erbringung eines Rechenzentrumsdienstes gespeicherten, übermittelten oder verarbeiteten Daten ist infolge einer mutmaßlich böswilligen Handlung beeinträchtigt;



		der physische Zugang zu einem von dem Anbieter betriebenen Rechenzentrum ist beeinträchtigt.





Artikel 9

Erhebliche Sicherheitsvorfälle in Bezug auf Betreiber von Inhaltszustellnetzen

In Bezug auf Betreiber von Inhaltszustellnetzen gilt ein Sicherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien erfüllt:

		ein Inhaltszustellnetz ist mehr als 30 Minuten lang vollständig nicht verfügbar;



		die Verfügbarkeit eines Inhaltszustellnetzes ist für mehr als 5 % der Nutzer des Inhaltszustellnetzes in der Union oder für mehr als 1 Mio. Nutzer des Inhaltszustellnetzes in der Union — je nachdem, welche Zahl niedriger ist — für eine Dauer von mehr als einer Stunde eingeschränkt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit dem Betrieb eines Inhaltszustellnetzes gespeicherten, übermittelten oder verarbeiteten Daten ist infolge einer mutmaßlich böswilligen Handlung beeinträchtigt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit dem Betrieb eines Inhaltszustellnetzes gespeicherten, übermittelten oder verarbeiteten Daten ist beeinträchtigt, und dies wirkt sich auf mehr als 5 % der Nutzer des Inhaltszustellnetzes in der Union oder auf mehr als 1 Mio. Nutzer des Inhaltszustellnetzes in der Union — je nachdem, welche Zahl niedriger ist — aus.





Artikel 10

Erhebliche Sicherheitsvorfälle in Bezug Anbieter verwalteter Dienste und Anbieter verwalteter Sicherheitsdienste

In Bezug auf Anbieter verwalteter Dienste und Anbieter verwalteter Sicherheitsdienste gilt ein Sicherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien erfüllt:

		ein verwalteter Dienst oder ein verwalteter Sicherheitsdienst ist mehr als 30 Minuten lang vollständig nicht verfügbar;



		die Verfügbarkeit eines verwalteten Dienstes oder verwalteten Sicherheitsdienstes ist für mehr als 5 % der Nutzer des Dienstes in der Union oder für mehr als 1 Mio. Nutzer des Dienstes in der Union — je nachdem, welche Zahl niedriger ist — für eine Dauer von mehr als einer Stunde eingeschränkt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit der Erbringung eines verwalteten Dienstes oder verwalteten Sicherheitsdienstes gespeicherten, übermittelten oder verarbeiteten Daten ist infolge einer mutmaßlich böswilligen Handlung beeinträchtigt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit der Erbringung eines verwalteten Dienstes oder verwalteten Sicherheitsdienstes gespeicherten, übermittelten oder verarbeiteten Daten ist beeinträchtigt, und dies wirkt sich auf mehr als 5 % der Nutzer des Dienstes in der Union oder auf mehr als 1 Mio. Nutzer des Dienstes in der Union — je nachdem, welche Zahl niedriger ist — aus.





Artikel 11

Erhebliche Sicherheitsvorfälle in Bezug auf Anbieter von Online-Marktplätzen

In Bezug auf Anbieter von Online-Marktplätzen gilt ein Sicherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien erfüllt:

		ein Online-Marktplatz ist für mehr als 5 % der Nutzer des Online-Marktplatzes in der Union oder für mehr als 1 Mio. Nutzer des Online-Marktplatzes in der Union — je nachdem, welche Zahl niedriger ist — vollständig nicht verfügbar;



		mehr als 5 % der Nutzer eines Online-Marktplatzes in der Union oder mehr als 1 Mio. Nutzer eines Online-Marktplatzes in der Union — je nachdem, welche Zahl niedriger ist — sind von einer eingeschränkten Verfügbarkeit des Online-Marktplatzes betroffen;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit dem Betrieb eines Online-Marktplatzes gespeicherten, übermittelten oder verarbeiteten Daten ist infolge einer mutmaßlich böswilligen Handlung beeinträchtigt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit dem Betrieb eines Online-Marktplatzes gespeicherten, übermittelten oder verarbeiteten Daten ist beeinträchtigt, und dies wirkt sich auf mehr als 5 % der Nutzer des Online-Marktplatzes in der Union oder auf mehr als 1 Mio. Nutzer des Online-Marktplatzes in der Union — je nachdem, welche Zahl niedriger ist — aus.





Artikel 12

Erhebliche Sicherheitsvorfälle in Bezug auf Anbieter von Online-Suchmaschinen

In Bezug auf Anbieter von Online-Suchmaschinen gilt ein Sicherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien erfüllt:

		eine Online-Suchmaschine ist für mehr als 5 % der Nutzer der Online-Suchmaschine in der Union oder für mehr als 1 Mio. Nutzer der Online-Suchmaschine in der Union — je nachdem, welche Zahl niedriger ist — vollständig nicht verfügbar;



		mehr als 5 % der Nutzer einer Online-Suchmaschine in der Union oder mehr als 1 Mio. Nutzer einer Online-Suchmaschine in der Union — je nachdem, welche Zahl niedriger ist — sind von einer eingeschränkten Verfügbarkeit der Online-Suchmaschine betroffen;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit dem Betrieb einer Online-Suchmaschine gespeicherten, übermittelten oder verarbeiteten Daten ist infolge einer mutmaßlich böswilligen Handlung beeinträchtigt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit dem Betrieb einer Online-Suchmaschine gespeicherten, übermittelten oder verarbeiteten Daten ist beeinträchtigt, und dies wirkt sich auf mehr als 5 % der Nutzer der Online-Suchmaschine in der Union oder auf mehr als 1 Mio. Nutzer der Online-Suchmaschine in der Union — je nachdem, welche Zahl niedriger ist — aus.





Artikel 13

Erhebliche Sicherheitsvorfälle in Bezug auf Anbieter von Plattformen für Dienste sozialer Netzwerke

In Bezug auf Anbieter von Plattformen für Dienste sozialer Netzwerke gilt ein Sicherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien erfüllt:

		eine Plattform für Dienste sozialer Netzwerke ist für mehr als 5 % der Nutzer der Plattform für Dienste sozialer Netzwerke in der Union oder für mehr als 1 Mio. Nutzer der Plattform für Dienste sozialer Netzwerke in der Union — je nachdem, welche Zahl niedriger ist — vollständig nicht verfügbar;



		mehr als 5 % der Nutzer einer Plattform für Dienste sozialer Netzwerke in der Union oder mehr als 1 Mio. Nutzer einer Plattform für Dienste sozialer Netzwerke in der Union — je nachdem, welche Zahl niedriger ist — sind von einer eingeschränkten Verfügbarkeit der Plattform für Dienste sozialer Netzwerke betroffen;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit dem Betrieb einer Plattform für Dienste sozialer Netzwerke gespeicherten, übermittelten oder verarbeiteten Daten ist infolge einer mutmaßlich böswilligen Handlung beeinträchtigt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit dem Betrieb einer Plattform für Dienste sozialer Netzwerke gespeicherten, übermittelten oder verarbeiteten Daten ist beeinträchtigt, und dies wirkt sich auf mehr als 5 % der Nutzer der Plattform für Dienste sozialer Netzwerke in der Union oder auf mehr als 1 Mio. Nutzer der Plattform für Dienste sozialer Netzwerke in der Union — je nachdem, welche Zahl niedriger ist — aus.





Artikel 14

Erhebliche Sicherheitsvorfälle in Bezug auf Vertrauensdiensteanbieter

In Bezug auf Vertrauensdiensteanbieter gilt ein Sicherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien erfüllt:

		ein Vertrauensdienst ist mehr als 20 Minuten lang vollständig nicht verfügbar;



		ein Vertrauensdienst ist für Nutzer oder vertrauende Beteiligte im Laufe einer Kalenderwoche mehr als eine Stunde lang nicht verfügbar;



		mehr als 1 % der Nutzer oder vertrauenden Beteiligten in der Union oder mehr als 200 000 Nutzer oder vertrauende Beteiligte in der Union — je nachdem, welche Zahl niedriger ist — sind von einer eingeschränkten Verfügbarkeit eines Vertrauensdienstes betroffen;



		der physische Zugang zu einem Bereich, in dem sich Netz- und Informationssysteme befinden und zu dem nur vertrauenswürdiges Personal des Vertrauensdiensteanbieters Zugang hat, oder der Schutz dieses physischen Zugangs ist beeinträchtigt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit der Erbringung eines Vertrauensdienstes gespeicherten, übermittelten oder verarbeiteten Daten ist beeinträchtigt, und dies wirkt sich auf mehr als 0,1 % der Nutzer oder vertrauenden Beteiligten oder auf mehr als 100 Nutzer oder vertrauende Beteiligte des Vertrauensdienstes in der Union — je nachdem, welche Zahl niedriger ist — aus.





Artikel 15

Aufhebung

Die Durchführungsverordnung (EU) 2018/151 der Kommission (4) wird aufgehoben.

Artikel 16

Inkrafttreten und Geltungsbeginn

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veröffentlichung im Amtsblatt der Europäischen Union in Kraft.



Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat.



Brüssel, den 17. Oktober 2024



ANHANG

Technische und methodische Anforderungen gemäß Artikel 2 der vorliegenden Verordnung

1. Konzept für die Sicherheit von Netz- und Informationssystemen (Artikel 21 Absatz 2 Buchstabe a der Richtlinie (EU) 2022/2555)

1.1. Konzept für die Sicherheit von Netz- und Informationssystemen

1.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe a der Richtlinie (EU) 2022/2555 muss das Konzept für die Sicherheit von Netz- und Informationssystemen

				den Ansatz der betreffenden Einrichtungen für das Management der Sicherheit ihrer Netz- und Informationssysteme darlegen;



		für die Geschäftsstrategie und die Ziele der betreffenden Einrichtungen geeignet sein und diese ergänzen;



		die Ziele der Sicherheit von Netz- und Informationssystemen darlegen;



		eine Verpflichtung zur kontinuierlichen Verbesserung der Sicherheit von Netz- und Informationssystemen enthalten;



		eine Verpflichtung enthalten, die für seine Umsetzung erforderlichen angemessenen Ressourcen bereitzustellen, einschließlich des erforderlichen Personals, der erforderlichen Finanzmittel sowie der Verfahren, Instrumente und Technologien;



		den einschlägigen Mitarbeitenden und interessierten externen Beteiligten mitgeteilt und von ihnen anerkannt werden;



		die Festlegung der Rollen und Verantwortlichkeiten gemäß Nummer 1.2 enthalten;



		die aufzubewahrenden Unterlagen und die Dauer ihrer Aufbewahrung aufführen;



		die themenspezifischen Konzepte aufführen;



		Indikatoren und Maßnahmen zur Überwachung seiner Umsetzung und des aktuellen Reifegrads der Netz- und Informationssicherheit in den betreffenden Einrichtungen festlegen;



		das Datum der förmlichen Genehmigung durch die Leitungsorgane der betreffenden Einrichtungen (im Folgenden „Leitungsorgane“) enthalten.









1.1.2.	Das Konzept für die Sicherheit von Netz- und Informationssystemen wird von den Leitungsorganen mindestens jährlich sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken überprüft und – soweit angemessen – aktualisiert. Das Ergebnis der Überprüfung wird dokumentiert.

1.2. Rollen, Verantwortlichkeiten und Weisungsbefugnisse

1.2.1.	Im Rahmen ihres Konzepts für die Sicherheit von Netz- und Informationssystemen gemäß Nummer 1.1 legen die betreffenden Einrichtungen Verantwortlichkeiten und Weisungsbefugnisse für die Sicherheit von Netz- und Informationssystemen fest und ordnen sie den Rollen zu, weisen sie entsprechend dem Bedarf der jeweiligen Einrichtungen zu und teilen dies den Leitungsorganen mit.

1.2.2.	Die betreffenden Einrichtungen verlangen von allen Mitarbeitenden und Dritten, die Netz- und Informationssystemsicherheit entsprechend dem festgelegten Konzept für die Sicherheit von Netz- und Informationssystemen, den themenspezifischen Konzepten und den Verfahren der betreffenden Einrichtungen anzuwenden.

1.2.3.	Mindestens eine Person muss gegenüber den Leitungsorganen direkt für Fragen der Sicherheit von Netz- und Informationssystemen verantwortlich sein.

1.2.4.	Je nach Größe der betreffenden Einrichtungen wird die Sicherheit von Netz- und Informationssystemen durch spezielle Rollen oder Aufgaben abgedeckt, die zusätzlich zu den bestehenden Rollen übernommen werden.

1.2.5.	Widerstrebende Pflichten und sich widersprechende Verantwortlichkeiten werden – soweit anwendbar – getrennt.

1.2.6.	Die Rollen, Verantwortlichkeiten und Weisungsbefugnisse werden von den Leitungsorganen in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken überprüft und – soweit angemessen – aktualisiert.

2. Konzept für das Risikomanagement (Artikel 21 Absatz 2 Buchstabe a der Richtlinie (EU) 2022/2555)

2.1. Risikomanagementrahmen

2.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe a der Richtlinie (EU) 2022/2555 führen die betreffenden Einrichtungen einen geeigneten Risikomanagementrahmen ein, um die Risiken für die Sicherheit von Netz- und Informationssystemen zu ermitteln und anzugehen, und erhalten diesen Rahmen aufrecht. Die betreffenden Einrichtungen führen Risikobewertungen durch und dokumentieren diese; auf der Grundlage der Ergebnisse erstellen sie einen Risikobehandlungsplan, setzen diesen um und überwachen ihn. Die Ergebnisse der Risikobewertung und die Restrisiken werden von den Leitungsorganen oder – soweit anwendbar – von Personen akzeptiert, die für das Risikomanagement rechenschaftspflichtig und befugt sind, sofern die betreffenden Einrichtungen für eine angemessene Berichterstattung an die Leitungsorgane sorgen.

2.1.2.	Für die Zwecke von Nummer 2.1.1 legen die betreffenden Einrichtungen Verfahren für die Ermittlung, Analyse, Bewertung und Behandlung von Risiken fest („Risikomanagementverfahren im Bereich der Cybersicherheit“). Das Risikomanagementverfahren im Bereich der Cybersicherheit ist – soweit anwendbar – fester Bestandteil des gesamten Risikomanagementverfahrens der betreffenden Einrichtungen. Als Teil des Risikomanagementverfahrens im Bereich der Cybersicherheit müssen die betreffenden Einrichtungen

				eine Risikomanagementmethodik befolgen;



		eine Risikotoleranzschwelle im Einklang mit der Risikobereitschaft der betreffenden Einrichtungen festlegen;



		einschlägige Risikokriterien einführen und pflegen;



		im Einklang mit einem gefahrenübergreifenden Ansatz die bestehenden Risiken für die Sicherheit von Netz- und Informationssystemen ermitteln und dokumentieren, insbesondere in Bezug auf Dritte sowie auf Risiken, die zu Störungen der Verfügbarkeit, Integrität, Authentizität oder Vertraulichkeit der Netz- und Informationssysteme führen könnten, wobei auch punktuelle Ausfälle zu ermitteln sind;



		die bestehenden Risiken für die Sicherheit von Netz- und Informationssystemen analysieren, einschließlich des Niveaus der Bedrohung, der Wahrscheinlichkeit, der Auswirkung und des Risikos unter Berücksichtigung der Erkenntnisse über Cyberbedrohungen und Schwachstellen;



		die ermittelten Risiken auf der Grundlage der Risikokriterien bewerten;



		geeignete Optionen und Maßnahmen für die Behandlung von Risiken bestimmen;



		die Umsetzung der Maßnahmen für die Behandlung von Risiken fortlaufend überwachen;



		ermitteln, wer für die Umsetzung der Maßnahmen für die Behandlung von Risiken verantwortlich ist und wann diese erfolgen sollte;



		die gewählten Maßnahmen für die Behandlung von Risiken in einem Risikobehandlungsplan dokumentieren und die Gründe für das Eingehen der Restrisiken umfassend erläutern.









2.1.3.	Bei der Ermittlung und Priorisierung geeigneter Risikomanagementoptionen und -maßnahmen berücksichtigen die betreffenden Einrichtungen die Ergebnisse der Risikobewertung, die Ergebnisse des Verfahrens zur Bewertung der Wirksamkeit von Risikomanagementmaßnahmen im Bereich der Cybersicherheit, die Umsetzungskosten im Verhältnis zum erwarteten Nutzen, die in Nummer 12.1 genannte Klassifizierung von Anlagen und Werten und die in Nummer 4.1.3 genannte Analyse der betrieblichen Auswirkungen.

2.1.4.	Die betreffenden Einrichtungen bewerten die Ergebnisse der Risikobewertung und den Risikobehandlungsplan in geplanten Zeitabständen und mindestens jährlich sowie bei wesentlichen Änderungen der Betriebsabläufe oder der Risiken oder bei erheblichen Sicherheitsvorfällen und aktualisieren sie – soweit angemessen.

2.2. Überwachung der Einhaltung

2.2.1.	Die betreffenden Einrichtungen überprüfen regelmäßig die Einhaltung ihrer Konzepte für die Sicherheit von Netz- und Informationssystemen, themenspezifischen Konzepten, Vorschriften und Normen. Die Leitungsorgane werden durch regelmäßige Berichterstattung auf der Grundlage der Überprüfungen der Einhaltung über den Stand der Netz- und Informationssicherheit unterrichtet.

2.2.2.	Die betreffenden Einrichtungen führen ein wirksames System für die Berichterstattung über die Einhaltung der Bestimmungen ein, das ihren Strukturen, Betriebsumfeldern und Bedrohungslandschaften angemessen ist. Das System für die Berichterstattung über die Einhaltung muss den Leitungsorganen einen fundierten Überblick über den aktuellen Stand des Risikomanagements der betreffenden Einrichtungen geben können.

2.2.3.	Die betreffenden Einrichtungen führen in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken Maßnahmen zur Überwachung der Einhaltung durch.

2.3. Unabhängige Überprüfung der Netz- und Informationssicherheit

2.3.1.	Die betreffenden Einrichtungen überprüfen unabhängig ihren Ansatz für das Management der Sicherheit von Netz- und Informationssystemen und dessen Umsetzung, einschließlich Personen, Verfahren und Technologien.

2.3.2.	Die betreffenden Einrichtungen entwickeln Verfahren zur Durchführung unabhängiger Überprüfungen durch Personen mit angemessener Prüfungskompetenz und pflegen diese Verfahren. Wird die unabhängige Überprüfung von Mitgliedern des Personals der betreffenden Einrichtung durchgeführt, so dürfen die Personen, die die Überprüfungen durchführen, nicht dem Personal des zu überprüfenden Bereichs unterstellt sein. Lässt die Größe der betreffenden Einrichtungen eine solche Trennung der Befugnisse nicht zu, so ergreifen die betreffenden Einrichtungen alternative Maßnahmen, um die Unparteilichkeit der Überprüfungen zu gewährleisten.

2.3.3.	Die Ergebnisse der unabhängigen Überprüfungen, einschließlich der Ergebnisse der Überwachung der Einhaltung gemäß Nummer 2.2 und der Überwachung und Messung gemäß Nummer 7, werden den Leitungsorganen gemeldet. Gemäß den Risikoakzeptanzkriterien der betreffenden Einrichtungen sind Korrekturmaßnahmen zu ergreifen oder Restrisiken zu akzeptieren.

2.3.4.	Die unabhängigen Überprüfungen finden in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken statt.

3. Bewältigung von Sicherheitsvorfällen (Artikel 21 Absatz 2 Buchstabe b der Richtlinie (EU) 2022/2555)

3.1. Konzept für die Bewältigung von Sicherheitsvorfällen

3.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe b der Richtlinie (EU) 2022/2555 arbeiten die betreffenden Einrichtungen ein Konzept für die Bewältigung von Sicherheitsvorfällen aus, in dem Rollen, Verantwortlichkeiten und Verfahren für die zeitnahe Erkennung, Analyse, Eindämmung oder Reaktion, die Wiederherstellung sowie Dokumentation und Meldung in Bezug auf Sicherheitsvorfälle festgelegt werden, und setzen dieses um.

3.1.2.	Das in Nummer 3.1.1 genannte Konzept muss mit dem Notfallplan für die Aufrechterhaltung und Wiederherstellung des Betriebs gemäß Nummer 4.1 im Einklang stehen. Das Konzept umfasst

				ein Kategorisierungssystem für Sicherheitsvorfälle, das mit der Bewertung und Klassifizierung von Ereignissen gemäß Nummer 3.4.1 im Einklang steht;



		wirksame Kommunikationspläne, auch für die Eskalation und Meldung;



		eine Zuweisung der Rollen bei der Erkennung von Sicherheitsvorfällen und der angemessenen Reaktion darauf an kompetente Mitarbeitende;



		Dokumente, die im Laufe der Erkennung von Sicherheitsvorfällen und der Reaktion darauf zu verwenden sind, wie Anleitungen für die Reaktion bei Sicherheitsvorfällen, Eskalationsschemata, Kontaktlisten und Vorlagen.









3.1.3.	Die in dem Konzept festgelegten Rollen, Verantwortlichkeiten und Verfahren werden in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken getestet, überprüft und – soweit angemessen – aktualisiert.

3.2. Überwachung und Protokollierung

3.2.1.	Die betreffenden Einrichtungen legen Verfahren fest und verwenden Instrumente, um Aktivitäten in ihrem Netz- und Informationssystem zu überwachen und zu protokollieren, damit sie Ereignisse, die als Sicherheitsvorfälle betrachtet werden könnten, erkennen und zur Eindämmung der Auswirkungen entsprechend darauf reagieren können.

3.2.2.	Soweit durchführbar, erfolgt die Überwachung automatisch und wird vorbehaltlich der betrieblichen Kapazitäten entweder kontinuierlich oder in regelmäßigen Zeitabständen durchgeführt. Die betreffenden Einrichtungen führen ihre Überwachungstätigkeiten so durch, dass es zu möglichst wenigen falsch positiven und falsch negativen Ergebnissen kommt.

3.2.3.	Auf der Grundlage der in Nummer 3.2.1 genannten Verfahren führen, dokumentieren und überprüfen die betreffenden Einrichtungen Protokolle. Die betreffenden Einrichtungen erstellen auf der Grundlage der Ergebnisse der gemäß Nummer 2.1 durchgeführten Risikobewertung eine Liste der Anlagen und Werte, die Gegenstand der Protokollierung sind. Soweit angemessen, müssen die Protokolle Folgendes enthalten:

				relevanten ausgehenden und eingehenden Netzverkehr;



		Einrichtung, Änderung oder Löschung von Nutzern der Netz- und Informationssysteme der betreffenden Einrichtungen und Erweiterung der Berechtigungen;



		Zugriffe auf Systeme und Anwendungen;



		authentifizierungsbezogene Ereignisse;



		alle privilegierten Zugriffe auf Systeme und Anwendungen sowie Aktivitäten der Verwaltungskonten;



		Zugriffe auf kritische Konfigurations- und Backup-Sicherungsdateien oder Änderungen dieser Dateien;



		Ereignisprotokolle und Protokolle von Sicherheitstools wie Antivirenprogrammen, Angriffserkennungssystemen oder Firewalls;



		Nutzung der Systemressourcen sowie deren Leistung;



		physischen Zugang zu Betriebsstätten;



		Zugang zu ihren Netzwerkausrüstungen und -geräten und deren Nutzung;



		Aktivierung, Beendigung und Pausieren der verschiedenen Protokolle;



		Ereignisse im Umfeld.









3.2.4.	Die Protokolle werden regelmäßig auf ungewöhnliche oder unerwünschte Trends überprüft. Soweit angemessen, legen die betreffenden Einrichtungen geeignete Werte für Alarmschwellen fest. Bei Überschreitung der festgelegten Alarmschwellenwerte wird – soweit angemessen – automatisch ein Alarm ausgelöst. Der betreffenden Einrichtungen stellen sicher, dass im Falle eines Alarms zeitnah eine qualifizierte und angemessene Reaktion eingeleitet wird.

3.2.5.	Die betreffenden Einrichtungen führen und sichern die Protokolle für einen vorab festgelegten Zeitraum und schützen sie vor unbefugten Zugriffen oder Änderungen.

3.2.6.	Soweit durchführbar, stellen die betreffenden Einrichtungen sicher, alle Systeme zeitlich synchronisiert sind, um Protokolle zwischen den Systemen für die Ereignisbewertung miteinander in Beziehung setzen zu können. Die betreffenden Einrichtungen erstellen und führen eine Liste aller Anlagen und Werten, die protokolliert werden, und stellen sicher, dass für die Überwachung und Protokollierung Redundanzsysteme zur Verfügung stehen. Die Verfügbarkeit der Überwachungs- und Protokollierungssysteme wird unabhängig von den von ihnen überwachten Systemen überwacht.

3.2.7.	Die Verfahren sowie die Liste der protokollierten Anlagen und Werte werden in regelmäßigen Abständen und nach erheblichen Sicherheitsvorfällen überprüft und – soweit angemessen – aktualisiert.

3.3. Meldung von Ereignissen

3.3.1.	Die betreffenden Einrichtungen richten einen einfachen Mechanismus ein, über den ihre Mitarbeitenden, Anbieter und Kunden verdächtige Ereignisse melden können.

3.3.2.	Die betreffenden Einrichtungen unterrichten – soweit angemessen – ihre Anbieter und Kunden über den Mechanismus für die Meldung von Ereignissen und schulen ihre Mitarbeitenden regelmäßig in Bezug auf dessen Nutzung.

3.4. Bewertung und Klassifizierung von Ereignissen

3.4.1.	Die betreffenden Einrichtungen bewerten verdächtige Ereignisse, um festzustellen, ob es sich um Sicherheitsvorfälle handelt, und – falls dies der Fall ist – um deren Art und Schwere zu bestimmen.

3.4.2.	Für die Zwecke von Nummer 3.4.1 gehen die betreffenden Einrichtungen wie folgt vor:

				Sie führen die Bewertung auf der Grundlage vorab festgelegter Kriterien und einer Triage durch, um die Priorisierung der Eindämmung und Beseitigung von Sicherheitsvorfällen zu bestimmen,



		sie bewerten vierteljährlich, ob wiederholte Sicherheitsvorfälle gemäß Artikel 4 dieser Verordnung vorliegen,



		sie überprüfen die betreffenden Protokolle für die Zwecke der Bewertung und Klassifizierung von Ereignissen,



		sie führen ein Verfahren für die Korrelation und Analyse von Protokollen ein, und



		sie bewerten und klassifizieren Ereignisse neu, falls neue Informationen verfügbar werden, oder nach der Auswertung zuvor verfügbarer Informationen.









3.5. Reaktion auf Sicherheitsvorfälle

3.5.1.	Die betreffenden Einrichtungen reagieren auf Sicherheitsvorfälle zeitnah gemäß dokumentierten Verfahren.

3.5.2.	Die Verfahren für Reaktionsmaßnahmen bei Sicherheitsvorfällen umfassen folgende Phasen:

				Eindämmung des Sicherheitsvorfalls, um zu verhindern, dass sich dessen Folgen ausbreiten;



		Beseitigung, um zu verhindern, dass der Sicherheitsvorfall andauert oder erneut auftritt;



		erforderlichenfalls Wiederherstellung nach dem Sicherheitsvorfall.









3.5.3.	Die betreffenden Einrichtungen erstellen Pläne und Verfahren für die Kommunikation

				mit den Computer-Notfallteams (CSIRTs) oder – soweit anwendbar – mit den zuständigen Behörden im Zusammenhang mit der Meldung von Sicherheitsvorfällen;



		zwischen den Mitgliedern des Personals der betreffenden Einrichtung und mit einschlägigen Interessenträgern außerhalb der betreffenden Einrichtung.









3.5.4.	Die betreffenden Einrichtungen protokollieren die Tätigkeiten zur Reaktion auf Sicherheitsvorfälle gemäß den in Nummer 3.2.1 genannten Verfahren und sammeln Nachweise.

3.5.5.	Die betreffenden Einrichtungen testen ihre Verfahren zur Reaktion auf Sicherheitsvorfälle in geplanten Zeitabständen.

3.6. Überprüfungen nach Sicherheitsvorfällen

3.6.1.	Nach Sicherheitsvorfällen führen die betreffenden Einrichtungen im Anschluss an die Wiederherstellung – soweit angemessen – nachträgliche Überprüfungen durch. Bei der Überprüfung nach einem Sicherheitsvorfall wird, soweit möglich, die Ursache des Vorfalls ermittelt und es werden die daraus gezogenen Lehren dokumentiert, um das Auftreten und die Folgen künftiger Vorfälle zu verringern.

3.6.2.	Die betreffenden Einrichtungen stellen sicher, dass die Überprüfungen nach Sicherheitsvorfällen zur Verbesserung ihres Konzepts für die Netz- und Informationssicherheit, zu Risikobehandlungsmaßnahmen und Verfahren zur Bewältigung und Erkennung von Sicherheitsvorfällen sowie zur Reaktion darauf beitragen.

3.6.3.	Die betreffenden Einrichtungen überprüfen in geplanten Zeitabständen, ob Sicherheitsvorfälle entsprechende Überprüfungen nach sich zogen.

4. Betriebskontinuitäts- und Krisenmanagement (Artikel 21 Absatz 2 Buchstabe c der Richtlinie (EU) 2022/2555)

4.1. Notfallplan für die Aufrechterhaltung und Wiederherstellung des Betriebs

4.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe c der Richtlinie (EU) 2022/2555 legen die betreffenden Einrichtungen einen Notfallplan für die Aufrechterhaltung und Wiederherstellung des Betriebs fest, der bei Sicherheitsvorfällen Anwendung findet.

4.1.2.	Die Abläufe der betreffenden Einrichtungen werden gemäß dem Notfallplan für die Aufrechterhaltung und Wiederherstellung des Betriebs wiederhergestellt. Der Plan beruht auf den Ergebnissen der gemäß Nummer 2.1 durchgeführten Risikobewertung ein und umfasst – soweit angemessen – Folgendes:

				Zweck, Umfang und Zielgruppe;



		Rollen und Verantwortlichkeiten;



		wichtige Kontaktangaben und (interne und externe) Kommunikationskanäle;



		Bedingungen für die Aktivierung und die Deaktivierung des Plans;



		Reihenfolge der Wiederherstellung der Betriebsabläufe;



		Wiederherstellungspläne für bestimmte Betriebsabläufe, einschließlich der Wiederherstellungsziele;



		erforderliche Ressourcen, einschließlich Sicherungen und Redundanzen;



		Wiederherstellung und Wiederaufnahme der Tätigkeiten nach vorübergehenden Maßnahmen.









4.1.3.	Die betreffenden Einrichtungen führen eine Analyse der betrieblichen Auswirkungen durch, um die möglichen Auswirkungen schwerwiegender Störungen auf ihre Betriebsabläufe zu bewerten, und legen auf der Grundlage der Ergebnisse Kontinuitätsanforderungen für die Netz- und Informationssysteme fest.

4.1.4.	Der Notfallplan für die Aufrechterhaltung und Wiederherstellung des Betriebs wird in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken getestet, überprüft und – soweit angemessen – aktualisiert. Die betreffenden Einrichtungen stellen sicher, dass die aus diesen Tests gezogenen Lehren in die Pläne einfließen.

4.2. Backup-Sicherungs- und Redundanzmanagement

4.2.1.	Die betreffenden Einrichtungen machen Sicherungskopien der Daten und stellen ausreichend verfügbare Ressourcen, einschließlich Betriebsstätten, Netz- und Informationssysteme sowie Personal, bereit, um ein angemessenes Maß an Redundanz zu gewährleisten.

4.2.2.	Auf der Grundlage der Ergebnisse der gemäß Nummer 2.1 durchgeführten Risikobewertung und des Betriebskontinuitätsplans legen die betreffenden Einrichtungen Sicherungspläne fest, die Folgendes umfassen:

				Wiederherstellungszeiten;



		Gewährleistung, dass Sicherungskopien vollständig und genau sind, einschließlich Konfigurationsdaten und Daten, die in der Umgebung von Cloud-Computing-Diensten gespeichert sind;



		Speicherung von Sicherungskopien (online oder offline) an einem oder mehreren sicheren Orten, die sich nicht im selben Netz wie das System sowie in ausreichend großer Entfernung befinden, um Schäden durch einen Notfall am Hauptstandort zu vermeiden;



		geeignete physische und logische Zugangskontrollen zu Sicherungskopien entsprechend der Klassifizierungsstufe der Anlagen und Werte;



		Wiederherstellung von Daten aus Sicherungskopien;



		Aufbewahrungsfristen entsprechend geschäftlichen und regulatorischen Anforderungen.









4.2.3.	Die betreffenden Einrichtungen führen regelmäßige Integritätsprüfungen der Sicherungskopien durch.

4.2.4.	Auf der Grundlage der Ergebnisse der gemäß Nummer 2.1 durchgeführten Risikobewertung und des Betriebskontinuitätsplans sorgen die betreffenden Einrichtungen für eine ausreichende Verfügbarkeit von Ressourcen durch eine zumindest teilweise Redundanz der folgenden Elemente:

				Netz- und Informationssysteme;



		Anlagen und Werte, einschließlich Betriebsstätten, Ausrüstung und Verbrauchsmaterial;



		Personal mit der erforderlichen Verantwortlichkeit, Weisungsbefugnis und Kompetenz;



		geeignete Kommunikationskanäle.









4.2.5.	Die betreffenden Einrichtungen stellen – soweit angemessen – sicher, dass sich die Überwachung und Anpassung der Ressourcen, einschließlich Betriebsstätten, Systeme und Personal, ordnungsgemäß auf die Anforderungen an die Sicherung und Redundanz stützen.

4.2.6.	Die betreffenden Einrichtungen führen regelmäßige Tests der Wiederherstellung von Sicherungskopien und Redundanzen durch, um sicherzustellen, dass sie bei der Wiederherstellung zuverlässig sind und alle Kopien, Verfahren und Kenntnisse abdecken, die nötig sind, um eine wirksame Wiederherstellung durchzuführen. Die betreffenden Einrichtungen dokumentieren die Testergebnisse und ergreifen erforderlichenfalls Korrekturmaßnahmen.

4.3. Krisenmanagement

4.3.1.	Die betreffenden Einrichtungen legen ein Verfahren für das Krisenmanagement fest.

4.3.2.	Sie sorgen dafür, dass das Krisenmanagementverfahren mindestens die folgenden Elemente abdeckt:

				Rollen und Verantwortlichkeiten des Personals und – soweit angemessen – der Anbieter und Diensteanbieter, wobei die Zuweisung der Rollen in Krisensituationen, einschließlich spezifischer zu befolgender Schritte, festgelegt wird;



		geeignete Kommunikationsmittel zwischen den betreffenden Einrichtungen und den jeweils zuständigen Behörden;



		Anwendung angemessener Maßnahmen zur Gewährleistung der Aufrechterhaltung der Sicherheit von Netz- und Informationssystemen in Krisensituationen.









Für die Zwecke von Buchstabe b umfasst der Informationsfluss zwischen den betreffenden Einrichtungen und den jeweils zuständigen Behörden sowohl obligatorische Mitteilungen wie Meldungen von Sicherheitsvorfällen und entsprechende Fristen als auch fakultative Mitteilungen.

4.3.3.	Die betreffenden Einrichtungen führen ein Verfahren für die Verwaltung und Nutzung der von den CSIRTs oder – soweit anwendbar – den zuständigen Behörden erhaltenen Informationen über Sicherheitsvorfälle, Schwachstellen, Bedrohungen oder mögliche Risikominderungsmaßnahmen ein.

4.3.4.	Die betreffenden Einrichtungen testen den Krisenmanagementplan in geplanten Zeitabständen oder nach erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren ihn – soweit angemessen.

5. Sicherheit der Lieferkette (Artikel 21 Absatz 2 Buchstabe d der Richtlinie (EU) 2022/2555)

5.1. Konzept für die Sicherheit der Lieferkette

5.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe d der Richtlinie (EU) 2022/2555 legen die betreffenden Einrichtungen ein Konzept für die Sicherheit der Lieferkette fest, das die Beziehungen zu ihren direkten Anbietern und Diensteanbietern regelt, setzen es um und wenden es an, um die ermittelten Risiken für die Sicherheit von Netz- und Informationssystemen zu mindern. Im Rahmen des Konzepts für die Sicherheit der Lieferkette legen die betreffenden Einrichtungen ihre Rolle in der Lieferkette fest und teilen sie ihren direkten Anbietern und Diensteanbietern mit.

5.1.2.	Im Rahmen des in Nummer 5.1.1 genannten Konzepts für die Sicherheit der Lieferkette legen die betreffenden Einrichtungen Kriterien für die Auswahl von Anbietern und Diensteanbietern und die Auftragsvergabe an sie fest. Diese Kriterien umfassen Folgendes:

				die Cybersicherheitsverfahren der Anbieter und Diensteanbieter, einschließlich der Sicherheit ihrer Entwicklungsprozesse;



		die Fähigkeit der Anbieter und Diensteanbieter, die von den betreffenden Einrichtungen festgelegten Cybersicherheitsspezifikationen zu erfüllen;



		die allgemeine Qualität und Resilienz der IKT-Produkte und -Dienste und die darin enthaltenen Risikomanagementmaßnahmen im Bereich der Cybersicherheit, einschließlich der Risiken und der Klassifizierungsstufe der IKT-Produkte und -Dienste;



		die Fähigkeit der betreffenden Einrichtungen, ihre Versorgungsquellen zu diversifizieren und – soweit anwendbar – ihre Abhängigkeit von bestimmten Anbietern zu begrenzen.









5.1.3.	Bei der Erstellung ihres Konzepts für die Sicherheit der Lieferkette berücksichtigen die betreffenden Einrichtungen – soweit anwendbar – die Ergebnisse koordinierter Sicherheitsrisikobewertungen kritischer Lieferketten gemäß Artikel 22 Absatz 1 der Richtlinie (EU) 2022/2555.

5.1.4.	Auf der Grundlage des Konzepts für die Sicherheit der Lieferkette und unter Berücksichtigung der Ergebnisse der gemäß Nummer 2.1 dieses Anhangs durchgeführten Risikobewertung stellen die betreffenden Einrichtungen sicher, dass in ihren Verträgen mit Anbietern und Diensteanbietern – soweit angemessen – im Rahmen von Leistungsvereinbarungen Folgendes festgelegt wird:

				Cybersicherheitsanforderungen an die Anbieter oder Diensteanbieter, einschließlich der Anforderungen an die Sicherheit beim Erwerb von IKT-Diensten oder -Produkten gemäß Nummer 6.1;



		Sensibilisierungs-, Qualifikations- und Ausbildungsanforderungen sowie – soweit angemessen – Zertifizierungen, die von den Mitarbeitenden der Anbieter oder Diensteanbieter verlangt werden;



		Anforderungen an die Zuverlässigkeitsüberprüfungen der Mitarbeitenden der Anbieter und Diensteanbieter;



		eine Verpflichtung der Anbieter und Diensteanbieter, den betreffenden Einrichtungen Sicherheitsvorfälle, die ein Risiko für die Sicherheit der Netz- und Informationssysteme dieser Einrichtungen darstellen, unverzüglich zu melden;



		das Recht auf Prüfung oder das Recht auf Erhalt von Prüfberichten;



		eine Verpflichtung der Anbieter und Diensteanbieter zur Behebung von Schwachstellen, die ein Risiko für die Sicherheit der Netz- und Informationssysteme der betreffenden Einrichtungen darstellen;



		Anforderungen an die Unterauftragsvergabe und – sofern die betreffenden Einrichtungen die Vergabe von Unteraufträgen zulassen – Cybersicherheitsanforderungen an Unterauftragnehmer im Einklang mit den unter Buchstabe a genannten Cybersicherheitsanforderungen;



		Pflichten der Anbieter und Diensteanbieter bei Vertragskündigung, z. B. Abruf und Entsorgung der Informationen, die die Anbieter und Diensteanbieter in Wahrnehmung ihrer Aufgaben erlangten.









5.1.5.	Die betreffenden Einrichtungen berücksichtigen die in den Nummern 5.1.2 und 5.1.3 genannten Elemente im Rahmen des Auswahlverfahrens für neue Anbieter und Diensteanbieter sowie im Rahmen des Vergabeverfahrens gemäß Nummer 6.1.

5.1.6.	Die betreffenden Einrichtungen überprüfen das Konzept für die Sicherheit der Lieferkette, überwachen und bewerten Änderungen der Cybersicherheitsverfahren von Anbietern und Diensteanbietern bei wesentlichen Änderungen der Betriebsabläufe oder der Risiken oder bei erheblichen Sicherheitsvorfällen im Zusammenhang mit der Bereitstellung von IKT-Diensten oder mit Auswirkungen auf die Sicherheit der IKT-Produkte von Anbietern und Diensteanbietern und werden erforderlichenfalls im Hinblick auf diese Änderungen tätig.

5.1.7.	Für die Zwecke von Nummer 5.1.6 müssen die betreffenden Einrichtungen

				die Berichte über die Umsetzung der Leistungsvereinbarungen regelmäßig verfolgen – soweit anwendbar;



		Sicherheitsvorfälle im Zusammenhang mit IKT-Produkten und -Diensten von Anbietern und Diensteanbietern überprüfen;



		die Notwendigkeit außerplanmäßiger Überprüfungen prüfen und die Ergebnisse verständlich dokumentieren;



		die Risiken, die sich aus Änderungen im Zusammenhang mit IKT-Produkten und -Diensten von Anbietern und Diensteanbietern ergeben, analysieren und – soweit angemessen – rechtzeitig Risikominderungsmaßnahmen ergreifen.









5.2. Verzeichnis der Anbieter und Diensteanbieter

Die betreffenden Einrichtungen führen ein Verzeichnis ihrer direkten Anbieter und Diensteanbieter, das Folgendes umfasst, und halten es auf dem neuesten Stand:

		Kontaktstellen für jeden direkten Anbieter und Diensteanbieter;



		eine Liste der IKT-Produkte, -Dienste und -Prozesse, die der direkte Anbieter oder Diensteanbieter für die betreffenden Einrichtungen bereitstellt.





6. Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von Netz- und Informationssystemen (Artikel 21 Absatz 2 Buchstabe e der Richtlinie (EU) 2022/2555)

6.1. Sicherheitsmaßnahmen beim Erwerb von IKT-Diensten oder IKT-Produkten

6.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe e der Richtlinie (EU) 2022/2555 legen die betreffenden Einrichtungen auf der Grundlage der gemäß Nummer 2.1 durchgeführten Risikobewertung Verfahren für das Management der Risiken fest, die sich aus dem Erwerb von IKT-Diensten oder -Produkten für Komponenten ergeben, die für die Sicherheit der Netz- und Informationssysteme der betreffenden Einrichtungen unverzichtbar sind, und setzen sie um.

6.1.2.	Für die Zwecke von Nummer 6.1.1 umfassen die in Nummer 6.1.1 genannten Verfahren Folgendes:

				Sicherheitsanforderungen, die für die zu erwerbenden IKT-Dienste oder -Produkte gelten;



		Anforderungen an Sicherheitsaktualisierungen während der gesamten Lebensdauer der IKT-Dienste oder -Produkte oder deren Ersatz nach Ablauf des Unterstützungszeitraums;



		Informationen zur Beschreibung der Hardware- und Softwarekomponenten, die in den IKT-Diensten oder -Produkten verwendet werden;



		Informationen zur Beschreibung der umgesetzten Cybersicherheitsfunktionen der IKT-Dienste oder -Produkte und der Konfiguration, die für ihren sicheren Betrieb erforderlich ist;



		die Zusicherung, dass die IKT-Dienste oder -Produkte die Sicherheitsanforderungen gemäß Buchstabe a erfüllen;



		Methoden zur Validierung, dass die bereitgestellten IKT-Dienste oder -Produkte die angegebenen Sicherheitsanforderungen erfüllen, sowie die Dokumentation der Ergebnisse der Validierung.









6.1.3.	Die betreffenden Einrichtungen überprüfen die Verfahren in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen und aktualisieren sie – soweit angemessen.

6.2. Sicherer Entwicklungszyklus

6.2.1.	Vor der Entwicklung eines Netz- und Informationssystems, einschließlich Software, legen die betreffenden Einrichtungen Vorschriften für die Sicherheit der Entwicklung von Netz- und Informationssystemen fest und wenden diese bei der internen Entwicklung von Netz- und Informationssystemen und bei der Auslagerung der Entwicklung von Netz- und Informationssystemen an. Die Vorschriften gelten für alle Entwicklungsphasen, einschließlich Spezifikation, Konzeption, Entwicklung, Umsetzung und Tests.

6.2.2.	Für die Zwecke von Nummer 6.2.1 müssen die betreffenden Einrichtungen

				eine Analyse der Sicherheitsanforderungen in der Spezifikations- und Entwurfsphase jedes Entwicklungs- oder Beschaffungsvorhabens vornehmen, das von den betreffenden Einrichtungen oder im Namen dieser Einrichtungen durchgeführt wird;



		bei allen Tätigkeiten zur Entwicklung von Informationssystemen bestimmte Grundsätze für den Aufbau sicherer Systeme und für ein sicheres Programmieren wie etwa die Förderung von konzeptintegrierter Cybersicherheit und Null-Vertrauen-Architekturen anwenden;



		Sicherheitsanforderungen in Bezug auf Entwicklungsumgebungen festlegen;



		Sicherheitstestverfahren im Entwicklungszyklus einführen und umsetzen;



		Daten über Sicherheitstests angemessen auswählen, schützen und verwalten;



		die Testdaten entsprechend der Risikobewertung gemäß Nummer 2.1 bereinigen und anonymisieren.









6.2.3.	Bei einer ausgelagerten Entwicklung von Netz- und Informationssystemen wenden die betreffenden Einrichtungen darüber hinaus die in den Nummern 5 und 6.1 genannten Grundsätze und Verfahren an.

6.2.4.	Die betreffenden Einrichtungen überprüfen ihre Vorschriften für die Sicherheit der Entwicklung in geplanten Zeitabständen und aktualisieren sie erforderlichenfalls.

6.3. Konfigurationsmanagement

6.3.1.	Die betreffenden Einrichtungen ergreifen geeignete Maßnahmen, um Konfigurationen, einschließlich Sicherheitskonfigurationen von Hardware, Software, Diensten und Netzen, festzulegen, zu dokumentieren, umzusetzen und zu überwachen.

6.3.2.	Für die Zwecke von Nummer 6.3.1 müssen die betreffenden Einrichtungen

				Konfigurationen für ihre Hardware, Software, Dienste und Netze festlegen und deren Sicherheit gewährleisten;



		Verfahren und Instrumente zur Durchsetzung der festgelegten sicheren Konfigurationen für Hardware, Software, Dienste und Netze, für neu installierte Systeme sowie für Systeme, die über ihre gesamte Lebensdauer in Betrieb sind, festlegen und umsetzen.









6.3.3.	Die betreffenden Einrichtungen überprüfen die Konfigurationen in geplanten Zeitabständen oder bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren sie – soweit angemessen.

6.4. Änderungsmanagement, Reparatur und Wartung

6.4.1.	Die betreffenden Einrichtungen wenden Verfahren für das Änderungsmanagement an, um Änderungen an Netz- und Informationssystemen zu kontrollieren. Die Verfahren müssen – soweit anwendbar – mit den allgemeinen Grundsätzen der betreffenden Einrichtungen in Bezug auf das Änderungsmanagement im Einklang stehen.

6.4.2.	Die in Nummer 6.4.1 genannten Verfahren gelten für Freigaben, Änderungen und Notfalländerungen an in Betrieb befindlicher Software und Hardware sowie für Änderungen der Konfiguration. Durch die Verfahren wird sichergestellt, dass diese Änderungen dokumentiert und auf der Grundlage der gemäß Nummer 2.1 durchgeführten Risikobewertung im Hinblick auf die möglichen Auswirkungen getestet und bewertet werden, bevor sie umgesetzt werden.

6.4.3.	Konnten die regulären Änderungsmanagementverfahren aufgrund eines Notfalls nicht befolgt werden, dokumentieren die betreffenden Einrichtungen das Ergebnis der Änderung und die Begründung für die Nichteinhaltung der Verfahren.

6.4.4.	Die betreffenden Einrichtungen überprüfen die Verfahren in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren sie – soweit angemessen.

6.5. Sicherheitsprüfung

6.5.1.	Die betreffenden Einrichtungen legen ein Konzept und Verfahren für Sicherheitsprüfungen fest, setzen sie um und wenden sie an.

6.5.2.	Die betreffenden Einrichtungen

				legen auf der Grundlage der gemäß Nummer 2.1 durchgeführten Risikobewertung die Notwendigkeit, den Umfang, die Häufigkeit und die Art der Sicherheitsprüfungen fest;



		führen Sicherheitsprüfungen nach einer dokumentierten Prüfmethode durch, die sich auf die Komponenten erstrecken, die im Rahmen einer Risikoanalyse als für den sicheren Betrieb relevant eingestuft wurden;



		dokumentieren die Art, den Umfang, den Zeitraum und die Ergebnisse der Prüfungen, einschließlich der Bewertung der Kritikalität und der Risikominderungsmaßnahmen für jede Feststellung;



		wenden im Falle kritischer Feststellungen Risikominderungsmaßnahmen an.









6.5.3.	Die betreffenden Einrichtungen überprüfen ihre Konzepte für die Sicherheitsprüfung in geplanten Zeitabständen und aktualisieren sie – soweit angemessen.

6.6. Sicherheitspatch-Management

6.6.1.	Die betreffenden Einrichtungen legen Verfahren, die mit den in Nummer 6.4.1 genannten Änderungsmanagementverfahren im Einklang stehen, und Änderungs-, Schwachstellen- und Risikomanagementverfahren sowie andere einschlägige Verfahren fest und wenden sie an, um sicherzustellen, dass

				Sicherheitspatches innerhalb einer angemessenen Frist nach ihrer Verfügbarmachung angewendet werden;



		Sicherheitspatches getestet werden, bevor sie in Produktionssystemen angewendet werden;



		Sicherheitspatches aus vertrauenswürdigen Quellen stammen und auf ihre Integrität geprüft werden;



		zusätzliche Maßnahmen umgesetzt und Restrisiken akzeptiert werden, wenn ein Patch nicht verfügbar ist oder nicht gemäß Nummer 6.6.2 angewendet wird.









6.6.2.	Abweichend von Nummer 6.6.1 Buchstabe a können die betreffenden Einrichtungen verzichten, Sicherheitspatches anzuwenden, wenn die Nachteile der Anwendung der Sicherheitspatches die Vorteile für die Cybersicherheit überwiegen. Die betreffenden Einrichtungen dokumentieren und begründen dies ordnungsgemäß.

6.7. Netzsicherheit

6.7.1.	Die betreffenden Einrichtungen ergreifen geeignete Maßnahmen, um ihre Netz- und Informationssysteme vor Cyberbedrohungen zu schützen.

6.7.2.	Für die Zwecke von Nummer 6.7.1 müssen die betreffenden Einrichtungen

				die Architektur des Netzes verständlich und aktuell dokumentieren;



		Kontrollen festlegen und durchführen, um die internen Netzdomänen der betreffenden Einrichtungen vor unbefugtem Zugriff zu schützen;



		die Kontrollen so konfigurieren, dass Zugriffe und Netzkommunikation verhindert werden, wenn dies für den Betrieb der betreffenden Einrichtungen nicht erforderlich ist;



		die Kontrollen für den Fernzugriff auf Netz- und Informationssysteme, einschließlich des Zugangs von Diensteanbietern, festlegen und durchführen;



		keine Systeme verwenden, die für die Verwaltung der Umsetzung der Sicherheitskonzepte für andere Zwecke verwendet werden;



		nicht benötigte Verbindungen und Dienste ausdrücklich verbieten oder deaktivieren;



		– soweit angemessen – den Zugang zu ihren Netz- und Informationssystemen ausschließlich mit von den betreffenden Einrichtungen genehmigten Geräten gewähren;



		Verbindungen von Diensteanbietern nur nach einem Genehmigungsantrag und für einen bestimmten Zeitraum, z. B. für die Dauer von Wartungsarbeiten, zulassen;



		die Kommunikation zwischen verschiedenen Systemen nur über vertrauenswürdige Kanäle herstellen, die durch logische, kryptografische oder physikalische Trennung von anderen Kommunikationskanälen isoliert sind, und eine sichere Identifizierung ihrer Endpunkte und den Schutz der Kanaldaten vor Änderung oder Offenlegung ermöglichen;



		einen Durchführungsplan für den sicheren, angemessenen und schrittweisen vollständigen Übergang zur neuesten Generation der Kommunikationsprotokolle für die Netzwerkschicht annehmen und Maßnahmen zur Beschleunigung dieses Übergangs festlegen;



		einen Durchführungsplan für die Einführung international vereinbarter und interoperabler moderner E-Mail-Kommunikationsnormen annehmen, um die E-Mail-Kommunikation zur Minderung von Schwachstellen im Zusammenhang mit E-Mail-Bedrohungen zu sichern, und Maßnahmen zur Beschleunigung dieser Einführung festlegen;



		bewährte Verfahren für die Sicherheit des DNS sowie für die Sicherheit und Hygiene des Internet-Routings bei Verkehr, der aus dem Netz stammt und für das Netz bestimmt ist, anwenden.









6.7.3.	Die betreffenden Einrichtungen überprüfen diese Maßnahmen in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren sie – soweit angemessen.

6.8. Netzsegmentierung

6.8.1.	Die betreffenden Einrichtungen segmentieren ihre Systeme entsprechend den Ergebnissen der Risikobewertung gemäß Nummer 2.1 in Netze oder Zonen. Sie segmentieren ihre eigenen Systeme und Netze von Systemen und Netzen Dritter.

6.8.2.	Für diese Zwecke müssen die betreffenden Einrichtungen

				die funktionale, logische und physische Beziehung, einschließlich des Standorts, zwischen vertrauenswürdigen Systemen und Diensten berücksichtigen;



		den Zugang zu einem Netz oder einer Zone auf der Grundlage einer Bewertung seiner/ihrer Sicherheitsanforderungen gewähren;



		Systeme, die für den Betrieb der betreffenden Einrichtungen oder für die Sicherheit unverzichtbar sind, in gesicherten Zonen unterbringen;



		eine demilitarisierte Zone innerhalb ihrer Kommunikationsnetze aufbauen, um die Sicherheit der Kommunikation, die aus ihren Netzen stammt oder für ihr Netz bestimmt ist, zu gewährleisten;



		den Zugang zu und die Kommunikation zwischen und innerhalb von Zonen auf diejenigen beschränken, die für den Betrieb der betreffenden Einrichtungen oder für die Sicherheit erforderlich sind;



		das spezielle Netz für die Verwaltung von Netz- und Informationssystemen vom operativen Netz der betreffenden Einrichtungen trennen;



		Netzverwaltungskanäle von anderem Netzverkehr trennen;



		die Produktionssysteme für die Dienste der betreffenden Einrichtungen von den Systemen trennen, die bei der Entwicklung und beim Testen, einschließlich der Sicherung, verwendet werden.









6.8.3.	Die betreffenden Einrichtungen überprüfen die Netzsegmentierung in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren sie – soweit angemessen.

6.9. Schutz gegen Schadsoftware und nicht genehmigte Software

6.9.1.	Die betreffenden Einrichtungen schützen ihre Netz- und Informationssysteme vor Schadsoftware und nicht genehmigter Software.

6.9.2.	Zu diesem Zweck führen die betreffenden Einrichtungen insbesondere Maßnahmen durch, um die Verwendung von Schadsoftware oder nicht genehmigter Software aufzudecken oder zu verhindern. Die betreffenden Einrichtungen stellen – soweit angemessen – sicher, dass ihre Netz- und Informationssysteme mit einer Erkennungs- und Reaktionssoftware ausgestattet sind, die regelmäßig im Einklang mit der gemäß Nummer 2.1 durchgeführten Risikobewertung und den vertraglichen Vereinbarungen mit den Anbietern aktualisiert wird.

6.10. Behandlung und Offenlegung von Schwachstellen

6.10.1.	Die betreffenden Einrichtungen erlangen Informationen über technische Schwachstellen in ihren Netz- und Informationssystemen, bewerten ihre Exposition gegenüber solchen Schwachstellen und ergreifen geeignete Maßnahmen zum Umgang mit diesen Schwachstellen.

6.10.2. Für die Zwecke von Nummer 6.10.1 müssen die betreffenden Einrichtungen

				Informationen über Schwachstellen über geeignete Kanäle, wie z. B. Ankündigungen von CSIRTs oder zuständigen Behörden oder von Anbietern oder Diensteanbietern bereitgestellte Informationen, verfolgen;



		– soweit angemessen – Schwachstellen-Scans durchführen und die Ergebnisse der Scans in geplanten Zeitabständen aufzeichnen;



		Schwachstellen, die von den betreffenden Einrichtungen als für ihren Betrieb kritisch eingestuft wurden, unverzüglich beheben;



		sicherstellen, dass die Behandlung von Schwachstellen mit den Verfahren für das Änderungsmanagement, das Sicherheitspatch-Management, das Risikomanagement und das Management von Sicherheitsvorfällen vereinbar ist;



		ein Verfahren für die Offenlegung von Schwachstellen im Einklang mit den geltenden nationalen Konzepten für die koordinierte Offenlegung von Schwachstellen festlegen.









6.10.3. Wenn dies wegen der möglichen Auswirkungen der Schwachstelle gerechtfertigt ist, erstellen die betreffenden Einrichtungen einen Plan zur Minderung der Schwachstelle und setzen ihn um. Ansonsten dokumentieren und begründen die betreffenden Einrichtungen, warum die Schwachstelle keine Abhilfemaßnahmen erfordert.

6.10.4. Die betreffenden Einrichtungen überprüfen in geplanten Abständen die Kanäle, die sie für die Überwachung von Informationen über Schwachstellen nutzen, und aktualisieren sie – soweit angemessen.

7. Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanagementmaßnahmen im Bereich der Cybersicherheit (Artikel 21 Absatz 2 Buchstabe f der Richtlinie (EU) 2022/2555)

7.1. Für die Zwecke von Artikel 21 Absatz 2 Buchstabe f der Richtlinie (EU) 2022/2555 legen die betreffenden Einrichtungen ein Konzept und Verfahren fest, setzen sie um und wenden sie an, um zu bewerten, ob die ergriffenen Risikomanagementmaßnahmen im Bereich der Cybersicherheit wirksam umgesetzt und aufrechterhalten werden.

7.2. Das in Nummer 7.1 genannte Konzept und die entsprechenden Verfahren tragen den Ergebnissen der Risikobewertung gemäß Nummer 2.1 und früheren erheblichen Sicherheitsvorfällen Rechnung. Die betreffenden Einrichtungen müssen Folgendes bestimmen:

		welche Risikomanagementmaßnahmen im Bereich der Cybersicherheit zu überwachen und zu messen sind, einschließlich Verfahren und Kontrollen;



		die Methoden zur Überwachung, Messung, Analyse und Bewertung, sofern zutreffend, um gültige Ergebnisse sicherzustellen;



		wann die Überwachung und Messung durchzuführen ist;



		wer für die Überwachung und die Messung der Wirksamkeit der Risikomanagementmaßnahmen im Bereich der Cybersicherheit zuständig ist;



		wann die Ergebnisse der Überwachung und der Messung zu analysieren und zu bewerten sind;



		wer diese Ergebnisse analysieren und bewerten muss.





	

7.3. Die betreffenden Einrichtungen überprüfen das Konzept und die Verfahren in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren sie – soweit angemessen.

8. Grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich der Cybersicherheit (Artikel 21 Absatz 2 Buchstabe g der Richtlinie (EU) 2022/2555)

8.1. Sensibilisierungsmaßnahmen und grundlegende Verfahren im Bereich der Cyberhygiene

8.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe g der Richtlinie (EU) 2022/2555 stellen die betreffenden Einrichtungen sicher, dass sich ihre Mitarbeitenden, einschließlich der Mitglieder von Leitungsorganen, sowie direkte Anbieter und Diensteanbieter der Risiken bewusst sind, über die Bedeutung der Cybersicherheit informiert werden und Verfahren im Bereich der Cyberhygiene anwenden.

8.1.2.	Für die Zwecke von Nummer 8.1.1 bieten die betreffenden Einrichtungen ihren Mitarbeitenden, den Mitgliedern ihrer Leitungsorgane sowie – soweit angemessen – direkten Anbietern und Diensteanbietern gemäß Nummer 5.1.4 ein Sensibilisierungsprogramm an, das

				zeitlich so geplant ist, dass die Maßnahmen wiederholt werden und neue Mitarbeitende erreichen;



		mit dem Konzept für die Sicherheit von Netz- und Informationssystemen, den themenspezifischen Konzepten und den einschlägigen Verfahren für die Sicherheit von Netz- und Informationssystemen im Einklang steht;



		einschlägige Cyberbedrohungen, bestehende Risikomanagementmaßnahmen im Bereich der Cybersicherheit, Kontaktstellen und Ressourcen für zusätzliche Informationen und Beratung zu Cybersicherheitsfragen sowie Verfahren im Bereich der Cyberhygiene für Nutzer abdeckt.









8.1.3.	Das Sensibilisierungsprogramm wird – soweit angemessen – in geplanten Zeitabständen im Hinblick auf seine Wirksamkeit getestet. Das Sensibilisierungsprogramm wird in geplanten Zeitabständen aktualisiert und angeboten, wobei Änderungen der Verfahren im Bereich der Cyberhygiene sowie die aktuelle Bedrohungslage und die Risiken für die betreffenden Einrichtungen zu berücksichtigen sind.

8.2. Sicherheitsschulungen

8.2.1.	Die betreffenden Einrichtungen ermittelt Mitarbeitende, deren Rollen sicherheitsrelevante Fähigkeiten und Fachkenntnisse erfordern, und stellt sicher, dass sie in Bezug auf die Sicherheit von Netz- und Informationssystemen regelmäßig geschult werden.

8.2.2.	Die betreffenden Einrichtungen führen ein Schulungsprogramm im Einklang mit dem Konzept für die Sicherheit von Netz- und Informationssystemen, den themenspezifischen Konzepten und anderen einschlägigen Verfahren für die Sicherheit von Netz- und Informationssystemen ein, in dem der Schulungsbedarf für bestimmte Rollen und Positionen auf der Grundlage von Kriterien festgelegt wird, setzen es um und wenden es an.

8.2.3.	Die Schulung gemäß Nummer 8.2.1 muss für die Funktion des Mitarbeitenden relevant sein, und ihre Wirksamkeit ist zu bewerten. Die Schulung muss den bestehenden Sicherheitsmaßnahmen Rechnung tragen und Folgendes umfassen:

				Anweisungen für die sichere Konfiguration und den sicheren Betrieb der Netz- und Informationssysteme, einschließlich mobiler Geräte;



		Unterrichtung über bekannte Cyberbedrohungen;



		Schulung in Bezug auf das Verhalten bei sicherheitsrelevanten Ereignissen.









8.2.4.	Die betreffenden Einrichtungen führen Schulungen für Mitglieder des Personals durch, die in neue Positionen oder Rollen wechseln, die sicherheitsrelevante Fähigkeiten und Fachkenntnisse erfordern.

8.2.5.	Das Programm wird regelmäßig aktualisiert und durchgeführt, wobei geltende Konzepte und Vorschriften, zugewiesene Rollen und Verantwortlichkeiten sowie bekannte Cyberbedrohungen und technische Entwicklungen berücksichtigt werden.

9. Kryptografie (Artikel 21 Absatz 2 Buchstabe h der Richtlinie (EU) 2022/2555)

9.1. Für die Zwecke von Artikel 21 Absatz 2 Buchstabe h der Richtlinie (EU) 2022/2555 legen die betreffenden Einrichtungen ein Konzept und Verfahren in Bezug auf Kryptografie fest, setzen sie um und wenden sie an, um eine angemessene und wirksame Nutzung von Kryptografie sicherzustellen, damit die Vertraulichkeit, Authentizität und Integrität der Daten im Einklang mit der Anlagen- und Werteklassifizierung der betreffenden Einrichtungen und den Ergebnissen der gemäß Nummer 2.1 durchgeführten Risikobewertung geschützt sind.

9.2. In dem Konzept und den Verfahren gemäß Nummer 9.1 wird Folgendes festgelegt:

		im Einklang mit der Einstufung der Anlagen und Werte der betreffenden Einrichtungen die Art, Stärke und Qualität der kryptografischen Maßnahmen, die zum Schutz der Anlagen und Werte der betreffenden Einrichtungen erforderlich sind, einschließlich der Daten, die gespeichert sind oder gerade übermittelt werden;



		die auf der Grundlage von Buchstabe a anzunehmenden Protokolle oder Protokollfamilien sowie kryptografische Algorithmen, Kryptierungsstärke, kryptografische Lösungen und Nutzungsverfahren, die zu genehmigen und für die Verwendung in den betreffenden Einrichtungen erforderlich sind, – soweit angemessen – nach einem Krypto-Agilitätsansatz;



		der Ansatz der betreffenden Einrichtungen in Bezug auf das Schlüsselmanagement, – soweit angemessen – einschließlich der Methoden für





i)	die Generierung verschiedener Schlüssel für kryptografische Systeme und Anwendungen;

ii)	die Ausstellung und Erlangung von Public-Key-Zertifikaten;

iii)	die Verteilung von Schlüsseln an die vorgesehenen Einrichtungen, einschließlich wie der Schlüssel nach Erhalt zu aktivieren ist;

iv)	die Speicherung von Schlüsseln, einschließlich wie autorisierte Nutzer Zugang zu Schlüsseln erhalten;

v)	die Änderung oder Aktualisierung von Schlüsseln, einschließlich Vorschriften darüber, wann und wie Schlüssel geändert werden können;

vi)	den Umgang mit beeinträchtigten Schlüsseln;

vii)	den Widerruf von Schlüsseln, einschließlich wie Schlüssel zurückzuziehen oder zu deaktivieren sind;

viii)	die Wiederherstellung verlorener oder beschädigter Schlüssel;

ix)	die Sicherung oder Archivierung von Schlüsseln;

x)	die Vernichtung von Schlüsseln;

xi)	die Protokollierung und Prüfung von Managementtätigkeiten im Zusammenhang mit Schlüsseln;

xii)	die Festlegung von Aktivierungs- und Deaktivierungsfristen für Schlüssel, damit die Schlüssel nur für den angegebenen Zeitraum gemäß den Vorschriften der Organisation für das Schlüsselmanagement verwendet werden können.

9.3. Die betreffenden Einrichtungen überprüfen ihr Konzept und ihre Verfahren in geplanten Zeitabständen und aktualisieren sie – soweit angemessen –, wobei sie dem Stand der Technik im Bereich der Kryptografie Rechnung tragen.

10. Sicherheit des Personals (Artikel 21 Absatz 2 Buchstabe i der Richtlinie (EU) 2022/2555)

10.1. Sicherheit des Personals

10.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe i der Richtlinie (EU) 2022/2555 stellen die betreffenden Einrichtungen sicher, dass ihre Mitarbeitenden und gegebenenfalls ihre direkten Anbieter und Diensteanbieter ihre Verantwortlichkeiten im Bereich der Sicherheit verstehen und sich zu ihrer Einhaltung verpflichten, soweit dies für die angebotenen Dienste und den Arbeitsplatz angemessen ist und mit dem Konzept der betreffenden Einrichtungen für die Sicherheit von Netz- und Informationssystemen im Einklang steht.

10.1.2.	Die unter Nummer 10.1.1 genannte Anforderung umfasst Folgendes:

				Mechanismen, mit denen sichergestellt wird, dass alle Mitarbeitenden, direkten Anbieter und Diensteanbieter gegebenenfalls die von den betreffenden Einrichtungen gemäß Nummer 8.1 angewandten Standardverfahren im Bereich der Cyberhygiene verstehen und befolgen;



		Mechanismen, mit denen sichergestellt wird, dass sich alle Nutzer mit administrativem oder privilegiertem Zugang ihrer Rollen, Verantwortlichkeiten und Weisungsbefugnisse bewusst sind und entsprechend handeln;



		Mechanismen, mit denen sichergestellt wird, dass die Mitglieder der Leitungsorgane ihre Rollen, Verantwortlichkeiten und Weisungsbefugnisse in Bezug auf die Sicherheit von Netz- und Informationssystemen verstehen und entsprechend handeln;



		Mechanismen für die Einstellung von Personal, das für die jeweiligen Rollen qualifiziert ist, wie z. B. Überprüfung der Referenzen, Überprüfungsverfahren, Validierung von Zeugnissen oder schriftliche Prüfungen.









10.1.3.	Die betreffenden Einrichtungen überprüfen die Zuweisung von Personal zu bestimmten Rollen gemäß Nummer 1.2 sowie ihre Mittel für Personal in geplanten Zeitabständen und mindestens einmal jährlich. Sie aktualisieren die Zuweisung der Rollen erforderlichenfalls.

10.2. Zuverlässigkeitsüberprüfung

10.2.1.	Die betreffenden Einrichtungen stellen – soweit durchführbar – sicher, dass Zuverlässigkeitsüberprüfungen ihrer Mitarbeitenden und – soweit anwendbar – der direkten Anbieter und Diensteanbieter gemäß Nummer 5.1.4 durchgeführt werden, wenn dies für deren Rollen, Verantwortlichkeiten und Weisungsbefugnisse erforderlich ist.

10.2.2. Für die Zwecke von Nummer 10.2.1 müssen die betreffenden Einrichtungen

				Kriterien festlegen, in denen aufgeführt ist, welche Rollen, Verantwortlichkeiten und Weisungsbefugnisse nur von Personen wahrgenommen werden dürfen, deren Zuverlässigkeit überprüft wurde;



		sicherstellen, dass bei diesen Personen Überprüfungen gemäß Nummer 10.2.1 durchgeführt werden, bevor sie mit der Wahrnehmung dieser Rollen, Verantwortlichkeiten und Weisungsbefugnisse beginnen, wobei die geltenden Gesetze, Vorschriften und ethischen Normen im Verhältnis zu den geschäftlichen Anforderungen, der Klassifizierung der Anlagen und Werte gemäß Nummer 12.1 und den Netz- und Informationssystemen, auf die zugegriffen werden soll, sowie den wahrgenommenen Risiken zu berücksichtigen sind.









10.2.3. Die betreffenden Einrichtungen überprüfen ihr Konzept in geplanten Zeitabständen und aktualisieren es – soweit angemessen.

10.3. Verfahren zur Beendigung oder Änderung des Beschäftigungsverhältnisses

10.3.1.	Die betreffenden Einrichtungen stellen sicher, dass die Verantwortlichkeiten und Pflichten in Bezug auf die Sicherheit von Netz- und Informationssystemen, die auch nach der Beendigung oder der Änderung des Beschäftigungsverhältnisses ihrer Mitarbeitenden gültig bleiben, vertraglich festgelegt und durchgesetzt werden.

10.3.2. Für die Zwecke von Nummer 10.3.1 nehmen die betreffenden Einrichtungen in die Arbeits- und Beschäftigungsbedingungen, den Vertrag oder die Vereinbarung der betreffenden Person die Verantwortlichkeiten und Pflichten auf, die auch nach Beendigung des Beschäftigungsverhältnisses oder des Vertrags gültig bleiben, wie z. B. Vertraulichkeitsklauseln.

10.4. Disziplinarverfahren

10.4.1.	Die betreffenden Einrichtungen führen ein Disziplinarverfahren für den Umgang mit Verstößen gegen die Konzepte für die Sicherheit von Netz- und Informationssystemen ein, machen es bekannt und erhalten es aufrecht. In dem Verfahren sind die einschlägigen rechtlichen, gesetzlichen, vertraglichen und geschäftlichen Anforderungen zu berücksichtigen.

10.4.2. Die betreffenden Einrichtungen überprüfen das Disziplinarverfahren in geplanten Zeitabständen sowie – soweit angemessen – bei rechtlichen Änderungen oder bei wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren es gegebenenfalls.

11. Zugriffskontrolle (Artikel 21 Absatz 2 Buchstaben i und j der Richtlinie (EU) 2022/2555)

11.1. Konzept für die Zugriffskontrolle

11.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe i der Richtlinie (EU) 2022/2555 legen die betreffenden Einrichtungen auf der Grundlage von geschäftlichen Anforderungen sowie Anforderungen an die Sicherheit von Netz- und Informationssystemen Konzepte für die logische und physische Kontrolle des Zugangs zu ihren Netz- und Informationssystemen fest, dokumentieren sie und setzen sie um.

11.1.2.	Die in Nummer 11.1.1. genannten Konzepte müssen

				für den Zugang von Personen, einschließlich Personal, Besuchern und externen Einrichtungen wie Anbietern und Diensteanbietern, gelten;



		für den Zugang von Netz- und Informationssystemen gelten;



		sicherstellen, dass der Zugang nur Nutzern gewährt wird, die angemessen authentifiziert wurden.









11.1.3.	Die betreffenden Einrichtungen überprüfen die Konzepte in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren sie – soweit angemessen.

11.2. Management von Zugangs- und Zugriffsrechten

11.2.1.	Die betreffenden Einrichtungen gewähren, ändern, löschen und dokumentieren Zugangs- und Zugriffsrechte für die Netz- und Informationssysteme im Einklang mit dem in Nummer 11.1 genannten Konzept für die Zugriffskontrolle.

11.2.2.	Die betreffenden Einrichtungen

				gewähren und entziehen Zugangs- und Zugriffsrechte auf der Grundlage des Grundsatzes „Kenntnis nur, wenn nötig“ (Need-to-know), des Grundsatzes der Nutzungsnotwendigkeit (Need-to-use) und des Grundsatzes der Aufgabentrennung;



		stellen sicher, dass die Zugangs- und Zugriffsrechte bei Beendigung oder Änderung des Beschäftigungsverhältnisses entsprechend geändert werden;



		stellen sicher, dass der Zugang zu Netz- und Informationssystemen von den einschlägigen Personen genehmigt wird;



		stellen sicher, dass die Zugangs- und Zugriffsrechte dem Zugang bzw. Zugriff Dritter, wie Besucher, Anbieter und Diensteanbieter, angemessen Rechnung tragen, insbesondere durch Beschränkung der Zugangs- und Zugriffsrechte in Bezug auf Umfang und Dauer;



		führen ein Register der gewährten Zugangs- und Zugriffsrechte;



		protokollieren das Management von Zugangs- und Zugriffsrechten.









11.2.3.	Die betreffenden Einrichtungen überprüfen die Zugangs- und Zugriffsrechte in geplanten Zeitabständen und ändern sie bei organisatorischen Änderungen. Die betreffenden Einrichtungen dokumentieren die Ergebnisse der Überprüfung, einschließlich der erforderlichen Änderungen der Zugangs- und Zugriffsrechte.

11.3. Privilegierte Konten und Systemverwaltungskonten

11.3.1.	Die betreffenden Einrichtungen halten sich an Grundsätze für das Management von privilegierten Konten und Systemverwaltungskonten als Teil des in Nummer 11.1 genannten Konzepts für die Zugriffskontrolle.

11.3.2.	Mit den in Nummer 11.3.1 genannten Konzepten

				müssen starke Verfahren zur Identifizierung, Authentifizierung (z. B. Multifaktor-Authentifizierung) und Genehmigung für privilegierte Konten und Systemverwaltungskonten eingerichtet werden;



		müssen spezielle Konten eingerichtet werden, die ausschließlich für Systemverwaltungsvorgänge, wie Installation, Konfiguration, Verwaltung oder Wartung, zu verwenden sind;



		müssen die Systemverwaltungsrechte so weit wie möglich individuell zugeschnitten und einschränkt werden;



		muss festgelegt werden, dass Systemverwaltungskonten ausschließlich zur Verbindung mit Systemverwaltungssystemen verwendet werden.









11.3.3.	Die betreffenden Einrichtungen überprüfen die Zugangs- und Zugriffsrechte für privilegierte Konten und Systemverwaltungskonten in geplanten Zeitabständen, ändern diese bei organisatorischen Änderungen und dokumentieren die Ergebnisse der Überprüfung, einschließlich der erforderlichen Änderungen der Zugriffsrechte.

11.4. Systemverwaltungssysteme

11.4.1.	Die betreffenden Einrichtungen beschränken und kontrollieren die Nutzung von Systemverwaltungskonten im Einklang mit dem in Nummer 11.1 genannten Konzept für die Zugriffskontrolle.

11.4.2.	Für diese Zwecke müssen die betreffenden Einrichtungen

				Systemverwaltungssysteme ausschließlich für die Zwecke der Systemverwaltung und nicht für andere Vorgänge verwenden;



		solche Systeme logisch von Anwendungssoftware, die nicht für Systemverwaltungszwecke verwendet wird, trennen;



		den Zugang zu Systemverwaltungssystemen durch Authentifizierung und Verschlüsselung schützen.









11.5. Identifizierung

11.5.1.	Die betreffenden Einrichtungen verwalten den gesamten Lebenszyklus der Identitäten (Kennungen) der Netz- und Informationssysteme und ihrer Nutzer.

11.5.2.	Für diese Zwecke müssen die betreffenden Einrichtungen

				eindeutige Kennungen für die Netz- und Informationssysteme und deren Nutzer einrichten;



		die Nutzerkennung mit einer einzigen Person verknüpfen;



		die Überwachung der Kennungen der Netz- und Informationssysteme sicherstellen;



		das Management von Identitäten (Kennungen) protokollieren.









11.5.3.	Die betreffenden Einrichtungen genehmigen Kennungen, die mehreren Personen zugewiesen wurden, wie z. B. gemeinsame Kennungen, nur dann, wenn sie aus geschäftlichen oder operativen Gründen erforderlich sind, einem ausdrücklichen Genehmigungsverfahren unterliegen und dokumentiert werden. Die betreffenden Einrichtungen berücksichtigen Kennungen, die mehreren Personen im Rahmen des in Nummer 2.1 genannten Rahmens für das Risikomanagement im Bereich der Cybersicherheit zugewiesen wurden.

11.5.4.	Die betreffenden Einrichtungen überprüfen regelmäßig die Kennungen der Netz- und Informationssysteme und ihrer Nutzer und deaktivieren sie unverzüglich, falls sie nicht mehr benötigt werden.

11.6. Authentifizierung

11.6.1.	Die betreffenden Einrichtungen verwenden sichere Authentifizierungsverfahren und -techniken auf der Grundlage von Zugangsbeschränkungen und des Konzepts für die Zugriffskontrolle.

11.6.2.	Für diese Zwecke müssen die betreffenden Einrichtungen

				sicherstellen, dass die Stärke der Authentifizierung für die Klassifizierung der Anlage bzw. des Werts, auf die zugegriffen werden soll, angemessen ist;



		die Verwaltung geheimer Authentifizierungsinformationen und deren Zuweisung an die Nutzer durch ein Verfahren kontrollieren, das die Vertraulichkeit der Informationen gewährleistet, einschließlich Anweisungen an das Personal in Bezug auf den angemessenen Umgang mit Authentifizierungsinformationen;



		die Änderung von Authentifizierungsdaten zu Beginn, sodann in vorab festgelegten Zeitabständen und immer dann verlangen, wenn der Verdacht besteht, dass die Authentifizierungsdaten beeinträchtigt wurden;



		das Zurücksetzen der Authentifizierungsdaten und die Sperrung von Nutzern nach einer vorab festgelegten Anzahl erfolgloser Anmeldeversuche verlangen;



		inaktive Sitzungen nach einem im Voraus festgelegten Zeitraum der Inaktivität beenden und



		für den Zugriff auf privilegierte Konten oder Verwaltungskonten gesonderte Authentifizierungsdaten verlangen.









11.6.3.	Die betreffenden Einrichtungen verwenden – soweit durchführbar – modernste Authentifizierungsmethoden, die dem damit verbundenen bewerteten Risiko und der Klassifizierung der Anlage bzw. des Werts, auf die zugegriffen werden soll, entsprechen, sowie eindeutige Authentifizierungsinformationen.

11.6.4.	Die betreffenden Einrichtungen überprüfen die Authentifizierungsverfahren und -techniken in geplanten Zeitabständen.

11.7. Multifaktor-Authentifizierung

11.7.1.	Die betreffenden Einrichtungen stellen sicher, dass die Nutzer – soweit angemessen – durch mehrere Authentifizierungsfaktoren oder kontinuierliche Authentifizierungsmechanismen für den Zugang zu den Netz- und Informationssystemen der betreffenden Einrichtungen im Einklang mit der Klassifizierung der Anlage bzw. des Werts, auf die zugegriffen werden soll, authentifiziert werden.

11.7.2.	Die betreffenden Einrichtungen stellen sicher, dass die Stärke der Authentifizierung für die Klassifizierung der Anlage bzw. des Werts, auf die zugegriffen werden soll, angemessen ist.

12. Anlagen- und Wertemanagement (Artikel 21 Absatz 2 Buchstabe i der Richtlinie (EU) 2022/2555)

12.1. Anlagen- und Werteklassifizierung

12.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe i der Richtlinie (EU) 2022/2555 legen die betreffenden Einrichtungen für alle Anlagen und Werte (einschließlich Informationen), die in den Anwendungsbereich ihrer Netz- und Informationssysteme fallen, Klassifizierungsstufen für das erforderliche Schutzniveau fest.

12.1.2.	Für die Zwecke von Nummer 12.1.1 müssen die betreffenden Einrichtungen

				ein System von Klassifizierungsstufen für Anlagen und Werte festlegen;



		allen Anlagen und Werte eine Klassifizierungsstufe zuordnen, die auf Vertraulichkeits-, Integritäts-, Authentizitäts- und Verfügbarkeitsanforderungen beruht, um den entsprechend ihrer Sensibilität, ihrer Kritikalität, ihres Risikos und ihres Geschäftswerts erforderlichen Schutz anzugeben;



		die Verfügbarkeitsanforderungen in Bezug auf die Anlagen und Werte an die in ihrem Notfallplan für die Aufrechterhaltung und Wiederherstellung des Betriebs festgelegten Ziele für die Bereitstellung und Wiederherstellung anpassen.









12.1.3.	Die betreffenden Einrichtungen überprüfen regelmäßig die Klassifizierungsstufen der Anlagen und Werte und aktualisieren sie – soweit angemessen.

12.2. Behandlung von Anlagen und Werten

12.2.1.	Die betreffenden Einrichtungen legen ein Konzept für die ordnungsgemäße Behandlung von Anlagen und Werten (einschließlich Informationen) im Einklang mit ihrem Konzept für die Sicherheit ihrer Netz- und Informationssysteme fest, setzen es um und wenden es an und teilen dieses Konzept für die ordnungsgemäße Behandlung von Anlagen und Werten allen Personen mit, die Anlagen und Werte nutzen oder damit umgehen.

12.2.2.	Das Konzept muss

				den gesamten Lebenszyklus der Anlagen und Werte abdecken, einschließlich Erwerb, Verwendung, Speicherung, Transport und Entsorgung;



		Vorschriften für die sichere Verwendung, die sichere Speicherung, den sicheren Transport und die unwiederbringliche Löschung und Vernichtung der Anlagen und Werte;



		vorsehen, dass die Übertragung unter Berücksichtigung der Art der zu übertragenden Anlage bzw. des zu übertragenden Werts sicher erfolgt.









12.2.3.	Die betreffenden Einrichtungen überprüfen das Konzept in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren dieses – soweit angemessen.

12.3. Konzept für Wechseldatenträger

12.3.1.	Die betreffenden Einrichtungen legen ein Konzept für das Management von Wechseldatenträgern fest, setzen es um und wenden es an und teilen es ihren Mitarbeitenden und Dritten mit, die Wechseldatenträger in den Räumlichkeiten der betreffenden Einrichtungen oder an anderen Orten, an denen die Wechseldatenträger mit den Netz- und Informationssystemen der betreffenden Einrichtungen verbunden sind, benutzen.

12.3.2.	Das Konzept muss

				eine technische Sperrung von Verbindungen mit Wechseldatenträgern vorsehen, es sei denn, es liegen organisatorische Gründe für deren Nutzung vor;



		vorsehen, dass die Selbstausführung von Dateien von solchen Datenträgern verhindert wird und die Datenträger auf Schadcodes gescannt werden, bevor sie in den Systemen der betreffenden Einrichtungen verwendet werden können;



		Maßnahmen zur Kontrolle und zum Schutz von tragbaren Speichergeräten, die gespeicherte und gerade übermittelte Daten enthalten, vorsehen;



		gegebenenfalls Maßnahmen für den Einsatz kryptografischer Verfahren zum Schutz von Daten auf Wechseldatenträgern vorsehen.









12.3.3.	Die betreffenden Einrichtungen überprüfen das Konzept in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren dieses – soweit angemessen.

12.4. Anlagen- und Werteinventar

12.4.1.	Die betreffenden Einrichtungen erstellen und pflegen ein vollständiges, genaues, aktuelles und kohärentes Inventar ihrer Anlagen und Werte. Sie erfassen Änderungen der Einträge im Anlagen- und Werteinventar auf nachvollziehbare Weise.

12.4.2.	Die Granularität des Anlagen- und Werteinventars liegt auf einem Niveau, dass den Bedürfnissen der betreffenden Einrichtungen entspricht. Das Inventar umfasst Folgendes:

				die Liste der Betriebsabläufe und Dienste und ihre Beschreibung,



		die Liste der Netz- und Informationssysteme und anderer zugehöriger Anlagen und Werte, die die Abläufe und die Dienste der betreffenden Einrichtungen unterstützen.









12.4.3.	Die betreffenden Einrichtungen überprüfen und aktualisieren regelmäßig das Inventar und ihre Anlagen und Werte und dokumentieren den Verlauf der Änderungen.

12.5. Abgabe, Rückgabe oder Löschung von Anlagen und Werten bei Beendigung des Beschäftigungsverhältnisses

Die betreffenden Einrichtungen legen Verfahren fest, setzen sie um und wenden sie an, um sicherzustellen, dass ihre Anlagen und Werte, die sich in der Verwahrung des Personals befinden, bei Beendigung des Beschäftigungsverhältnisses abgegeben, zurückgegeben oder gelöscht werden, und dokumentieren die Abgabe, Rückgabe und Löschung dieser Anlagen und Werte. Ist die Abgabe, Rückgabe oder Löschung von Anlagen und Werten nicht möglich, so stellen die betreffenden Einrichtungen sicher, dass die Anlagen und Werte gemäß Nummer 12.2.2 nicht mehr auf die Netz- und Informationssysteme der betreffenden Einrichtungen zugreifen können.

13. Sicherheit des Umfelds und physische Sicherheit (Artikel 21 Absatz 2 Buchstaben c, e und i der Richtlinie (EU) 2022/2555)

13.1. Unterstützende Versorgungsleistungen

13.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe c der Richtlinie (EU) 2022/2555 verhindern die betreffenden Einrichtungen Verluste, Schäden oder Beeinträchtigungen von Netz- und Informationssystemen oder Unterbrechungen ihres Betriebs aufgrund des Ausfalls und der Störung unterstützender Versorgungsleistungen.

13.1.2.	Für diese Zwecke müssen die betreffenden Einrichtungen – soweit angemessen –

		ihre Betriebsstätten vor Stromausfällen und anderen Störungen schützen, die durch Ausfälle bei unterstützenden Versorgungsunternehmen z. B. für Strom, Telekommunikation, Wasser, Gas, Abwasser, Lüftung und Klimatisierung verursacht werden;



		die Nutzung von Redundanzsystemen für Versorgungsleistungen in Erwägung ziehen;



		Versorgungsleistungen, die Strom und Telekommunikationsdienste für den Transport von Daten oder für den Betrieb von Netz- und Informationssystemen bereitstellen, vor Abhörung und Beschädigung schützen;



		die unter Buchstabe c genannten Versorgungsleistungen überwachen und dem zuständigen internen oder externen Personal die Ereignisse melden, die außerhalb der in Nummer 13.2.2 Buchstabe b genannten Mindest- und Höchstkontrollwerteliegen und Auswirkungen auf die Versorgungsleistungen haben;



		Verträge über die Notversorgung mit entsprechenden Leistungen abschließen, z. B. für Brennstoff für die Notstromversorgung;



		die kontinuierliche Wirksamkeit, Überwachung, Wartung und Erprobung der Netz- und Informationssysteme, die für den Betrieb des angebotenen Dienstes erforderlich sind, gewährleisten, insbesondere Strom, Temperatur- und Feuchtigkeitsregelung, Telekommunikation und Internetverbindung.





13.1.3.	Die betreffenden Einrichtungen testen die Schutzmaßnahmen in geplanten Zeitabständen oder nach erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren sie – soweit angemessen.

13.2. Schutz vor physischen Bedrohungen und Bedrohungen des Umfelds

13.2.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe e der Richtlinie (EU) 2022/2555 verhindern oder verringern die betreffenden Einrichtungen die Folgen von Ereignissen, die von physischen Bedrohungen und Bedrohungen des Umfelds wie Naturkatastrophen und anderen vorsätzlichen oder unbeabsichtigten Bedrohungen ausgehen, auf der Grundlage der Ergebnisse der gemäß Nummer 2.1 durchgeführten Risikobewertung.

13.2.2.	Für diese Zwecke müssen die betreffenden Einrichtungen – soweit angemessen –

				Schutzmaßnahmen gegen physische Bedrohungen und Bedrohungen des Umfelds konzipieren und umsetzen;



		Mindest- und Höchstkontrollwerte für physische Bedrohungen und Bedrohungen des Umfelds bestimmen;



		die Umgebungsparameter überwachen und dem zuständigen internen oder externen Personal Ereignisse melden, die außerhalb der in Buchstabe b genannten Mindest- und Höchstkontrollwerte liegen.









13.2.3.	Die betreffenden Einrichtungen testen die Schutzmaßnahmen gegen physische Bedrohungen und Bedrohungen des Umfelds in geplanten Zeitabständen oder nach erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren sie – soweit angemessen.

13.3. Perimeter und physische Zutrittskontrolle

13.3.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe i der Richtlinie (EU) 2022/2555 verhindern und überwachen die betreffenden Einrichtungen unbefugten physischen Zutritt zu, Beschädigungen von und Eingriffe in ihre Netz- und Informationssysteme.

13.3.2.	Für diese Zwecke müssen die betreffenden Einrichtungen

				auf der Grundlage der gemäß Nummer 2.1 durchgeführten Risikobewertung Sicherheitsperimeter festlegen und nutzen, um Bereiche zu schützen, in denen sich Netz- und Informationssysteme und andere zugehörige Anlagen befinden;



		die unter Buchstabe a genannten Bereiche durch geeignete Zutrittskontrollen und Zugangspunkte schützen;



		Maßnahmen für die physische Sicherheit von Büros, Räumen und Betriebsstätten konzipieren und umsetzen;



		ihrer Räumlichkeiten kontinuierlich in Bezug auf unbefugten physischen Zutritt überwachen.









13.3.3.	Die betreffenden Einrichtungen testen die Maßnahmen zur physischen Zutrittskontrolle in geplanten Zeitabständen oder nach erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren sie – soweit angemessen.
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Teil 1

Allgemeine Vorschriften

§ 1 Bundesamt für Sicherheit in der Informationstechnik

Das Bundesamt für Sicherheit in der Informationstechnik (Bundesamt) ist eine Bundesoberbehörde im Geschäftsbereich des Bundesministeriums des Innern. Es ist die zentrale Stelle für Informationssicherheit auf nationaler Ebene. Seine Aufgaben führt das Bundesamt auf Grundlage wissenschaftlich-technischer Erkenntnisse durch.

§ 2 Begriffsbestimmungen

Im Sinne dieses Gesetzes ist oder sind

1.	„Beinahevorfall“ ein Ereignis, das die Verfügbarkeit, Integrität oder Vertraulichkeit gespeicherter, übermittelter oder verarbeiteter Daten oder der Dienste, die über informationstechnische Systeme, Komponenten und Prozesse angeboten werden oder zugänglich sind, beeinträchtigt haben könnte, dessen Eintritt jedoch erfolgreich verhindert worden ist oder aus anderen Gründen nicht erfolgt ist;

2.	„berechtigte Zugangsnachfrager“

		das Bundesamt,



		die Landesbehörden, die die Länder als zuständige Behörden für die Aufsicht von Einrichtungen der öffentlichen Verwaltung auf regionaler Ebene nach Artikel 2 Absatz 2 Buchstabe f Ziffer ii der NIS-2-Richtlinie bestimmt haben,



		Strafverfolgungsbehörden,



		die Polizeien des Bundes und der Länder und



		die Verfassungsschutzbehörden des Bundes und der Länder;





3.	„Bodeninfrastruktur“ den Sektor Weltraum betreffende Einrichtungen, die der Kontrolle des Startes, Fluges oder der eventuellen Landung von Weltraumgegenständen dienen;

4.	„Cloud-Computing-Dienst“ ein digitaler Dienst, der auf Abruf die Verwaltung eines skalierbaren und elastischen Pools gemeinsam nutzbarer Rechenressourcen sowie den umfassenden Fernzugang zu diesem Pool ermöglicht, auch wenn die Rechenressourcen auf mehrere Standorte verteilt sind;

5.	„Content Delivery Network“ oder „CDN“ eine Gruppe geographisch verteilter, zusammengeschalteter Server, mitsamt der hierfür erforderlichen Infrastruktur, die mit dem Internet verbunden sind, und der Bereitstellung digitaler Inhalte und Dienste für Internetnutzer im Auftrag von Inhalte- und Diensteanbietern dienen, mit dem Ziel der Gewährleistung einer hohen Verfügbarkeit, Zugänglichkeit oder Zustellung mit möglichst niedriger Latenz;

6.	„Cyberbedrohung“ eine Cyberbedrohung nach Artikel 2 Nummer 8 der Verordnung (EU) 2019/881;

7.	„Datenverkehr“ die mittels technischer Protokolle übertragenen Daten; es können Telekommunikationsinhalte nach § 3 Absatz 1 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes und Nutzungsdaten nach § 2 Absatz 2 Nummer 3 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes enthalten sein;

8.	„DNS-Diensteanbieter“ eine natürliche oder juristische Person, die

		für Internet-Endnutzer öffentlich verfügbare rekursive Dienste zur Auflösung von Domain-Namen anbietet oder



		autoritative Dienste zur Auflösung von Domain-Namen zur Nutzung durch Dritte, mit Ausnahme von Root-Namenservern, anbietet;





9.	„Domain-Name-Registry-Dienstleister“ ein Registrar oder eine Stelle, die im Namen von Registraren tätig ist, insbesondere Anbieter oder Wiederverkäufer von Datenschutz- oder Proxy-Registrierungsdiensten;

10.	„erhebliche Cyberbedrohung“ eine Cyberbedrohung, die das Potenzial besitzt, die informationstechnischen Systeme, Komponenten und Prozesse aufgrund der besonderen technischen Merkmale der Cyberbedrohung erheblich zu beeinträchtigen; eine Beeinträchtigung ist erheblich, wenn sie erheblichen materiellen oder immateriellen Schaden verursachen kann;

11.	„erheblicher Sicherheitsvorfall“ ein Sicherheitsvorfall, der

		schwerwiegende Betriebsstörungen der Dienste oder finanzielle Verluste für die betreffende Einrichtung verursacht hat oder verursachen kann oder



		andere natürliche oder juristische Personen durch erhebliche materielle oder immaterielle Schäden beeinträchtigt hat oder beeinträchtigen kann,





sofern durch die Rechtsverordnung nach § 56 Absatz 5 keine konkretisierende Begriffsbestimmung erfolgt;

12.	„Forschungseinrichtung“ eine Einrichtung, deren primäres Ziel es ist, angewandte Forschung oder experimentelle Entwicklung im Hinblick auf die Nutzung der Ergebnisse dieser Forschung für kommerzielle Zwecke durchzuführen; Bildungseinrichtungen gelten nicht als Forschungseinrichtungen;

13.	„Geschäftsleitung“ eine natürliche Person, die nach Gesetz, Satzung oder Gesellschaftsvertrag zur Führung der Geschäfte und zur Vertretung einer besonders wichtigen Einrichtung oder wichtigen Einrichtung berufen ist; Leiterinnen und Leiter von Einrichtungen der Bundesverwaltung nach § 29 gelten nicht als Geschäftsleitung;

14.	„IKT-Dienst“ ein IKT-Dienst nach Artikel 2 Nummer 13 der Verordnung (EU) 2019/881;

15.	„IKT-Produkt“ ein IKT-Produkt nach Artikel 2 Nummer 12 der Verordnung (EU) 2019/881;

16.	„IKT-Prozess“ ein IKT-Prozess nach Artikel 2 Nummer 14 der Verordnung (EU) 2019/881;

17.	„Informationssicherheit“ der angemessene Schutz der Vertraulichkeit, Integrität und Verfügbarkeit von Informationen;

18.	„Informationstechnik“ ein technisches Mittel zur Verarbeitung von Informationen;

19.	„Institutionen der Sozialen Sicherung“ Körperschaften gemäß § 29 des Vierten Buches Sozialgesetzbuch, Arbeitsgemeinschaften gemäß § 94 des Zehnten Buches Sozialgesetzbuch, die Deutsche Gesetzliche Unfallversicherung e. V. sowie die Deutsche Post AG, soweit sie mit der Berechnung oder Auszahlung von Sozialleistungen betraut ist;

20.	„Internet Exchange Point“ oder „IXP“ eine Infrastruktur, die

		die Zusammenschaltung von mehr als zwei unabhängigen autonomen Systemen ermöglicht, die in erster Linie zum Austausch von Internet-Datenverkehr genutzt wird,



		nur der Zusammenschaltung autonomer Systeme dient und



		nicht voraussetzt, dass





aa) der Internet-Datenverkehr zwischen zwei beliebigen teilnehmenden autonomen Systemen über ein drittes autonomes System läuft oder

bb) den betreffenden Datenverkehr verändert oder diesen anderweitig beeinträchtigt;

21.	„Kommunikationstechnik des Bundes“ Informationstechnik, die von einer oder mehreren Einrichtungen der Bundesverwaltung oder im Auftrag einer oder mehrerer Einrichtungen der Bundesverwaltung betrieben wird und der Kommunikation oder dem Datenaustausch innerhalb einer Einrichtung der Bundesverwaltung, der Einrichtungen der Bundesverwaltung untereinander oder der Einrichtungen der Bundesverwaltung mit Dritten dient; nicht als „Kommunikationstechnik des Bundes“ gelten die Kommunikationstechnik des Bundesverfassungsgerichts, der Bundesgerichte, soweit sie nicht öffentlich-rechtliche Verwaltungsaufgaben wahrnehmen, des Bundestages, des Bundesrates, des Bundespräsidenten und des Bundesrechnungshofes, soweit sie ausschließlich in deren eigener Zuständigkeit betrieben wird;

22.	„kritische Anlage“ eine Anlage im Sinne des § 2 Nummer 3 des KRITIS-Dachgesetzes;

23.	„kritische Komponenten“ IKT-Produkte, die in einer Rechtsverordnung aufgrund von § 56 Absatz 7 und 8 als kritische Komponenten bestimmt werden.

24.	„kritische Dienstleistung“ eine Dienstleistung im Sinne des § 2 Nummer 4 des KRITIS-Dachgesetzes;

25.	„Managed Security Service Provider“ oder „MSSP“ ein Managed Service Provider, der Unterstützung für Tätigkeiten im Zusammenhang mit dem Risikomanagement im Bereich der Cybersicherheit durchführt oder erbringt;

26.	„Managed Service Provider“ oder „MSP“ ein Anbieter von Diensten im Zusammenhang mit der Installation, der Verwaltung, dem Betrieb oder der Wartung von IKT-Produkten, -Netzen, -Infrastruktur, -Anwendungen oder jeglicher anderer Netz- und Informationssysteme durch Unterstützung oder aktive Verwaltung in den Räumlichkeiten der Kunden oder aus der Ferne;

27.	„NIS-2-Richtlinie“ die Richtlinie (EU) 2022/2555 in der jeweils geltenden Fassung;

28.	„Online-Marktplatz“ ein Dienst nach § 312l Absatz 3 des Bürgerlichen Gesetzbuchs;

29.	„Online-Suchmaschine“ ein digitaler Dienst nach Artikel 2 Nummer 5 der Verordnung (EU) 2019/1150;

30.	„Plattform für Dienste sozialer Netzwerke“ eine Plattform, auf der Endnutzer mit unterschiedlichen Geräten insbesondere durch Chats, Posts, Videos und Empfehlungen miteinander in Kontakt treten und kommunizieren sowie Inhalte teilen und entdecken können;

31.	„Protokolldaten“ Steuerdaten eines informationstechnischen Protokolls zur Datenübertragung, die

		zur Gewährleistung der Kommunikation zwischen Empfänger und Sender notwendig sind und



		unabhängig vom Inhalt des Kommunikationsvorgangs übertragen oder auf den am Kommunikationsvorgang beteiligten Servern gespeichert werden;





Protokolldaten können Verkehrsdaten nach § 3 Nummer 70 des Telekommunikationsgesetzes und Nutzungsdaten nach § 2 Absatz 2 Nummer 3 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes enthalten;

32.	„Protokollierungsdaten“ Aufzeichnungen über technische Ereignisse oder Zustände innerhalb informationstechnischer Systeme;

33.	„qualifizierter Vertrauensdienst“ ein qualifizierter Vertrauensdienst nach Artikel 3 Nummer 17 der Verordnung (EU) Nr. 910/2014

34.	„qualifizierter Vertrauensdiensteanbieter“ ein qualifizierter Vertrauensdiensteanbieter nach Artikel 3 Nummer 20 der Verordnung (EU) Nr. 910/2014;

35.	„Rechenzentrumsdienst“ ein Dienst, der Strukturen umfasst, die dem vorrangigen Zweck der zentralen Unterbringung, der Zusammenschaltung und dem Betrieb von IT- oder Netzwerkausrüstungen dienen, und die Datenverarbeitungsdienste erbringen, mitsamt allen benötigten Anlagen und Infrastrukturen, insbesondere für die Stromverteilung und die Umgebungskontrolle;

36.	„Schadprogramme“ Programme und sonstige informationstechnische Routinen und Verfahren, die dazu dienen, unbefugt Daten zu nutzen oder zu löschen oder unbefugt auf sonstige informationstechnische Abläufe einzuwirken;

37.	„Schnittstellen der Kommunikationstechnik des Bundes“ sicherheitsrelevante Netzwerkübergänge innerhalb der Kommunikationstechnik des Bundes sowie zwischen dieser und der Informationstechnik der einzelnen Einrichtungen der Bundesverwaltung, der Informationstechnik von Gruppen von Einrichtungen der Bundesverwaltung oder der Informationstechnik Dritter; nicht als „Schnittstellen der Kommunikationstechnik des Bundes“ gelten die Komponenten an den Netzwerkübergängen, die in eigener Zuständigkeit der in Nummer 21 genannten Gerichte und Verfassungsorgane betrieben werden;

38.	„Schwachstelle“ eine Eigenschaft von IKT-Produkten oder IKT-Diensten, die von Dritten ausgenutzt werden kann, um sich gegen den Willen des Berechtigten Zugang zu den IKT-Produkten oder IKT-Diensten zu verschaffen oder die Funktion der IKT-Produkte oder IKT-Dienste zu beeinflussen;

39.	„Sicherheit in der Informationstechnik“ die Einhaltung bestimmter Sicherheitsstandards, die die Verfügbarkeit, Integrität oder Vertraulichkeit von Informationen betreffen, durch Sicherheitsvorkehrungen

		in informationstechnischen Systemen, Komponenten oder Prozessen oder



		bei der Anwendung informationstechnischer Systeme, Komponenten oder Prozesse;





40.	„Sicherheitsvorfall“ ein Ereignis, das die Verfügbarkeit, Integrität oder Vertraulichkeit gespeicherter, übermittelter oder verarbeiteter Daten oder der Dienste, die über informationstechnische Systeme, Komponenten und Prozesse angeboten werden oder zugänglich sind, beeinträchtigt;

41.	„Systeme zur Angriffserkennung“ durch technische Werkzeuge und organisatorische Einbindung unterstützte Prozesse zur Erkennung von Angriffen auf informationstechnische Systeme; wobei die Angriffserkennung durch Abgleich der in einem informationstechnischen System verarbeiteten Daten mit Informationen und technischen Mustern, die auf Angriffe hindeuten, erfolgt;

42.	„Top Level Domain Name Registry“ eine natürliche oder juristische Person, die die Registrierung von Internet-Domain-Namen innerhalb einer spezifischen Top Level Domain (TLD) verwaltet und betreibt, einschließlich des Betriebs ihrer Namenserver, der Pflege ihrer Datenbanken und der Verteilung von TLD-Zonendateien über die Namenserver, unabhängig davon, ob der Betrieb durch die natürliche oder juristische Person selbst erfolgt oder ausgelagert wird; keine „Top Level Domain Name Registry“ sind Register, die TLD-Namen nur für eigene Zwecke verwenden;

43.	„Vertrauensdienst“ ein Vertrauensdienst nach Artikel 3 Nummer 16 der Verordnung (EU) Nr. 910/2014;

44.	„Vertrauensdiensteanbieter“ ein Vertrauensdiensteanbieter nach Artikel 3 Nummer 19 der Verordnung (EU) Nr. 910/2014;

45.	„weltraumgestützte Dienste“ Dienste, die den Sektor Weltraum betreffen, die auf Daten und Informationen beruhen, die entweder von Weltraumgegenständen erzeugt oder über diese weitergegeben werden und deren Störung zu breiteren Kaskadeneffekten, die weitreichende und langanhaltende negative Auswirkungen auf die Erbringung von Diensten im gesamten Binnenmarkt haben können, führen kann;

46.	„Zertifizierung“ die Feststellung einer Zertifizierungsstelle, dass ein Produkt, ein Prozess, ein System, ein Schutzprofil (Sicherheitszertifizierung), eine Person (Personenzertifizierung) oder ein IT-Sicherheitsdienstleister bestimmte Anforderungen erfüllt.



Teil 2

Das Bundesamt

Kapitel 1

Aufgaben und Befugnisse

§ 3 Aufgaben des Bundesamtes

(1) Das Bundesamt fördert die Sicherheit in der Informationstechnik. Hierzu nimmt es folgende wichtige im öffentlichen Interesse liegende Aufgaben wahr:

1.	Gefahren für die Sicherheit in der Informationstechnik des Bundes abwehren;

2.	Informationen über Sicherheitsrisiken und Sicherheitsvorkehrungen sammeln und auswerten und die gewonnenen Erkenntnisse anderen Stellen zur Verfügung stellen, soweit dies zur Erfüllung ihrer Aufgaben erforderlich ist, und Dritten zur Verfügung stellen, soweit dies zur Wahrung ihrer Sicherheitsinteressen erforderlich ist;

3.	Aufgaben in der Kooperationsgruppe und im CSIRTs-Netzwerk nach den Artikeln 14 und 15 der NIS-2-Richtlinie wahrnehmen;

4.	Sicherheitsrisiken bei der Anwendung der Informationstechnik sowie Entwicklung von Sicherheitsvorkehrungen untersuchen, insbesondere von informationstechnischen Verfahren und Geräten für die Sicherheit in der Informationstechnik (IT-Sicherheitsprodukte), soweit dies zur Erfüllung von Aufgaben des Bundes erforderlich ist, einschließlich der Forschung im Rahmen seiner gesetzlichen Aufgaben;

5.	Kriterien, Verfahren und Werkzeuge für die Prüfung und Bewertung der Sicherheit von informationstechnischen Systemen oder Komponenten und für die Prüfung und Bewertung der Konformität im Bereich der IT-Sicherheit entwickeln;

6.	Peer Reviews nach Artikel 19 der NIS-2-Richtlinie durchführen;

7.	Sicherheitsanforderungen für die Kommunikationsinfrastruktur der ressortübergreifenden Kommunikationsnetze sowie weiterer staatlicher Kommunikationsinfrastrukturen des Bundes im Benehmen mit den jeweiligen Betreibern festlegen sowie die Einhaltung dieser Sicherheitsanforderungen überprüfen;

8.	Sicherheit von informationstechnischen Systemen oder Komponenten prüfen und bewerten sowie Sicherheitszertifikate erteilen;

9.	Aufgaben und Befugnisse nach Artikel 58 Absatz 7 und 8 der Verordnung (EU) 2019/881 als nationale Behörde für die Cybersicherheitszertifizierung wahrnehmen;

10.	Konformität im Bereich der IT-Sicherheit von informationstechnischen Systemen und Komponenten mit technischen Richtlinien des Bundesamtes prüfen und bestätigen;

11.	informationstechnische Systeme oder Komponenten, die für die Verarbeitung amtlich geheim gehaltener Informationen nach § 4 des Sicherheitsüberprüfungsgesetzes im Bereich des Bundes oder bei Unternehmen im Rahmen von Aufträgen des Bundes eingesetzt werden sollen, prüfen, bewerten und zulassen;

12.	Schlüsseldaten und Betrieb von Krypto- und Sicherheitsmanagementsystemen für informationssichernde Systeme des Bundes herstellen, die im Bereich des staatlichen Geheimschutzes oder auf Anforderung der betroffenen Behörde auch in anderen Bereichen eingesetzt werden;

13.	bei organisatorischen und technischen Sicherheitsmaßnahmen unterstützen und beraten sowie technische Prüfungen zum Schutz amtlich geheim gehaltener Informationen nach § 4 des Sicherheitsüberprüfungsgesetzes gegen die Kenntnisnahme durch Unbefugte durchführen;

14.	sicherheitstechnische Anforderungen an die einzusetzende Informationstechnik des Bundes und an die Eignung von Auftragnehmern im Bereich von Informationstechnik des Bundes mit besonderem Schutzbedarf entwickeln;

15.	IT-Sicherheitsprodukte und IT-Sicherheitsdienstleistungen für Einrichtungen der Bundesverwaltung bereitstellen;

16.	die für die Sicherheit in der Informationstechnik zuständigen Stellen des Bundes, insbesondere soweit sie Beratungs- oder Kontrollaufgaben wahrnehmen, unterstützen; dies gilt vorrangig für die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit, deren oder dessen Unterstützung im Rahmen der Unabhängigkeit erfolgt, die ihr oder ihm bei der Erfüllung ihrer oder seiner Aufgaben nach der Verordnung (EU) 2016/679 und dem Bundesdatenschutzgesetz zusteht;

17.	Einrichtungen der Bundesverwaltung in Fragen der Informationssicherheit, einschließlich der Behandlung von Sicherheitsvorfällen, beraten und unterstützen sowie konkrete, praxisnahe Hilfsmittel zur Umsetzung von Informationssicherheitsvorgaben, insbesondere zur Umsetzung der Vorgaben nach den §§ 30 und 44, bereitstellen;

18.	Unterstützung

		der Polizeien und Strafverfolgungsbehörden des Bundes und der Länder bei der Wahrnehmung ihrer gesetzlichen Aufgaben,



		der Verfassungsschutzbehörden des Bundes und der Länder und des Militärischen Abschirmdienstes bei der Auswertung und Bewertung von Informationen, die bei der Beobachtung von Bestrebungen anfallen, die gegen die freiheitliche demokratische Grundordnung, den Bestand des Staates oder die Sicherheit des Bundes oder eines Landes gerichtet sind, oder die bei der Beobachtung sicherheitsgefährdender oder geheimdienstlicher Tätigkeiten im Rahmen der gesetzlichen Befugnisse nach den Verfassungsschutzgesetzen des Bundes und der Länder beziehungsweise dem MAD-Gesetz anfallen,



		des Bundesnachrichtendienstes bei der Wahrnehmung seiner gesetzlichen Aufgaben;





die Unterstützung darf nur gewährt werden, soweit sie erforderlich ist, um Tätigkeiten zu verhindern oder zu erforschen, die gegen die Sicherheit in der Informationstechnik gerichtet sind oder unter Nutzung der Informationstechnik erfolgen; die Unterstützungsersuchen sind durch das Bundesamt aktenkundig zu machen;

19.	die zuständigen Stellen der Länder in Fragen der Abwehr von Gefahren für die Sicherheit in der Informationstechnik auf deren Ersuchen unterstützen;

20.	Einrichtungen der Bundesverwaltung, die Länder sowie Hersteller, Vertreiber und Anwender in Fragen der Sicherheit in der Informationstechnik, insbesondere unter Berücksichtigung der möglichen Folgen fehlender oder unzureichender Sicherheitsvorkehrungen, beraten, informieren und warnen;

21.	Verbraucherschutz und Verbraucherinformation im Bereich der Sicherheit in der Informationstechnik, insbesondere Beratung und Warnung von Verbrauchern in Fragen der Sicherheit in der Informationstechnik unter Berücksichtigung der möglichen Folgen fehlender oder unzureichender Sicherheitsvorkehrungen;

22.	geeignete Kommunikationsstrukturen zur Krisenfrüherkennung, Krisenreaktion und Krisenbewältigung aufbauen sowie Zusammenarbeit zum Schutz der Sicherheit in der Informationstechnik kritischer Anlagen im Verbund mit der Privatwirtschaft koordinieren;

23.	Aufgaben als zentrale Stelle im Bereich der Sicherheit in der Informationstechnik im Hinblick auf die Zusammenarbeit mit den zuständigen Stellen im Ausland, unbeschadet besonderer Zuständigkeiten anderer Stellen;

24.	Aufgaben nach § 40 als zentrale Stelle für die Sicherheit in der Informationstechnik besonders wichtiger Einrichtungen und wichtiger Einrichtungen einschließlich des Ersuchens und Erbringens von Amtshilfe nach Artikel 37 der NIS-2-Richtinie;

25.	bei der Wiederherstellung der Sicherheit oder Funktionsfähigkeit informationstechnischer Systeme in herausgehobenen Fällen nach § 11 unterstützen;

26.	Empfehlungen für Identifizierungs- und Authentisierungsverfahren und Bewertung dieser Verfahren im Hinblick auf die Informationssicherheit erarbeiten;

27.	einen Stand der Technik von sicherheitstechnischen Anforderungen an IT-Produkte, unter Berücksichtigung bestehender Normen und Standards sowie unter Einbeziehung der betroffenen Wirtschaftsverbände, beschreiben und veröffentlichen;

28.	mit nationalen Computer-Notfallteams von Drittländern oder gleichwertigen Stellen von Drittländern kooperieren sowie diese Teams oder Stellen unterstützen; Einsätze des Bundesamtes in Drittländern dürfen nicht gegen den Willen des Staates erfolgen, auf dessen Hoheitsgebiet die Maßnahme stattfinden soll; die Entscheidung über einen Einsatz des Bundesamtes in Drittländern trifft das Bundesministerium des Innern im Einvernehmen mit dem Auswärtigen Amt;

29.	mit der Bundesanstalt für Finanzdienstleistungsaufsicht kooperieren und Informationen austauschen, soweit dies für ihre Aufgabenerfüllung erforderlich ist, insbesondere in Bezug auf die ergriffenen Maßnahmen gemäß der Verordnung (EU) 2022/2554; die Bundesanstalt für Finanzdienstleistungsaufsicht übermittelt an das Bundesamt die für dessen Aufgabenerfüllung erforderlichen Informationen.

(2) Das Bundesamt kann die Länder auf Ersuchen bei der Sicherung ihrer Informationstechnik unterstützen.

(3) Das Bundesamt kann besonders wichtige Einrichtungen auf deren Ersuchen bei der Sicherung ihrer Informationstechnik beraten und unterstützen oder auf qualifizierte Sicherheitsdienstleister verweisen.

§ 4 Zentrale Meldestelle für die Sicherheit in der Informationstechnik des Bundes

(1) Das Bundesamt ist die zentrale Meldestelle für die Zusammenarbeit der Einrichtungen der Bundesverwaltung in Angelegenheiten der Sicherheit in der Informationstechnik.

(2) Das Bundesamt hat zur Wahrnehmung dieser Aufgabe

1.	alle für die Abwehr von Gefahren für die Sicherheit in der Informationstechnik erforderlichen Informationen, insbesondere zu Schwachstellen, Schadprogrammen, erfolgten oder versuchten Angriffen auf die Sicherheit in der Informationstechnik und der dabei beobachteten Vorgehensweise, zu sammeln und auszuwerten,

2.	die Einrichtungen der Bundesverwaltung unverzüglich über die sie betreffenden Informationen nach Nummer 1 und die in Erfahrung gebrachten Zusammenhänge zu unterrichten,

3.	den Einrichtungen der Bundesverwaltung Empfehlungen zum Umgang mit den Gefahren bereitzustellen.

(3) Ausgenommen von den Unterrichtungspflichten nach Absatz 2 Nummer 2 sind Informationen, die aufgrund von Regelungen zum Geheimschutz oder Vereinbarungen mit Dritten nicht weitergegeben werden dürfen oder deren Weitergabe im Widerspruch zu der verfassungsrechtlichen Stellung eines Abgeordneten des Bundestages oder eines Verfassungsorgans oder der gesetzlich geregelten Unabhängigkeit einzelner Stellen stünde.

§ 5 Allgemeine Meldestelle für die Sicherheit in der Informationstechnik

(1) Zur Wahrnehmung der Aufgaben nach § 3 nimmt das Bundesamt als zentrale Stelle für Meldungen von Dritten Informationen über Sicherheitsrisiken in der Informationstechnik entgegen und wertet diese Informationen aus. Das Bundesamt ist dabei der nationale Koordinator für die Zwecke einer koordinierten Offenlegung von Schwachstellen nach Artikel 12 Absatz 1 der NIS-2-Richtlinie.

(2) Das Bundesamt nimmt zur Wahrnehmung der Aufgaben nach Absatz 1 Informationen zu Schwachstellen, Schadprogrammen, erfolgten oder versuchten Angriffen auf die Sicherheit in der Informationstechnik und der dabei beobachteten Vorgehensweisen sowie zu Sicherheitsvorfällen, Cyberbedrohungen und Beinahevorfällen entgegen. Das Bundesamt richtet hierzu geeignete Meldemöglichkeiten ein. Die Meldungen können anonym erfolgen. Erfolgt die Meldung nicht anonym, kann der Meldende zum Zeitpunkt der Meldung oder später verlangen, dass seine personenbezogenen Daten nur anonymisiert weitergegeben werden dürfen. Dies gilt nicht in den Fällen des § 8 Absatz 6 und 7 Satz 1. Eine Übermittlung der personenbezogenen Daten in den Fällen von § 8 Absatz 6 und 7 Satz 1 hat zu unterbleiben, wenn für das Bundesamt erkennbar ist, dass die schutzwürdigen Interessen des Meldenden das Allgemeininteresse an der Übermittlung überwiegen. Zu berücksichtigen ist dabei auch die Art und Weise, in der der Meldende die Erkenntnisse gewonnen hat. Die Entscheidung nach Satz 6 muss dem oder der behördlichen Datenschutzbeauftragten des Bundesamtes sowie einem oder einer weiteren Bediensteten des Bundesamtes, der oder die die Befähigung zum Richteramt hat, zur vorherigen Prüfung vorgelegt werden.

(3) Zur Erfüllung seiner Aufgaben nach § 3 Absatz 1 Satz 1 gibt das Bundesamt die Informationen zu den nach Absatz 2 gemeldeten Schwachstellen unverzüglich an den verantwortlichen Hersteller oder Produktverantwortlichen zum Zwecke der Schließung der Schwachstelle weiter, sofern diese nicht bereits öffentlich bekannt ist. Das Bundesamt soll die gemäß Absatz 2 gemeldeten Informationen nutzen, um

1.	Dritte über bekannt gewordene Schwachstellen, Schadprogramme oder erfolgte oder versuchte Angriffe auf die Sicherheit in der Informationstechnik zu informieren, soweit dies zur Wahrung ihrer Sicherheitsinteressen erforderlich ist,

2.	die Öffentlichkeit oder betroffene Kreise gemäß § 13 zu warnen und zu informieren,

3.	Einrichtungen der Bundesverwaltung gemäß § 4 Absatz 2 Nummer 2 über die sie betreffenden Informationen zu unterrichten,

4.	besonders wichtige Einrichtungen und wichtige Einrichtungen gemäß § 40 Absatz 3 Nummer 4 Buchstabe a über die sie betreffenden Informationen zu unterrichten,

5.	seine Aufgaben als zuständige Behörde, CSIRT und zentrale Anlaufstelle im Sinne der NIS-2-Richtlinie wahrzunehmen.

(4) Eine Weitergabe nach Absatz 3 Nummer 1, 2 oder 4 erfolgt nicht, soweit die gemäß Absatz 2 gemeldeten Informationen

1.	Betriebs- und Geschäftsgeheimnisse von Dritten beinhalten und die Maßnahmen nach Absatz 3 nicht ohne Bekanntgabe dieser Betriebs- und Geschäftsgeheimnisse durchgeführt werden können oder

2.	aufgrund von Vereinbarungen des Bundesamtes mit Dritten nicht übermittelt werden dürfen.

(5) Sonstige gesetzliche Meldepflichten, Regelungen zum Geheimschutz, gesetzliche Übermittlungshindernisse und Übermittlungsregelungen bleiben unberührt.

(6) Das Bundesamt veröffentlicht am 6. Dezember 2026 eine Verfahrensbeschreibung zur Durchführung der Absätze 1 bis 3.

§ 6 Informationsaustausch

(1) Das Bundesamt betreibt eine Online-Plattform zum Informationsaustausch mit wichtigen Einrichtungen, besonders wichtigen Einrichtungen und Einrichtungen der Bundesverwaltung. Es kann die beteiligten Hersteller, Lieferanten oder Dienstleister zum Austausch über Cyberbedrohungen, Schwachstellen, Beinahevorfälle und IT-Sicherheitsmaßnahmen sowie zur Aufdeckung und Abwehr von Cyberangriffen hinzuziehen. Das Bundesamt kann weiteren Stellen die Teilnahme ermöglichen.

(2) Das Bundesamt gibt Teilnahmebedingungen für den Informationsaustausch und die Plattformnutzung zwischen den Teilnehmenden vor.

§ 7 Kontrolle der Kommunikationstechnik des Bundes, Betretensrechte

(1) Das Bundesamt ist befugt, die Sicherheit der Kommunikationstechnik des Bundes und ihrer Komponenten, einschließlich technischer Infrastrukturen, die zum Betrieb der Kommunikationstechnik des Bundes erforderlich sind, zu kontrollieren. Es kann hierzu

1.	die Bereitstellung der zur Erfüllung der Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1 und 20 erforderlichen Informationen, insbesondere zu technischen Details, zu Strategien, Planungen und Regelungen mit Bezug zur Kommunikationstechnik des Bundes einschließlich Aufbau- und Ablauforganisation verlangen sowie

2.	Unterlagen und Datenträger des Betreibers der jeweiligen Kommunikationstechnik des Bundes oder eines mit Betriebsleistungen beauftragten Dritten einsehen und die unentgeltliche Herausgabe von Kopien dieser Unterlagen und Dokumente, auch in elektronischer Form, verlangen, soweit nicht Geheimschutzinteressen oder überwiegende Sicherheitsinteressen des Betreibers entgegenstehen.

(2) Dem Bundesamt ist in den Zeiten, zu denen die Räume normalerweise für die jeweilige geschäftliche oder betriebliche Nutzung zur Verfügung stehen, Zugang zu den Grundstücken und Betriebsräumen, einschließlich Datenverarbeitungsanlagen und -geräten, die für die Kommunikationstechnik des Bundes verwendet werden, zu gewähren, soweit dies zur Erfüllung der Zwecke nach Absatz 1 erforderlich ist.

(3) Bei Anlagen eines Dritten, bei dem eine Schnittstelle zur Kommunikationstechnik des Bundes besteht, kann das Bundesamt auf der Schnittstellenseite der Einrichtung nur mit Zustimmung des Dritten die Sicherheit der Schnittstelle kontrollieren. Es kann hierzu mit Zustimmung des Dritten die zur Aufgabenerfüllung erforderlichen Informationen, insbesondere zu technischen Details, zu Strategien, Planungen und Regelungen einsehen sowie Unterlagen und Datenträger des Betreibers einsehen und unentgeltlich Kopien, auch in elektronischer Form, anfertigen.

(4) Das Bundesamt informiert über das Ergebnis seiner Kontrolle nach den Absätzen 1 bis 3

1.	den jeweiligen überprüften Betreiber,

2.	die oder den Informationssicherheitsbeauftragten des Ressorts und

3.	die zuständige Rechts- und Fachaufsicht.

(5) Das Bundesamt führt vor der Finalisierung des Prüfberichts eine Sachverhaltsklärung mit der geprüften Einrichtung durch. Mit der Mitteilung soll das Bundesamt Vorschläge zur Verbesserung der Informationssicherheit, insbesondere zur Beseitigung der festgestellten Mängel, verbinden. Für die Mitteilung an Stellen außerhalb des Betreibers gilt § 4 Absatz 3 entsprechend. Das Bundesamt kann im Benehmen mit dem oder der Informationssicherheitsbeauftragten des jeweils zuständigen Ressorts Einrichtungen der Bundesverwaltung anweisen, die Vorschläge zur Verbesserung innerhalb einer angemessenen Frist umzusetzen.

(6) Ausgenommen von den Befugnissen nach den Absätzen 1 bis 3 sind Kontrollen der Auslandsinformations- und ‑kommunikationstechnik nach § 9 Absatz 2 des Gesetzes über den Auswärtigen Dienst, soweit sie im Ausland belegen ist oder für das Ausland oder für Anwender im Ausland betrieben wird. Die Bestimmungen für die Schnittstellen der Kommunikationstechnik des Bundes im Inland bleiben davon unberührt. Näheres zu Satz 1 regelt eine Verwaltungsvereinbarung zwischen dem Bundesministerium für Digitales und Staatsmodernisierung und dem Auswärtigen Amt.

(7) Die Befugnisse nach den Absätzen 1 bis 3 gelten im Geschäftsbereich des Bundesministeriums der Verteidigung nicht für die Kontrolle der Informations- und Kommunikationstechnik, die von den Streitkräften für ihre Zwecke oder dem Militärischen Abschirmdienst genutzt wird. Nicht ausgenommen ist die Informations- und Kommunikationstechnik von Dritten, insbesondere von IT-Dienstleistern, soweit sie nicht ausschließlich für die Zwecke der Streitkräfte betrieben wird. Die Bestimmungen für die Schnittstellen der Kommunikationstechnik des Bundes bleiben von den Sätzen 1 und 2 unberührt. Näheres regelt eine Verwaltungsvereinbarung zwischen dem Bundesministerium für Digitales und Staatsmodernisierung und dem Bundesministerium der Verteidigung.

(8) Stellt das Bundesamt im Rahmen seiner Kontrollen fest, dass ein Verstoß gegen die Verpflichtungen dieses Gesetzes eine Verletzung des Schutzes personenbezogener Daten im Sinne von Artikel 4 Nummer 12 der Verordnung (EU) 2016/679 zur Folge haben kann, die gemäß Artikel 33 dieser Verordnung zu melden ist, so unterrichtet es unverzüglich die zuständigen Aufsichtsbehörden.

(9) Das Bundesamt unterrichtet den Haushaltsausschuss des Deutschen Bundestages kalenderjährlich jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres über die Anwendung dieser Vorschrift.

§ 8 Abwehr von Schadprogrammen und Gefahren für die Kommunikationstechnik des Bundes

(1) Das Bundesamt darf zur Abwehr von Gefahren für die Kommunikationstechnik des Bundes

1.	Protokolldaten, die beim Betrieb von Kommunikationstechnik des Bundes anfallen, erheben und automatisiert auswerten, soweit dies zum Erkennen, Eingrenzen oder Beseitigen von Störungen oder Fehlern bei der Kommunikationstechnik des Bundes oder von Angriffen auf die Informationstechnik des Bundes erforderlich ist,

2.	die an den Schnittstellen der Kommunikationstechnik des Bundes anfallenden Daten automatisiert auswerten, soweit dies für die Erkennung und Abwehr von Schadprogrammen und sonstigen erheblichen Gefahren für die Kommunikationstechnik des Bundes erforderlich ist.

Sofern nicht die nachfolgenden Absätze eine weitere Verwendung gestatten, müssen die automatisierte Auswertung dieser Daten und deren anschließende vollständige und nicht wiederherstellbare Löschung unverzüglich erfolgen. Die Verwendungsbeschränkungen gelten nicht für Protokolldaten, sofern diese weder personenbezogene noch dem Fernmeldegeheimnis unterliegende Daten beinhalten. Die Einrichtungen der Bundesverwaltung sind verpflichtet, das Bundesamt bei Maßnahmen nach Satz 1 zu unterstützen und hierbei den Zugang des Bundesamtes zu einrichtungsinternen Protokolldaten nach Satz 1 Nummer 1 sowie zu Schnittstellendaten nach Satz 1 Nummer 2 sicherzustellen. Protokolldaten der Bundesgerichte dürfen nur in deren Einvernehmen erhoben werden.

(2) Protokolldaten nach Absatz 1 Satz 1 Nummer 1 dürfen über den für die automatisierte Auswertung nach Absatz 1 Satz 1 Nummer 1 erforderlichen Zeitraum hinaus, längstens jedoch für 18 Monate, gespeichert werden, soweit tatsächliche Anhaltspunkte dafür bestehen, dass diese im Falle der Bestätigung eines Verdachts nach Absatz 4 Satz 2 zur Abwehr von Gefahren, die von dem gefundenen Schadprogramm ausgehen, oder zur Erkennung und Abwehr anderer Schadprogramme oder sonstiger erheblicher Gefahren für die Kommunikationstechnik des Bundes erforderlich sein können. Durch organisatorische und technische Maßnahmen ist sicherzustellen, dass eine Auswertung der nach diesem Absatz gespeicherten Daten nur automatisiert erfolgt und dass ein Zugriff auf Daten, die länger als drei Monate gespeichert sind, nur bei Vorliegen tatsächlicher Erkenntnisse über die Betroffenheit des Bundes mit einem Schadprogramm oder einer sonstigen erheblichen Gefahr für die Kommunikationstechnik des Bundes erfolgt. Die Daten sind zu pseudonymisieren, soweit dies automatisiert möglich ist. Eine nicht automatisierte Verarbeitung ist nur nach Maßgabe der nachfolgenden Absätze zulässig. Soweit hierzu die Wiederherstellung pseudonymisierter Protokolldaten erforderlich ist, muss diese durch die Präsidentin oder den Präsidenten des Bundesamtes oder die Vertretung im Amt angeordnet werden. Die Entscheidung ist zu dokumentieren.

(3) Protokolldaten dürfen vor ihrer Pseudonymisierung und Speicherung nach Absatz 2 zur Sicherstellung einer fehlerfreien automatisierten Auswertung manuell verarbeitet werden. Liegen Hinweise vor, dass die fehlerfreie automatisierte Auswertung wegen eines erheblichen Fehlers erschwert wird, darf der Personenbezug von Protokolldaten zur Sicherstellung der fehlerfreien automatisierten Auswertung wiederhergestellt werden, sofern dies im Einzelfall erforderlich ist. Absatz 2 Satz 3 bis 6 gilt entsprechend.

(4) Eine über die Absätze 1 und 2 hinausgehende Verwendung personenbezogener Daten ist nur zulässig, wenn bestimmte Tatsachen den Verdacht begründen, dass

1.	diese Daten ein Schadprogramm enthalten,

2.	diese Daten durch ein Schadprogramm übermittelt wurden,

3.	diese Daten im Zusammenhang mit einer sonstigen erheblichen Gefahr für die Kommunikationstechnik des Bundes stehen oder

4.	sich aus diesen Daten Hinweise auf ein Schadprogramm oder eine sonstige erhebliche Gefahr für die Kommunikationstechnik des Bundes ergeben können,

und soweit die Datenverarbeitung erforderlich ist, um den Verdacht zu bestätigen oder zu widerlegen. Im Falle der Bestätigung des Verdachts ist die weitere Verarbeitung personenbezogener Daten zulässig, soweit dies erforderlich ist

1.	zur Abwehr des Schadprogramms der sonstigen erheblichen Gefahren für die Kommunikationstechnik des Bundes,

2.	zur Abwehr von Gefahren, die von dem aufgefundenen Schadprogramm ausgehen, oder

3.	zur Erkennung und Abwehr anderer Schadprogramme oder Gefahren für die Kommunikationstechnik des Bundes.

Ein Schadprogramm kann beseitigt oder in seiner Funktionsweise gehindert werden. Es dürfen die erforderlichen technischen Maßnahmen getroffen werden, um eine sonstige erhebliche Gefahr für die Kommunikationstechnik des Bundes zu beseitigen. Das Bundesamt kann die Daten an die betroffene Einrichtung der Bundesverwaltung übermitteln, soweit dies für eine Verwendung nach den Sätzen 1 bis 4 erforderlich ist. Die nicht automatisierte Verwendung der Daten nach den Sätzen 1 und 2 darf nur durch einen Bediensteten des Bundesamtes mit der Befähigung zum Richteramt angeordnet werden. Die Anordnung nach Satz 4 muss die daraus erwachsenden Übermittlungsbefugnisse nach Absatz 6 berücksichtigen.

(5) Die Beteiligten des Kommunikationsvorgangs sind spätestens nach dem Erkennen und der Abwehr eines Schadprogramms oder seiner Wirkungen oder von sonstigen erheblichen Gefahren für die Kommunikationstechnik des Bundes, die von einem Schadprogramm ausgehen, zu benachrichtigen, wenn sie bekannt sind oder ihre Identifikation ohne unverhältnismäßige weitere Ermittlungen möglich ist und nicht überwiegende schutzwürdige Belange Dritter entgegenstehen. Die Unterrichtung kann unterbleiben, wenn die Person nur unerheblich betroffen wurde und wenn anzunehmen ist, dass sie an einer Benachrichtigung kein Interesse hat. Das Bundesamt legt Fälle, in denen es von einer Benachrichtigung absieht, dem behördlichen Datenschutzbeauftragten des Bundesamtes sowie einem weiteren Bediensteten des Bundesamtes, der die Befähigung zum Richteramt hat, zur Kontrolle vor. Wenn der behördliche Datenschutzbeauftragte der Entscheidung des Bundesamtes widerspricht, ist die Benachrichtigung nachzuholen. Die Entscheidung über die Nichtbenachrichtigung ist zu dokumentieren. Die Dokumentation darf ausschließlich für Zwecke der Datenschutzkontrolle verwendet werden. Sie ist nach zwölf Monaten zu löschen. In den Fällen der Absätze 6 und 7 erfolgt die Benachrichtigung durch die dort genannten Behörden in entsprechender Anwendung der für diese Behörden geltenden Vorschriften. Enthalten diese Vorschriften keine Bestimmungen zu Benachrichtigungspflichten, sind die Vorschriften der Strafprozessordnung entsprechend anzuwenden.

(6) Das Bundesamt kann die nach Absatz 4 verwendeten personenbezogenen Daten an die Strafverfolgungsbehörden zur Verfolgung einer mittels eines Schadprogramms oder im Rahmen einer sonstigen erheblichen Gefahr für die Kommunikationstechnik des Bundes begangenen Straftat nach den §§ 202a, 202b, 303a oder 303b des Strafgesetzbuches übermitteln. Es kann diese Daten ferner übermitteln

1.	an die Polizeien des Bundes und der Länder zur Abwehr einer Gefahr für die öffentliche Sicherheit, die unmittelbar von einem Schadprogramm ausgeht,

2.	an das Bundesamt für Verfassungsschutz zur Unterrichtung über Tatsachen, die sicherheitsgefährdende oder geheimdienstliche Tätigkeiten für eine fremde Macht erkennen lassen, sowie an den Militärischen Abschirmdienst, wenn sich diese Tätigkeiten gegen Personen, Dienststellen oder Einrichtungen im Geschäftsbereich des Bundesministeriums der Verteidigung richten,

3.	an den Bundesnachrichtendienst zur Unterrichtung über Tatsachen, die einen internationalen kriminellen, terroristischen oder staatlichen Angriff mittels Schadprogrammen oder vergleichbarer schädlich wirkender informationstechnischer Mittel auf die Vertraulichkeit, Integrität oder Verfügbarkeit von IT-Systemen in Fällen von erheblicher Bedeutung mit Bezug zur Bundesrepublik Deutschland erkennen lassen.

(7) Für sonstige Zwecke kann das Bundesamt die Daten nach Absatz 4 Satz 1 übermitteln

1.	an die Strafverfolgungsbehörden zur Verfolgung einer Straftat von auch im Einzelfall erheblicher Bedeutung, insbesondere einer in § 100a Absatz 2 der Strafprozessordnung bezeichneten Straftat,

2.	an die Polizeien des Bundes und der Länder zur Abwehr einer Gefahr für den Bestand oder die Sicherheit des Staates oder Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhalt im öffentlichen Interesse geboten ist,

3.	an die Verfassungsschutzbehörden des Bundes und der Länder sowie an den Militärischen Abschirmdienst, wenn tatsächliche Anhaltspunkte für Bestrebungen in der Bundesrepublik Deutschland vorliegen, die durch Anwendung von Gewalt oder darauf gerichtete Vorbereitungshandlungen gegen die in § 3 Absatz 1 des Bundesverfassungsschutzgesetzes oder § 1 Absatz 1 des MAD-Gesetzes genannten Schutzgüter gerichtet sind,

4.	an den Bundesnachrichtendienst, wenn tatsächliche Anhaltspunkte für den Verdacht bestehen, dass jemand Straftaten nach § 3 Absatz 1 Nummer 8 des Artikel 10-Gesetzes plant, begeht oder begangen hat und dies von außen- und sicherheitspolitischer Bedeutung für die Bundesrepublik Deutschland ist.

Die Übermittlung nach Satz 2 Nummer 1 und 2 bedarf der vorherigen gerichtlichen Zustimmung. Für das Verfahren nach Satz 2 Nummer 1 und 2 gelten die Vorschriften des Gesetzes über das Verfahren in Familiensachen und in den Angelegenheiten der freiwilligen Gerichtsbarkeit entsprechend. Zuständig ist das Amtsgericht, in dessen Bezirk das Bundesamt seinen Sitz hat. Die Übermittlung nach Satz 2 Nummer 3 und 4 erfolgt nach Anordnung des Bundesministeriums des Innern. Die §§ 9 bis 16 des Artikel 10-Gesetzes gelten entsprechend.

(8) Eine über die vorstehenden Absätze hinausgehende inhaltliche Auswertung zu anderen Zwecken und die Weitergabe von personenbezogenen Daten an Dritte sind unzulässig. Soweit möglich, ist technisch sicherzustellen, dass Daten, die den Kernbereich privater Lebensgestaltung betreffen, nicht erhoben werden. Werden aufgrund der Maßnahmen der Absätze 1 bis 4 Erkenntnisse aus dem Kernbereich privater Lebensgestaltung oder Daten nach Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 erlangt, dürfen diese Erkenntnisse und Daten nicht verwendet werden. Erkenntnisse aus dem Kernbereich privater Lebensgestaltung sind unverzüglich zu löschen. Dies gilt auch in Zweifelsfällen. Die Tatsache der Erlangung und Löschung dieser Erkenntnisse ist zu dokumentieren. Die Dokumentation darf ausschließlich für Zwecke der Datenschutzkontrolle verwendet werden. Sie ist zu löschen, wenn sie für diese Zwecke nicht mehr erforderlich ist, spätestens jedoch am Ende des Kalenderjahres, das dem Jahr folgt, in dem die Dokumentation erstellt worden ist. Werden im Rahmen der Absätze 5 oder 6 Inhalte oder Umstände der Kommunikation von in § 53 Absatz 1 Satz 1 der Strafprozessordnung genannten Personen übermittelt, auf die sich das Zeugnisverweigerungsrecht dieser Personen erstreckt, ist die Verwertung dieser Daten zu Beweiszwecken in einem Strafverfahren nur insoweit zulässig, als Gegenstand dieses Strafverfahrens eine Straftat ist, die im Höchstmaß mit mindestens fünf Jahren Freiheitsstrafe bedroht ist.

(9) Vor Aufnahme der Datenerhebung und -verwendung hat das Bundesamt ein Datenerhebungs- und ‑verwendungskonzept zu erstellen und für Kontrollen durch die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit bereitzuhalten. Das Konzept hat dem besonderen Schutzbedürfnis der Regierungskommunikation Rechnung zu tragen. Die für die automatisierte Auswertung verwendeten Kriterien sind zu dokumentieren. Die oder der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit teilt das Ergebnis seiner Kontrollen nach § 16 des Bundesdatenschutzgesetzes auch den Ressorts mit.

(10) Das Bundesamt unterrichtet die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit kalenderjährlich jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres über

1.	die Anzahl der Vorgänge, in denen Daten nach Absatz 6 Satz 1, 2 Nummer 1 oder Absatz 7 Nummer 1 übermittelt wurden, aufgegliedert nach den einzelnen Übermittlungsbefugnissen,

2.	die Anzahl der personenbezogenen Auswertungen nach Absatz 4 Satz 1, in denen der Verdacht widerlegt wurde,

3.	die Anzahl der Fälle, in denen das Bundesamt nach Absatz 5 Satz 2 oder 3 von einer Benachrichtigung der Betroffenen abgesehen hat.

(11) Das Bundesamt unterrichtet kalenderjährlich jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres den Innenausschuss des Deutschen Bundestages über die Anwendung dieser Vorschrift.

§ 9 Verarbeitung von Protokollierungsdaten der Kommunikationstechnik des Bundes

(1) Das Bundesamt darf zur Abwehr von Gefahren für die Kommunikationstechnik des Bundes und ihrer Komponenten, einschließlich technischer Infrastrukturen, die zum Betrieb der Kommunikationstechnik des Bundes erforderlich sind, Protokollierungsdaten, die durch den Betrieb von Kommunikationstechnik des Bundes anfallen, verarbeiten, soweit dies zum Erkennen, Eingrenzen oder Beseitigen von Störungen, Fehlern oder Sicherheitsvorfällen in der Kommunikationstechnik des Bundes oder von Angriffen auf die Informationstechnik des Bundes erforderlich ist und Geheimschutzinteressen oder überwiegende Sicherheitsinteressen der betroffenen Stellen nicht entgegenstehen.

(2) Die Einrichtungen der Bundesverwaltung sind verpflichtet, das Bundesamt bei Maßnahmen nach Absatz 1 zu unterstützen und hierbei den Zugang des Bundesamtes zu einrichtungsinternen Protokollierungsdaten nach Absatz 1 sicherzustellen. Hierzu dürfen sie dem Bundesamt die entsprechenden Protokollierungsdaten übermitteln. § 8 Absatz 1 Satz 5, Absatz 2 bis 5, 9 und 10 gilt entsprechend. § 7 Absatz 7 gilt für die Verpflichtung nach Satz 1 entsprechend.

§ 10 Anordnungen von Maßnahmen zur Abwendung oder Behebung von Sicherheitsvorfällen

Das Bundesamt kann im Einzelfall gegenüber Einrichtungen der Bundesverwaltung Maßnahmen anordnen, die zur Abwendung oder Behebung eines gegenwärtigen Sicherheitsvorfalls erforderlich sind. Ferner kann das Bundesamt die Einrichtungen der Bundesverwaltung zur Berichterstattung innerhalb einer angemessenen Frist zu den nach Satz 1 angeordneten Maßnahmen auffordern. Der oder die jeweils zuständige Informationssicherheitsbeauftragte des Ressorts wird über Anweisungen und Aufforderungen nach Satz 1 und 2 durch das Bundesamt informiert. Der Bericht ist dem Bundesamt und zugleich dem oder der Informationssicherheitsbeauftragten des jeweils zuständigen Ressorts zu übermitteln. Für die Berichterstattung gilt § 4 Absatz 3 entsprechend.

§ 11 Wiederherstellung der Sicherheit oder Funktionsfähigkeit informationstechnischer Systeme in herausgehobenen Fällen

(1) Handelt es sich bei einer Beeinträchtigung der Sicherheit oder Funktionsfähigkeit eines informationstechnischen Systems einer Einrichtung der Bundesverwaltung oder einer besonders wichtigen Einrichtung oder einer wichtigen Einrichtung um einen herausgehobenen Fall, so kann das Bundesamt auf Ersuchen der betroffenen Einrichtung oder des betroffenen Betreibers oder einer anderen für die Einrichtung oder den Betreiber zuständigen Behörde die Maßnahmen treffen, die zur Wiederherstellung der Sicherheit oder Funktionsfähigkeit des betroffenen informationstechnischen Systems erforderlich sind. Soweit das Bundesamt erste Maßnahmen zur Schadensbegrenzung und Sicherstellung des Notbetriebes vor Ort ergreift, werden hierfür keine Gebühren oder Auslagen für die Tätigkeit des Bundesamtes erhoben. Hiervon unberührt bleiben etwaige Kosten für die Hinzuziehung qualifizierter Dritter.

(2) Ein herausgehobener Fall nach Absatz 1 liegt insbesondere dann vor, wenn es sich um einen Angriff von besonderer technischer Qualität handelt oder wenn die zügige Wiederherstellung der Sicherheit oder Funktionsfähigkeit des betroffenen informationstechnischen Systems von besonderem öffentlichem Interesse ist.

(3) Das Bundesamt darf bei Maßnahmen nach Absatz 1 personenbezogene oder dem Fernmeldegeheimnis unterliegende Daten verarbeiten, soweit dies zur Wiederherstellung der Sicherheit oder Funktionsfähigkeit des betroffenen informationstechnischen Systems erforderlich und angemessen ist. Die Daten sind unverzüglich zu löschen, sobald sie für die Wiederherstellung der Sicherheit oder Funktionsfähigkeit des informationstechnischen Systems nicht mehr benötigt werden. Wenn die Daten in Fällen des Absatzes 4 an eine andere Behörde zur Erfüllung von deren gesetzlichen Aufgaben weitergegeben worden sind, darf das Bundesamt die Daten abweichend von Satz 2 bis zur Beendigung der Unterstützung dieser Behörden weiterverarbeiten. Eine Nutzung zu anderen Zwecken ist unzulässig. § 8 Absatz 8 ist entsprechend anzuwenden.

(4) Das Bundesamt darf Informationen, von denen es im Rahmen dieser Vorschrift Kenntnis erlangt, nur mit Einwilligung des Ersuchenden weitergeben, es sei denn, die Informationen lassen keine Rückschlüsse auf die Identität des Ersuchenden zu oder die Informationen können entsprechend § 8 Absatz 6 und 7 übermittelt werden. Zugang zu den in Verfahren nach Absatz 1 geführten Akten wird Dritten nicht gewährt. Hiervon sind erforderliche Informationsaustausche zwischen dem Bundesamt und dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe nach § 3 Absatz 7 des KRITIS-Dachgesetzes ausgenommen.

(5) Das Bundesamt kann sich bei Maßnahmen nach Absatz 1 mit der Einwilligung des Ersuchenden der Hilfe qualifizierter Dritter bedienen, wenn dies zur rechtzeitigen oder vollständigen Wiederherstellung der Sicherheit oder Funktionsfähigkeit des betroffenen informationstechnischen Systems erforderlich ist. Die hierdurch entstehenden Kosten hat der Ersuchende zu tragen. Das Bundesamt kann den Ersuchenden auch auf qualifizierte Dritte verweisen. Das Bundesamt und vom Ersuchenden oder vom Bundesamt nach Satz 1 beauftragte Dritte können einander bei Maßnahmen nach Absatz 1 mit der Einwilligung des Ersuchenden Daten übermitteln. Hierfür gilt Absatz 3 entsprechend.

(6) Soweit es zur Wiederherstellung der Sicherheit oder Funktionsfähigkeit des informationstechnischen Systems erforderlich ist, kann das Bundesamt vom Hersteller des informationstechnischen Systems verlangen, an der Wiederherstellung der Sicherheit oder Funktionsfähigkeit mitzuwirken.

(7) In begründeten Einzelfällen kann das Bundesamt auch bei anderen als den in Absatz 1 genannten Einrichtungen tätig werden, wenn das Bundesamt darum ersucht wurde und wenn es sich um einen herausgehobenen Fall nach Absatz 2 handelt. Ein begründeter Einzelfall liegt in der Regel vor, wenn eine Stelle eines Landes betroffen ist.

(8) Im Falle von Anlagen oder Tätigkeiten, die einer Genehmigung nach dem Atomgesetz bedürfen, ist in Fällen der Absätze 1, 4, 5 und 7 vor Tätigwerden des Bundesamtes das Benehmen mit den zuständigen atomrechtlichen Aufsichtsbehörden des Bundes und der Länder herzustellen. Im Falle von Anlagen oder Tätigkeiten, die einer Genehmigung nach dem Atomgesetz bedürfen, haben bei Maßnahmen des Bundesamtes nach diesem Paragraphen die Vorgaben aufgrund des Atomgesetzes Vorrang.

§ 12 Bestandsdatenauskunft

(1) Das Bundesamt darf zur Erfüllung seiner gesetzlichen Aufgabe nach § 3 Absatz 1 Satz 1 Nummer 1, 2, 20, 24 oder 25 von demjenigen, der geschäftsmäßig Telekommunikationsdienste erbringt oder daran mitwirkt, über Bestandsdaten gemäß § 3 Nummer 6 des Telekommunikationsgesetzes und über die nach § 172 des Telekommunikationsgesetzes erhobenen Daten (§ 174 Absatz 1 Satz 1 des Telekommunikationsgesetzes) Auskunft verlangen. Die Auskunft nach Satz 1 darf nur verlangt werden zum Schutz der Versorgung der Bevölkerung in den Sektoren des § 2 Nummer 24 oder der öffentlichen Sicherheit, um damit eine Beeinträchtigung der Sicherheit oder Funktionsfähigkeit informationstechnischer Systeme einer besonders wichtigen Einrichtung oder wichtigen Einrichtung abzuwenden, wenn Tatsachen den Schluss auf ein wenigstens seiner Art nach konkretisiertes und zeitlich absehbares Geschehen zulassen, das auf die informationstechnischen Systeme bestimmbarer Infrastrukturen oder Unternehmen abzielen wird, und wenn die in die Auskunft aufzunehmenden Daten im Einzelfall erforderlich sind, um die Betroffenen nach Absatz 4 vor dieser Beeinträchtigung zu warnen, über diese Beeinträchtigung zu informieren oder bei der Beseitigung zu beraten oder zu unterstützen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse verlangt werden (§ 174 Absatz 1 Satz 3, § 177 Absatz 1 Nummer 3 des Telekommunikationsgesetzes). Die rechtlichen und tatsächlichen Grundlagen des Auskunftsverlangens sind aktenkundig zu machen.

(3) Der aufgrund eines Auskunftsverlangens Verpflichtete hat die zur Auskunftserteilung erforderlichen Daten unverzüglich und vollständig zu übermitteln.

(4) Nach erfolgter Auskunft weist das Bundesamt die besonders wichtige Einrichtung oder die wichtige Einrichtung auf die bei ihr drohenden Beeinträchtigungen hin. Nach Möglichkeit weist das Bundesamt die besonders wichtige Einrichtung oder die wichtige Einrichtung auf technische Mittel hin, mittels derer die festgestellten Beeinträchtigungen durch die besonders wichtige Einrichtung oder die wichtige Einrichtung selbst beseitigt werden können.

(5) Das Bundesamt kann personenbezogene Daten, die es im Rahmen dieser Vorschrift verarbeitet, entsprechend § 8 Absatz 6 und 7 übermitteln.

(6) In den Fällen des Absatzes 2 ist die betroffene Person über die Auskunft zu benachrichtigen. Im Falle der Weitergabe der Information nach § 8 Absatz 6 oder wenn Tatsachen die Annahme rechtfertigen, dass die Voraussetzungen einer Weitergabe nach § 8 Absatz 6 vorliegen, ergeht darüber keine Benachrichtigung an die betroffene Person, sofern und solange überwiegende schutzwürdige Belange Dritter entgegenstehen. Wird nach Satz 2 die Benachrichtigung zurückgestellt oder wird von ihr abgesehen, sind die Gründe aktenkundig zu machen.

(7) Das Bundesamt unterrichtet die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres über

1.	die Gesamtzahl der Vorgänge, in denen Daten nach Absatz 1 oder Absatz 2 an das Bundesamt übermittelt wurden, und

2.	die Übermittlungen nach Absatz 5.

(8) Das Bundesamt hat den Verpflichteten für ihm erteilte Auskünfte eine Entschädigung zu gewähren. Der Umfang der Entschädigung bemisst sich nach § 23 und Anlage 3 des Justizvergütungs- und ‑entschädigungsgesetzes; die Vorschriften über die Verjährung in § 2 Absatz 1 und 4 des Justizvergütungs- und ‑entschädigungsgesetzes finden entsprechende Anwendung.

§ 13 Warnungen

(1) Zur Erfüllung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 20 und 21 kann das Bundesamt

1.	die folgenden Warnungen und Informationen an die Öffentlichkeit oder an die betroffenen Kreise richten:

		Warnungen vor Schwachstellen und anderen Sicherheitsrisiken in informationstechnischen Produkten und Diensten,



		Warnungen vor Schadprogrammen,



		Warnungen bei einem Verlust oder einem unerlaubten Zugriff auf Daten,



		Informationen über sicherheitsrelevante IT-Eigenschaften von Produkten und



		Informationen über Verstöße besonders wichtiger Einrichtungen oder wichtiger Einrichtungen gegen die Pflichten aus diesem Gesetz sowie





2.	Sicherheitsmaßnahmen und Einsatz bestimmter Sicherheitsprodukte empfehlen.

Das Bundesamt kann zur Wahrnehmung der Aufgaben nach Satz 1 Dritte einbeziehen, wenn dies für eine wirksame und rechtzeitige Warnung erforderlich ist.

(2) Die Hersteller betroffener Produkte sind rechtzeitig vor Veröffentlichung der Warnungen zu informieren. Diese Informationspflicht besteht nicht,

1.	 wenn hierdurch die Erreichung des mit der Maßnahme verfolgten Zwecks gefährdet würde oder

2.	wenn berechtigterweise davon ausgegangen werden kann, dass der Hersteller an einer vorherigen Benachrichtigung kein Interesse hat.

Soweit entdeckte Schwachstellen oder Schadprogramme nicht allgemein bekannt werden sollen, um eine Weiterverbreitung oder rechtswidrige Ausnutzung zu verhindern oder weil das Bundesamt gegenüber Dritten zur Vertraulichkeit verpflichtet ist, kann es den Kreis der zu warnenden Personen einschränken. Kriterien für die Auswahl des zu warnenden Personenkreises nach Satz 3 sind insbesondere die besondere Gefährdung bestimmter Einrichtungen oder die besondere Zuverlässigkeit des Empfängers.

(3) Zur Erfüllung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 20 und 21 kann das Bundesamt die Öffentlichkeit unter Nennung der Bezeichnung und des Herstellers des betroffenen Produkts und Dienstes

1.	vor Schwachstellen in informationstechnischen Produkten und Diensten und vor Schadprogrammen warnen, wenn hinreichende Anhaltspunkte dafür vorliegen, dass Gefahren für die Sicherheit in der Informationstechnik hiervon ausgehen, oder

2.	Sicherheitsmaßnahmen sowie den Einsatz bestimmter informationstechnischer Produkte und Dienste empfehlen.

Stellen sich die an die Öffentlichkeit gegebenen Informationen im Nachhinein als falsch heraus oder stellen sich die zugrunde liegenden Umstände als unzutreffend wiedergegeben heraus, ist dies unverzüglich öffentlich bekannt zu machen. Warnungen nach Satz 1 sind sechs Monate nach der Veröffentlichung zu entfernen, wenn nicht weiterhin hinreichende Anhaltspunkte dafür vorliegen, dass Gefahren für die Sicherheit in der Informationstechnik bestehen. Wird eine Warnung nach Satz 3 nicht entfernt, so ist diese Entscheidung regelmäßig zu überprüfen.

§ 14 Untersuchung der Sicherheit in der Informationstechnik, Auskunftsverlangen

(1) Das Bundesamt kann zur Erfüllung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 20, 21, 24 oder 25 auf dem Markt bereitgestellte oder zur Bereitstellung auf dem Markt vorgesehene informationstechnische Produkte und Systeme untersuchen. Es kann sich hierbei der Unterstützung Dritter bedienen, soweit berechtigte Interessen des Herstellers der betroffenen Produkte und Systeme dem nicht entgegenstehen.

(2) Soweit erforderlich, kann das Bundesamt für Untersuchungen nach Absatz 1 Satz 1 von Herstellern informationstechnischer Produkte und Systeme alle notwendigen Auskünfte, insbesondere auch zu technischen Details, verlangen. In dem Auskunftsverlangen gibt das Bundesamt die Rechtsgrundlage, den Zweck des Auskunftsverlangens und die benötigten Auskünfte an und legt eine angemessene Frist für die Übermittlung der Auskünfte fest. Das Auskunftsverlangen enthält ferner einen Hinweis auf die in § 65 vorgesehenen Sanktionen.

(3) Das Bundesamt gibt Auskünfte sowie die aus den Untersuchungen gewonnen Erkenntnisse unverzüglich an die zuständigen Aufsichtsbehörden des Bundes oder, sofern keine Aufsichtsbehörde vorhanden ist, an das jeweilige Ressort weiter, wenn Anhaltspunkte bestehen, dass diese sie zur Erfüllung ihrer Aufgaben benötigen.

(4) Die Auskünfte und die aus den Untersuchungen gewonnenen Erkenntnisse dürfen nur zur Erfüllung der Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 20, 21, 24 und 25 genutzt werden. Das Bundesamt darf seine Erkenntnisse weitergeben und veröffentlichen, soweit dies zur Erfüllung der Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 20, 21, 24 und 25 erforderlich ist. Zuvor ist dem Hersteller der betroffenen Produkte und Systeme mit angemessener Frist Gelegenheit zur Stellungnahme zu geben. Von einer Gelegenheit zur Stellungnahme kann abgesehen werden, wenn die Erkenntnisse ohne erkennbaren Bezug zum Hersteller oder zu den untersuchten informationstechnischen Produkten und Systemen weitergegeben oder veröffentlicht werden.

(5) Kommt ein Hersteller der Aufforderung des Bundesamtes nach Absatz 2 Satz 1 nicht oder nur unzureichend nach, kann das Bundesamt hierüber die Öffentlichkeit informieren. Es kann hierbei den Namen des Herstellers sowie die Bezeichnung des betroffenen Produkts oder Systems angeben und darlegen, inwieweit der Hersteller seiner Auskunftspflicht nicht nachgekommen ist. Zuvor ist dem Hersteller mit angemessener Frist Gelegenheit zur Stellungnahme zu gewähren. § 13 Absatz 2 Satz 2 gilt entsprechend.

§ 15 Detektion von Angriffsmethoden und von Sicherheitsrisiken für die Netz- und IT-Sicherheit

(1) Das Bundesamt kann im Rahmen seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1 zur Detektion von bekannten Schwachstellen und anderen Sicherheitsrisiken Abfragen an den Schnittstellen öffentlich erreichbarer informationstechnischer Systeme zu öffentlichen Telekommunikationsnetzen durchführen,

1.	um festzustellen, ob diese Schnittstellen unzureichend geschützt und dadurch in ihrer Sicherheit oder Funktionsfähigkeit gefährdet sein können, oder

2.	wenn die Einrichtungen der Bundesverwaltung, der besonders wichtigen oder der wichtigen Einrichtungen die entsprechenden Einrichtungen darum ersuchen.

Erlangt das Bundesamt dabei Informationen, die durch Artikel 10 des Grundgesetzes geschützt sind, darf es diese nur zum Zwecke der Übermittlung nach § 8 Absatz 6 und 7 verarbeiten. Sofern die Voraussetzungen des § 8 Absatz 6 und 7 nicht vorliegen, sind Informationen, die durch Artikel 10 des Grundgesetzes geschützt sind, unverzüglich zu löschen.

(2) Wird durch Abfragen gemäß Absatz 1 Satz 1 eine bekannte Schwachstelle oder ein anderes Sicherheitsrisiko eines informationstechnischen Systems erkannt, informiert das Bundesamt als allgemeine Meldestelle für die Sicherheit in der Informationstechnik nach § 5 darüber unverzüglich die für das informationstechnische System Verantwortlichen. Gehört das informationstechnische System zu einer Einrichtung der Bundesverwaltung, sind zugleich die Informationssicherheitsbeauftragten der betroffenen Einrichtung der Bundesverwaltung nach § 45 und des übergeordneten Ressorts nach § 46 zu informieren. Das Bundesamt soll dabei auf bestehende Möglichkeiten zur Abhilfe des Sicherheitsrisikos hinweisen. Sind dem Bundesamt die Verantwortlichen nicht bekannt oder ist ihre Identifikation nur mit unverhältnismäßigem Aufwand oder über eine Bestandsdatenabfrage nach § 12 möglich, so ist hilfsweise der betreibende Dienstleister des jeweiligen Netzes oder Systems unverzüglich zu benachrichtigen, wenn überwiegende Sicherheitsinteressen nicht entgegenstehen.

(3) Das Bundesamt unterrichtet die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit jeweils bis zum 30. Juni des Folgejahres über die Anzahl der gemäß Absatz 1 durchgeführten Abfragen.

(4) Das Bundesamt legt der Bundesbeauftragten oder dem Bundesbeauftragten für den Datenschutz und die Informationsfreiheit zu den Abfragen nach Absatz 1 auf Anforderung eine Liste der geprüften Systeme der Einrichtungen der Bundesverwaltung, der besonders wichtigen Einrichtungen und der wichtigen Einrichtungen zur Kontrolle vor.

(5) Das Bundesamt darf zur Erfüllung seiner Aufgaben Systeme und Verfahren einsetzen, die einem Angreifer einen erfolgreichen Angriff vortäuschen, um den Einsatz von Schadprogrammen oder andere Angriffsmethoden zu erheben und auszuwerten. Das Bundesamt darf dabei die zur Auswertung der Funktionsweise der Schadprogramme und Angriffsmethoden erforderlichen Daten verarbeiten.

§ 16 Anordnungen von Maßnahmen des Bundesamtes gegenüber Anbietern von Telekommunikationsdiensten

(1) Zur Abwehr erheblicher Gefahren für die in Absatz 3 genannten Schutzgüter kann das Bundesamt anordnen, dass ein Anbieter von öffentlich zugänglichen Telekommunikationsdiensten im Sinne des Telekommunikationsgesetzes

1.	die in § 169 Absatz 6 und 7 des Telekommunikationsgesetzes bezeichneten Maßnahmen trifft oder

2.	technische Befehle zur Bereinigung von einem konkret benannten Schadprogramm an betroffene informationstechnische Systeme verteilt,

sofern und soweit der Anbieter von öffentlich zugänglichen Telekommunikationsdiensten dazu technisch in der Lage und es ihm wirtschaftlich zumutbar ist. Vor der Anordnung der Maßnahmen nach Satz 1 Nummer 1 oder 2 durch das Bundesamt ist die Bundesnetzagentur ins Benehmen zu setzen. Vor der Anordnung der Maßnahme nach Satz 1 Nummer 2 durch das Bundesamt ist zusätzlich Einvernehmen mit der oder dem Bundesbeauftragten für den Datenschutz und die Informationsfreiheit herzustellen. Die Daten, auf die mit der Maßnahme nach Satz 1 Nummer 2 zugegriffen werden soll, sind in der Anordnung zu benennen. § 8 Absatz 8 Satz 2 bis 8 gilt entsprechend. Widerspruch und Anfechtungsklage gegen die Anordnungen nach Satz 1 haben keine aufschiebende Wirkung.

(2) Zur Abwehr erheblicher Gefahren für die in Absatz 3 genannten Schutzgüter kann das Bundesamt technische Befehle zur Bereinigung von einem konkret benannten Schadprogramm an betroffene informationstechnische Systeme verteilen. Absatz 1 Satz 2 und 3 gilt entsprechend. Der betroffene Diensteanbieter ist verpflichtet, das Bundesamt bei der Umsetzung nach Satz 1 zu unterstützen und insbesondere alle notwendigen Auskünfte zu erteilen, die zur Erstellung und Verteilung des Befehls notwendig sind.

(3) Schutzgüter gemäß Absatz 1 Satz 1 sind die Verfügbarkeit, Integrität oder Vertraulichkeit

1.	der Kommunikationstechnik des Bundes, einer besonders wichtigen Einrichtung oder einer wichtigen Einrichtung,

2.	von Informations- oder Kommunikationsdiensten oder

3.	von Informationen, sofern deren Verfügbarkeit, Unversehrtheit oder Vertraulichkeit durch unerlaubte Zugriffe auf eine erhebliche Anzahl von telekommunikations- oder informationstechnischen Systemen von Nutzern eingeschränkt wird.

(4) Ordnet das Bundesamt eine Maßnahme nach Absatz 1 Satz 1 Nummer 1 an, so kann es gegenüber dem Anbieter von öffentlich zugänglichen Telekommunikationsdiensten auch anordnen, den Datenverkehr an eine vom Bundesamt benannte Anschlusskennung umzuleiten.

(5) Das Bundesamt darf Daten, die von einem Anbieter von öffentlich zugänglichen Telekommunikationsdiensten nach Absatz 1 Satz 1 Nummer 1 und Absatz 4 umgeleitet wurden, verarbeiten, um Informationen über Schadprogramme oder andere Sicherheitsrisiken in informationstechnischen Systemen zu erlangen. Die übermittelten Daten dürfen durch das Bundesamt so lange gespeichert werden, wie dies für die Erfüllung des in Satz 1 genannten Zwecks erforderlich ist, längstens jedoch für drei Monate. § 8 Absatz 8 Satz 2 bis 8 gilt entsprechend. Das Bundesamt unterrichtet die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit jeweils bis zum 30. Juni des Folgejahres über die Gesamtzahl der angeordneten Datenumleitungen.

§ 17 Anordnungen von Maßnahmen des Bundesamtes gegenüber Anbietern von digitalen Diensten

Das Bundesamt kann in Einzelfällen zur Abwehr erheblicher Gefahren für informationstechnische Systeme einer Vielzahl von Nutzern, die von digitalen Diensten von Anbietern von digitalen Diensten nach § 2 Absatz 2 Nummer 1 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes ausgehen, die durch ungenügende technische und organisatorische Vorkehrungen nach § 19 Absatz 4 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes unzureichend gesichert sind und dadurch keinen hinreichenden Schutz bieten vor

1.	unerlaubten Zugriffen auf die für diese digitalen Dienste genutzten technischen Einrichtungen oder

2.	Störungen, auch soweit sie durch äußere Angriffe bedingt sind,

gegenüber dem jeweiligen Anbieter von digitalen Diensten nach § 2 Absatz 2 Nummer 1 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes anordnen, dass dieser die jeweils zur Herstellung des ordnungsgemäßen Zustands seiner digitalen Dienste erforderlichen technischen und organisatorischen Maßnahmen ergreift, um den ordnungsgemäßen Zustand seiner digitalen Dienste herzustellen. Die Zuständigkeit der Aufsichtsbehörden der Länder bleibt im Übrigen unberührt.

§ 18 Anordnungen von Maßnahmen des Bundesamtes gegenüber Herstellern von IKT-Produkten

Soweit erforderlich, kann das Bundesamt von einem Hersteller, dessen IKT-Produkte von erheblichen Sicherheitsvorfällen betroffen sind, die Mitwirkung an der Beseitigung oder Vermeidung erheblicher Sicherheitsvorfälle bei besonders wichtigen Einrichtungen und wichtigen Einrichtungen verlangen.

§ 19 Bereitstellung von IT-Sicherheitsprodukten

Die Bereitstellung von IT-Sicherheitsprodukten durch das Bundesamt nach § 3 Absatz 1 Satz 2 Nummer 15 erfolgt durch Eigenentwicklung oder nach Durchführung von Vergabeverfahren aufgrund einer entsprechenden Bedarfsfeststellung. IT-Sicherheitsprodukte können nur in begründeten Ausnahmefällen durch eine Eigenentwicklung des Bundesamtes zur Verfügung gestellt werden. Die Vorschriften des Vergaberechts und der Bundeshaushaltsordnung bleiben unberührt. Wenn das Bundesamt IT-Sicherheitsprodukte bereitstellt, können die Einrichtungen der Bundesverwaltung oder von ihnen beauftragte Dritte diese Produkte beim Bundesamt abrufen.



Kapitel 2

Datenverarbeitung

§ 20 Verarbeitung personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten durch das Bundesamt ist zulässig, wenn die Verarbeitung zur Erfüllung seiner im öffentlichen Interesse liegenden Aufgaben erforderlich ist.

(2) Die Verarbeitung personenbezogener Daten durch das Bundesamt zu anderen Zwecken als demjenigen, zu dem die Daten ursprünglich erhoben wurden, ist unbeschadet von Artikel 6 Absatz 4 der Verordnung (EU) 2016/679 in der jeweils geltenden Fassung und von § 23 des Bundesdatenschutzgesetzes zulässig, wenn

1.	die Verarbeitung erforderlich ist

		zur Sammlung, Auswertung oder Untersuchung von Informationen über Sicherheitsrisiken oder Sicherheitsvorkehrungen für die Informationstechnik oder



		zur Unterstützung, Beratung oder Warnung in Fragen der Sicherheit in der Informationstechnik und





2.	kein Grund zu der Annahme besteht, dass das schutzwürdige Interesse der betroffenen Person an dem Ausschluss der Verarbeitung überwiegt.

(3) Eine Verarbeitung von besonderen Kategorien personenbezogener Daten durch das Bundesamt ist abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 und unbeschadet des § 22 Absatz 1 des Bundesdatenschutzgesetzes zulässig, wenn

1.	die Verarbeitung erforderlich ist zur Abwehr einer erheblichen Gefahr für die Netz-, Daten- oder Informationssicherheit,

2.	ein Ausschluss dieser Daten von der Verarbeitung die Erfüllung der Aufgaben des Bundesamtes unmöglich machen oder diese erheblich gefährden würde und

3.	kein Grund zu der Annahme besteht, dass das schutzwürdige Interesse der betroffenen Person an dem Ausschluss dieser Daten von der Verarbeitung überwiegt.

(4) Das Bundesamt sieht angemessene und spezifische Maßnahmen zur Wahrung der Interessen der betroffenen Person gemäß § 22 Absatz 2 Satz 2 des Bundesdatenschutzgesetzes vor.

§ 21 Beschränkungen der Rechte der betroffenen Person

Für die Rechte der betroffenen Person gegenüber dem Bundesamt gelten ergänzend zu den in der Verordnung (EU) 2016/679 enthaltenen Ausnahmen die nachfolgenden Beschränkungen. Soweit dieses Gesetz keine oder geringere Beschränkungen der Rechte der betroffenen Person enthält, gelten für die Beschränkungen im Übrigen die Regelungen des Bundesdatenschutzgesetzes ergänzend.

§ 22 Informationspflicht bei Erhebung von personenbezogenen Daten

(1) Die Pflicht zur Information gemäß den Artikeln 13 und 14 der Verordnung (EU) 2016/679 besteht ergänzend zu den in Artikel 13 Absatz 4 und Artikel 14 Absatz 5 der Verordnung (EU) 2016/679 genannten Ausnahmen nicht, wenn

1.	die Informationserteilung die ordnungsgemäße Erfüllung der in der Zuständigkeit des Bundesamtes liegenden Aufgaben gefährden würde oder

2.	die Informationserteilung die öffentliche Sicherheit oder Ordnung oder die Gewährleistung der Netz- und Informationssicherheit auf sonstige Weise gefährden oder sonst dem Wohl des Bundes oder eines Landes Nachteile bereiten würde

und deswegen das Interesse der betroffenen Person an der Informationserteilung zurücktreten muss.

(2) Unterbleibt eine Information der betroffenen Person nach Maßgabe des Absatzes 1, ergreift das Bundesamt geeignete Maßnahmen zum Schutz der berechtigten Interessen der betroffenen Person, einschließlich der Bereitstellung der in Artikel 13 Absatz 1 und 2 und Artikel 14 Absatz 1 und 2 der Verordnung (EU) 2016/679 genannten Informationen für die Öffentlichkeit in präziser, transparenter, verständlicher und leicht zugänglicher Form in einer klaren und einfachen Sprache. Das Bundesamt hält schriftlich fest, aus welchen Gründen es von einer Information der betroffenen Person abgesehen hat.

§ 23 Auskunftsrecht der betroffenen Person

(1) Das Recht auf Auskunft gemäß Artikel 15 Absatz 1 und 2 der Verordnung (EU) 2016/679 besteht nicht, wenn und soweit

1.	die Auskunftserteilung die ordnungsgemäße Erfüllung der Aufgaben gefährden würde, die in der Zuständigkeit des Bundesamtes liegen,

2.	die Auskunftserteilung

		die öffentliche Sicherheit oder die Gewährleistung der Netz- und Informationssicherheit gefährden würde oder



		sonst dem Wohl des Bundes oder eines Landes Nachteile bereiten würde oder





3.	die Auskunftserteilung strafrechtliche Ermittlungen oder die Verfolgung von Straftaten gefährden würde

und deswegen das Interesse der betroffenen Person an der Auskunftserteilung zurücktreten muss.

(2) § 34 Absatz 2 bis 4 des Bundesdatenschutzgesetzes gilt entsprechend.

§ 24 Recht auf Berichtigung

(1) Das Recht der betroffenen Person auf Berichtigung und Vervollständigung gemäß Artikel 16 der Verordnung (EU) 2016/679 besteht nicht, wenn und soweit die Erfüllung der Rechte der betroffenen Person die ordnungsgemäße Erfüllung der in der Zuständigkeit des Bundesamtes liegenden Aufgaben gefährden würde und deswegen das Interesse der betroffenen Person an der Ausübung dieser Rechte zurücktreten muss.

(2) In den Fällen des Absatzes 1 hat die betroffene Person einen Anspruch darauf, den Daten für die Dauer der Verarbeitung eine Gegendarstellung beizufügen, sofern dies für eine faire und transparente Verarbeitung erforderlich ist.

§ 25 Recht auf Löschung

(1) Im Fall der nicht automatisierten Verarbeitung besteht die Pflicht des Bundesamtes zur Löschung personenbezogener Daten gemäß Artikel 17 Absatz 1 und 2 ergänzend zu den in Absatz 3 der Verordnung (EU) 2016/679 genannten Ausnahmen nicht, wenn

1.	eine Löschung wegen der besonderen Art der Speicherung nicht oder nur mit unverhältnismäßig hohem Aufwand möglich ist und

2.	 das Interesse der betroffenen Person an der Löschung als gering anzusehen ist.

In diesem Fall tritt an die Stelle der Löschung eine Einschränkung der Verarbeitung gemäß Artikel 18 der Verordnung (EU) 2016/679. Die Sätze 1 und 2 sind nicht anzuwenden, wenn die personenbezogenen Daten unrechtmäßig verarbeitet wurden.

(2) Ist die Löschung lediglich für eine etwaige gerichtliche Überprüfung von Maßnahmen nach § 8 Absatz 4 zurückgestellt, dürfen die Daten ohne Einwilligung der betroffenen Person nur zu diesem Zweck verwendet werden. Sie sind für andere Zwecke in der Verarbeitung einzuschränken. § 8 Absatz 8 bleibt unberührt.

§ 26 Recht auf Einschränkung der Verarbeitung

Die Pflicht des Bundesamtes zur Einschränkung der Verarbeitung gemäß Artikel 18 Absatz 1 Buchstabe a der Verordnung (EU) 2016/679 besteht für die Dauer der Überprüfung der Richtigkeit der personenbezogenen Daten nicht, wenn

1.	die Verarbeitung oder Weiterverarbeitung durch dieses Gesetz ausdrücklich geregelt ist oder

2.	die Einschränkung der Verarbeitung die Abwehr von Gefahren für die Sicherheit in der Informationstechnik gefährden würde.

§ 27 Widerspruchsrecht

Das Recht der betroffenen Person auf Widerspruch gemäß Artikel 21 Absatz 1 der Verordnung (EU) 2016/679 besteht nicht, wenn

1.	an der Verarbeitung ein zwingendes öffentliches Interesse besteht, das die Interessen der betroffenen Person überwiegt, oder

2.	eine Rechtsvorschrift das Bundesamt zur Verarbeitung verpflichtet.

Darüber hinaus darf das Bundesamt die personenbezogenen Daten ergänzend zu Artikel 21 Absatz 1 Satz 2 der Verordnung (EU) 2016/679 so lange verarbeiten, bis das Bundesamt geprüft hat, ob zwingende schutzwürdige Gründe für die Verarbeitung bestehen, die die Interessen, Rechte und Freiheiten der betroffenen Person überwiegen.







Teil 3

Sicherheit in der Informationstechnik von Einrichtungen

Kapitel 1

Anwendungsbereich

§ 28 Besonders wichtige Einrichtungen und wichtige Einrichtungen

(1) Als besonders wichtige Einrichtung gelten

1.	Betreiber kritischer Anlagen,

2.	qualifizierte Vertrauensdiensteanbieter, Top Level Domain Name Registries oder DNS-Diensteanbieter,

3.	Anbieter öffentlich zugänglicher Telekommunikationsdienste oder Betreiber öffentlicher Telekommunikationsnetze, die

		mindestens 50 Mitarbeiter beschäftigen oder



		einen Jahresumsatz und eine Jahresbilanzsumme von jeweils über 10 Millionen Euro aufweisen,





4.	sonstige natürliche oder juristische Personen oder rechtlich unselbstständige Organisationseinheiten einer Gebietskörperschaft, die anderen natürlichen oder juristischen Personen entgeltlich Waren oder Dienstleistungen anbieten und die einer der in Anlage 1 bestimmten Einrichtungsarten zuzuordnen sind, und

		mindestens 250 Mitarbeiter beschäftigen oder



		einen Jahresumsatz von über 50 Millionen Euro und zudem eine Jahresbilanzsumme von über 43 Millionen Euro aufweisen.





Davon ausgenommen sind Einrichtungen der Bundesverwaltung, sofern sie nicht gleichzeitig Betreiber kritischer Anlagen sind.

(2) Als wichtige Einrichtungen gelten

1.	Vertrauensdiensteanbieter,

2.	Anbieter öffentlich zugänglicher Telekommunikationsdienste oder Betreiber öffentlicher Telekommunikationsnetze, die

		weniger als 50 Mitarbeiter beschäftigen und



		einen Jahresumsatz oder eine Jahresbilanzsumme von jeweils 10 Millionen Euro oder weniger aufweisen,





3.	sonstige natürliche oder juristische Personen oder rechtlich unselbstständige Organisationseinheiten einer Gebietskörperschaft, die anderen natürlichen oder juristischen Personen entgeltlich Waren oder Dienstleistungen anbieten und die einer der in den Anlagen 1 und 2 bestimmten Einrichtungsarten zuzuordnen sind und

		mindestens 50 Mitarbeiter beschäftigen oder



		einen Jahresumsatz und eine Jahresbilanzsumme von jeweils über 10 Millionen Euro aufweisen.





Davon ausgenommen sind besonders wichtige Einrichtungen und Einrichtungen der Bundesverwaltung.

(3) Bei der Zuordnung zu einer der Einrichtungsarten nach den Anlagen 1 und 2 können solche Geschäftstätigkeiten unberücksichtigt bleiben, die im Hinblick auf die gesamte Geschäftstätigkeit der Einrichtung vernachlässigbar sind.

(4) Bei der Bestimmung von Mitarbeiteranzahl, Jahresumsatz und Jahresbilanzsumme nach den Absätzen 1 und 2 ist außer für rechtlich unselbstständige Organisationseinheiten einer Gebietskörperschaft die Empfehlung der Kommission (2003/361/EG) mit Ausnahme von Artikel 3 Absatz 4 des Anhangs anzuwenden. Die Daten von Partner- oder verbundenen Unternehmen im Sinne der Empfehlung der Kommission (2003/361/EG) sind nicht hinzuzurechnen, wenn das Unternehmen unter Berücksichtigung der rechtlichen, wirtschaftlichen und tatsächlichen Umstände mit Blick auf die Beschaffenheit und den Betrieb der informationstechnischen Systeme, Komponenten und Prozesse unabhängig von seinen Partner- oder verbundenen Unternehmen ist.

(5) Die §§ 30, 31, 32, 35, 36, 38, 39, 61 und 62 gelten nicht für besonders wichtige Einrichtungen und wichtige Einrichtungen, die

1.	ein öffentliches Telekommunikationsnetz betreiben oder öffentlich zugängliche Telekommunikationsdienste erbringen oder

2.	Energieversorgungsnetze, Energieanlagen oder digitale Energiedienste nach dem Energiewirtschaftsgesetz betreiben und den Regelungen der §§ 5c bis 5e des Energiewirtschaftsgesetzes unterliegen.

Satz 1 gilt nicht für die dort aufgeführten besonders wichtigen und wichtigen Einrichtungen, soweit sie über die in Satz 1 Nummer 1 und 2 genannten Anlagen hinaus weitere kritische Anlagen nach § 2 Nummer 22 betreiben oder aufgrund weiterer Tätigkeiten einer der in Anlage 1 oder 2 bestimmten Einrichtungsarten zuzuordnen sind. Satz 2 gilt für alle informationstechnischen Systeme, die für den Betrieb der weiteren kritischen Anlagen erforderlich sind. Im Fall, dass der Betrieb einer Energieanlage nach Satz 1 Nummer 2 einer in Satz 1 aufgeführten besonders wichtigen und wichtigen Einrichtung im Hinblick auf die gesamte Geschäftstätigkeit dieser Einrichtung eine Nebentätigkeit darstellt, findet dieser Absatz keine Anwendung.

(6) Die §§ 30, 31, 32, 35, 36, 38 und 39 gelten nicht für

1.	Finanzunternehmen nach Artikel 2 Absatz 2 der Verordnung (EU) 2022/2554 und Unternehmen, für die die Anforderungen der Verordnung (EU) 2022/2554 aufgrund von § 1a Absatz 2 und 2a des Kreditwesengesetzes oder § 293 Absatz 5 des Versicherungsaufsichtsgesetzes gelten,

2.	die Gesellschaft für Telematik nach § 306 Absatz 1 Satz 3 des Fünften Buches Sozialgesetzbuch, Betreiber von Diensten der Telematikinfrastruktur im Hinblick auf die nach § 311 Absatz 6 und § 325 des Fünften Buches Sozialgesetzbuch zugelassenen Dienste und Betreiber von Diensten, soweit sie die Telematikinfrastruktur für nach § 327 Absatz 2 bis 5 des Fünften Buches Sozialgesetzbuch bestätigte Anwendungen nutzen.

(7) § 32 gilt nicht für Betreiber kritischer Anlagen, soweit sie eine Anlage für Unternehmen nach Absatz 6 Nummer 1 betreiben.

(8) Dieses Gesetz findet keine Anwendung auf rechtlich unselbstständige Organisationseinheiten von Gebietskörperschaften und auf juristische Personen, an denen ausschließlich Gebietskörperschaften, ausgenommen der Bund, beteiligt sind, wenn sie

1.	zu dem Zweck errichtet wurden, im öffentlichen Auftrag Leistungen für Verwaltungen zu erbringen, und

2.	durch vergleichbare landesrechtliche Vorschriften unter Bezugnahme auf diesen Absatz reguliert werden.

§ 29 Einrichtungen der Bundesverwaltung

(1) Einrichtungen der Bundesverwaltung im Sinne dieses Gesetzes sind, mit Ausnahme der Institutionen der Sozialen Sicherung und der Deutschen Bundesbank,

1.	Bundesbehörden,

2.	öffentlich-rechtlich organisierte IT-Dienstleister der Bundesverwaltung sowie

3.	weitere Körperschaften, Anstalten und Stiftungen des öffentlichen Rechts sowie ihre Vereinigungen, ungeachtet ihrer Rechtsform, auf Bundesebene, soweit durch das Bundesamt im Einvernehmen mit dem jeweils zuständigen Ressort angeordnet.

(2) Für Einrichtungen der Bundesverwaltung sind die Regelungen für besonders wichtige Einrichtungen anzuwenden, nicht jedoch die Regelungen der §§ 38, 40 Absatz 3 und der §§ 61 und 65.

(3) Die Geschäftsbereiche des Auswärtigen Amts und des Bundesministeriums der Verteidigung sowie der Bundesnachrichtendienst und das Bundesamt für Verfassungsschutz sind zusätzlich zu den Regelungen gemäß Absatz 2 von den Regelungen des § 7 Absatz 5 Satz 4, der §§ 10, 13 Absatz 1 Satz 1 Nummer 1 Buchstabe e sowie der §§ 30, 33 und 35 ausgenommen. Das Auswärtige Amt erlässt im Einvernehmen mit dem Bundesministerium für Digitales und Staatsmodernisierung eine allgemeine Verwaltungsvorschrift, um die Ziele der NIS-2-Richtlinie im Geschäftsbereich des Auswärtigen Amts durch ergebnisäquivalente Maßnahmen umzusetzen.



Kapitel 2

Risikomanagement, Melde-, Registrierungs-, Nachweis- und Unterrichtungspflichten

§ 30 Risikomanagementmaßnahmen besonders wichtiger Einrichtungen und wichtiger Einrichtungen

(1) Besonders wichtige Einrichtungen und wichtige Einrichtungen sind verpflichtet, geeignete, verhältnismäßige und wirksame technische und organisatorische Maßnahmen, die in Absatz 2 konkretisiert werden, zu ergreifen, um Störungen der Verfügbarkeit, Integrität und Vertraulichkeit der informationstechnischen Systeme, Komponenten und Prozesse, die sie für die Erbringung ihrer Dienste nutzen, zu vermeiden und Auswirkungen von Sicherheitsvorfällen möglichst gering zu halten. Bei der Bewertung der Verhältnismäßigkeit der Maßnahmen nach Satz 1 sind das Ausmaß der Risikoexposition, die Größe der Einrichtung, die Umsetzungskosten und die Eintrittswahrscheinlichkeit und Schwere von Sicherheitsvorfällen sowie ihre gesellschaftlichen und wirtschaftlichen Auswirkungen zu berücksichtigen. Die Einhaltung der Verpflichtung nach Satz 1 ist durch die Einrichtungen zu dokumentieren.

(2) Maßnahmen nach Absatz 1 sollen den Stand der Technik einhalten, die einschlägigen europäischen und internationalen Normen berücksichtigen und müssen auf einem gefahrenübergreifenden Ansatz beruhen. Die Maßnahmen müssen zumindest Folgendes umfassen:

1.	Konzepte in Bezug auf die Risikoanalyse und auf die Sicherheit in der Informationstechnik,

2.	Bewältigung von Sicherheitsvorfällen,

3.	Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach einem Notfall, und Krisenmanagement,

4.	Sicherheit der Lieferkette einschließlich sicherheitsbezogener Aspekte der Beziehungen zu unmittelbaren Anbietern oder Diensteanbietern,

5.	Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von informationstechnischen Systemen, Komponenten und Prozessen, einschließlich Management und Offenlegung von Schwachstellen,

6.	Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanagementmaßnahmen im Bereich der Sicherheit in der Informationstechnik,

7.	grundlegende Schulungen und Sensibilisierungsmaßnahmen im Bereich der Sicherheit in der Informationstechnik,

8.	Konzepte und Prozesse für den Einsatz von kryptographischen Verfahren,

9.	Erstellung von Konzepten für die Sicherheit des Personals, die Zugriffskontrolle und für die Verwaltung von IKT-Systemen, -Produkten und -Prozessen,

10.	Verwendung von Lösungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der Einrichtung.

(3) Der von der Europäischen Kommission gemäß Artikel 21 Absatz 5 Unterabsatz 1 der NIS-2-Richtlinie erlassene Durchführungsrechtsakt zur Festlegung der technischen und methodischen Anforderungen an die in Absatz 1 genannten Maßnahmen in Bezug auf DNS-Diensteanbieter, Top Level Domain Name Registries, Cloud-Computing-Dienstleister, Anbieter von Rechenzentrumsdiensten, Betreiber von Content Delivery Networks, Managed Service Provider, Managed Security Service Provider, Anbieter von Online-Marktplätzen, Online-Suchmaschinen und Plattformen für Dienste sozialer Netzwerke und Vertrauensdiensteanbieter hat für die vorgenannten Einrichtungsarten Vorrang.

(4) Sofern die Europäische Kommission einen Durchführungsrechtsakt gemäß Artikel 21 Absatz 5 Unterabsatz 2 der NIS-2-Richtlinie erlässt, in dem die technischen und methodischen Anforderungen sowie erforderlichenfalls die sektoralen Anforderungen der in Absatz 2 genannten Maßnahmen festgelegt werden, so gehen diese Anforderungen den in Absatz 2 genannten Maßnahmen vor, soweit sie diesen entgegenstehen.

(5) Sofern die Durchführungsrechtsakte der Europäischen Kommission nach Artikel 21 Absatz 5 der NIS-2-Richtlinie keine abschließenden Bestimmungen über die technischen und methodischen Anforderungen sowie erforderlichenfalls über die sektoralen Anforderungen an die in Absatz 2 genannten Maßnahmen in Bezug auf besonders wichtige Einrichtungen und wichtige Einrichtungen enthalten, können diese Bestimmungen vom Bundesministerium des Innern im Benehmen mit den jeweils betroffenen Ressorts durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, unter Berücksichtigung der möglichen Folgen unzureichender Maßnahmen sowie der Bedeutung bestimmter Einrichtungen präzisiert und erweitert werden.

(6) Besonders wichtige Einrichtungen und wichtige Einrichtungen dürfen durch Rechtsverordnung nach § 56 Absatz 3 bestimmte IKT-Produkte, IKT-Dienste und IKT-Prozesse nur verwenden, wenn diese über eine Cybersicherheitszertifizierung gemäß europäischer Schemata nach Artikel 49 der Verordnung (EU) 2019/881 verfügen.

(7) Unbeschadet der Verhütung, Ermittlung, Aufdeckung und Verfolgung von Straftaten dürfen der Austausch von Informationen nach § 6 oder die freiwillige Meldung nach § 5 nicht dazu führen, dass der meldenden Einrichtung zusätzliche Verpflichtungen auferlegt werden, die nicht für sie gegolten hätten, wenn sie die Meldung nicht übermittelt hätte.

(8) Besonders wichtige Einrichtungen und ihre Branchenverbände können branchenspezifische Sicherheitsstandards zur Gewährleistung der Anforderungen nach Absatz 1 vorschlagen. Diese vorgeschlagenen Sicherheitsstandards müssen Durchführungsrechtsakte der Europäischen Kommission so berücksichtigen, dass sie nicht im Widerspruch zu den dort genannten Anforderungen stehen sowie darin enthaltene Vorgaben nicht unterschritten werden. Das Bundesamt stellt auf Antrag fest, ob die vorgeschlagenen Sicherheitsstandards branchenspezifisch und geeignet sind, die Anforderungen nach Absatz 1 zu gewährleisten und veröffentlicht diese auf seiner Internetseite. Die Feststellung erfolgt

1.	im Einvernehmen mit dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe;

2.	im Einvernehmen mit der zuständigen Aufsichtsbehörde des Bundes.

Im Sektor Gesundheitswesen ist, soweit keine zuständige Aufsichtsbehörde des Bundes besteht, abweichend von Satz 4 Nummer 2 das Benehmen mit dem Bundesministerium für Gesundheit herzustellen. Aus Gründen des öffentlichen Interesses werden für die Feststellung keine Gebühren oder Auslagen für die Tätigkeit des Bundesamtes erhoben.

(9) Betreiber kritischer Anlagen können branchenspezifische Sicherheitsstandards zur Gewährleistung der Anforderungen in Bezug auf kritische Anlagen nach § 30 Absatz 1 Satz 1 in Verbindung mit § 31 Absatz 1 und 2 Satz 1 vorschlagen. Absatz 8 Satz 2 bis 6 gilt entsprechend.

§ 31 Besondere Anforderungen an die Risikomanagementmaßnahmen von Betreibern kritischer Anlagen

(1) Für Betreiber kritischer Anlagen gelten für die informationstechnischen Systeme, Komponenten und Prozesse, die für die Funktionsfähigkeit der von ihnen betriebenen kritischen Anlagen maßgeblich sind, im Vergleich zu anderen informationstechnischen Systemen, Komponenten und Prozessen besonders wichtiger Einrichtungen auch über das Schutzniveau dieser Einrichtungen hinausgehende Maßnahmen nach § 30 Absatz 1 Satz 1 als verhältnismäßig, wenn der dafür erforderliche Aufwand nicht außer Verhältnis zu den Folgen eines Ausfalls oder einer Beeinträchtigung der betroffenen kritischen Anlage steht.

(2) Betreiber kritischer Anlagen sind verpflichtet, für die informationstechnischen Systeme, Komponenten und Prozesse, die für die Funktionsfähigkeit der von ihnen betriebenen kritischen Anlagen maßgeblich sind, Systeme zur Angriffserkennung einzusetzen. Die eingesetzten Systeme zur Angriffserkennung müssen geeignete Parameter und Merkmale aus dem laufenden Betrieb kontinuierlich und automatisch erfassen und auswerten. Sie sollten dazu in der Lage sein, fortwährend Bedrohungen zu identifizieren und zu vermeiden sowie für eingetretene Störungen geeignete Beseitigungsmaßnahmen vorzusehen. Dabei soll der Stand der Technik eingehalten werden. Der hierfür erforderliche Aufwand soll nicht außer Verhältnis zu den Folgen eines Ausfalls oder einer Beeinträchtigung der betroffenen kritischen Anlage stehen.

§ 32 Meldepflichten

(1) Besonders wichtige Einrichtungen und wichtige Einrichtungen sind verpflichtet, folgende Informationen an eine vom Bundesamt und dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe eingerichtete gemeinsame Meldestelle zu melden:

1.	unverzüglich, spätestens jedoch innerhalb von 24 Stunden nach Kenntniserlangung von einem erheblichen Sicherheitsvorfall, eine frühe Erstmeldung, in der angegeben wird, ob der Verdacht besteht, dass der erhebliche Sicherheitsvorfall auf rechtswidrige oder böswillige Handlungen zurückzuführen ist oder grenzüberschreitende Auswirkungen haben könnte;

2.	unverzüglich, spätestens jedoch innerhalb von 72 Stunden nach Kenntniserlangung von einem erheblichen Sicherheitsvorfall, eine Meldung über diesen Sicherheitsvorfall, in der die in Nummer 1 genannten Informationen bestätigt oder aktualisiert werden und eine erste Bewertung des erheblichen Sicherheitsvorfalls, einschließlich seines Schweregrads und seiner Auswirkungen, sowie gegebenenfalls die Kompromittierungsindikatoren angegeben werden;

3.	auf Ersuchen des Bundesamtes eine Zwischenmeldung über relevante Statusaktualisierungen;

4.	spätestens einen Monat nach Übermittlung der Meldung des Sicherheitsvorfalls gemäß Nummer 2, vorbehaltlich Absatz 2, eine Abschlussmeldung, die Folgendes enthält:

		eine ausführliche Beschreibung des Sicherheitsvorfalls, einschließlich seines Schweregrads und seiner Auswirkungen;



		Angaben zur Art der Bedrohung beziehungsweise ihrer zugrunde liegenden Ursache, die wahrscheinlich den Sicherheitsvorfall ausgelöst hat;



		Angaben zu den getroffenen und laufenden Abhilfemaßnahmen;



		gegebenenfalls die grenzüberschreitenden Auswirkungen des Sicherheitsvorfalls.





Die Verpflichtung nach Satz 1 gilt frühestens ab Einrichtung des Meldewegs.

(2) Dauert der Sicherheitsvorfall zum in Absatz 1 Satz 1 Nummer 4 genannten Zeitpunkt noch an, legt die betreffende Einrichtung statt einer Abschlussmeldung zu diesem Zeitpunkt eine Fortschrittsmeldung vor. Die Abschlussmeldung ist dem Bundesamt nach abschließender Bearbeitung des Sicherheitsvorfalls durch die betreffende Einrichtung vorzulegen.

(3) Betreiber kritischer Anlagen sind zusätzlich verpflichtet, Angaben zur Art der betroffenen Anlage und der kritischen Dienstleistung sowie zu den Auswirkungen des Sicherheitsvorfalls auf diese Dienstleistung zu übermitteln, wenn ein erheblicher Sicherheitsvorfall Auswirkungen auf die von ihnen betriebene kritische Anlage hat oder haben könnte.

(4) Das Bundesamt legt die Einzelheiten zur Ausgestaltung des Meldeverfahrens und zur Konkretisierung der Meldungsinhalte nach Anhörung der betroffenen Betreiber und der betroffenen Wirtschaftsverbände im Einvernehmen mit dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe fest, soweit sie möglichen Durchführungsrechtsakten der Europäischen Kommission nicht widersprechen. Die Informationen nach Satz 1 werden durch das Bundesamt auf dessen Internetseite veröffentlicht.

(5) Das Bundesamt stellt den zuständigen Aufsichtsbehörden des Bundes unverzüglich die bei ihm eingegangenen Meldungen zur Verfügung.

(6) Das Bundesamt kann meldenden Einrichtungen nach Maßgabe des § 36 Absatz 1 Angebote zu deren Unterstützung bei der Behebung des Sicherheitsvorfalls machen.

§ 33 Registrierungspflicht

(1) Besonders wichtige Einrichtungen und wichtige Einrichtungen sowie Domain-Name-Registry-Diensteanbieter sind verpflichtet, spätestens drei Monate, nachdem sie erstmals oder erneut als eine der vorgenannten Einrichtungen gelten oder Domain-Name-Registry-Dienste anbieten, dem Bundesamt über eine gemeinsam vom Bundesamt und dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe eingerichtete Registrierungsmöglichkeit folgende Angaben zu übermitteln:

1.	Name der Einrichtung, einschließlich der Rechtsform und falls einschlägig der Handelsregisternummer,

2.	Anschrift und aktuelle Kontaktdaten, einschließlich E-Mail-Adresse, öffentliche IP-Adressbereiche und Telefonnummern,

3.	relevanter in Anlage 1 oder 2 genannter Sektor oder falls einschlägig Branche,

4.	Auflistung derjenigen Mitgliedstaaten der Europäischen Union, in denen die Einrichtung Dienste der in Anlage 1 oder 2 genannten Einrichtungsarten erbringt, und

5.	die für die Tätigkeiten, aufgrund derer die Registrierung erfolgt, zuständigen Aufsichtsbehörden des Bundes und der Länder.

(2) Die Registrierung von Betreibern kritischer Anlagen erfolgt gemäß § 8 des KRITIS-Dachgesetzes.

(3) Die Registrierung von besonders wichtigen Einrichtungen und wichtigen Einrichtungen und Domain-Name-Registry-Diensteanbietern kann das Bundesamt im Einvernehmen mit den jeweils zuständigen Aufsichtsbehörden auch selbst vornehmen, wenn ihre Pflicht zur Registrierung nicht erfüllt wird.

(4) Rechtfertigen Tatsachen die Annahme, dass eine Einrichtung ihre Pflicht zur Registrierung nach Absatz 1 oder 2 nicht erfüllt, so hat diese Einrichtung dem Bundesamt auf Verlangen die aus Sicht des Bundesamtes für die Bewertung erforderlichen Aufzeichnungen, Schriftstücke und sonstigen Unterlagen in geeigneter Weise vorzulegen und Auskunft zu erteilen, soweit nicht Geheimschutzinteressen oder überwiegende Sicherheitsinteressen entgegenstehen.

(5) Bei Änderungen der nach Absatz 1 oder 2 zu übermittelnden Angaben sind dem Bundesamt geänderte Versorgungskennzahlen sowie Änderungen der bei Betreibern kritischer Anlagen zum Einsatz kommenden Typen von kritischen Komponenten einmal jährlich zu übermitteln und alle anderen Angaben unverzüglich, spätestens jedoch zwei Wochen ab dem Zeitpunkt, zu dem die Einrichtung Kenntnis von der Änderung erhalten hat, zu übermitteln.

(6) Das Bundesamt legt die Einzelheiten zur Ausgestaltung des Registrierungsverfahrens im Einvernehmen mit dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe fest. Die Festlegung nach Satz 1 erfolgt durch eine öffentliche Mitteilung auf der Internetseite des Bundesamtes.

§ 34 Besondere Registrierungspflicht für bestimmte Einrichtungsarten

(1) Eine Einrichtung der in § 60 Absatz 1 Satz 1 genannten Einrichtungsart ist verpflichtet, spätestens drei Monate, nachdem sie als eine der vorgenannten Einrichtungen gelten, dem Bundesamt die folgenden Angaben zu übermitteln:

1.	Name der Einrichtung;

2.	einschlägiger Sektor, Branche und Einrichtungsart wie in Anlage 1 bestimmt;

3.	Anschrift der Hauptniederlassung in der Europäischen Union nach § 60 Absatz 2 und ihrer sonstigen Niederlassungen in der Europäischen Union oder, falls sie nicht in der Europäischen Union niedergelassen ist, Anschrift ihres nach § 60 Absatz 3 benannten Vertreters;

4.	aktuelle Kontaktdaten, einschließlich E-Mail-Adressen und Telefonnummern der Einrichtung und soweit erforderlich, ihres nach § 60 Absatz 3 benannten Vertreters;

5.	die Mitgliedstaaten der Europäischen Union, in denen die Einrichtung Dienste erbringt, und

6.	die öffentlichen IP-Adressbereiche der Einrichtung.

(2) Im Fall einer Änderung der gemäß Absatz 1 übermittelten Angaben unterrichten die Einrichtungen der in § 60 Absatz 1 Satz 1 genannten Einrichtungsart das Bundesamt unverzüglich über diese Änderung, jedoch spätestens innerhalb von drei Monaten ab dem Tag, an dem die Änderung eingetreten ist.

(3) Mit Ausnahme der in Absatz 1 Nummer 6 genannten Angaben leitet das Bundesamt die nach diesem Paragraphen übermittelten Angaben an die Agentur der Europäischen Union für Cybersicherheit weiter.

(4) Das Bundesamt kann für die Übermittlung der Angaben nach den Absätzen 1 und 2 einen geeigneten Meldeweg vorsehen.

§ 35 Unterrichtungspflichten

(1) Im Fall eines erheblichen Sicherheitsvorfalls kann das Bundesamt besonders wichtigen Einrichtungen und wichtigen Einrichtungen anordnen, die Empfänger ihrer Dienste unverzüglich über diesen erheblichen Sicherheitsvorfall zu unterrichten, der die Erbringung des jeweiligen Dienstes beeinträchtigen könnte. Das Bundesamt setzt die für die Einrichtung zuständige Aufsichtsbehörde des Bundes über Anweisungen nach Satz 1 in Kenntnis. Die Unterrichtung nach Satz 1 kann auch durch eine Veröffentlichung auf der Internetseite der Einrichtung erfolgen.

(2) Einrichtungen nach Absatz 1 Satz 1 aus den Sektoren Finanzwesen, Leistungen der Sozialversicherung sowie Grundsicherung für Arbeitsuchende, digitale Infrastruktur, Verwaltung von IKT-Diensten und Digitale Dienste teilen den potenziell von einer erheblichen Cyberbedrohung betroffenen Empfängern ihrer Dienste und dem Bundesamt unverzüglich alle Maßnahmen oder Abhilfemaßnahmen mit, die diese Empfänger als Reaktion auf diese Bedrohung ergreifen können. Die Einrichtungen informieren zugleich diese Empfänger auch über die erhebliche Cyberbedrohung selbst. Die Pflichten nach Satz 1 oder 2 gelten nur dann, wenn in Abwägung der Interessen der Einrichtung und des Empfängers die Interessen des Empfängers überwiegen.

§ 36 Rückmeldungen des Bundesamtes gegenüber meldenden Einrichtungen

(1) Im Fall einer Meldung einer Einrichtung gemäß § 32 übermittelt das Bundesamt dieser unverzüglich und nach Möglichkeit innerhalb von 24 Stunden eine Bestätigung über den Eingang der Meldung und, auf Ersuchen der Einrichtung, Orientierungshilfen oder operative Beratung zu Abhilfemaßnahmen. Das Bundesamt kann auf Ersuchen der betreffenden Einrichtung zusätzliche technische Unterstützung leisten.

(2) Ist eine Sensibilisierung der Öffentlichkeit erforderlich, um einen erheblichen Sicherheitsvorfall zu verhindern oder zu bewältigen, oder liegt die Offenlegung des erheblichen Sicherheitsvorfalls anderweitig im öffentlichen Interesse, so kann das Bundesamt nach Anhörung der betreffenden Einrichtung diese dazu verpflichten, die Öffentlichkeit über den erheblichen Sicherheitsvorfall zu informieren. Das Bundesamt kann entsprechend der Voraussetzungen nach Satz 1 die Öffentlichkeit auch selbst informieren. Handelt es sich bei der betreffenden Einrichtung um eine Einrichtung der Bundesverwaltung, gilt für die Information der Öffentlichkeit § 4 Absatz 3 entsprechend.

§ 37 Ausnahmebescheid

(1) Das Bundesministerium des Innern kann auf Vorschlag des Bundeskanzleramtes, des Bundesministeriums der Justiz und für Verbraucherschutz, des Bundesministeriums für Verteidigung, des Bundesministeriums der Finanzen, der Ministerien für Inneres und der Justiz der Länder oder auf eigenes Betreiben eine besonders wichtige Einrichtung oder eine wichtige Einrichtung von Verpflichtungen nach diesem Gesetz nach Maßgabe des Absatzes 2 teilweise befreien (einfacher Ausnahmebescheid) oder nach Maßgabe des Absatzes 3 insgesamt befreien (erweiterter Ausnahmebescheid), sofern die Einrichtung Vorgaben einhält, die den Verpflichtungen nach diesem Gesetz gleichwertig sind. Die Entscheidung nach Satz 1 erfolgt mit dem jeweils zuständigen Ressort im Einvernehmen, im Fall der Ministerien für Inneres und der Justiz der Länder im Benehmen.

(2) Einrichtungen, die

1.	in den Bereichen nationale Sicherheit, öffentliche Sicherheit, Verteidigung oder Strafverfolgung, einschließlich der Verhütung, Ermittlung, Aufdeckung und Verfolgung von Straftaten, (relevante Bereiche) tätig sind oder Dienste erbringen oder

2.	ausschließlich für Behörden, die Aufgaben in relevanten Bereichen erfüllen, tätig sind oder Dienste erbringen,

können für diese Tätigkeiten oder Dienste von den Risikomanagementmaßnahmen nach § 30 und den Meldepflichten nach § 32 befreit werden. Die Sicherheit in der Informationstechnik dieser Einrichtungen muss in diesen Fällen anderweitig gewährleistet sein und beaufsichtigt werden.

(3) Einrichtungen, die ausschließlich in relevanten Bereichen tätig sind oder Dienste erbringen, können insgesamt von den in Absatz 2 genannten Pflichten und von den Registrierungspflichten nach den §§ 33 und 34 befreit werden. Absatz 2 Satz 2 gilt entsprechend.

(4) Die Absätze 1 bis 3 gelten nicht, wenn die betreffende Einrichtung ein Vertrauensdiensteanbieter ist.

(5) Ein Ausnahmebescheid nach diesem Gesetz ist zu widerrufen, wenn nachträglich Tatsachen eintreten, die zur Ablehnung einer Erteilung einer Ausnahme hätten führen müssen. Abweichend von Satz 1 kann im Falle eines vorübergehenden Wegfalls der Voraussetzungen des Absatzes 2 Satz 1 Nummer 1 oder 2 von einem Widerruf abgesehen werden.

§ 38 Umsetzungs-, Überwachungs- und Schulungspflicht für Geschäftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrichtungen

(1) Geschäftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrichtungen sind verpflichtet, die von diesen Einrichtungen nach § 30 zu ergreifenden Risikomanagementmaßnahmen umzusetzen und ihre Umsetzung zu überwachen.

(2) Geschäftsleitungen, die ihre Pflichten nach Absatz 1 verletzen, haften ihrer Einrichtung für einen schuldhaft verursachten Schaden nach den auf die Rechtsform der Einrichtung anwendbaren Regeln des Gesellschaftsrechts. Nach diesem Gesetz haften sie nur, wenn die für die Einrichtung maßgeblichen gesellschaftsrechtlichen Bestimmungen keine Haftungsregelung nach Satz 1 enthalten.

(3) Die Geschäftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrichtungen müssen regelmäßig an Schulungen teilnehmen, um ausreichende Kenntnisse und Fähigkeiten zur Erkennung und Bewertung von Risiken und von Risikomanagementpraktiken im Bereich der Sicherheit in der Informationstechnik zu erlangen sowie um die Auswirkungen von Risiken sowie Risikomanagementpraktiken auf die von der Einrichtung erbrachten Dienste beurteilen zu können.

§ 39 Nachweispflichten für Betreiber kritischer Anlagen

(1) Betreiber kritischer Anlagen haben die Umsetzung der Maßnahmen in Bezug auf kritische Anlagen nach § 30 Absatz 1 Satz 1 in Verbindung mit § 31 Absatz 1 und 2 Satz 1 zu einem vom Bundesamt im Benehmen mit dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe festgelegten Zeitpunkt, frühestens drei Jahre nachdem sie erstmals oder spätestens drei Jahre nachdem sie erneut als ein Betreiber einer kritischen Anlage gelten, und anschließend alle drei Jahre dem Bundesamt durch Sicherheitsaudits, Prüfungen oder Zertifizierungen nachzuweisen. Die Betreiber übermitteln dem Bundesamt die Ergebnisse der durchgeführten Audits, Prüfungen oder Zertifizierungen einschließlich Angaben über die dabei aufgedeckten Sicherheitsmängel. Das Bundesamt kann die Vorlage der Dokumentation, die der Überprüfung zugrunde gelegt wurde, verlangen. Es kann bei Sicherheitsmängeln die Vorlage eines geeigneten Mängelbeseitigungsplanes und im Einvernehmen mit der zuständigen Aufsichtsbehörde des Bundes oder im Benehmen mit der sonst zuständigen Aufsichtsbehörde die Beseitigung der Sicherheitsmängel verlangen. Das Bundesamt kann die Vorlage eines geeigneten Nachweises über die erfolgte Mängelbeseitigung verlangen.

(2) Das Bundesamt kann zur Ausgestaltung des Verfahrens der Prüfungen und Erbringung der Nachweise nach Absatz 1 folgende Anforderungen festlegen:

1.	Anforderungen an die Art und Weise der Durchführung,

2.	Anforderungen an die Geeignetheit der zu erbringenden Nachweise sowie

3.	nach Anhörung der betroffenen Betreiber und Einrichtungen und der betroffenen Wirtschaftsverbände fachliche und organisatorische Anforderungen an die prüfenden Stellen im Einvernehmen mit dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe.

Die Festlegung nach Satz 1 erfolgt durch eine öffentliche Mitteilung auf der Internetseite des Bundesamtes.

(3) Abweichend von Absatz 1 Satz 1 legt das Bundesamt für Betreiber kritischer Anlagen, die bis zum Inkrafttreten dieses Gesetzes Betreiber Kritischer Infrastrukturen waren nach § 2 Absatz 10 des BSI-Gesetzes vom 14. August 2009 (BGBl. I S. 2821), das zuletzt durch Artikel 12 des Gesetzes vom 23. Juni 2021 (BGBl. I S. 1982) geändert worden ist, den Zeitpunkt der Nachweiserbringung auf frühestens drei Jahre nach Erbringung des letzten Nachweises nach § 8a Absatz 3 des BSI-Gesetzes vom 14. August 2009 (BGBl. I S. 2821), das zuletzt durch Artikel 12 des Gesetzes vom 23. Juni 2021 (BGBl. I S. 1982) geändert worden ist, fest. Betreiber kritischer Anlagen, die bis zum Inkrafttreten dieses Gesetzes Betreiber Kritischer Infrastrukturen waren, und deren Nachweisfrist nach § 8a Absatz 3 des BSI-Gesetzes vom 14. August 2009 (BGBl. I S. 2821), das zuletzt durch Artikel 12 des Gesetzes vom 23. Juni 2021 (BGBl. I S. 1982) geändert worden ist, innerhalb von zwölf Monaten nach Inkrafttreten dieses Gesetzes abgelaufen wäre, können in diesem Zeitraum einen Nachweis nach den bisher geltenden Vorgaben erbringen.

(4) Die Verpflichtung nach Absatz 1 Satz 1 gilt nicht für Betreiber kritischer Anlagen, die auf Grundlage von § 5 Absatz 7 des KRITIS-Dachgesetzes als solche bestimmt wurden.

§ 40 Nationale Verbindungsstelle sowie zentrale Melde- und Anlaufstelle für besonders wichtige und wichtige Einrichtungen

(1) Das Bundesamt ist die nationale Verbindungsstelle sowie die zentrale Melde- und Anlaufstelle für die Aufsicht für besonders wichtige Einrichtungen und wichtige Einrichtungen in der Sicherheit in der Informationstechnik.

(2) Zur Wahrnehmung seiner Aufgabe als nationale Verbindungsstelle koordiniert das Bundesamt

1.	die grenzüberschreitende Zusammenarbeit der Länderbehörden, die die Länder als zuständige Behörden für die Aufsicht von Einrichtungen der öffentlichen Verwaltung auf regionaler Ebene nach Artikel 2 Absatz 2 Buchstabe f Ziffer ii der NIS-2-Richtlinie bestimmt haben, sowie der Bundesnetzagentur und der Bundesanstalt für Finanzdienstleistungsaufsicht mit den für die Überwachung der Anwendung der NIS-2-Richtlinie zuständigen Behörden anderer Mitgliedstaaten und gegebenenfalls mit der Europäischen Kommission und der Agentur der Europäischen Union für Cybersicherheit sowie

2.	die sektorübergreifende Zusammenarbeit der in Nummer 1 genannten Länderbehörden, des Bundesamtes für Bevölkerungsschutz und Katastrophenhilfe, der Bundesnetzagentur und der Bundesanstalt für Finanzdienstleistungsaufsicht.

(3) Zur Wahrnehmung seiner Aufgabe als zentrale Meldestelle hat das Bundesamt

1.	die für die Abwehr von Gefahren für die Sicherheit in der Informationstechnik wesentlichen Informationen zu sammeln und auszuwerten, insbesondere Informationen zu Schwachstellen, zu Schadprogrammen und zu Angriffen,

2.	in Zusammenarbeit mit den zuständigen Aufsichtsbehörden und dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe die Relevanz der Informationen nach Nummer 1 für die Verfügbarkeit kritischer Dienstleistungen zu analysieren,

3.	das Lagebild bezüglich der Sicherheit in der Informationstechnik von kritischen Anlagen, besonders wichtigen Einrichtungen und wichtigen Einrichtungen kontinuierlich zu aktualisieren und

4.	unverzüglich die nachfolgenden Personen oder Stellen zu unterrichten:

		die Betreiber kritischer Anlagen über sie betreffende Informationen nach den Nummern 1 bis 3 nach § 33 Absatz 1 Nummer 2 und



		die zuständigen Behörden eines anderen Mitgliedstaats der Europäischen Union über nach Absatz 5 oder nach vergleichbaren Regelungen gemeldete erhebliche Störungen, die Auswirkungen in diesem Mitgliedstaat haben, unter Berücksichtigung der Interessen nationaler Sicherheit und Verteidigung und



		das Auswärtige Amt über nach § 32 Absatz 1 gemeldete erhebliche Sicherheitsvorfälle mit internationalem Bezug und



		im Rahmen vorab zwischen dem Bundesamt und den Empfängern abgestimmter Prozesse zur Weitergabe und Wahrung der notwendigen Vertraulichkeit die zu diesem Zweck dem Bundesamt von den Ländern als zentrale Kontaktstellen benannten Behörden oder die zuständigen Behörden des Bundes über die zur Erfüllung ihrer Aufgaben erforderlichen Informationen.





(4) Zur Wahrnehmung seiner Aufgabe als zentrale Anlaufstelle hat das Bundesamt

1.	Anfragen der in Absatz 2 genannten Stellen anzunehmen und an die zuständigen in Absatz 2 genannten Stellen weiterzuleiten,

2.	Antworten auf die in Absatz 2 Satz 1 Nummer 2 genannten Anfragen zu erstellen und dabei die in Absatz 1 genannten Stellen zu beteiligen oder Antworten der in Absatz 2 Satz 1 genannten Stellen an die in Absatz 2 Satz 1 genannten Stellen weiterzuleiten, nach § 32 eingegangene Meldungen an zentrale Anlaufstellen der anderen betroffenen Mitgliedstaaten der Europäischen Union weiterzuleiten,

3.	wenn ein erheblicher Sicherheitsvorfall zwei oder mehr Mitgliedstaaten der Europäischen Union betrifft, die anderen betroffenen Mitgliedstaaten und die Agentur der Europäischen Union für Cybersicherheit über den erheblichen Sicherheitsvorfall zu unterrichten, wobei die Art der gemäß § 32 Absatz 2 erhaltenen Informationen mitzuteilen und das wirtschaftliche Interesse der Einrichtung sowie die Vertraulichkeit der bereitgestellten Informationen zu wahren ist.

(5) Während eines erheblichen Sicherheitsvorfalls gemäß § 32 Absatz 1 kann das Bundesamt im Einvernehmen mit der jeweils zuständigen Aufsichtsbehörde des Bundes von den betroffenen Betreibern kritischer Anlagen die Herausgabe der zur Bewältigung der Störung notwendigen Informationen einschließlich personenbezogener Daten verlangen. Betreiber kritischer Anlagen sind befugt, dem Bundesamt auf Verlangen die zur Bewältigung der Störung notwendigen Informationen einschließlich personenbezogener Daten zu übermitteln, soweit dies zur Bewältigung eines erheblichen Sicherheitsvorfalls erforderlich ist.

(6) Soweit im Rahmen dieser Vorschrift personenbezogene Daten verarbeitet werden, ist eine über die vorstehenden Absätze hinausgehende Verarbeitung zu anderen Zwecken unzulässig. § 8 Absatz 8 Satz 3 bis 9 ist entsprechend anzuwenden.

§ 41 Untersagung des Einsatzes kritischer Komponenten

(1) Das Bundesministerium des Innern kann gegenüber dem Betreiber kritischer Anlagen den Einsatz von kritischen Komponenten eines Herstellers im Benehmen mit dem Bundesministerium für Wirtschaft und Energie im Sektor Energie, dem Bundesministerium für Wirtschaft und Energie sowie dem Bundesministerium für Forschung, Technologie und Raumfahrt im Sektor Weltraum, dem Bundesministerium für Digitales und Staatsmodernisierung in den Sektoren Informationstechnik und Telekommunikation, dem Bundesministerium für Verkehr in den Sektoren Transport und Verkehr, dem Bundesministerium für Gesundheit im Sektor Gesundheit, dem Bundesministerium für Ernährung und Landwirtschaft im Sektor Ernährung, dem Bundesministerium der Finanzen im Sektor Finanzwesen, dem Bundesministerium für Arbeit und Soziales in den Sektoren Sozialversicherungsträger sowie Grundsicherung für Arbeitsuchende und dem Bundesministerium für Umwelt, Klimaschutz, Naturschutz und nukleare Sicherheit in den Sektoren Wasser sowie Siedlungsabfallentsorgung sowie dem Auswärtigen Amt untersagen oder Anordnungen dazu erlassen, wenn der Einsatz die öffentliche Ordnung oder Sicherheit der Bundesrepublik Deutschland voraussichtlich beeinträchtigt.

(2) Hat das Bundesministerium des Innern einem Betreiber kritischer Anlagen den Einsatz einer kritischen Komponente untersagt oder eine Anordnung dazu erlassen, kann es im Benehmen mit dem in Absatz 1 genannten Bundesministerium

1.	dem Betreiber kritischer Anlagen auch den zukünftigen Einsatz weiterer kritischer Komponenten desselben Herstellers und desselben Komponententyps untersagen oder Anordnungen dazu erlassen,

2.	allen Betreibern kritischer Anlagen den Einsatz derselben kritischen Komponente desselben Herstellers sowie von weiteren kritischen Komponenten desselben Komponententyps desselben Herstellers untersagen oder Anordnungen dazu erlassen.

(3) Die Entscheidung nach Satz 1 Nummer 2 ergeht als Allgemeinverfügung. Widerspruch und Klage gegen eine Untersagung oder Anordnung nach den Absätzen 1 und 2 Satz 1 haben keine aufschiebende Wirkung.

(4) Bei der Prüfung einer voraussichtlichen Beeinträchtigung der öffentlichen Ordnung oder Sicherheit nach Absatz 1 kann insbesondere berücksichtigt werden, ob

1.	der Hersteller unmittelbar oder mittelbar von der Regierung, einschließlich sonstiger staatlicher Stellen oder Streitkräfte, eines Drittstaates kontrolliert wird oder zur Zusammenarbeit mit staatlichen Stellen oder Streitkräften eines Drittstaates verpflichtet ist oder von dem Drittstaat hierzu verpflichtet werden kann,

2.	der Hersteller an Aktivitäten beteiligt war oder ist, die geeignet waren oder sind, nachteilige Auswirkungen auf die öffentliche Ordnung oder Sicherheit der Bundesrepublik Deutschland oder eines anderen Mitgliedstaates der Europäischen Union, der Europäischen Freihandelsassoziation oder des Nordatlantikvertrages oder auf deren Einrichtungen zu haben,

3.	hinreichende Anhaltspunkte dafür bestehen, dass der Hersteller aus sonstigen Gründen nicht vertrauenswürdig ist,

4.	der Einsatz der kritischen Komponente im Einklang mit den sicherheitspolitischen Interessen der Bundesrepublik Deutschland, der Europäischen Union oder des Nordatlantikvertrages steht.

(5) Der Betreiber kritischer Anlagen ist zur Mitwirkung bei der Ermittlung des Sachverhalts verpflichtet. Dafür hat er auf Verlangen alle für das Verfahren erheblichen Tatsachen vollständig und wahrheitsgemäß mitzuteilen und die ihm bekannten Beweismittel anzugeben.

§ 42 Auskunftsverlangen

Zugang zu den Informationen und Akten in Angelegenheiten nach Teil 2 §§ 4 bis 10 und Teil 3 dieses Gesetzes wird nicht gewährt. Die Akteneinsichtsrechte von Verfahrensbeteiligten bleiben unberührt.



Kapitel 3

Informationssicherheit der Einrichtungen der Bundesverwaltung

§ 43 Informationssicherheitsmanagement

(1) Die Leitung der Einrichtung der Bundesverwaltung ist dafür verantwortlich, unter Berücksichtigung der Belange des IT-Betriebs die Voraussetzungen zur Gewährleistung der Informationssicherheit zu schaffen. Die Einrichtungen der Bundesverwaltung weisen dem Bundesamt die Erfüllung der Anforderungen nach Satz 1 spätestens fünf Jahre nach Inkrafttreten dieses Gesetzes und anschließend regelmäßig nach seinen Vorgaben nach.

(2) Die Leitung der Einrichtung der Bundesverwaltung muss regelmäßig an Schulungen teilnehmen, um ausreichende Kenntnisse und Fähigkeiten zur Erkennung und Bewertung von Risiken und von Risikomanagementpraktiken im Bereich der Informationssicherheit zu erlangen sowie die Auswirkungen von Risiken sowie Risikomanagementpraktiken auf die von der Einrichtung erbrachten Dienste beurteilen zu können.

(3) Soweit öffentlich-rechtlich oder privatrechtlich organisierte Stellen mit Leistungen für Informationstechnik des Bundes beauftragt werden, ist vertraglich sicherzustellen, dass sie sich zur Einhaltung der Voraussetzungen zur Gewährleistung der Informationssicherheit verpflichten. Dies gilt auch für den Fall, dass Schnittstellen zur Kommunikationstechnik des Bundes eingerichtet werden. Die Pflichten der Leitung der Einrichtung der Bundesverwaltung nach Absatz 1 bleiben hiervon unberührt.

(4) Die Registrierung von Einrichtungen der Bundesverwaltung nach § 33 obliegt der Leitung der Einrichtung der Bundesverwaltung.

(5) Werden, über die sich aus § 32 ergebenden Meldepflichten hinaus, Einrichtungen der Bundesverwaltung Informationen nach § 4 Absatz 2 Nummer 1 bekannt, die für die Erfüllung von Aufgaben oder für die Sicherheit der Kommunikationstechnik des Bundes von Bedeutung sind, unterrichten die Einrichtungen der Bundesverwaltung das Bundesamt hierüber unverzüglich, soweit andere Vorschriften dem nicht entgegenstehen. Ausgenommen von den Meldepflichten für Einrichtungen der Bundesverwaltung nach § 32 sowie nach Satz 1 dieses Absatzes sind Informationen, die aufgrund von Regelungen zum Geheimschutz oder Vereinbarungen mit Dritten nicht weitergegeben werden dürfen oder deren Weitergabe im Widerspruch zu der verfassungsrechtlichen Stellung eines Abgeordneten des Bundestages oder eines Verfassungsorgans oder der gesetzlich geregelten Unabhängigkeit einzelner Stellen stünde. Die Einrichtungen der Bundesverwaltung melden dem Bundesamt kalenderjährlich jeweils bis zum 31. Januar eines Jahres die Gesamtzahl der nach Satz 2 nicht übermittelten Informationen. Ausgenommen von der Pflicht nach Satz 3 sind der Bundesnachrichtendienst und das Bundesamt für Verfassungsschutz.

(6) Das Bundesministerium des Innern erlässt im Einvernehmen mit den Ressorts allgemeine Verwaltungsvorschriften zur Durchführung des Absatzes 5.

§ 44 Vorgaben des Bundesamtes

(1) Die Einrichtungen der Bundesverwaltung müssen Mindestanforderungen zum Schutz der in der Bundesverwaltung verarbeiteten Informationen erfüllen. Die Mindestanforderungen ergeben sich aus den BSI-Standards und dem Grundschutzkompendium (IT-Grundschutz) sowie aus den Mindeststandards für die Sicherheit in der Informationstechnik des Bundes (Mindeststandards) in den jeweils geltenden Fassungen. Die jeweils geltenden Fassungen werden auf der Internetseite des Bundesamtes veröffentlicht. Die Mindeststandards legt das Bundesamt im Benehmen mit den Ressorts und weiteren obersten Bundesbehörden fest. Der IT-Grundschutz und die Mindeststandards werden durch das Bundesamt regelmäßig evaluiert und entsprechend dem Stand der Technik sowie unter Berücksichtigung der Erfahrungen aus der Praxis und aus der Beratung und Unterstützung nach Absatz 3 fortentwickelt; dabei wird der Umsetzungsaufwand soweit möglich minimiert. Das Bundesamt wird den IT-Grundschutz bis zum 1. Januar 2026 modernisieren und fortentwickeln. Für die Verpflichtung nach Satz 1 gelten die Ausnahmen nach § 7 Absatz 6 und 7 entsprechend.

(2) Durch die Umsetzung der Mindestanforderungen nach Absatz 1 Satz 1 ist die Erfüllung der Vorgaben nach § 30 gewährleistet, soweit nicht die Europäische Kommission einen Durchführungsrechtsakt gemäß Artikel 21 Absatz 5 Unterabsatz 2 der NIS-2-Richtlinie erlässt, in dem die technischen und methodischen Anforderungen über die Mindestanforderungen aus Absatz 1 Satz 1 hinausgehen. Falls eine Einrichtung des Bundes gleichzeitig ein Betreiber kritischer Anlagen ist und die Anforderungen des IT-Grundschutzes und der Mindeststandards den Anforderungen nach § 30 Absatz 9 und § 31 widersprechen, genießen Letztere Vorrang.

(3) Das Bundesamt berät die Einrichtungen der Bundesverwaltung auf Ersuchen bei der Umsetzung und Einhaltung der Mindestanforderungen nach Absatz 1 Satz 1, stellt Hilfsmittel zur Verfügung und unterstützt die Bereitstellung entsprechender Lösungen durch die IT-Dienstleister des Bundes über den gesamten Lebenszyklus.

(4) Das Bundesamt stellt im Rahmen seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 10 technische Richtlinien und Referenzarchitekturen bereit, die von den Einrichtungen der Bundesverwaltung als Rahmen für die Entwicklung sachgerechter Anforderungen an Auftragnehmer – im Sinne einer Eignung – und IT-Produkte – im Sinne einer Spezifikation – für die Durchführung von Vergabeverfahren berücksichtigt werden. Die Vorschriften des Vergaberechts und des Geheimschutzes bleiben unberührt.

(5) Für die Einrichtungen der Bundesverwaltung kann das Bundesministerium des Innern im Einvernehmen mit den anderen Ressorts festlegen, dass sie verpflichtet sind, nach § 19 bereitgestellte IT-Sicherheitsprodukte beim Bundesamt abzurufen. Eigenbeschaffungen der Einrichtungen der Bundesverwaltung sind in diesem Fall nur zulässig, wenn das spezifische Anforderungsprofil den Einsatz abweichender Produkte erfordert. Dies gilt nicht für die in § 2 Nummer 21 genannten Gerichte und Verfassungsorgane sowie die Auslandsinformations- und -kommunikationstechnik gemäß § 7 Absatz 6.

§ 45 Informationssicherheitsbeauftragte der Einrichtungen der Bundesverwaltung

(1) Jede Leitung einer Einrichtung der Bundesverwaltung bestellt für ihre Einrichtung eine Informationssicherheitsbeauftragte oder einen Informationssicherheitsbeauftragten und bestimmt mindestens eine zur Vertretung berechtigte Person.

(2) Für die Erfüllung ihrer Aufgaben ist eine zielgerichtete Befähigung der Informationssicherheitsbeauftragten der Einrichtungen der Bundesverwaltung notwendig. Die Informationssicherheitsbeauftragen der Einrichtungen sowie ihre Vertreter müssen die zur Erfüllung ihrer Aufgaben erforderliche Fachkunde erwerben. Sie sowie ihre Vertreter unterstehen der Fachaufsicht des oder der Informationssicherheitsbeauftragten des jeweils zuständigen Ressorts.

(3) Die Informationssicherheitsbeauftragten der Einrichtungen der Bundesverwaltung sind für den Aufbau und die Aufrechterhaltung des Informationssicherheitsprozesses ihrer Einrichtung zuständig. Sie erstellen ein Informationssicherheitskonzept, das mindestens die Vorgaben des Bundesamtes nach § 44 Absatz 1 erfüllt. Sie wirken auf die operative Umsetzung des Informationssicherheitskonzepts hin und kontrollieren die Umsetzung innerhalb der Einrichtung. Die Informationssicherheitsbeauftragten beraten die Leitung der Einrichtung der Bundesverwaltung in allen Fragen der Informationssicherheit und unterrichten die Leitung der Einrichtung der Bundesverwaltung sowie den jeweils zuständigen Informationssicherheitsbeauftragten oder die jeweils zuständige Informationssicherheitsbeauftragte des Ressorts regelmäßig sowie anlassbezogen über ihre Tätigkeit, über den Stand der Informationssicherheit innerhalb der Einrichtung, über die Mittel- und Personalausstattung sowie über Sicherheitsvorfälle. Ihre Berichts- und Beratungsaufgaben erfüllen sie unabhängig und weisungsfrei.

(4) Die Informationssicherheitsbeauftragten der Einrichtungen sind bei allen Maßnahmen zu beteiligen, die die Informationssicherheit der Einrichtung betreffen. Sie haben ein unmittelbares Vortragsrecht bei der jeweiligen Leitung ihrer Einrichtung sowie bei dem oder der Informationssicherheitsbeauftragten des jeweils zuständigen Ressorts. Sie dürfen von ihrer jeweiligen Einrichtung wegen der Erfüllung ihrer Aufgaben nicht abberufen oder benachteiligt werden.

§ 46 Informationssicherheitsbeauftragte der Ressorts

(1) Die Leitungen der einzelnen Ressorts sowie die Leitungen weiterer oberster Bundesbehörden bestellen jeweils eine Informationssicherheitsbeauftragte oder einen Informationssicherheitsbeauftragten des Ressorts, der oder dem unter Berücksichtigung der Belange des IT-Betriebs die Steuerung und Überwachung des Informationssicherheitsmanagements innerhalb des Ressorts beziehungsweise innerhalb der obersten Bundesbehörde und ihres Geschäftsbereichs obliegt, und bestimmen mindestens eine zur Vertretung berechtigte Person. Der oder die Informationssicherheitsbeauftragte des Ressorts wirkt auf die Umsetzung der Informationssicherheit in seinem oder ihrem Ressort hin.

(2) Für die Erfüllung ihrer Aufgaben ist eine zielgerichtete Befähigung der Informationssicherheitsbeauftragten der Ressorts notwendig. Der oder die Informationssicherheitsbeauftragte des Ressorts muss die zur Erfüllung seiner oder ihrer Aufgaben erforderliche Fachkunde erwerben.

(3) Die Informationssicherheitsbeauftragten der Ressorts koordinieren jeweils die Fortschreibung von Informationssicherheitsleitlinien für ihr Ressort. Sie unterrichten die Ressortleitung über ihre Tätigkeit und über den Stand der Informationssicherheit innerhalb des Ressorts, über die Mittel- und Personalausstattung sowie über Sicherheitsvorfälle. Ihre Berichts- und Beratungsaufgaben erfüllen sie unabhängig und weisungsfrei.

(4) In begründeten Einzelfällen kann der oder die Informationssicherheitsbeauftragte des Ressorts im Benehmen mit dem oder der jeweiligen IT-Beauftragten des Ressorts den Einsatz bestimmter IT-Produkte in Einrichtungen der Bundesverwaltung innerhalb des jeweiligen Ressorts ganz oder teilweise untersagen. Über eine Untersagung ist das Bundesamt zu unterrichten.

(5) Der oder die Informationssicherheitsbeauftragte des Ressorts kann im Benehmen mit dem Bundesamt Einrichtungen der Bundesverwaltung innerhalb des Ressorts von Verpflichtungen nach diesem Teil teilweise oder insgesamt durch Erteilung eines Ausnahmebescheides befreien. Voraussetzung hierfür ist, dass sachliche Gründe für die Erteilung eines Ausnahmebescheids vorliegen und durch die Befreiung keine nachteiligen Auswirkungen für die Informationssicherheit des Bundes zu befürchten sind. Über erteilte Ausnahmebescheide ist das Bundesamt zu unterrichten. Satz 1 gilt nicht, wenn die jeweilige Einrichtung der Bundesverwaltung die Voraussetzungen des § 28 Absatz 1 Satz 1 oder § 28 Absatz 2 Satz 1 erfüllt.

(6) Der oder die Informationssicherheitsbeauftragte des Ressorts ist bei allen Gesetzes-, Verordnungs- und sonstigen wichtigen Vorhaben innerhalb des Ressorts zu beteiligen, soweit die Vorhaben Fragen der Informationssicherheit berühren. Er oder sie hat ein unmittelbares Vortragsrecht bei der jeweiligen Leitung des Ressorts. Er oder sie darf von seiner oder ihrer jeweiligen Einrichtung wegen der Erfüllung seiner oder ihrer Aufgaben nicht abberufen oder benachteiligt werden.

§ 47 Wesentliche Digitalisierungsvorhaben und Kommunikationsinfrastrukturen des Bundes

(1) Für die Planung und Umsetzung von wesentlichen Digitalisierungsvorhaben und Kommunikationsinfrastrukturen des Bundes sind eigene Informationssicherheitsbeauftragte nach § 45 zu bestellen.

(2) Digitalisierungsvorhaben oder Kommunikationsinfrastrukturen des Bundes sind insbesondere dann wesentlich, wenn dabei Kommunikationstechnik des Bundes ressortübergreifend betrieben wird oder der ressortübergreifenden Kommunikation oder dem ressortübergreifenden Datenaustausch dient.

(3) In der Regel bestellt diejenige Einrichtung den Informationssicherheitsbeauftragten nach Satz 1, die für die Steuerung des Digitalisierungsvorhabens oder die Kommunikationsinfrastrukturen des Bundes verantwortlich ist. Wenn bei ressortübergreifenden Digitalisierungsvorhaben oder Kommunikationsinfrastrukturen eine Bestellung durch Einrichtungen in verschiedenen beteiligten Ressorts und weiteren obersten Bundesbehörden in Betracht kommt und nicht innerhalb einer angemessenen Frist Einvernehmen darüber hergestellt werden kann, durch welche Einrichtung die Bestellung erfolgt, so entscheidet das Bundesministerium für Digitales und Staatsmodernisierung.

(4) Die Informationssicherheitsbeauftragten nach Satz 1 unterstehen entweder der Leitung der Einrichtung oder dem oder der jeweils zuständigen Informationssicherheitsbeauftragten des Ressorts.

(5) Zur Gewährleistung der Informationssicherheit bei der Planung und Umsetzung von wesentlichen Digitalisierungsvorhaben soll die jeweils verantwortliche Einrichtung das Bundesamt frühzeitig beteiligen und dem Bundesamt Gelegenheit zur Stellungnahme geben.

§ 48 Amt des Koordinators für Informationssicherheit

(1) Die Leitung des Bundesamtes für Sicherheit in der Informationstechnik nimmt die Aufgaben der Koordinatorin oder des Koordinators der Bundesregierung für Informationssicherheit wahr. Die Fachaufsicht über das Bundesamt in Bezug auf seine Rolle als Koordinatorin oder Koordinator für Informationssicherheit liegt beim Bundesministerium für Digitales und Staatsmodernisierung.

(2) Die Koordinatorin oder der Koordinator koordiniert das operative Informationssicherheitsmanagement des Bundes. Im Benehmen mit den obersten Bundesbehörden entwickelt sie oder er Programme zur Gewährleistung der Informationssicherheit des Bundes und schreibt diese fort.

(3) Auf Basis der durch das Bundesamt erhaltenen Informationen wahrt die Koordinatorin oder der Koordinator den Überblick über den Stand der Informationssicherheit in der Bundesverwaltung. Auf dieser Grundlage beaufsichtigt sie oder er die Umsetzung der Programme zur Gewährleistung der Informationssicherheit des Bundes.

(4) Die Koordinatorin oder der Koordinator unterstützt die Ressorts bei der Umsetzung der Vorgaben nach diesem Gesetz und wirkt gemeinsam mit dem Bundesministerium für Digitales und Staatsmodernisierung im Benehmen mit dem Bundesministerium des Innern auf ein angemessenes Verhältnis zwischen dem Einsatz von Informationstechnik und Informationssicherheit hin.

(5) Zur Wahrnehmung ihrer oder seiner Aufgaben hat die Koordinatorin oder der Koordinator ein direktes halbjährliches Vortragsrecht vor den zuständigen Ausschüssen des Deutschen Bundestages zu den in den Absätzen 1 bis 3 benannten Themen.

(6) Die Koordinatorin oder der Koordinator wird bei allen Gesetzes-, Verordnungs- und sonstigen wichtigen Vorhaben beteiligt, soweit sie Fragen der Informationssicherheit berühren.



Teil 4

Datenbanken der Domain-Name-Registrierungsdaten

§ 49 Pflicht zum Führen einer Datenbank

(1) Um einen Beitrag zur Sicherheit, Stabilität und Resilienz des Domain Name Systems zu leisten, haben Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister genaue und vollständige Domain-Namen-Registrierungsdaten in einer eigenen Datenbank mit der gebotenen Sorgfalt zu sammeln und zu pflegen.

(2) Die Datenbank hat die erforderlichen Angaben zu enthalten, anhand derer die Inhaber der Domain-Namen und die Kontaktstellen, die die Domain-Namen im Rahmen der TLD verwalten, identifiziert und kontaktiert werden können. Diese Angaben müssen Folgendes umfassen:

1.	den Domain-Namen;

2.	das Datum der Registrierung;

3.	den Namen des Domain-Inhabers, seine E-Mail-Adresse und Telefonnummer;

4.	die Kontakt-E-Mail-Adresse und die Telefonnummer der Anlaufstelle, die den Domain-Namen verwaltet, falls diese sich von denen des Domain-Inhabers unterscheiden.

(3) Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister haben Vorgaben und Verfahren, einschließlich Überprüfungsverfahren, vorzuhalten, mit denen sichergestellt wird, dass die Datenbank genaue und vollständige Angaben enthält. Sie haben diese Vorgaben und Verfahren bis zum 6. März 2026 öffentlich zugänglich zu machen.

(4) Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister haben unverzüglich nach der Registrierung eines Domain-Namens die nicht personenbezogenen Domain-Namen-Registrierungsdaten öffentlich zugänglich zu machen.

(5) Das Bundesamt kann die Erfüllung der Vorgaben überprüfen.

§ 50 Verpflichtung zur Zugangsgewährung

(1) Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister haben einem berechtigten Zugangsnachfrager auf begründeten Antrag unter Darlegung eines berechtigten Interesses und soweit dies für die Erfüllung seiner Aufgaben erforderlich ist unverzüglich und in jedem Fall innerhalb von 72 Stunden nach Eingang des Antrags Zugang zu den Domain-Namen-Registrierungsdaten zu gewähren. Liegen die angefragten Informationen nicht vor, so ist dies innerhalb von 24 Stunden nach Eingang des Antrags auf Zugang mitzuteilen.

(2) Die Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister haben die Vorgaben und Verfahren im Hinblick auf die Offenlegung der Domain-Namen-Registrierungsdaten bis zum 6. März 2026 öffentlich zugänglich zu machen.

(3) Das Auskunftsverfahren bei Bestandsdaten gemäß § 22 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes bleibt unberührt.

(4) Das Bundesamt kann die Erfüllung der Vorgaben überprüfen.

§ 51 Kooperationspflicht

Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister sind zur Kooperation verpflichtet, um die in den §§ 49 und 50 festgelegten Verpflichtungen zu erfüllen und insbesondere eine doppelte Erhebung von Domain-Namen-Registrierungsdaten vom Domaininhaber auszuschließen.



Teil 5

Zertifizierung, Konformitätserklärung und Kennzeichen

§ 52 Zertifizierung

(1) Das Bundesamt ist nationale Zertifizierungsstelle der Bundesverwaltung für IT-Sicherheit.

(2) Für bestimmte Produkte oder Leistungen kann beim Bundesamt eine Sicherheits- oder Personenzertifizierung oder eine Zertifizierung als IT-Sicherheitsdienstleister beantragt werden. Die Anträge werden in der zeitlichen Reihenfolge ihres Eingangs bearbeitet; hiervon kann abgewichen werden, wenn das Bundesamt wegen der Anzahl und des Umfangs anhängiger Prüfungsverfahren eine Prüfung in angemessener Zeit nicht durchführen kann und an der Erteilung eines Zertifikats ein öffentliches Interesse besteht. Der Antragsteller hat dem Bundesamt diejenigen Unterlagen vorzulegen und die Auskünfte zu erteilen, deren Kenntnis für die Prüfung und Bewertung der Produkte und Leistungen oder der Eignung der Person sowie für die Erteilung des Zertifikats erforderlich ist. Ein Zertifikat nach Satz 1 darf nur dann für ein Produkt, eine Leistung, eine Person oder einen IT-Sicherheitsdienstleister verwendet werden, wenn das Bundesamt ein entsprechendes Zertifikat erteilt hat und dieses nicht aufgehoben wurde oder auf andere Weise ungültig geworden ist.

(3) Die Prüfung und die Bewertung können durch vom Bundesamt nach Absatz 7 anerkannte sachverständige Stellen erfolgen.

(4) Das Sicherheitszertifikat wird erteilt, wenn

1.	die informationstechnischen Systeme, Komponenten, Produkte oder Schutzprofile den vom Bundesamt festgelegten Kriterien entsprechen und

2.	das Bundesministerium des Innern die Erteilung des Zertifikats nicht nach Absatz 5 untersagt hat.

Vor Erteilung des Sicherheitszertifikats legt das Bundesamt den Vorgang dem Bundesministerium des Innern zur Prüfung nach Absatz 5 vor.

(5) Das Bundesministerium des Innern kann die Erteilung eines Zertifikats nach Absatz 4 im Einzelfall untersagen, wenn überwiegende öffentliche Interessen, insbesondere sicherheitspolitische Belange der Bundesrepublik Deutschland, der Erteilung entgegenstehen.

(6) Für die Zertifizierung von Personen und IT-Sicherheitsdienstleistern gilt Absatz 4 entsprechend.

(7) Eine Stelle wird als sachverständig im Sinne des Absatz 3 anerkannt, wenn

1.	die sachliche und personelle Ausstattung sowie die fachliche Qualifikation und Zuverlässigkeit der Konformitätsbewertungsstelle den vom Bundesamt festgelegten Kriterien entsprechen und

2.	das Bundesministerium des Innern festgestellt hat, dass überwiegende öffentliche Interessen, insbesondere sicherheitspolitische Belange der Bundesrepublik Deutschland, der Erteilung nicht entgegenstehen.

Das Bundesamt stellt durch die notwendigen Maßnahmen sicher, dass das Fortbestehen der Voraussetzungen nach Satz 1 regelmäßig überprüft wird.

(8) Sicherheitszertifikate anderer anerkannter Zertifizierungsstellen aus dem Bereich der Europäischen Union werden vom Bundesamt anerkannt, sofern sie eine den Sicherheitszertifikaten des Bundesamtes gleichwertige Sicherheit ausweisen und die Gleichwertigkeit vom Bundesamt festgestellt worden ist.

§ 53 Konformitätsbewertung und Konformitätserklärung

(1) Das Bundesamt kann für die vom Bundesamt in einer Technischen Richtlinie festgelegten Anforderungen und Vorgaben zulassen, dass ein Hersteller oder Anbieter von IKT-Produkten, IKT-Diensten und IKT-Prozessen, die keine Verbraucherprodukte nach § 55 sind, sowie eine Person oder ein IT-Sicherheitsdienstleister eine Selbstbewertung seiner oder ihrer Konformität vornimmt. Der Hersteller oder Anbieter von IKT-Produkten, IKT-Diensten und IKT-Prozessen, die Person oder der IT-Sicherheitsdienstleister kann unter den Voraussetzungen von Satz 1 eine Konformitätserklärung ausstellen, die bestätigt, dass er oder sie die in der Technischen Richtlinie festgelegten Anforderungen erfüllt. Durch die Ausstellung der Konformitätserklärung übernimmt der Hersteller oder Anbieter der IKT-Produkte, IKT-Dienste und IKT-Prozesse, die Person oder der IT-Sicherheitsdienstleister (Aussteller) die Verantwortung dafür, dass das IKT-Produkt, der IKT-Dienst, der IKT-Prozess, die Person oder die IT-Sicherheitsdienstleistung den in der Technischen Richtlinie festgelegten Anforderungen entspricht. Eine Erklärung nach Satz 3 darf nur dann für ein IKT-Produkt, einen IKT-Dienst und IKT-Prozess, eine Person oder einen IT-Sicherheitsdienstleister verwendet werden, wenn der Hersteller, der Anbieter, die Person oder der IT-Sicherheitsdienstleisters diese ausgestellt hat und sie weder widerrufen noch nach Absatz 5 Nummer 3 für ungültig erklärt wurde.

(2) Die Technische Richtlinie nach Absatz 1 kann insbesondere Vorgaben enthalten über

1.	den Inhalt und das Format der Konformitätserklärung,

2.	Nachweise und Verfahren, die die Angaben der Konformitätserklärung belegen,

3.	die Bedingungen für die Aufrechterhaltung, Fortführung und Verlängerung der Konformitätserklärung,

4.	die Verwendung eines vom Bundesamt bereitgestellten Kennzeichens und Siegels sowie die Bedingungen für deren Verwendung,

5.	die Meldung und Behandlung erkannter Schwachstellen des IKT-Produktes, IKT-Dienstes oder IKT-Prozesses oder der IT-Sicherheitsdienstleistung,

6.	die Bereitstellung von Informationen auf der Internetseite des Bundesamtes über die Konformitätserklärung, dessen Aussteller und das IKT-Produkt, den -Dienst, den -Prozess, die Person oder die IT-Sicherheitsdienstleistung oder

7.	die Befristung der Geltungsdauer der Konformitätserklärung.

(3) Wird in den Vorgaben nach Absatz 2 festgelegt, dass die Angaben der Konformitätserklärung nur durch eine akkreditierte Konformitätsbewertungsstelle nachgewiesen werden können, so kann das Bundesamt auf Antrag Konformitätsbewertungsstellen, die beabsichtigen, im Anwendungsbereich dieses Paragraphen tätig zu werden, eine Befugnis erteilen, wenn die maßgeblichen Voraussetzungen der Technischen Richtlinie erfüllt sind. Ohne eine Befugniserteilung durch das Bundesamt dürfen Konformitätsbewertungsstellen im Anwendungsbereich dieses Paragraphen nicht tätig werden.

(4) Der Aussteller hält die Konformitätserklärung, die technische Dokumentation und alle weiteren einschlägigen Informationen in Bezug auf die Konformität der IKT-Produkte, IKT-Dienste und IKT-Prozesse, der Person oder der IT-Sicherheitsdienstleistung mit den festgelegten Kriterien während eines Zeitraums, der vom Bundesamt in der Technischen Richtlinie nach Absatz 1 festgelegt wurde, für das Bundesamt bereit. Eine Kopie der Konformitätserklärung ist dem Bundesamt vorzulegen.

(5) Das Bundesamt kann geeignete Maßnahmen ergreifen, um sicherzustellen, dass die Aussteller von Konformitätserklärungen den Anforderungen des Schemas und den Vorgaben dieses Paragraphen genügen und insbesondere

1.	Aussteller von Konformitätserklärungen auffordern, ihm sämtliche Auskünfte zu erteilen, die es für die Erfüllung seiner Aufgaben benötigt,

2.	Untersuchungen in Form von Testkäufen oder Audits bei den Ausstellern von Konformitätserklärungen durchführen, um deren Einhaltung der in der Technischen Richtlinie festgelegten Anforderungen und Vorgaben nach Absatz 1 zu überprüfen und

3.	Konformitätserklärungen nach Absatz 1 für ungültig erklären.

(6) Für Maßnahmen nach Absatz 4 kann das Bundesamt Gebühren erheben, sofern es aufgrund von Anhaltspunkten tätig geworden ist, die berechtigte Zweifel an der Einhaltung der Anforderungen der Technischen Richtlinie oder dieses Paragraphen begründeten.

§ 54 Nationale Behörde für die Cybersicherheitszertifizierung

(1) Das Bundesamt ist die nationale Behörde für die Cybersicherheitszertifizierung nach Artikel 58 Absatz 1 der Verordnung (EU) 2019/881.

(2) Das Bundesamt kann auf Antrag Konformitätsbewertungsstellen, die im Anwendungsbereich der Verordnung (EU) 2019/881 sowie des § 52 dieses Gesetzes tätig werden, eine Befugnis erteilen, als solche tätig zu werden, wenn die Voraussetzungen des maßgeblichen europäischen Schemas für die Cybersicherheitszertifizierung nach Artikel 54 der Verordnung (EU) 2019/881 oder des § 52 dieses Gesetzes erfüllt sind. Ohne eine Befugniserteilung durch das Bundesamt dürfen Konformitätsbewertungsstellen im Anwendungsbereich der Verordnung (EU) 2019/881 nicht tätig werden.

(3) Soweit dies zur Erfüllung seiner Aufgaben nach Artikel 58 Absatz 7 der Verordnung (EU) 2019/881 und nach § 52 dieses Gesetzes erforderlich ist, kann das Bundesamt von Konformitätsbewertungsstellen, denen eine Befugnis nach Absatz 2 erteilt wurde, von Inhabern europäischer Cybersicherheitszertifikate und von Ausstellern von EU-Konformitätserklärungen im Sinne von Artikel 56 Absatz 8 der Verordnung (EU) 2019/881 die erforderlichen Auskünfte und sonstige Unterstützung, insbesondere die Vorlage von Unterlagen oder Mustern, verlangen. § 3 Absatz 1 Satz 1 und 3 des Akkreditierungsstellengesetzes gilt entsprechend.

(4) Das Bundesamt kann Untersuchungen in Form von Auditierungen nach Artikel 58 Absatz 8 Buchstabe b der Verordnung (EU) 2019/881 bei Konformitätsbewertungsstellen, denen eine Befugnis nach Absatz 2 erteilt wurde, bei Inhabern europäischer Cybersicherheitszertifikate und bei Ausstellern von EU-Konformitätserklärungen im Sinne von Artikel 56 Absatz 8 der Verordnung (EU) 2019/881 durchführen, um die Einhaltung der Bestimmungen des Titels III der Verordnung (EU) 2019/881 zu überprüfen. § 3 Absatz 1 Satz 1 bis 3 des Akkreditierungsstellengesetzes gilt entsprechend.

(5) Das Bundesamt ist befugt, Betriebsstätten, Geschäfts- und Betriebsräume von Konformitätsbewertungsstellen, denen eine Befugnis nach Absatz 2 erteilt wurde, und von Inhabern europäischer Cybersicherheitszertifikate im Sinne von Artikel 56 Absatz 8 der Verordnung (EU) 2019/881 in den Zeiten, zu denen die Räume normalerweise für die jeweilige geschäftliche oder betriebliche Nutzung zur Verfügung stehen, zu betreten, zu besichtigen und dort befindliche Unterlagen und Muster zu prüfen, soweit dies zur Erfüllung seiner Aufgaben nach Artikel 58 Absatz 7 der Verordnung (EU) 2019/881 sowie nach diesem Paragraphen erforderlich ist. § 3 Absatz 1 Satz 1 bis 3 des Akkreditierungsstellengesetzes gilt entsprechend.

(6) Das Bundesamt kann von ihm ausgestellte Cybersicherheitszertifikate oder durch eine Konformitätsbewertungsstelle, der eine Befugnis nach Absatz 2 erteilt wurde, nach Artikel 56 Absatz 6 der Verordnung (EU) 2019/881 ausgestellte Cybersicherheitszertifikate widerrufen oder EU-Konformitätserklärungen im Sinne der Verordnung (EU) 2019/881 für ungültig erklären,

1.	sofern diese Zertifikate oder EU-Konformitätserklärungen die Anforderungen nach der Verordnung (EU) 2019/881 oder eines europäischen Schemas für die Cybersicherheitszertifizierung nach Artikel 54 der Verordnung (EU) 2019/881 nicht erfüllen oder

2.	wenn das Bundesamt die Erfüllung nach Nummer 1 nicht feststellen kann, weil der Inhaber des europäischen Cybersicherheitszertifikats oder der Aussteller der EU-Konformitätserklärung seinen Mitwirkungspflichten nach Absatz 3 nicht nachgekommen ist oder weil er das Bundesamt bei der Wahrnehmung seiner Befugnisse nach Absatz 4 oder im Falle eines Inhabers eines europäischen Cybersicherheitszertifikats auch nach Absatz 5 behindert hat.

Widerrufene Cybersicherheitszertifikate oder für ungültig erklärte EU-Konformitätserklärungen nach Satz 1 dürfen nicht verwendet werden.

(7) Das Bundesamt kann von ihm erteilte Befugnisse nach Absatz 2 widerrufen,

1.	sofern die Voraussetzungen des maßgeblichen europäischen Schemas für die Cybersicherheitszertifizierung nach Artikel 54 Verordnung (EU) 2019/881 oder des § 52 dieses Gesetzes nicht erfüllt sind oder

2.	wenn das Bundesamt die Erfüllung dieser Voraussetzungen nicht feststellen kann, weil die Konformitätsbewertungsstelle ihren Mitwirkungspflichten nach Absatz 3 nicht nachgekommen ist oder weil sie das Bundesamt bei der Wahrnehmung seiner Befugnisse nach den Absätzen 4 und 5 behindert hat.

§ 55 Freiwilliges IT-Sicherheitskennzeichen

(1) Das Bundesamt führt zur Information von Verbrauchern über die IT-Sicherheit von Produkten bestimmter vom Bundesamt festgelegter Produktkategorien ein einheitliches IT-Sicherheitskennzeichen ein. Das IT-Sicherheitskennzeichen trifft keine Aussage über die den Datenschutz betreffenden Eigenschaften eines Produktes.

(2) Das IT-Sicherheitskennzeichen besteht aus

1.	einer Zusicherung des Herstellers oder Diensteanbieters, dass das Produkt für eine festgelegte Dauer bestimmte IT-Sicherheitsanforderungen erfüllt (Herstellererklärung), und

2.	einer Information des Bundesamtes über sicherheitsrelevante IT-Eigenschaften des Produktes (Sicherheitsinformation).

(3) Die IT-Sicherheitsanforderungen, auf die sich die Herstellererklärung bezieht, ergeben sich aus einer Norm oder einem Standard oder aus einer branchenabgestimmten IT-Sicherheitsvorgabe, die die jeweilige Produktkategorie umfasst, sofern das Bundesamt in einem Verfahren, das durch Rechtsverordnung nach § 56 Absatz 2 geregelt wird, festgestellt hat, dass die Norm oder der Standard oder die branchenabgestimmte IT-Sicherheitsvorgabe geeignet ist, ausreichende IT-Sicherheitsanforderungen für die Produktkategorie abzubilden. Ein Anspruch auf diese Feststellung besteht nicht. Liegt keine Feststellung nach Satz 1 vor, ergeben sich die IT-Sicherheitsvorgaben aus einer vom Bundesamt veröffentlichten Technischen Richtlinie, die die jeweilige Produktkategorie umfasst, sofern das Bundesamt eine solche Richtlinie bereits veröffentlicht hat. Wird ein Produkt von mehr als einer oder einem bestehenden, als geeignet festgestellten Norm, Standard, branchenabgestimmten IT-Sicherheitsvorgabe oder Technischen Richtlinie umfasst, richten sich die Anforderungen nach der oder dem jeweils spezielleren bestehenden, als geeignet festgestellten Norm, Standard, branchenabgestimmten IT-Sicherheitsvorgabe oder Technischen Richtlinie.

(4) Das IT-Sicherheitskennzeichen darf nur dann für ein Produkt verwendet werden, wenn das Bundesamt das IT-Sicherheitskennzeichen für dieses Produkt freigegeben hat. Das Bundesamt prüft die Freigabe des IT-Sicherheitskennzeichens für ein Produkt auf Antrag des Herstellers oder Diensteanbieters. Dem Antrag sind die Herstellererklärung zu dem Produkt sowie alle Unterlagen beizufügen, die die Angaben in der Herstellererklärung belegen. Das Bundesamt bestätigt den Eingang des Antrags und prüft die Plausibilität der Herstellererklärung anhand der beigefügten Unterlagen. Die Plausibilitätsprüfung kann auch durch einen vom Bundesamt beauftragten qualifizierten Dritten erfolgen. Für die Antragsbearbeitung kann das Bundesamt eine Verwaltungsgebühr erheben.

(5) Das Bundesamt erteilt die Freigabe des IT-Sicherheitskennzeichens für das jeweilige Produkt, wenn

1.	das Produkt zu einer der Produktkategorien gehört, die das Bundesamt durch im Bundesanzeiger veröffentlichte Allgemeinverfügung bekannt gegeben hat,

2.	die Herstellererklärung plausibel und durch die beigefügten Unterlagen ausreichend belegt ist und

3.	die gegebenenfalls erhobene Verwaltungsgebühr beglichen wurde.

Die Erteilung der Freigabe erfolgt schriftlich und innerhalb einer angemessenen Frist, die in der Rechtsverordnung nach § 56 Absatz 2 bestimmt wird. Den genauen Ablauf des Antragsverfahrens und die beizufügenden Unterlagen regelt die Rechtsverordnung nach § 56 Absatz 2.

(6) Hat das Bundesamt die Freigabe erteilt, ist das Etikett des IT-Sicherheitskennzeichens auf dem jeweiligen Produkt oder auf dessen Umverpackung anzubringen, sofern dies nach der Beschaffenheit des Produktes möglich ist. Das IT-Sicherheitskennzeichen kann auch elektronisch veröffentlicht werden. Wenn nach der Beschaffenheit des Produktes das Anbringen nicht möglich ist, muss die Veröffentlichung des IT-Sicherheitskennzeichens elektronisch erfolgen. Das Etikett des IT-Sicherheitskennzeichens verweist auf eine Internetseite des Bundesamtes, auf der die Herstellererklärung und die Sicherheitsinformationen abrufbar sind. Das genaue Verfahren und die Gestaltung des Verweises sind in der Rechtsverordnung nach § 56 Absatz 2 festzulegen.

(7) Nach Ablauf der festgelegten Dauer, für die der Hersteller oder Diensteanbieter die Erfüllung der IT-Sicherheitsanforderungen zusichert, oder nach Rücknahmeerklärung des Herstellers oder Diensteanbieters gegenüber dem Bundesamt erlischt die Freigabe. Das Bundesamt nimmt einen Hinweis auf das Erlöschen der Freigabe in die Sicherheitsinformation auf.

(8) Das Bundesamt kann prüfen, ob die Anforderungen an die Freigabe des IT-Sicherheitskennzeichens für ein Produkt eingehalten werden. Werden bei der Prüfung Abweichungen von der abgegebenen Herstellererklärung oder Schwachstellen festgestellt, kann das Bundesamt die geeigneten Maßnahmen zum Schutz des Vertrauens der Verbraucher in das IT-Sicherheitskennzeichen treffen, insbesondere

1.	Informationen über die Abweichungen oder Schwachstellen in geeigneter Weise in der Sicherheitsinformation veröffentlichen oder

2.	die Freigabe des IT-Sicherheitskennzeichens widerrufen.

Absatz 7 Satz 2 gilt entsprechend.

(9) Bevor das Bundesamt eine Maßnahme nach Absatz 8 trifft, räumt es dem Hersteller oder Diensteanbieter die Gelegenheit ein, die festgestellten Abweichungen oder Schwachstellen innerhalb eines angemessenen Zeitraumes zu beseitigen, es sei denn, gewichtige Gründe der Sicherheit der Produkte erfordern eine sofortige Maßnahme. Die Befugnis des Bundesamtes zur Warnung nach § 13 bleibt davon unberührt.
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Verordnungsermächtigungen, Grundrechtseinschränkungen und Berichtspflichten

§ 56 Ermächtigung zum Erlass von Rechtsverordnungen

(1) Das Bundesministerium des Innern bestimmt nach Anhörung der betroffenen Wirtschaftsverbände im Einvernehmen mit dem Bundesministerium für Wirtschaft und Energie durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, das Nähere über das Verfahren der Erteilung von Sicherheitszertifikaten und Anerkennungen nach § 52 und deren Inhalt.

(2) Das Bundesministerium des Innern bestimmt durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, nach Anhörung der betroffenen Wirtschaftsverbände im Einvernehmen mit dem Bundesministerium für Wirtschaft und Energie und dem Bundesministerium für Umwelt, Klimaschutz, Naturschutz und nukleare Sicherheit die Einzelheiten der Gestaltung, des Inhalts und der Verwendung des IT-Sicherheitskennzeichens nach § 55, um eine einheitliche Gestaltung des Kennzeichens und eine eindeutige Erkennbarkeit der gekennzeichneten informationstechnischen Produkte zu gewährleisten, sowie die Einzelheiten des Verfahrens zur Feststellung der Eignung branchenabgestimmter IT-Sicherheitsvorgaben und des Antragsverfahrens auf Freigabe einschließlich der diesbezüglichen Fristen und der beizufügenden Unterlagen sowie das Verfahren und die Gestaltung des Verweises auf Sicherheitsinformationen.

(3) Das Bundesministerium des Innern bestimmt durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, im Einvernehmen mit dem Bundesministerium für Wirtschaft und Energie, dem Bundesministerium der Finanzen, dem Bundesministerium der Justiz und für Verbraucherschutz, dem Bundesministerium für Arbeit und Soziales, dem Bundesministerium der Verteidigung, dem Bundesministerium für Landwirtschaft, Ernährung und Heimat, dem Bundesministerium für Gesundheit, dem Bundesministerium für Verkehr, dem Bundesministerium für Forschung, Technologie und Raumfahrt, dem Bundesministerium für Umwelt, Klimaschutz, Naturschutz und nukleare Sicherheit und dem Bundesministerium für Digitales und Staatsmodernisierung welche durch eine besonders wichtige Einrichtung oder eine wichtige Einrichtung eingesetzten Produkte, Dienste oder Prozesse gemäß § 30 Absatz 6 über eine Cybersicherheitszertifizierung verfügen müssen, da sie für die Erbringung der Dienste der Einrichtung maßgeblich sind und Art und Ausmaß der Risikoexposition der Einrichtung einen verpflichtenden Einsatz von zertifizierten Produkten, Diensten oder Prozessen in diesem Bereich erforderlich machen.

(4) Das Bundesministerium des Innern kann im Einvernehmen mit dem Bundesministerium für Wirtschaft und Energie und im Benehmen mit dem Bundesministerium der Justiz und für Verbraucherschutz, dem Bundesministerium der Finanzen, dem Bundesministerium für Arbeit und Soziales, dem Bundesministerium für Landwirtschaft, Ernährung und Heimat, dem Bundesministerium für Gesundheit, dem Bundesministerium für Verkehr, dem Bundesministerium der Verteidigung, dem Bundesministerium für Umwelt, Klimaschutz, Naturschutz und nukleare Sicherheit, dem Bundesministerium für Forschung, Technologie und Raumfahrt und dem Bundesministerium für Digitales und Staatsmodernisierung durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, bestimmen, wann ein Sicherheitsvorfall im Hinblick auf seine technischen oder organisatorischen Ursachen oder im Hinblick auf seine Auswirkungen auf die Einrichtung, den Staat, die Wirtschaft oder die Anzahl der von den Auswirkungen Betroffenen als erheblich im Sinne von § 2 Nummer 11 anzusehen ist. Das Bundesministerium kann diese Ermächtigung durch Rechtsverordnung auf das Bundesamt übertragen. Etwaige Durchführungsrechtsakte der Europäischen Kommission gemäß Artikel 23 Absatz 11 Unterabsatz 2 der NIS-2-Richtlinie, die die Voraussetzungen eines erheblichen Sicherheitsvorfalls bestimmen, gehen der Rechtsverordnung nach den Sätzen 1 und 2 insoweit vor.

(5) Das Bundesministerium des Innern kann durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, im Einvernehmen mit dem Bundesministerium für Gesundheit bestimmen, dass das Bundesamt gegenüber zugelassenen Krankenhäusern nach § 108 des Fünften Buches Sozialgesetzbuch zu einem früheren als dem in § 61 Absatz 3 Satz 5 genannten Zeitpunkt die Vorlage von Nachweisen über die Erfüllung einzelner oder aller der in § 61 Absatz 1 genannten Verpflichtungen anordnen kann.

(6) Das Bundesministerium des Innern kann durch Rechtsverordnungen, die nicht der Zustimmung des Bundesrates bedürfen, für jeweils einen der in § 2 Nummer 24 aufgeführten Sektoren im Einvernehmen mit dem in § 41 Absatz 1 für den jeweiligen Sektor genannten Bundesministerium kritische Komponenten im Sinne des § 2 Nummer 23 bestimmen. In der Rechtsverordnung kann eine Komponente als kritische Komponente bestimmt werden, wenn

1.	es sich bei der Komponente um ein IKT-Produkt handelt,

2.	die Komponente in kritischen Anlagen eingesetzt wird,

3.	die Komponente eine kritische Funktion realisiert und

4.	eine Störung der Verfügbarkeit, Integrität, Authentizität oder Vertraulichkeit der Komponente zu einer Beeinträchtigung der Funktionsfähigkeit kritischer Anlagen oder zu anderen Beeinträchtigungen der öffentlichen Ordnung oder Sicherheit führen könnte.

(7) Die in § 41 Absatz 1 genannten Bundesministerien können dem Bundesministerium des Innern einen Vorschlag für den Erlass einer Rechtsverordnung im Sinne des Absatzes 7 vorlegen. Das Vorschlagsrecht betrifft nur den Sektor im Sinne des § 2 Nummer 24, für den das jeweilige Bundesministerium in § 41 Absatz 1 genannt wird.

§ 57 Einschränkung von Grundrechten

Das Fernmeldegeheimnis (Artikel 10 des Grundgesetzes) wird durch die §§ 7, 8, 9, 11, 12, 15 und 16 eingeschränkt.

§ 58 Berichtspflichten des Bundesamtes

(1) Das Bundesamt unterrichtet das Bundesministerium des Innern über seine Tätigkeit.

(2) Die Unterrichtung nach Absatz 1 dient auch der Aufklärung der Öffentlichkeit durch das Bundesministerium des Innern über Gefahren für die Sicherheit in der Informationstechnik, die mindestens einmal jährlich in einem zusammenfassenden Bericht erfolgt. § 13 Absatz 2 ist entsprechend anzuwenden.

(3) Das Bundesministerium des Innern unterrichtet kalenderjährlich jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres den Innenausschuss des Deutschen Bundestages über die Anwendung dieses Gesetzes. Es geht dabei auch auf die Fortentwicklung des maßgeblichen Unionsrechts ein.

(4) Das Bundesamt legt der Agentur der Europäischen Union für Cybersicherheit jeweils zum 18. Januar, 18. April, 18. Juli und zum 18. Oktober eines jeden Jahres einen zusammenfassenden Bericht vor, der anonymisierte und aggregierte Daten zu erheblichen Sicherheitsvorfällen, erheblichen Cyberbedrohungen und Beinahevorfällen enthält, die gemäß § 32 und § 5 Absatz 2 gemeldet wurden.

(5) Das Bundesamt übermittelt zum 17. April 2027 und in der Folge alle zwei Jahre

1.	der Europäischen Kommission und der Kooperationsgruppe nach Artikel 14 der NIS-2-Richtlinie für jeden Sektor und Teilsektor gemäß Anhang I oder II der NIS-2-Richtlinie die Anzahl der besonders wichtigen Einrichtungen und wichtigen Einrichtungen, die gemäß § 33 Absatz 1 registriert wurden, und

2.	der Europäischen Kommission sachdienliche Informationen über die Anzahl der kritischen Anlagen, über den Sektor und den Teilsektor gemäß Anhang I oder II der NIS-2-Richtlinie, zu dem sie gehören, über die Art der von ihnen erbrachten Dienste und über die Bestimmungen, auf deren Grundlage sie ermittelt wurden.
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Aufsicht

§ 59 Zuständigkeit des Bundesamtes

Das Bundesamt ist die zuständige Aufsichtsbehörde für die Einhaltung der Vorschriften in Teil 3

1.	durch wichtige und besonders wichtige Einrichtungen, die in der Bundesrepublik Deutschland niedergelassen sind,

2.	durch Betreiber kritischer Anlagen, deren kritische Anlagen sich auf dem Hoheitsgebiet der Bundesrepublik Deutschland befinden, und

3.	durch Einrichtungen der Bundesverwaltung.

§ 60 Zentrale Zuständigkeit in der Europäischen Union für bestimmte Einrichtungsarten

(1) Abweichend von § 59 ist das Bundesamt für DNS-Diensteanbieter, Top Level Domain Name Registries, Domain-Name-Registry-Dienstleister, Anbieter von Cloud-Computing-Diensten, Anbieter von Rechenzentrumsdiensten, Betreiber von Content Delivery Networks, Managed Service Provider, Managed Security Service Provider sowie für Anbieter von Online-Marktplätzen, Online-Suchmaschinen oder Plattformen für Dienste sozialer Netzwerke nur dann zuständig, wenn diese ihre Hauptniederlassung in der Europäischen Union in der Bundesrepublik Deutschland haben. Ist dies der Fall, so ist das Bundesamt für die Einrichtung in der gesamten Europäischen Union zentral zuständig.

(2) Als Hauptniederlassung in der Europäischen Union im Sinne von Absatz 1 gilt derjenige Mitgliedstaat der Europäischen Union, in dem die Entscheidungen der Einrichtung im Zusammenhang mit den Maßnahmen zum Cybersicherheitsrisikomanagement vorwiegend getroffen werden. Kann ein solcher Mitgliedstaat nicht bestimmt werden oder werden solche Entscheidungen nicht in der Europäischen Union getroffen, so gilt als Hauptniederlassung der Mitgliedstaat, in dem die Cybersicherheitsmaßnahmen durchgeführt werden. Kann ein solcher Mitgliedstaat nicht bestimmt werden, so gilt als Hauptniederlassung der Mitgliedstaat, in dem die betreffende Einrichtung die Niederlassung mit der höchsten Beschäftigtenzahl in der Europäischen Union hat.

(3) Hat eine Einrichtung der in Absatz 1 Satz 1 genannten Einrichtungsart keine Niederlassung in der Europäischen Union, bietet aber Dienste innerhalb der Europäischen Union an, so ist sie verpflichtet, einen Vertreter zu benennen. Der Vertreter muss in einem Mitgliedstaat der Europäischen Union niedergelassen sein, in der die Einrichtung die Dienste anbietet. Ist der Vertreter in der Bundesrepublik Deutschland niedergelassen, ist das Bundesamt für die Einrichtung zuständig. Hat eine Einrichtung der in Absatz 1 Satz 1 genannten Einrichtungsart in der Europäischen Union keinen Vertreter im Sinne dieses Absatzes benannt, so kann das Bundesamt sich für die betreffende Einrichtung zuständig erklären.

(4) Die Benennung eines Vertreters durch eine Einrichtung der in Absatz 1 Satz 1 genannten Einrichtungsart lässt rechtliche Schritte, die gegen die Einrichtung selbst eingeleitet werden könnten, unberührt.

(5) Hat das Bundesamt ein Amtshilfeersuchen eines anderen Mitgliedstaats der Europäischen Union zu einer Einrichtung der in Absatz 1 Satz 1 genannten Einrichtungsart erhalten, so ist das Bundesamt befugt, innerhalb der Grenzen dieses Ersuchens geeignete Aufsichts- und Durchsetzungsmaßnahmen in Bezug auf die betreffende Einrichtung zu ergreifen, die in der Bundesrepublik Deutschland Dienste anbietet oder eine informationstechnisches System, eine informationstechnische Komponente oder einen informationstechnischen Prozess betreibt. Satz 1 gilt entsprechend bei Amtshilfeersuchen eines anderen Mitgliedstaats der Europäischen Union, der für eine Einrichtung in der gesamten Europäischen Union zuständig ist, wenn die Einrichtung in der Bundesrepublik Deutschland Dienste anbietet oder ein informationstechnisches System, eine informationstechnische Komponente oder einen informationstechnischen Prozess betreibt.

§ 61 Aufsichts- und Durchsetzungsmaßnahmen für besonders wichtige Einrichtungen

(1) Das Bundesamt kann gegenüber einzelnen besonders wichtigen Einrichtungen anordnen, Audits, Prüfungen oder Zertifizierungen von unabhängigen Stellen zur Prüfung der Erfüllung der Verpflichtungen nach § 30 Absatz 1 Satz 1, auch in Verbindung mit § 31 Absatz 1 und 2 Satz 1 und § 32 Absatz 1 bis 3 sowie § 38 Absatz 3 durchführen zu lassen.

(2) Das Bundesamt kann nach Anhörung der betroffenen Einrichtungen und Wirtschaftsverbände fachliche und organisatorische Anforderungen für die prüfenden Stellen festlegen. Die Festlegung nach Satz 1 erfolgt durch eine öffentliche Mitteilung auf der Internetseite des Bundesamtes.

(3) Das Bundesamt kann auch gegenüber anderen besonders wichtigen Einrichtungen frühestens drei Jahre nach Inkrafttreten dieses Gesetzes die Vorlage von Nachweisen über die Erfüllung einzelner oder aller der in Absatz 1 genannten Verpflichtungen anordnen. Soweit das Bundesamt von seinem Recht nach Absatz 1 Gebrauch gemacht hat, kann es hierbei auch die Übermittlung der Ergebnisse der durchgeführten Audits, Prüfungen oder Zertifizierungen einschließlich der dabei aufgedeckten Sicherheitsmängel sowie die Vorlage der Dokumentation, die der Überprüfung zugrunde gelegt wurde, verlangen. Es kann bei Sicherheitsmängeln die Vorlage eines geeigneten Mängelbeseitigungsplans im Einvernehmen mit der zuständigen Aufsichtsbehörde des Bundes oder der sonst zuständigen Aufsichtsbehörde verlangen. Das Bundesamt kann die Vorlage eines geeigneten Nachweises über die erfolgte Mängelbeseitigung verlangen. Abweichend von Satz 1 kann das Bundesamt gegenüber zugelassenen Krankenhäusern nach § 108 des Fünften Buches Sozialgesetzbuch frühestens fünf Jahre nach Inkrafttreten dieses Gesetzes die Vorlage von Nachweisen über die Erfüllung einzelner oder aller der in Absatz 1 genannten Verpflichtungen anordnen, soweit nicht durch Rechtsverordnung nach § 56 Absatz 6 ein früherer Zeitpunkt bestimmt wird.

(4) Bei der Auswahl, von welchen Einrichtungen das Bundesamt nach Absatz 3 Nachweise anfordert, berücksichtigt das Bundesamt das Ausmaß der Risikoexposition, die Größe der Einrichtung sowie die Eintrittswahrscheinlichkeit und Schwere von möglichen Sicherheitsvorfällen sowie ihre möglichen gesellschaftlichen und wirtschaftlichen Auswirkungen.

(5) Das Bundesamt kann bei besonders wichtigen Einrichtungen die Einhaltung der Anforderungen nach diesem Gesetz überprüfen. Es kann sich bei der Durchführung der Überprüfung eines qualifizierten unabhängigen Dritten bedienen. Die besonders wichtige Einrichtung hat dem Bundesamt und den in dessen Auftrag handelnden Personen zum Zweck der Überprüfung das Betreten der Geschäfts- und Betriebsräume während der üblichen Betriebszeiten zu gestatten und auf Verlangen die in Betracht kommenden Aufzeichnungen, Schriftstücke und sonstigen Unterlagen in geeigneter Weise vorzulegen, Auskunft zu erteilen und die erforderliche Unterstützung zu gewähren. Für die Überprüfung erhebt das Bundesamt Gebühren und Auslagen bei der jeweiligen besonders wichtigen Einrichtung nur, sofern das Bundesamt aufgrund von Anhaltspunkten tätig geworden ist, die berechtigte Zweifel an der Einhaltung der Anforderungen nach § 30 Absatz 1 begründeten.

(6) Das Bundesamt kann gegenüber besonders wichtigen Einrichtungen im Benehmen mit der zuständigen Aufsichtsbehörde zur Verhütung oder Behebung eines Sicherheitsvorfalls oder eines Mangels erforderliche Maßnahmen nach § 30 Absatz 1 Satz 1 sowie die Vorlage eines geeigneten Mängelbeseitigungsplanes und eines geeigneten Nachweises über die erfolgte Mängelbeseitigung anordnen. Ein Benehmen mit der zuständigen Aufsichtsbehörde kann entfallen, sofern Gefahr im Verzug besteht. Ferner kann das Bundesamt die Berichterstattung zu den nach Satz 1 angeordneten Maßnahmen innerhalb einer angemessenen Frist verlangen.

(7) Das Bundesamt kann gegenüber besonders wichtigen Einrichtungen im Benehmen mit der zuständigen Aufsichtsbehörde Anordnungen zur Umsetzung der in Absatz 1 genannten Verpflichtungen erlassen. Ein Benehmen mit der zuständigen Aufsichtsbehörde kann entfallen, sofern Gefahr im Verzug besteht. Es kann die Umsetzung von im Rahmen einer Sicherheitsprüfung formulierten konkreten Empfehlungen im Einzelfall innerhalb einer angemessenen Frist anordnen.

(8) Das Bundesamt kann gegenüber besonders wichtigen Einrichtungen anordnen,

1.	die natürlichen oder juristischen Personen, für die sie Dienste erbringen oder Tätigkeiten ausüben und die potenziell von einer erheblichen Cyberbedrohung betroffen sind, über die Art der Bedrohung und mögliche Abwehr- oder Abhilfemaßnahmen zu unterrichten, die diese Personen als Reaktion auf die Bedrohung ergreifen können, und

2.	Informationen zu Verstößen gegen die in Absatz 1 genannten Verpflichtungen nach durch das Bundesamt bestimmten Vorgaben öffentlich bekannt zu machen.

(9) Sofern besonders wichtige Einrichtungen den Anordnungen des Bundesamtes nach diesem Gesetz trotz Fristsetzung nicht nachkommen, kann das Bundesamt dies der jeweils zuständigen Aufsichtsbehörde mitteilen. Die zuständige Aufsichtsbehörde kann, wenn ein Zusammenhang zwischen Durchsetzungsmaßnahme und Anordnung besteht, als letztes Mittel

1.	die dieser Einrichtung erteilte Genehmigung nach dem jeweiligen Fachrecht vorübergehend ganz oder teilweise aussetzen und

2.	unzuverlässigen Geschäftsleitungen die Ausübung der Tätigkeit, zu der sie berufen sind (§ 2 Nummer 13), vorübergehend untersagen.

Die Aussetzung nach Satz 2 Nummer 1 und die Untersagung nach Satz 2 Nummer 2 sind nur solange zulässig, bis die besonders wichtige Einrichtung den Anordnungen des Bundesamtes nachkommt, wegen deren Nichtbefolgung sie ausgesprochen wurden.

(10) Soweit das Bundesamt Maßnahmen gegenüber besonders wichtigen Einrichtungen durchführt, informiert es die zuständige Aufsichtsbehörde des Bundes darüber. Die Information hat unverzüglich zu erfolgen, wenn es sich um Maßnahmen nach Absatz 6 oder 7 handelt, die wegen Gefahr im Verzug ohne Benehmen der zuständigen Aufsichtsbehörde ergangen sind.

(11) Stellt das Bundesamt im Zuge der Beaufsichtigung einer Einrichtung oder Durchsetzung einer Maßnahme fest, dass ein Verstoß gegen die Verpflichtungen dieses Gesetzes eine Verletzung des Schutzes personenbezogener Daten im Sinne von Artikel 4 Nummer 12 der Verordnung (EU) 2016/679 zur Folge haben kann, die gemäß Artikel 33 dieser Verordnung zu melden ist, unterrichtet es unverzüglich die zuständigen Aufsichtsbehörden.

(12) Bei Einrichtungen, die in anderen Mitgliedstaaten der Europäischen Union Dienste erbringen, kann das Bundesamt auch auf Ersuchen der jeweils zuständigen Aufsichtsbehörden des Mitgliedstaats Maßnahmen nach den Absätzen 1 bis 11 ergreifen.

§ 62 Aufsichts- und Durchsetzungsmaßnahmen für wichtige Einrichtungen

Rechtfertigen Tatsachen die Annahme, dass eine wichtige Einrichtung Verpflichtungen nach § 30 Absatz 1 Satz 1, § 32 Absatz 1 bis 3 und § 38 Absatz 3 nicht oder nicht richtig umsetzt, so kann das Bundesamt deren Einhaltung überprüfen und Maßnahmen nach § 61 treffen.

§ 63 Verwaltungszwang

Sofern das Bundesamt Zwangsgelder verhängt, beträgt deren Höhe abweichend von § 11 Absatz 3 des Verwaltungsvollstreckungsgesetzes bis zu 100 000 Euro.

§ 64 Zuwiderhandlungen durch Institutionen der sozialen Sicherung

Bei Zuwiderhandlungen gegen eine in § 65 Absatz 1 bis 4 genannte Vorschrift, die von Institutionen der Sozialen Sicherung begangen werden, finden die Sätze 2 bis 4 Anwendung. Bei einer in Satz 1 genannten Zuwiderhandlung von Institutionen der Sozialen Sicherung in Trägerschaft des Bundes stellt das Bundesamt das Einvernehmen über die zu ergreifenden Maßnahmen mit der für die Institution der Sozialen Sicherung zuständigen Aufsichtsbehörde her. Bei einer in Satz 1 genannten Zuwiderhandlung von Institutionen der Sozialen Sicherung in Trägerschaft der Länder informiert das Bundesamt die zuständige Aufsichtsbehörde und schlägt geeignete Maßnahmen vor. Die jeweils zuständige Aufsichtsbehörde informiert das Bundesamt über die Einleitung und Umsetzung von Aufsichtsmitteln und sorgt für deren Durchsetzung.
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§ 65 Bußgeldvorschriften

(1) Ordnungswidrig handelt, wer entgegen § 39 Absatz 1 Satz 1 in Verbindung mit einer Rechtsverordnung nach § 56 Absatz 4 Satz 1 einen Nachweis nicht richtig oder nicht vollständig erbringt.

(2) Ordnungswidrig handelt, wer vorsätzlich oder fahrlässig

1.	einer vollziehbaren Anordnung nach

		§ 11 Absatz 6, § 16 Absatz 1 Satz 1, auch in Verbindung mit Absatz 4, § 17 Satz 1 oder § 39 Absatz 1 Satz 5,



		§ 14 Absatz 2 Satz 1,



		den §§ 18, 40 Absatz 5 Satz 1 oder nach § 61 Absatz 3 Satz 1 oder Absatz 6 Satz 1 oder 3 oder Absatz 7 Satz 1 oder 3 oder Absatz 8, jeweils auch in Verbindung mit § 62, oder



		§ 35 Absatz 1 Satz 1 oder § 36 Absatz 2 Satz 1





zuwiderhandelt,

2.	entgegen § 30 Absatz 1 Satz 1 eine dort genannte Maßnahme nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig ergreift,

3.	entgegen § 30 Absatz 1 Satz 3 die Einhaltung der Verpflichtung nicht, nicht richtig oder nicht vollständig dokumentiert,

4.	entgegen § 32 Absatz 1 Satz 1 eine Meldung nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig macht,

5.	entgegen § 32 Absatz 2 Satz 2 eine Abschlussmeldung nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig vorlegt,

6.	entgegen § 33 Absatz 1 oder 2 Satz 1, jeweils auch in Verbindung mit einer Rechtsverordnung nach § 56 Absatz 4 Satz 1, oder entgegen § 34 Absatz 1 eine Angabe nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig übermittelt,

7.	entgegen § 33 Absatz 2 Satz 2 nicht sicherstellt, dass er erreichbar ist,

8.	entgegen § 34 Absatz 2 das Bundesamt nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig unterrichtet,

9.	entgegen § 35 Absatz 2 Satz 1, auch in Verbindung mit Satz 2, eine Mitteilung nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig macht,

10.	entgegen § 39 Absatz 1 Satz 1 in Verbindung mit einer Rechtsverordnung nach § 56 Absatz 4 Satz 1 einen Nachweis nicht oder nicht rechtzeitig erbringt,

11.	entgegen § 41 Absatz 5 Satz 2 eine Mitteilung oder Angabe nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig macht,

12.	entgegen § 49 Absatz 3 Satz 1 eine dort genannte Vorgabe oderein dort genanntes Verfahren nicht vorhält,

13.	entgegen § 49 Absatz 3 Satz 2 oder Absatz 4 eine dort genannte Vorgabe, ein dort genanntes Verfahren oder Daten nicht, nicht in der vorgeschriebenen Weise oder nicht rechtzeitig zugänglich macht,

14.	entgegen § 50 Absatz 1 Satz 1 einen Zugang nicht oder nicht rechtzeitig gewährt,

15.	entgegen § 52 Absatz 2 Satz 4, § 53 Absatz 1 Satz 4, § 54 Absatz 6 Satz 2 oder § 55 Absatz 4 Satz 1 ein dort genanntes Zertifikat, eine dort genannte Erklärung oder ein dort genanntes Kennzeichen verwendet,

16.	entgegen § 53 Absatz 3 Satz 2 oder § 54 Absatz 2 Satz 2 tätig wird oder

17.	entgegen § 61 Absatz 5 Satz 3 das Betreten eines dort genannten Raums nicht gestattet, eine dort genannte Aufzeichnung, ein dort genanntes Schriftstück oder eine dort genannte Unterlage nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig vorlegt oder eine Auskunft nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig erteilt.

(3) Ordnungswidrig handelt, wer eine in Absatz 1 bezeichnete Handlung fahrlässig begeht.

(4) Ordnungswidrig handelt, wer gegen die Verordnung (EU) 2019/881 in der Fassung vom 19. Dezember 2024 verstößt, indem er vorsätzlich oder fahrlässig

1.	entgegen Artikel 55 Absatz 1 eine dort genannte Angabe nicht, nicht richtig, nicht vollständig oder nicht binnen eines Monats nach Ausstellung zugänglich macht oder

2.	entgegen Artikel 56 Absatz 8 Satz 1 eine Information nicht, nicht richtig, nicht vollständig oder nicht unverzüglich nach Feststellung einer Sicherheitslücke oder Unregelmäßigkeit gibt.

(5) Die Ordnungswidrigkeit kann geahndet werden:

1.	in den Fällen des Absatzes 2 Nummer 1 Buchstabe d, Nummer 2 bis 5 und 9,

		bei besonders wichtigen Einrichtungen nach § 28 Absatz 1 Satz 1 mit einer Geldbuße bis zu zehn Millionen Euro,



		bei wichtigen Einrichtungen im Sinne des § 28 Absatz 2 Satz 1 mit einer Geldbuße bis zu sieben Millionen Euro,





2.	in den Fällen des Absatzes 2 Nummer 11 mit einer Geldbuße bis zu fünf Millionen Euro,

3.	in den Fällen des Absatzes 2 Nummer 1 Buchstabe a mit einer Geldbuße bis zu zwei Millionen Euro,

4.	in den Fällen des Absatzes 1 und des Absatzes 2 Nummer 10 mit einer Geldbuße bis zu einer Million Euro,

5.	in den Fällen des Absatzes 2 Nummer 1 Buchstabe c, Nummer 6, 8, 12 bis 16 und des Absatzes 4 mit einer Geldbuße bis zu fünfhunderttausend Euro und

6.	in den Fällen des Absatzes 2 Nummer 1 Buchstabe b, Nummer 7 und 17 und des Absatzes 3 mit einer Geldbuße bis zu hunderttausend Euro.

In den Fällen des Satzes 1 Nummer 3 und 4 ist § 30 Absatz 2 Satz 3 des Gesetzes über Ordnungswidrigkeiten anzuwenden.

(6) Gegenüber einer besonders wichtigen Einrichtung im Sinne des § 28 Absatz 1 Satz 1 mit einem Gesamtumsatz von mehr als 500 Millionen Euro kann abweichend von Absatz 5 Satz 1 Nummer 1 Buchstabe a, auch in Verbindung mit § 30 Absatz 2 Satz 2 des Gesetzes über Ordnungswidrigkeiten, eine Ordnungswidrigkeit in den Fällen des Absatzes 2 Nummer 1 Buchstabe d, Nummer 2 bis 5 und 9 mit einer Geldbuße bis zu 2 Prozent des Gesamtumsatzes geahndet werden.

(7) Gegenüber einer wichtigen Einrichtung im Sinne des § 28 Absatz 2 Satz 1 mit einem Gesamtumsatz von mehr als 500 Millionen Euro kann abweichend von Absatz 5 Satz 1 Nummer 1 Buchstabe b, auch in Verbindung mit § 30 Absatz 2 Satz 2 des Gesetzes über Ordnungswidrigkeiten, eine Ordnungswidrigkeit in den Fällen des Absatzes 2 Nummer 1 Buchstabe d, Nummer 2 bis 5 und 9 mit einer Geldbuße bis zu 1,4 Prozent des Gesamtumsatzes geahndet werden.

(8) Gesamtumsatz im Sinne der Absätze 6 und 7 ist die Summe aller Umsatzerlöse, die das Unternehmen, dem die besonders wichtige Einrichtung oder die wichtige Einrichtung angehört, in dem der Behördenentscheidung vorausgegangenen Geschäftsjahr weltweit erzielt hat. Der Gesamtumsatz kann geschätzt werden.

(9) § 17 Absatz 2 des Gesetzes über Ordnungswidrigkeiten ist in den Fällen des Absatzes 5 Satz 1 Nummer 1 sowie der Absätze 6 und 7 nicht anzuwenden.

(10) Verwaltungsbehörde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes über Ordnungswidrigkeiten ist

1.	in den Fällen des Absatzes 2 Nummer 11 das Bundesministerium des Innern und

2.	in den Fällen der Absätze 1, 3 und 4 sowie in den Fällen des Absatzes 2, die nicht in Nummer 1 genannt sind, das Bundesamt.

(11) Verhängen die in Artikel 55 oder 56 der Verordnung (EU) 2016/679 genannten Aufsichtsbehörden gemäß Artikel 58 Absatz 2 Buchstabe i der Verordnung (EU) 2016/679 eine Geldbuße, so darf eine weitere Geldbuße für einen Verstoß nach diesem Gesetz, der sich aus demselben Verhalten ergibt wie jener Verstoß, der Gegenstand der Geldbuße nach Artikel 58 Absatz 2 Buchstabe i der Verordnung (EU) 2016/679 war, nicht verhängt werden.
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§ 66 Anwendungsbestimmungen und Übergangsregelungen

§ 2 Nummer 22 und 24 und § 33 Absatz 2 sind erst anzuwenden, wenn eine auf der Grundlage von § 4 Absatz 3 und § 5 Absatz 1 des KRITIS-Dachgesetzes erlassene Rechtsverordnung gilt. Bis zur Geltung dieser Rechtsverordnung ist § 2 Nummer 22 und 24 in der bis einschließlich 16. März 2026 geltenden Fassung weiter anzuwenden.





Anlage 1 

Sektoren besonders wichtiger und wichtiger Einrichtungen

		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nummer

		Sektor

		Branche

		Einrichtungsart



		1

		Energie

		 

		 



		1.1

		 

		Stromversorgung

		 



		1.1.1

		 

		 

		Stromlieferanten nach § 3 Nummer 31c EnWG



		1.1.2

		 

		 

		Betreiber von Elektrizitätsverteilernetzen nach § 3 Nummer 3 EnWG



		1.1.3

		 

		 

		Betreiber von Übertragungsnetzen nach § 3 Nummer 10 EnWG



		1.1.4

		 

		 

		Betreiber von Erzeugungsanlagen nach § 3 Nummer 18d EnWG



		1.1.5

		 

		 

		Nominierte Strommarktbetreiber nach Artikel 2 Nummer 8 der Verordnung (EU) 2019/943



		1.1.6

		 

		 

		Aggregatoren nach § 3 Nummer 1a EnWG



		1.1.7

		 

		 

		Betreiber von Energiespeicheranlagen nach § 3 Nummer 15d EnWG



		1.1.8

		 

		 

		Anbieter von Ausgleichsleistungen nach § 3 Nummer 1b EnWG



		1.1.9

		 

		 

		Ladepunktbetreiber nach § 2 Nummer 8 LSV



		1.2

		 

		Fernwärmeversorgung oder Fernkälteversorgung

		 



		1.2.1

		 

		 

		Betreiber von Fernwärme- oder Fernkälteversorgung im Sinne von § 3 Nummer 19 oder Nummer 20 GEG



		1.3

		 

		Kraftstoff- und Heizölversorgung

		 



		1.3.1

		 

		 

		Betreiber von Erdöl-Fernleitungen



		1.3.2

		 

		 

		Betreiber von Anlagen zur Produktion, Raffination und Aufbereitung von Erdöl sowie Betreiber von Erdöllagern und Erdöl-Fernleitungen



		1.3.3

		 

		 

		Zentrale Bevorratungsstellen nach Artikel 2 Buchstabe f der Richtlinie 2009/119/EG



		1.4

		 

		Gasversorgung

		 



		1.4.1

		 

		 

		Betreiber von Gasverteilernetzen nach § 3 Nummer 8 EnWG



		1.4.2

		 

		 

		Betreiber von Fernleitungsnetzen nach § 3 Nummer 5 EnWG



		1.4.3

		 

		 

		Betreiber von Gasspeicheranlagen nach § 3 Nummer 6 EnWG



		1.4.4

		 

		 

		Betreiber von LNG-Anlagen nach § 3 Nummer 9 EnWG



		1.4.5

		 

		 

		Gaslieferanten nach § 3 Nummer 19b EnWG



		1.4.6

		 

		 

		Betreiber von Anlagen zur Gewinnung von Erdgas



		1.4.7

		 

		 

		Betreiber von Anlagen zur Raffination und Aufbereitung von Erdgas



		1.4.8

		 

		 

		Betreiber im Bereich Wasserstofferzeugung, ‑speicherung und -fernleitung



		2

		Transport und Verkehr

		 

		 



		2.1

		 

		Luftverkehr

		 



		2.1.1

		 

		 

		Luftfahrtunternehmen nach Artikel 3 Nummer 4 der Verordnung (EG) Nr. 300/2008, die für gewerbliche Zwecke genutzt werden



		2.1.2

		 

		 

		Flughafenleitungsorgane nach Artikel 2 Nummer 2 der Richtlinie 2009/12/EG, Flughäfen nach Artikel 2 Nummer 1 jener Richtlinie, einschließlich der in Anhang II Abschnitt 2 der Verordnung (EU) Nr. 1315/2013 aufgeführten Flughäfen des Kernnetzes, und Einrichtungen, die innerhalb von Flughäfen befindliche zugehörige Einrichtungen betreiben



		2.1.3

		 

		 

		ATM/ANS-Anbieter nach Artikel 2 Nummer 2 der Durchführungsverordnung (EU) 2017/373



		2.2

		 

		Schienenverkehr

		 



		2.2.1

		 

		 

		Betreiber von Eisenbahninfrastruktur nach § 2 Absatz 6 und 6a AEG einschließlich zentraler Einrichtungen, die den Zugbetrieb vorausschauend und bei unerwartet eintretenden Ereignissen disponiert



		2.2.2

		 

		 

		Eisenbahnverkehrsunternehmen nach § 2 Absatz 3 AEG, einschließlich Betreiber einer Serviceeinrichtung nach § 2 Nummer 9 AEG



		2.3

		 

		Schifffahrt

		 



		2.3.1

		 

		 

		Passagier- und Frachtbeförderungsunternehmen der Binnen-, See- und Küstenschifffahrt, wie sie in Anhang I der Verordnung (EG) Nr. 725/2004 für die Schifffahrt definiert sind, ausschließlich der einzelnen von diesen Unternehmen betriebenen Schiffe



		2.3.2

		 

		 

		Leitungsorgane von Häfen nach Artikel 3 Nummer 1 der Richtlinie 2005/65/EG, einschließlich ihrer Hafenanlagen nach Artikel 2 Nummer 11 der Verordnung (EG) Nr. 725/2004, sowie Einrichtungen, die innerhalb von Häfen befindliche Anlagen und Ausrüstung betreiben



		2.3.3

		 

		 

		Betreiber einer Anlage oder eines Systems zum sicheren Betrieb einer Wasserstraße im Sinne von § 1 Absatz 6 Nummer 1 WaStrG



		2.4

		 

		Straßenverkehr

		 



		2.4.1

		 

		 

		Betreiber einer Anlage oder eines Systems zur Verkehrsbeeinflussung im Straßenverkehr einschließlich der in § 1 Absatz 4 Nummer 1, 3 und 4 FStrG genannten Einrichtungen, zum Beispiel Verkehrs-, Betriebs- und Tunnelleitzentralen, Entwässerungsanlagen, intelligente Verkehrssysteme und Fachstellen für Informationstechnik und -sicherheit im Straßenbau sowie der Telekommunikationsnetze der Bundesautobahnen



		2.4.2

		 

		 

		Betreiber eines intelligenten Verkehrssystems nach § 2 Nummer 1 IVSG



		3

		Finanzwesen

		 

		 



		3.1

		 

		Bankwesen

		 



		3.1.1

		 

		 

		Kreditinstitute: Einrichtungen, deren Tätigkeit darin besteht, Einlagen oder andere rückzahlbare Gelder des Publikums entgegenzunehmen und Kredite für eigene Rechnung zu gewähren



		3.2

		 

		Finanzmarktinfrastrukturen

		 



		3.2.1

		 

		 

		Handelsplätze im Sinne von § 2 Absatz 22 WpHG



		3.2.2

		 

		 

		Zentrale Gegenparteien, die zwischen die Gegenparteien der auf einem oder mehreren Märkten gehandelten Kontrakte tritt und somit als Käufer für jeden Verkäufer bzw. als Verkäufer für jeden Käufer fungiert



		4

		Gesundheit

		 

		 



		4.1.1

		 

		 

		Erbringer von Gesundheitsdienstleistungen im Sinne der Richtlinie 2011/24/EU



		4.1.2

		 

		 

		EU-Referenzlaboratorien nach Artikel 15 der Verordnung (EU) 2022/2371



		4.1.3

		 

		 

		Unternehmen, die Forschungs- und Entwicklungstätigkeiten in Bezug auf Arzneimittel nach § 2 AMG ausüben



		4.1.4

		 

		 

		Unternehmen, die pharmazeutische Erzeugnisse nach Abschnitt C Abteilung 21 der Statistischen Systematik der Wirtschaftszweige in der Europäischen Gemeinschaft (NACE Rev. 2) herstellen



		4.1.5

		 

		 

		Unternehmen, die Medizinprodukte herstellen, die während einer Notlage im Bereich der öffentlichen Gesundheit als kritisch nach Artikel 22 der Verordnung (EU) 2022/123 („Liste kritischer Medizinprodukte für Notlagen im Bereich der öffentlichen Gesundheit“) eingestuft werden



		5

		Wasser

		 

		 



		5.1

		 

		Trinkwasserversorgung

		 



		5.1.1

		 

		 

		Betreiber von Wasserversorgungsanlagen im Sinne von § 2 Nummer 3 TrinkwV, jedoch unter Ausschluss der Lieferanten, für die die Lieferung von Wasser für den menschlichen Gebrauch ein nicht wesentlicher Teil ihrer allgemeinen Tätigkeit der Lieferung anderer Rohstoffe und Güter ist



		5.2

		 

		Abwasserbeseitigung

		 



		5.2.1

		 

		 

		Unternehmen, die Abwasser nach § 54 Absatz 1 WHG sammeln, entsorgen oder behandeln, jedoch unter Ausschluss der Unternehmen, für die das Sammeln, die Entsorgung oder die Behandlung solchen Abwassers ein nicht wesentlicher Teil ihrer allgemeinen Tätigkeit ist



		6

		Digitale Infrastruktur

		 

		 



		6.1.1

		 

		 

		Betreiber von Internet Exchange Points



		6.1.2

		 

		 

		DNS-Dienstanbieter, ausgenommen Betreiber von Root-Nameservern



		6.1.3

		 

		 

		Top Level Domain Name Registry



		6.1.4

		 

		 

		Anbieter von Cloud-Computing-Diensten



		6.1.5

		 

		 

		Anbieter von Rechenzentrumsdiensten



		6.1.6

		 

		 

		Betreiber von Content Delivery Networks



		6.1.7

		 

		 

		Vertrauensdiensteanbieter



		6.1.8

		 

		 

		Betreiber öffentlicher Telekommunikationsnetze



		6.1.9

		 

		 

		Anbieter öffentlich zugänglicher Telekommunikationsdienste



		6.1.10

		 

		 

		Managed Services Provider



		6.1.11

		 

		 

		Managed Security Services Provider



		7

		Weltraum

		 

		 



		7.1.1

		 

		 

		Betreiber von Bodeninfrastrukturen, die sich im Eigentum von Mitgliedstaaten oder privaten Parteien befinden und von diesen verwaltet und betrieben werden und die Erbringung von weltraumgestützten Diensten unterstützen, ausgenommen Anbieter öffentlicher elektronischer Kommunikationsnetze











Anlage 2 

Sektoren wichtiger Einrichtungen

		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nummer

		Sektor

		Branche

		Einrichtungsart



		1

		Transport und Verkehr

		 

		 



		1.1

		 

		Post- und Kurierdienste

		 



		1.1.1

		 

		 

		Anbieter von Postdienstleistungen nach § 3 Nummer 15 PostG, einschließlich Anbieter von Kurierdiensten



		2

		Abfall-

bewirtschaftung

		 

		 



		2.1.1

		 

		 

		Unternehmen der Abfallbewirtschaftung nach § 3 Absatz 14 KrWG, ausgenommen Unternehmen, für die Abfallbewirtschaftung nicht ihre Hauptwirtschaftstätigkeit ist



		3

		Produktion, Herstellung und Handel mit chemischen Stoffen

		 

		 



		3.1.1

		 

		 

		Hersteller und Importeure nach Artikel 3 Nummer 9 und 11 der Verordnung (EG) Nr. 1907/2006 von chemischen Stoffen und Gemischen im Sinne des Artikels 3 Nummer 1 und 2 der genannten Verordnung, sofern diese in Kategorie 20 der Statistischen Systematik der Wirtschaftszweige in der Europäischen Gemeinschaft (NACE Rev. 2) fallen und der Registrierungspflicht nach Artikel 6 der genannten Verordnung unterliegen



		4

		Produktion, Verarbeitung und Vertrieb von Lebensmitteln

		 

		 



		4.1.1

		 

		 

		Lebensmittelunternehmen nach Artikel 3 Nummer 2 der Verordnung (EG) Nr. 178/2002, die im Großhandel sowie in der industriellen Produktion und Verarbeitung tätig sind



		5

		Verarbeitendes Gewerbe/Herstellung von Waren

		 

		 



		5.1

		 

		Herstellung von Medizinprodukten und In-vitro-Diagnostika

		 



		5.1.1

		 

		 

		Unternehmen, die Medizinprodukte nach Artikel 2 Nummer 1 der Verordnung (EU) 2017/745 herstellen, und Unternehmen, die

In-vitro-Diagnostika nach Artikel 2 Nummer 2 der Verordnung (EU) 2017/746 herstellen, mit Ausnahme von Unternehmen, die Medizinprodukte herstellen, die während einer Notlage im Bereich der öffentlichen Gesundheit als kritisch nach Artikel 22 der Verordnung (EU) 2022/123 („Liste kritischer Medizinprodukte für Notlagen im Bereich der öffentlichen Gesundheit“) eingestuft werden



		5.2

		 

		Herstellung von Datenverarbeitungsgeräten, elektronischen und optischen Erzeugnissen

		 



		5.2.1

		 

		 

		Unternehmen, die eine der Wirtschaftstätigkeiten nach Abschnitt C Abteilung 26 der Statistischen Systematik der Wirtschaftszweige in der Europäischen Gemeinschaft (NACE Rev. 2) ausüben



		5.3

		 

		Herstellung von elektrischen Ausrüstungen

		 



		5.3.1

		 

		 

		Unternehmen, die eine der Wirtschaftstätigkeiten im Sinne des Abschnitts C Abteilung 27 der Statistischen Systematik der Wirtschaftszweige in der Europäischen Gemeinschaft (NACE Rev. 2) ausüben



		5.4

		 

		Maschinenbau

		 



		5.4.1

		 

		 

		Unternehmen, die eine der Wirtschaftstätigkeiten nach Abschnitt C Abteilung 28 der Statistischen Systematik der Wirtschaftszweige in der Europäischen Gemeinschaft (NACE Rev. 2) ausüben



		5.5

		 

		Herstellung von Kraftwagen und Kraftwagenteilen

		 



		5.5.1

		 

		 

		Unternehmen, die eine der Wirtschaftstätigkeiten nach Abschnitt C Abteilung 29 der Statistischen Systematik der Wirtschaftszweige in der Europäischen Gemeinschaft (NACE Rev. 2) ausüben



		5.6

		 

		Sonstiger Fahrzeugbau

		 



		5.6.1

		 

		 

		Unternehmen, die eine der Wirtschaftstätigkeiten nach Abschnitt C Abteilung 30 der Statistischen Systematik der Wirtschaftszweige in der Europäischen Gemeinschaft (NACE Rev. 2) ausüben



		6

		Anbieter digitaler Dienste

		 

		 



		6.1.1

		 

		 

		Anbieter von Online-Marktplätzen



		6.1.2
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§ 1 Nationale KRITIS-Resilienzstrategie

Die Bundesregierung soll eine Strategie zur Verbesserung der Resilienz kritischer Infrastrukturen verabschieden. Die Strategie beinhaltet Erwägungen zu Transparenzpflichten für kritische Infrastrukturen.

§ 2 Begriffsbestimmungen

Im Sinne dieses Gesetzes

		ist „Betreiber kritischer Anlagen“ eine natürliche oder juristische Person oder eine rechtlich unselbständige Organisationseinheit einer Gebietskörperschaft, die unter Berücksichtigung der rechtlichen, wirtschaftlichen und tatsächlichen Umstände bestimmenden Einfluss auf eine oder mehrere kritische Anlagen ausübt; abweichend hiervon hat im Sektor Finanzwesen bestimmenden Einfluss auf eine kritische Anlage, wer die tatsächliche Sachherrschaft ausübt, wobei die rechtlichen und wirtschaftlichen Umstände insoweit unberücksichtigt bleiben;



		ist „Anlage“ eine Betriebsstätte, sonstige ortsfeste Installation, Maschine, Gerät und sonstige ortsveränderliche technische Installation;



		ist „kritische Anlage“ eine Anlage, die für die Erbringung einer kritischen Dienstleistung erheblich ist;



		ist „kritische Dienstleistung“ eine Dienstleistung zur Versorgung der Allgemeinheit in den Sektoren Energie, Transport und Verkehr, Finanzwesen, Leistungen der Sozialversicherung sowie Grundsicherung für Arbeitsuchende, Gesundheitswesen, Wasser, Ernährung, Informationstechnik und Telekommunikation, Weltraum oder Siedlungsabfallentsorgung, deren Ausfall oder Beeinträchtigung zu erheblichen Versorgungsengpässen oder zu Gefährdungen der öffentlichen Sicherheit führen würde;



		ist „Resilienz“ die Fähigkeit einer kritischen Anlage, einen Vorfall zu verhindern, sich vor einem Vorfall zu schützen, einen Vorfall abzuwehren, auf einen Vorfall zu reagieren, die Folgen eines Vorfalls zu begrenzen, einen Vorfall aufzufangen und zu bewältigen und sich von einem Vorfall zu erholen;



		ist „Risiko“ das Potenzial für Ausfälle oder Beeinträchtigungen, die durch einen Vorfall verursacht werden, das als eine Kombination des Ausmaßes eines Ausfalls oder einer Beeinträchtigung und der Wahrscheinlichkeit des Eintretens des Vorfalls zum Ausdruck gebracht wird;



		ist „Risikoanalyse“ das systematische Verfahren zur Bestimmung eines Risikos;



		ist „Risikobewertung“ der Prozess, in dem Risiken in Bezug auf deren Wirkung auf die kritische Dienstleistung verglichen und priorisiert werden und entschieden wird, ob Maßnahmen zur Risikobehandlung zu ändern und zu ergänzen sind;



		ist „Vorfall“ ein Ereignis, das die Erbringung einer kritischen Dienstleistung erheblich beeinträchtigt oder beeinträchtigen könnte, mit Ausnahme von Ereignissen, die ausschließlich Sicherheitsvorfälle im Sinne des § 2 Nummer 40 des BSI-Gesetzes oder § 3 Nummer 53 des Telekommunikationsgesetzes sind;



		sind „Einrichtungen der Bundesverwaltung“ das Bundeskanzleramt, die Bundesministerien und der Beauftragte der Bundesregierung für Kultur und Medien;



		ist „Geschäftsleitung“ eine natürliche Person, die nach Gesetz, Satzung oder Gesellschaftsvertrag zur Führung der Geschäfte und zur Vertretung eines Betreibers kritischer Anlagen berufen ist; Leiterinnen und Leiter von Einrichtungen der Bundesverwaltung nach Nummer 10 sowie Leiterinnen und Leiter von Behörden gelten nicht als Geschäftsleitung;



		sind „maritime Infrastrukturen“ Anlagen auf oder unter See im Küstenmeer und der ausschließlichen Wirtschaftszone der Bundesrepublik Deutschland.





§ 3 Zentrale Anlaufstelle; zuständige Behörde; behördliche Zusammenarbeit; Verordnungsermächtigung

(1) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe ist zentrale Anlaufstelle im Sinne des Artikels 9 Absatz 2 der Richtlinie (EU) 2022/2557 in der Fassung vom 14. Dezember 2022.

(2) Zuständige Behörde im Sinne dieses Gesetzes ist

		das Bundesministerium des Innern für die kritischen Dienstleistungen, die von Einrichtungen der Bundesverwaltung erbracht werden,



		die Bundesnetzagentur für die kritischen Dienstleistungen





				der Stromversorgung,



		der Erdgasversorgung,



		der Wasserstoffversorgung und



		des Betriebes von öffentlichen Telekommunikationsnetzen oder der Erbringung von öffentlich zugänglichen Telekommunikationsdiensten,









		das Bundesministerium für Wirtschaft und Energie für die kritische Dienstleistung der Mineralölversorgung,



		das Eisenbahn-Bundesamt für die kritische Dienstleistung des Eisenbahnverkehrs, soweit er in die Zuständigkeit der bundeseigenen Eisenbahnverkehrsunternehmen oder Eisenbahninfrastrukturunternehmen fällt,



		die Generaldirektion Wasserstraßen und Schifffahrt für die kritische Dienstleitung der See- und Binnenschifffahrt in Bezug auf den Betrieb der bundeseigenen Wasserstraßeninfrastruktur,



		das Bundesamt für Seeschifffahrt und Hydrographie für die kritischen Dienstleistungen der Wasserstands- und Gezeitenvorhersage des Bundes,



		das Fernstraßen-Bundesamt für die kritische Dienstleistung des Straßenverkehrs in Bezug auf Verkehrssteuerungs- und Leitsysteme sowie intelligente Verkehrssysteme auf Bundesautobahnen und -straßen in Bundesverwaltung,



		der Deutsche Wetterdienst für die kritische Dienstleistung der Wettervorhersage, soweit sie in seine Zuständigkeit fällt,



		das Bundesamt für Sicherheit in der Informationstechnik für die kritischen Dienstleistungen, soweit sie nicht dem Betrieb von öffentlichen Telekommunikationsnetzen oder der Erbringung von öffentlich zugänglichen Telekommunikationsdiensten dienen,





				der Sprach- und Datenübertragung,



		der Datenspeicherung und -verarbeitung,









		die Bundesanstalt für Finanzdienstleistungsaufsicht für die kritischen Dienstleistungen, die durch Unternehmen erbracht werden, für welche sie die zuständige Behörde im Sinne des Artikels 46 der Verordnung (EU) 2022/2554 ist,



		die für den jeweiligen Leistungsträger nach dem Sozialgesetzbuch zuständige Aufsichtsbehörde für die kritische Dienstleistung der Erbringung von Leistungen der Sozialversicherung; sofern die kritische Dienstleistung der Leistungen des Rechts der Arbeitsförderung sowie der Grundsicherung für Arbeitsuchende, soweit sie der Aufsicht des Bundes unterliegt, betroffen ist, die Bundesagentur für Arbeit,



		das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe für die Aufgaben nach den §§ 8, 14 Absatz 2 sowie § 18,



		in den in den Nummern 1 bis 12 nicht genannten Fällen die jeweils zuständigen Bundesbehörden nach Absatz 3 Satz 1 und die jeweils zuständigen Landesbehörden nach Absatz 6 Satz 1.





Die in diesem Gesetz gesondert ausgewiesenen Zuständigkeiten bleiben unberührt.

(3) Das Bundesministerium des Innern wird ermächtigt, durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, für weitere kritische Dienstleistungen, die in der Rechtsverordnung nach § 4 Absatz 3 festgelegt werden, zuständige Bundesbehörden festzulegen. Für die kritische Dienstleistung des Betriebs von Bodeninfrastrukturen für die Erbringung weltraumgestützter Dienste im Sektor Weltraum wird das Bundesministerium für Forschung, Technologie und Raumfahrt ermächtigt, durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, eine oder mehrere zuständige Bundesbehörden festzulegen. § 4 Absatz 4 und 5 gilt entsprechend. Die Rechtsverordnung nach Satz 2 ergeht zusätzlich im Einvernehmen mit dem Bundesministerium des Innern.

(4) Das Bundesamt für Seeschifffahrt und Hydrographie und die Bundesnetzagentur tauschen Informationen mit Bezug zu maritimen Infrastrukturen in der ausschließlichen Wirtschaftszone aus und wirken zur Stärkung der Resilienz der Betreiber kritischer Anlagen im Bereich maritimer Infrastrukturen im Rahmen ihrer jeweiligen Zuständigkeiten in der ausschließlichen Wirtschaftszone zusammen.

(5) Jedes Land benennt dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe spätestens einen Monat nach dem 17. März 2026 je eine Landesbehörde als zentralen Ansprechpartner für sektorenübergreifende Angelegenheiten im Zusammenhang mit der Durchführung dieses Gesetzes.

(6) Jedes Land bestimmt für die nicht in Absatz 2 Satz 1 Nummer 1 bis 12 genannten kritischen Dienstleistungen der Rechtsverordnung nach § 4 Absatz 3, welche Landesbehörden die Aufgaben nach diesem Gesetz wahrnehmen. Es teilt dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe die zuständigen Behörden spätestens drei Monate nach Inkrafttreten der Rechtsverordnung nach § 4 Absatz 3 mit. Soweit eine Festlegung einer Bundesbehörde nach Absatz 3 zu einer jeweils kritischen Dienstleistung erfolgt ist, hat diese Festlegung Vorrang vor einer Bestimmung einer Landesbehörde nach diesem Absatz.

(7) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe und die zuständigen Behörden nach Absatz 2 Satz 1 und Absatz 6 Satz 1 übermitteln sich wechselseitig die Informationen, die für die Aufgabenerfüllung der jeweils anderen Seite erforderlich sind. Erforderlich sein können insbesondere

		Informationen zu Risiken und Vorfällen sowie



		Informationen zu Maßnahmen





				nach diesem Gesetz,



		nach dem BSI-Gesetz,



		nach dem Energiewirtschaftsgesetz,



		nach dem Telekommunikationsgesetz und



		nach der Verordnung (EU) 2022/2554, soweit eine Maßnahme gegenüber einem Betreiber kritischer Anlagen getroffen wird.









Für die Übermittlung von Informationen nach Satz 1 vereinbaren Sender und Empfänger Prozesse zur Weitergabe und Wahrung der notwendigen Vertraulichkeit.

(8) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe konsultiert in regelmäßigen Abständen, unter Einbindung der zuständigen Behörden, die zuständigen Behörden anderer Mitgliedstaaten der Europäischen Union, wenn

		eine kritische Anlage physisch mit einer Einrichtung eines anderen Mitgliedstaates der Europäischen Union verbunden ist,



		ein Betreiber kritischer Anlagen Teil von Unternehmensstrukturen ist, die mit einer kritischen Einrichtung im Sinne des Artikels 2 Nummer 1 der Richtlinie (EU) 2022/2557 in einem anderen Mitgliedstaat der Europäischen Union verbunden sind oder zu ihnen in Bezug stehen oder



		ein Betreiber kritischer Anlagen in einem anderen Mitgliedstaat der Europäischen Union als kritische Einrichtung im Sinne des Artikels 2 Nummer 1 der Richtlinie (EU) 2022/2557 eingestuft wurde und wesentliche Dienste im Sinne des Artikels 2 Nummer 5 der Richtlinie (EU) 2022/2557 und des Artikels 2 der Delegierten Verordnung (EU) 2023/2450 für einen anderen oder in einem anderen Mitgliedstaat der Europäischen Union erbringt.





§ 4 Geltungsbereich; Sektoren; Verordnungsermächtigung

(1) Dieses Gesetz gilt für Betreiber kritischer Anlagen in den folgenden Sektoren:

		Energie,



		Transport und Verkehr,



		Finanzwesen,



		Leistungen der Sozialversicherung sowie Grundsicherung für Arbeitsuchende,



		Gesundheitswesen,



		Wasser,



		Ernährung,



		Informationstechnik und Telekommunikation,



		Weltraum und



		Siedlungsabfallentsorgung.





(2) § 3 Absatz 8, die §§ 9, 10, 12 bis 16, 18, 19 Absatz 2 sowie die §§ 20, 21 Absatz 6 gelten nicht für

		Finanzunternehmen nach Artikel 2 Absatz 2 der Verordnung (EU) 2022/2554 und Unternehmen, für die die Anforderungen der Verordnung (EU) 2022/2554 auf Grund von § 1a Absatz 2a des Kreditwesengesetzes oder § 293 Absatz 5 des Versicherungsaufsichtsgesetzes gelten,



		Betreiber kritischer Anlagen im Sektor Informationstechnik und Telekommunikation,



		Betreiber kritischer Anlagen im Sektor Siedlungsabfallentsorgung, mit Ausnahme des § 12, und



		für Betreiber kritischer Anlagen im Sektor Leistungen der Sozialversicherung sowie Grundsicherung für Arbeitsuchende, mit Ausnahme des § 12.





(3) Das Bundesministerium des Innern bestimmt durch Rechtsverordnung, die nicht der Zustimmung des Bundesrats bedarf, die kritischen Dienstleistungen, die jeweils zu den Sektoren nach Absatz 1 gehören.

(4) Die Rechtsverordnung nach Absatz 3 ergeht im Einvernehmen mit

		dem Bundesministerium für Wirtschaft und Energie,



		dem Bundesministerium der Finanzen,



		dem Bundesministerium der Justiz und für Verbraucherschutz,



		dem Bundesministerium für Arbeit und Soziales,



		dem Bundesministerium der Verteidigung,



		dem Bundesministerium für Landwirtschaft, Ernährung und Heimat,



		dem Bundesministerium für Gesundheit,



		dem Bundesministerium für Verkehr,



		dem Bundesministerium für Forschung, Technologie und Raumfahrt,



		dem Bundesministerium für Umwelt, Klimaschutz, Naturschutz und nukleare Sicherheit und



		dem Bundesministerium für Digitales und Staatsmodernisierung.





(5) Zugang zu den Akten, die die Erstellung oder Änderung der Verordnung nach Absatz 3 betreffen, wird nicht gewährt. Die Akteneinsichtsrechte von Verfahrensbeteiligten bleiben unberührt.

§ 5 Erheblichkeit einer Anlage für die Erbringung kritischer Dienstleistungen; Feststellungsbefugnis; Verordnungsermächtigungen

(1) Das Bundesministerium des Innern bestimmt durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf,

		Kategorien von Anlagen,



		allgemeine, sektoren-, branchen-, dienstleistungs- oder anlagenspezifische Schwellenwerte zum Versorgungsgrad, bei deren Erreichen eine Anlage einer bestimmten Kategorie nach Nummer 1 nach einem bestimmten Stichtag als erheblich für die Erbringung einer kritischen Dienstleistung gilt und bei deren Unterschreiten eine Anlage nach einem bestimmten Stichtag nicht mehr als solches gilt,



		Stichtage nach Nummer 2 sowie



		Kategorien von Anlagen, die unabhängig von Nummer 2 als erheblich für die Erbringung einer kritischen Dienstleistung gelten.





§ 4 Absatz 4 und 5 gilt entsprechend.

(2) Bei der Bestimmung der Schwellenwerte zum Versorgungsgrad nach Absatz 1 Satz 1 Nummer 2 werden die nationalen Risikoanalysen und Risikobewertungen sowie die folgenden Kriterien berücksichtigt:

		die Zahl der Einwohner, die die von der Anlage erbrachte kritische Dienstleistung in Anspruch nehmen,



		das Ausmaß der Abhängigkeit anderer Sektoren oder Branchen von der betreffenden kritischen Dienstleistung,



		die Dauer und das Ausmaß möglicher Auswirkungen von Ausfällen und Beeinträchtigungen der Anlage auf wichtige wirtschaftliche Tätigkeiten, die für die Aufrechterhaltung wichtiger gesellschaftlicher Funktionen, die öffentliche Sicherheit oder Ordnung, die Gesundheit der Bevölkerung oder die Erhaltung der natürlichen Lebensgrundlagen von entscheidender Bedeutung sind,



		den Marktanteil des Betreibers der Anlage auf dem Markt für kritische Dienstleistungen,



		das geografische Gebiet, das von einem Vorfall betroffen sein könnte, einschließlich etwaiger grenzüberschreitender Auswirkungen, unter Berücksichtigung der Schwachstellen, die mit dem Grad der Isolierung bestimmter Arten geografischer Gebiete verbunden sind, und



		die Bedeutung des Betreibers der Anlage für die Aufrechterhaltung der kritischen Dienstleistung in ausreichendem Umfang, unter Berücksichtigung der Verfügbarkeit von alternativen Mitteln für die Erbringung der betreffenden kritischen Dienstleistung.







Der Regelwert für Schwellenwerte nach Absatz 1 Satz 1 Nummer 2 beträgt grundsätzlich 500 000 von einer Anlage zu versorgende Einwohner.

(3) Ist eine Anlage für die Erbringung einer kritischen Dienstleistung erheblich, ohne die Voraussetzungen der Rechtsverordnung des Absatzes 1 Satz 1 zu erfüllen, so stellt das Bundesministerium des Innern dies im Einzelfall fest, falls für die betroffene Dienstleistung eine Behörde des Bundes die zuständige Behörde ist. Ist eine Anlage für die Erbringung einer kritischen Dienstleistung nicht erheblich, obwohl sie die Voraussetzungen der Rechtsverordnung des Absatzes 1 Satz 1 erfüllt, so stellt das Bundesministerium des Innern dies im Einzelfall fest, falls für die betroffene Dienstleistung eine Behörde des Bundes die zuständige Behörde ist. Für die Beurteilung der Erheblichkeit einer Anlage für die Erbringung einer kritischen Dienstleistung gilt Absatz 2 entsprechend.

(4) Falls für die betroffene Dienstleistung eine Behörde des Bundes die zuständige Behörde ist, erfolgt die Feststellung nach Absatz 3 Satz 1 und 2 im Einvernehmen mit dem Bundesministerium, zu dessen Geschäftsbereich die Behörde gehört. Liegt die Fach- oder Rechtsaufsicht für den Teil einer Behörde, der für die betroffene kritische Dienstleistung zuständig ist, nicht bei dem Bundesministerium, zu dessen Geschäftsbereich sie gehört, erfolgt die Feststellung nach Absatz 3 Satz 1 und 2 im Einvernehmen mit dem Bundesministerium, dessen Fach- oder Rechtsaufsicht der betreffende Teil dieser Behörde untersteht. Im Übrigen erfolgt sie im Benehmen mit dem Landesministerium, zu dessen Geschäftsbereich die für die betroffene Dienstleistung zuständige Behörde gehört. Die zuständigen Behörden machen Vorschläge für Feststellungen nach Absatz 3 Satz 1 und 2.

(5) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe teilt dem Betreiber der kritischen Anlage im Falle einer Feststellung nach Absatz 3 Satz 1 oder 2 schriftlich oder elektronisch mit, dass er den Verpflichtungen dieses Gesetzes unterliegt oder nicht unterliegt. Es fordert ihn im Falle einer Feststellung nach Absatz 3 Satz 1 zudem zur Registrierung nach § 8 Absatz 1 auf.

(6) Entfallen die Voraussetzungen der Feststellung nach Absatz 3 Satz 1 und 2, so stellt das Bundesministerium des Innern dies fest. Die Absätze 4 und 5 gelten entsprechend.

(7) Das Bundesministerium des Innern wird ermächtigt, in einer Rechtsverordnung, die der Zustimmung des Bundesrates bedarf, Kriterien und Verfahren festzulegen, mit denen die Länder feststellen können, ob eine Anlage für die Erbringung einer kritischen Dienstleistung erheblich ist, ohne die Voraussetzungen der Rechtsverordnung des Absatzes 1 Satz 1 zu erfüllen. Die Länder können dies für Anlagen feststellen, bei denen für die betroffene Dienstleistung eine Landesbehörde die zuständige Behörde ist. Bei der Festlegung der Kriterien werden die Kriterien nach Absatz 2 berücksichtigt. § 4 Absatz 4 und 5 gilt entsprechend.

§ 6 Sonstige Resilienzregelungen und Resilienzmaßnahmen

(1) Für die Aufrechterhaltung des Betriebs kritischer Anlagen können auch Einrichtungen von erheblicher Bedeutung sein, für die dieses Gesetz nicht gilt. Hierzu zählen notwendige Betreuungsangebote, die für die Erhaltung der personellen Arbeitsfähigkeit in kritischen Anlagen erforderlich sind.

(2) Unbeschadet der Regelungen dieses Gesetzes können Bund und Länder im Rahmen ihrer jeweiligen Zuständigkeiten Vorgaben zu resilienzsteigernden Maßnahmen machen.

(3) Die Sicherheitsbehörden des Bundes und der Länder erfüllen ihre Aufgaben im Rahmen der gesetzlichen Vorschriften.

§ 7 Einrichtungen der Bundesverwaltung; Geltung der Vorschriften für Betreiber kritischer Anlagen und allgemeine Feststellungen

(1) Die Vorschriften für Betreiber kritischer Anlagen

		des § 8 Absatz 1 Nummer 1, 2 und 6 sowie § 8 Absatz 6 und 7 gelten für Einrichtungen der Bundesverwaltung entsprechend;



		des § 12 Absatz 1, 2, § 13 Absatz 1, 2, 3 und 4 sowie der §§ 15 und 18 Absatz 1 bis 7 gelten für Einrichtungen der Bundesverwaltung mit Ausnahme des Auswärtigen Amts und des Bundesministeriums der Verteidigung; das Auswärtige Amt erlässt im Einvernehmen mit dem Bundesministerium des Innern eine allgemeine Verwaltungsvorschrift, um die Ziele der Richtlinie (EU) 2022/2557 im Geschäftsbereich des Auswärtigen Amts durch ergebnisäquivalente Maßnahmen umzusetzen.





(2) Das Bundesministerium des Innern legt für die Einrichtungen der Bundesverwaltung mit deren Einvernehmen das Folgende allgemein fest:

		die kritischen Dienstleistungen, die von Einrichtungen der Bundesverwaltung erbracht werden,



		Mindestanforderungen zur Konkretisierung der Verpflichtungen nach Absatz 1 Nummer 2.





Satz 1 gilt nicht für das Auswärtige Amt und das Bundesministerium der Verteidigung. § 15 gilt für Regelungen nach Absatz 2 Nummer 2 entsprechend.

(3) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe berät die Einrichtungen der Bundesverwaltung bei der Umsetzung und Einhaltung ihrer in Absatz 1 genannten Verpflichtungen.

§ 8 Registrierung kritischer Anlagen; Geltungszeitpunkt

(1) Ein Betreiber kritischer Anlagen ist verpflichtet, spätestens drei Monate, nachdem eine Anlage als kritische Anlage gilt, frühestens jedoch bis einschließlich zum 17. Juli 2026, dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe über eine gemeinsam vom Bundesamt für Sicherheit in der Informationstechnik und dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe eingerichtete Registrierungsmöglichkeit nach § 33 Absatz 1 des BSI-Gesetzes folgende Angaben zu übermitteln (Registrierung):

		den Namen des Betreibers kritischer Anlagen, einschließlich der Rechtsform und, falls einschlägig, die Handelsregisternummer,



		die Anschrift und aktuelle Kontaktdaten des Betreibers kritischer Anlagen, einschließlich der E-Mail-Adresse und der Telefonnummer,



		den Sektor und, falls einschlägig, die Branche, zu dem oder zu der die kritische Anlage gehört, sowie die kritische Dienstleistung, für deren Erbringung die Anlage erheblich ist,



		soweit einschlägig, die Kategorie der kritischen Anlage und deren Werte zum Versorgungsgrad gemäß der Rechtsverordnung nach § 5 Absatz 1 Satz 1, den Standort der kritischen Anlagen und deren Versorgungsgebiet sowie deren öffentlichen IP-Adressbereiche,



		falls einschlägig, eine Auflistung der Mitgliedstaaten der Europäischen Union, in denen oder für die der Betreiber kritischer Anlagen wesentliche Dienste im Sinne des Artikels 2 Nummer 5 der Richtlinie (EU) 2022/2557 in der Fassung vom 14. Dezember 2022 und des Artikels 2 der Delegierten Verordnung (EU) 2023/2450 in der Fassung vom 25. Juli 2023 erbringt, unter Angabe, welche wesentlichen Dienste er in welchen oder für welche Mitgliedstaaten erbringt,



		eine Kontaktstelle, über die der Betreiber kritischer Anlagen erreichbar ist; in Bezug auf Maßnahmen nach dem BSI-Gesetz ist die jederzeitige Erreichbarkeit zu gewährleisten, sowie



		die bei ihm zum Einsatz kommenden Typen von kritischen Komponenten gemäß § 2 Nummer 23 des BSI-Gesetzes.





(2) Rechtfertigen Tatsachen die Annahme, dass ein Betreiber kritischer Anlagen seine Pflicht zur Registrierung nicht erfüllt, so kann das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe von dem Betreiber verlangen, Aufzeichnungen, Schriftstücke und sonstige Unterlagen vorzulegen sowie Auskünfte zu erteilen, soweit dies erforderlich ist, um festzustellen, ob die Anlage kritisch ist. Können bestimmte Unterlagen oder Auskünfte aus Gründen des Geheimschutzes, der überwiegenden Sicherheitsinteressen oder des überwiegenden Schutzes von Betriebs- und Geschäftsgeheimnissen nicht vorgelegt oder erteilt werden, stellt der Betreiber die erforderlichen Informationen auf andere Weise zu Verfügung.

(3) Wenn der Betreiber kritischer Anlagen seine Pflicht zur Registrierung nicht erfüllt, kann das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe nach Anhörung des Betreibers die Registrierung selbst vornehmen. Die Vornahme der Registrierung bedarf des Einvernehmens des Bundesamts für Sicherheit in der Informationstechnik und, falls die zuständige Behörde eine Behörde des Bundes ist, ihres Einvernehmens und, falls die zuständige Behörde eine Behörde des Landes ist, ihres Benehmens.

(4) Das Bundesamt für Sicherheit in der Informationstechnik und die zuständigen Behörden können dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe Vorschläge für die Registrierung weiterer Betreiber kritischer Anlagen unterbreiten und übermitteln dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe die erforderlichen Informationen zur Identifizierung der Betreiber kritischer Anlagen.

(5) Dem Betreiber kritischer Anlagen wird die zuständige Behörde durch das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe spätestens zwei Wochen nach der Registrierung schriftlich oder elektronisch mitgeteilt, mit Ausnahme der erstmaligen Mitteilung, die nicht vor dem 17. August 2026 erfolgen muss. Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe informiert das Bundesamt für Sicherheit in der Informationstechnik sowie die jeweils zuständige Behörde unverzüglich über jede erfolgte Registrierung. Die Übermittlung der Information gemäß Absatz 1 Nummer 7 erfolgt ausschließlich an das Bundesamt für Sicherheit in der Informationstechnik.

(6) Bei Änderungen der nach Absatz 1 zu übermittelnden Angaben sind über die in Absatz 1 genannte Registrierungsmöglichkeit geänderte Werte zum Versorgungsgrad einmal jährlich zu übermitteln und alle anderen Angaben unverzüglich, spätestens jedoch zwei Wochen ab dem Zeitpunkt, zu dem der Betreiber kritischer Anlagen von der Änderung Kenntnis erhalten hat, zu übermitteln. Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe informiert das Bundesamt für Sicherheit in der Informationstechnik sowie die zuständige Behörde unverzüglich über alle übermittelten Änderungen.

(7) Die Verpflichtungen nach § 12 gelten für den Betreiber einer kritischen Anlage erstmals neun Monate, die Verpflichtungen nach den §§ 13, 18 und 20 erstmals zehn Monate nach deren Registrierung.

(8) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe legt die Einzelheiten zur Ausgestaltung des Registrierungsverfahrens im Einvernehmen mit dem Bundesamt für Sicherheit in der Informationstechnik fest. Die Festlegung nach Satz 1 erfolgt durch eine öffentliche Mitteilung auf der Internetseite des Bundesamts für Bevölkerungsschutz und Katastrophenhilfe.

§ 9 Kritische Einrichtungen von besonderer Bedeutung für Europa

(1) Ein Betreiber kritischer Anlagen gilt als Betreiber einer kritischen Einrichtung von besonderer Bedeutung für Europa, wenn

		er für oder in mindestens sechs Mitgliedstaaten der Europäischen Union den gleichen oder einen ähnlichen wesentlichen Dienst im Sinne des Artikels 2 Nummer 5 der Richtlinie (EU) 2022/2557 und des Artikels 2 der Delegierten Verordnung (EU) 2023/2450 erbringt und



		ihm von der Europäischen Kommission über das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe mitgeteilt wurde, dass er als kritische Einrichtung von besonderer Bedeutung für Europa gilt.





(2) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe leitet die Mitteilung nach § 8 Absatz 1 Nummer 5 unverzüglich an die zuständige Behörde weiter. Das Bundesministerium des Innern teilt diese Informationen der Europäischen Kommission unverzüglich mit.

(3) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe leitet die Mitteilung der Europäischen Kommission, einen Betreiber kritischer Anlagen als kritische Einrichtung von besonderer Bedeutung für Europa zu betrachten, unverzüglich an jenen und an die zuständige Behörde weiter.

(4) Auf Antrag der Europäischen Kommission oder eines Mitgliedstaats der Europäischen Union, für den oder in dem im Falle des Absatzes 1 Nummer 1 ein wesentlicher Dienst erbracht wird, übermittelt das Bundesministerium des Innern im Benehmen mit dem Bundesministerium oder Landesministerium, zu dessen Geschäftsbereich die für die betroffene Dienstleistung zuständige Behörde gehört, der Europäischen Kommission

		Teile der Risikoanalysen und Risikobewertungen der kritischen Einrichtung mit besonderer Bedeutung für Europa nach § 12,



		eine Auflistung der Maßnahmen der kritischen Einrichtung mit besonderer Bedeutung für Europa nach § 13 und



		eine Auflistung der Aufsichts- und Durchsetzungsmaßnahmen, die die zuständige Behörde gegenüber der kritischen Einrichtung mit besonderer Bedeutung für Europa ergriffen hat.





Liegt die Fach- oder Rechtsaufsicht für den Teil einer Behörde, der für die betroffene kritische Dienstleistung zuständig ist, nicht bei dem Bundesministerium, zu dessen Geschäftsbereich sie gehört, so übermittelt das Bundesministerium des Innern die Informationen nach den Nummern 1 bis 3 der Europäischen Kommission im Benehmen mit dem Bundesministerium, dessen Fach- oder Rechtsaufsicht der betreffende Teil dieser Behörde untersteht. Informationen, deren Offenlegung wesentlichen nationalen Interessen im Bereich der nationalen Sicherheit, der öffentlichen Sicherheit oder der Verteidigung entgegenlaufen würde, sind von der Übermittlung ausgeschlossen.

§ 10 Beratungsmission bei Einrichtungen von besonderer Bedeutung für Europa

(1) Das Bundesministerium des Innern kann einen Antrag bei der Europäischen Kommission auf Einrichtung einer Beratungsmission zur Bewertung der Maßnahmen stellen, die eine kritische Einrichtung von besonderer Bedeutung für Europa ergriffen hat, um ihre Verpflichtungen nach den §§ 12, 13 und 18 zu erfüllen. Einer Beratungsmission im Sinne des Satzes 1, die die Europäische Kommission vorschlägt oder ein anderer Mitgliedstaat der Europäischen Union beantragt, kann das Bundesministerium des Innern zustimmen. Falls für die betroffene Dienstleistung eine Behörde des Bundes die zuständige Behörde ist, erfolgen der Antrag nach Satz 1 und die Zustimmung nach Satz 2 im Einvernehmen mit dem Bundesministerium, zu dessen Geschäftsbereich die Behörde gehört. Liegt die Fach- oder Rechtsaufsicht für den Teil einer Behörde, der für die betroffene kritische Dienstleistung zuständig ist, nicht bei dem Bundesministerium, zu dessen Geschäftsbereich sie gehört, erfolgen der Antrag nach Satz 1 und die Zustimmung nach Satz 2 im Einvernehmen mit dem Bundesministerium, dessen Fach- oder Rechtsaufsicht der betreffende Teil dieser Behörde untersteht. Im Übrigen erfolgen sie im Benehmen mit dem Landesministerium, zu dessen Geschäftsbereich die für die betroffene Dienstleistung zuständige Behörde gehört.

(2) Die kritische Einrichtung mit besonderer Bedeutung für Europa unterstützt das Bundesministerium des Innern bei der Zurverfügungstellung der Informationen für die Beratungsmission.

(3) Die kritische Einrichtung von besonderer Bedeutung für Europa gewährt der Beratungsmission Zugang zu Informationen, Systemen und Anlagen im Zusammenhang mit der Erbringung ihrer kritischen Dienstleistung, soweit dies zur Durchführung der Beratungsmission erforderlich ist. Soweit dies zum Zwecke des Satzes 1 erforderlich ist, ist der Beratungsmission während der üblichen Geschäftszeiten Zugang zu Geschäftsräumen und Betriebsstätten zu gewähren.

(4) Für die Absätze 2 und 3 gilt § 8 Absatz 2 Satz 2 sinngemäß.

(5) Die kritische Einrichtung von besonderer Bedeutung für Europa berücksichtigt die Stellungnahme der Europäischen Kommission auf Grundlage des Berichts der Beratungsmission bei der fortlaufenden Umsetzung der Verpflichtungen nach den §§ 12, 13 und 18.

(6) Konkretisiert die Europäische Kommission durch einen oder mehrere Durchführungsrechtsakte gemäß Artikel 18 Absatz 6 der Richtlinie (EU) 2022/2557 das Verfahren der Beratungsmission, so gehen diese Regelungen entgegenstehenden Vorschriften dieses Paragraphen, mit Ausnahme des Absatzes 4, vor.

§ 11 Nationale Risikoanalysen und Risikobewertungen; Verordnungsermächtigung

(1) Als Grundlage für die Erstellung nationaler Risikoanalysen und Risikobewertungen führen die Bundesministerien und Landesministerien jeweils für die kritischen Dienstleistungen, für die eine Behörde ihres Geschäftsbereichs die zuständige Behörde ist und soweit sie die Fach- oder Rechtsaufsicht für die zuständige Behörde ausüben, Risikoanalysen und Risikobewertungen durch. Für kritische Dienstleistungen der Einrichtungen der Bundesverwaltung führt das Bundesministerium des Innern die Risikoanalyse und Risikobewertung auf der Grundlage fachspezifischer Bewertungen durch die übrigen Einrichtungen der Bundesverwaltung durch. Liegt die Fach- oder Rechtsaufsicht für die zuständige Behörde hinsichtlich der betroffenen kritischen Dienstleistung bei einem anderen Bundesministerium, führt dieses Bundesministerium die entsprechenden Risikoanalysen und Risikobewertungen durch. Die Sätze 1 und 2 gelten nicht für kritische Dienstleistungen, die vom Auswärtigen Amt und vom Bundesministerium der Verteidigung erbracht werden.

(2) Die Risikoanalysen und Risikobewertungen berücksichtigen mindestens Folgendes:

		naturbedingte, technische oder menschlich verursachte Risiken, die geeignet sein können, die Verfügbarkeit der kritischen Dienstleistungen entscheidend zu beeinträchtigen, darunter





				soweit bekannt, sektorenübergreifende und grenzüberschreitende Risiken,



		Extremereignisse durch Unfälle, Naturgefahren und gesundheitliche Notlagen sowie



		hybride Bedrohungen, sicherheitsgefährdende oder andere feindliche Bedrohungen, einschließlich terroristischer Straftaten gemäß der Richtlinie (EU) 2017/541,







		alle wesentlichen Risiken für wirtschaftliche Tätigkeiten im Binnenmarkt und die Bevölkerung, die sich aus dem Ausmaß der Abhängigkeit zwischen den Sektoren ergeben und die Handlungsfähigkeit der Wirtschaft bedrohen, einschließlich





				dem Ausmaß der Abhängigkeit von in anderen Mitgliedstaaten der Europäischen Union und Drittstaaten ansässigen kritischen Einrichtungen im Sinne des Artikels 2 Nummer 1 der Richtlinie (EU) 2022/2057 sowie,



		soweit bekannt, den Auswirkungen, die eine in einem Sektor auftretende erhebliche Störung auf andere Sektoren haben kann,







		alle für die personelle Arbeitsfähigkeit wesentlichen Risiken in den Sektoren, die für die wirtschaftlichen Tätigkeiten im Binnenmarkt und die Bevölkerung von erheblichem Einfluss sind,



		die allgemeine Risikobewertung nach Artikel 6 Absatz 1 des Beschlusses Nr. 1313/2013/EU,



		die sonstigen, nicht in den Nummern 1 bis 4 genannten Risikobewertungen, die im Einklang mit den Anforderungen der entsprechenden sektorspezifischen Rechtsakte der Europäischen Union sind, einschließlich





				der Verordnung (EU) 2017/1938,



		der Verordnung (EU) 2019/941,



		der Richtlinie 2007/60/EG sowie



		der Richtlinie 2012/18/EU und









		einschlägige, gemäß § 18 gemeldete Informationen über Vorfälle.





(3) Die Besonderheiten maritimer Infrastrukturen werden bei den Risikoanalysen und Risikobewertungen berücksichtigt.

(4) Das Bundesministerium des Innern koordiniert die Durchführung der Risikoanalysen und Risikobewertungen. Es wertet die durchgeführten Risikoanalysen und Risikobewertungen länder- und sektorenübergreifend zur Erstellung von nationalen Risikoanalysen und Risikobewertungen aus. Die nationalen Risikoanalysen und Risikobewertungen sind im Bedarfsfall, mindestens jedoch alle vier Jahre durchzuführen.

(5) Die nach Absatz 1 Satz 1 und 2 zuständigen Bundesministerien sowie das Bundesministerium des Innern arbeiten bei der Erstellung der nationalen Risikoanalysen und Risikobewertungen, soweit erforderlich, mit den zuständigen Behörden anderer Mitgliedstaaten der Europäischen Union und mit den zuständigen Behörden aus Drittstaaten zusammen.

(6) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe übermittelt den Betreibern kritischer Anlagen, den zuständigen Behörden und den nach Absatz 1 Satz 1 und 2 zuständigen Stellen sowie, soweit dies maritime Infrastrukturen betrifft, dem Bundesamt für Seeschifffahrt und Hydrographie jeweils die für sie wesentlichen Teile der nationalen Risikoanalysen und Risikobewertungen.

(7) Die Klimarisikoanalyse nach § 4 Absatz 1 Satz 1 des Bundes-Klimaanpassungsgesetzes vom 20. Dezember 2023 (BGBl. 2023 I Nr. 393) bleibt von den Regelungen dieses Paragraphen unberührt.

(8) Das Bundesministerium des Innern wird ermächtigt, durch Rechtsverordnung, die der Zustimmung des Bundesrates bedarf, methodische und inhaltliche Vorgaben für die Risikoanalysen und Risikobewertungen der nach Absatz 1 Satz 1 und 2 zuständigen Stellen zu bestimmen. § 4 Absatz 4 und 5 gilt entsprechend.

§ 12 Risikoanalyse und Risikobewertung des Betreibers kritischer Anlagen; Verordnungsermächtigung

(1) Der Betreiber kritischer Anlagen führt auf Grundlage der nationalen Risikoanalysen und Risikobewertungen und anderer vertrauenswürdiger Informationsquellen im Bedarfsfall, mindestens jedoch alle vier Jahre, eine Risikoanalyse und Risikobewertung durch, die Folgendes berücksichtigt:

		die in § 11 Absatz 2 Nummer 1 genannten Risiken,



		Risiken, die geeignet sein können, die Verfügbarkeit der kritischen Dienstleistungen zu beeinträchtigen und die sich aus Folgendem ergeben:





				dem Ausmaß der Abhängigkeit des Betreibers kritischer Anlagen von den kritischen Dienstleistungen, die von anderen Betreibern kritischer Anlagen auch in anderen Sektoren und auch in benachbarten Mitgliedstaaten der Europäischen Union und in Drittstaaten erbracht werden, und



		dem Ausmaß der Abhängigkeiten anderer Sektoren von der kritischen Dienstleistung, die von einem Betreiber kritischer Anlagen auch in benachbarten Mitgliedstaaten der Europäischen Union und Drittstaaten erbracht wird.









(2) Die Besonderheiten maritimer Infrastrukturen werden bei den Risikoanalysen und Risikobewertungen berücksichtigt.

(3) Das Bundesministerium des Innern wird ermächtigt, durch Rechtsverordnung, die der Zustimmung des Bundesrates bedarf, inhaltliche und methodische Vorgaben einschließlich Vorlagen und Muster für die Risikoanalysen und Risikobewertungen der Betreiber kritischer Anlagen zu bestimmen. § 4 Absatz 4 und 5 gilt entsprechend. Das Bundesministerium des Innern kann die Ermächtigung nach Satz 1 durch Rechtsverordnung auf das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe übertragen.

§ 13 Resilienzpflichten der Betreiber kritischer Anlagen; Resilienzplan

(1) Der Betreiber kritischer Anlagen ist verpflichtet, nach Maßgabe der Absätze 2 und 3 Maßnahmen zur Gewährleistung seiner Resilienz zu treffen, um

		das Auftreten von Vorfällen zu verhindern,



		einen angemessenen physischen Schutz von Liegenschaften und kritischen Anlagen zu gewährleisten,



		auf Vorfälle zu reagieren, sie abzuwehren und die negativen Auswirkungen solcher Vorfälle zu begrenzen und



		nach Vorfällen die zügige Wiederherstellung der kritischen Dienstleistung zu gewährleisten.





(2) Für die Erreichung der Ziele sind auf Grundlage der nationalen Risikoanalysen und Risikobewertungen sowie der Risikoanalyse und Risikobewertung des Betreibers kritischer Anlagen verhältnismäßige technische, sicherheitsbezogene und organisatorische Maßnahmen zu treffen. Der Stand der Technik soll eingehalten werden. Insgesamt ist ein Verhältnismäßigkeitsmaßstab anzuwenden. Dabei ist eine Zweck-Mittel-Relation vorzunehmen, bei der insbesondere der Aufwand zur Verhinderung oder Begrenzung eines Ausfalls gegen das Risiko eines Vorfalls abzuwägen ist. Wirtschaftliche Aspekte, darunter die Leistungsfähigkeit des Betreibers, sind zu berücksichtigen.

(3) Zu den Maßnahmen zur Erreichung der Ziele nach Absatz 1 können die folgenden zählen, soweit ihnen nicht bereits bestehende spezialgesetzliche Regelungen in den jeweiligen Branchen vorgehen:

		zum Zweck der Zielerreichung nach Absatz 1 Nummer 1 zählen Maßnahmen der Notfallvorsorge,



		zum Zweck der Zielerreichung nach Absatz 1 Nummer 2 zählen:





				Maßnahmen der baulichen und technischen Sicherung und des organisatorischen Schutzes (Objektschutz) wie Liegenschaftsabgrenzungen und hemmende Fassadenelemente,



		Instrumente und Verfahren für die Überwachung der Umgebung,



		der Einsatz von Detektionsgeräten und



		Zugangskontrollen,









		zum Zweck der Zielerreichung nach Absatz 1 Nummer 3 zählen:





				Risiko- und Krisenmanagementverfahren und -protokolle und



		vorgegebene Abläufe im Alarmfall,









		zum Zweck der Zielerreichung nach Absatz 1 Nummer 4 zählen:





				Maßnahmen zur Aufrechterhaltung des Betriebs, darunter die Notstromversorgung und



		die Ermittlung alternativer Lieferketten, um die Erbringung des wesentlichen Dienstes wiederaufzunehmen,









		ein angemessenes Sicherheitsmanagement hinsichtlich der Mitarbeitenden zu gewährleisten, einschließlich des Personals externer Dienstleister, und



		das Personal für die unter den in Absatz 1 Nummer 1 bis 4 sowie in Nummer 5 genannten Maßnahmen durch Informationsmaterialien, Schulungen und Übungen vertraut zu machen.





(4) Der Betreiber kritischer Anlagen muss die Maßnahmen nach Absatz 1 in einem Resilienzplan darstellen und diesen anwenden. Aus dem Resilienzplan müssen die den Maßnahmen zugrunde liegenden Erwägungen hervorgehen. Auf die Risikoanalyse und Risikobewertung des Betreibers ist Bezug zu nehmen. Der Resilienzplan ist bei Bedarf sowie nach Durchführung einer Risikoanalyse und Risikobewertung des Betreibers kritischer Anlagen zu aktualisieren.

(5) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe stellt bis einschließlich 17. Januar 2026 Vorlagen und Muster für die Erstellung von Resilienzplänen auf seiner Internetseite bereit.

§ 14 Sektorenübergreifende und sektorspezifische Mindestanforderungen; branchenspezifische Resilienzstandards; Verordnungsermächtigungen

(1) Das Bundesministerium des Innern wird ermächtigt, durch Rechtsverordnung, die der Zustimmung des Bundesrates bedarf, zur Konkretisierung der Verpflichtungen nach § 13 Absatz 1 sektorenübergreifende Mindestanforderungen zu bestimmen. Zudem gilt § 4 Absatz 4 entsprechend. Das Bundesministerium des Innern kann die Ermächtigung nach Satz 1 durch Rechtsverordnung auf das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe übertragen.

(2) Betreiber kritischer Anlagen oder ihre Branchenverbände können branchenspezifische Resilienzstandards zur Konkretisierung der Verpflichtungen nach § 13 Absatz 1 vorschlagen. Soweit das Bundesamt für Sicherheit in der Informationstechnik branchenspezifische Standards nach § 30 Absatz 8 des BSI-Gesetzes hat, sollen diese die Grundlage für branchenspezifische Resilienzstandards nach Satz 1 sein. Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe stellt auf Antrag die Geeignetheit dieser branchenspezifischen Resilienzstandards zur Gewährleistung der Anforderungen nach Absatz 1 fest und veröffentlicht diese auf seiner Internetseite. Die Feststellung erfolgt

		im Einvernehmen mit dem Bundesamt für Sicherheit in der Informationstechnik,



		falls für die betroffene Dienstleistung eine Behörde des Bundes die zuständige Behörde ist, in deren Einvernehmen,



		falls für die betroffene Dienstleistung Behörden der Länder die zuständigen Behörden sind, in deren Benehmen und



		im Sektor Energie im Benehmen mit dem Bundesamt für Seeschifffahrt und Hydrographie, soweit maritime Infrastrukturen in der ausschließlichen Wirtschaftszone betroffen sind.





Aus Gründen des öffentlichen Interesses werden für die Feststellung keine Gebühren oder Auslagen für die Tätigkeit des Bundesamtes für Bevölkerungsschutz und Katastrophenhilfe erhoben.

(3) (zukünftig in Kraft)

(4) (zukünftig in Kraft)

(5) (zukünftig in Kraft)

§ 15 Vorrang von Durchführungsrechtsakten der Europäischen Kommission zu Resilienzpflichten

Konkretisiert die Europäische Kommission durch einen oder mehrere Durchführungsrechtsakte gemäß Artikel 13 Absatz 6 der Richtlinie (EU) 2022/2557 die technischen und methodischen Spezifikationen für die Verpflichtungen nach § 13 Absatz 1, so gehen die Regelungen entgegenstehenden Vorschriften des § 13 und entgegenstehenden Regelungen, die auf Grundlage von § 14 erlassen wurden, vor.

§ 16 Nachweise und behördliche Anordnungen zu Resilienzpflichten

(1) Um die Einhaltung der Verpflichtungen nach § 13 Absatz 1 zu überprüfen, kann die zuständige Behörde über das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe das Bundesamt für Sicherheit in der Informationstechnik um die Übersendung derjenigen Bestandteile der nach § 39 des BSI-Gesetzes vorgelegten Nachweise ersuchen, die für die Überprüfung der Einhaltung der Maßnahmen nach § 13 Absatz 1 erforderlich sind.

(2) Sofern die nach Absatz 1 übermittelten Informationen zur Feststellung der Einhaltung der Verpflichtungen nach § 13 Absatz 1 nicht ausreichen, kann die zuständige Behörde einzelne Betreiber kritischer Anlagen zur Vorlage weiterer Informationen und geeigneter Nachweise auffordern. Insbesondere kann sie die Vorlage des Resilienzplans verlangen. Bei der Auswahl, von welchen Betreibern kritischer Anlagen Nachweise nach Satz 1 angefordert werden, verfolgt die zuständige Behörde einen risikobasierten Ansatz. Sie wählt die zu kontrollierenden Betreiber kritischer Anlagen anhand des Ausmaßes der Risikoexposition, der Größe des Betreibers kritischer Anlagen und der Eintrittswahrscheinlichkeit und Schwere von möglichen Vorfällen sowie deren möglichen gesellschaftlichen und wirtschaftlichen Auswirkungen aus. Der Grundsatz der Wirtschaftlichkeit der Verwaltung soll dabei berücksichtigt werden.

(3) Ein Nachweis zur Einhaltung der Verpflichtung nach § 13 Absatz 1 kann durch Audits erfolgen. Der Betreiber kritischer Anlagen übermittelt der zuständigen Behörde auf deren Verlangen die Ergebnisse des Audits einschließlich der dabei aufgedeckten Mängel. Die zuständige Behörde kann die Vorlage der Dokumentation, die der Überprüfung durch ein Audit oder auf andere Weise zugrunde gelegt wurde, verlangen.

(4) Die zuständige Behörde kann die Einhaltung der Verpflichtungen nach § 13 Absatz 1 bei den nach Absatz 2 Satz 3 ausgewählten Betreibern kritischer Anlagen überprüfen. Bei der Durchführung der Überprüfung kann die zuständige Behörde sich eines qualifizierten unabhängigen Dritten bedienen. Der Betreiber kritischer Anlagen hat der zuständigen Behörde und den in ihrem Auftrag handelnden Personen zum Zweck der Überprüfung das Betreten der Geschäfts- und Betriebsräume sowie Zugang zu Informationen, Systemen und Anlagen im Zusammenhang mit der Erbringung ihrer kritischen Dienstleistung während der üblichen Betriebszeiten zu gestatten und auf Verlangen die in Betracht kommenden Aufzeichnungen, Schriftstücke und sonstigen Unterlagen vorzulegen, Auskunft zu erteilen und die erforderliche Unterstützung zu gewähren.

(5) Die zuständige Behörde kann bei Mängeln die Vorlage eines geeigneten Mängelbeseitigungsplans und Maßnahmen zur Beseitigung der Mängel innerhalb einer angemessenen Frist anordnen. Sie kann die Vorlage eines geeigneten Nachweises der Mängelbeseitigung verlangen. Absatz 3 gilt entsprechend.

(6) Für die Absätze 2 bis 5 gilt § 8 Absatz 2 Satz 2 sinngemäß.

(7) Die Absätze 1 bis 6 gelten nicht für die Betreiber kritischer Anlagen, die für die Erbringung kritischer Dienstleistungen in einem der Bereiche des § 3 Absatz 2 Nummer 2 Buchstabe a bis c erheblich sind. Stattdessen ist § 5f des Energiewirtschaftsgesetzes anzuwenden.

(8) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe kann zur Ausgestaltung des Verfahrens der Erbringung des Nachweises und der Audits nach Absatz 3 Anforderungen an die Art und Weise der Durchführung, an die Geeignetheit der zu erbringenden Nachweise sowie fachliche und organisatorische Anforderungen an die Prüfer und die prüfende Stelle im Einvernehmen mit dem fachlich zuständigen Bundesministerium sowie dem Bundesamt für Sicherheit in der Informationstechnik festlegen. § 4 Absatz 4 gilt entsprechend. Die Festlegung nach Satz 1 wird durch eine öffentliche Mitteilung auf der Internetseite des Bundesamtes für Bevölkerungsschutz und Katastrophenhilfe veröffentlicht.

§ 17 Gleichwertigkeit von Nachweisen und sonstigen öffentlich-rechtlichen Verpflichtungen; Verordnungsermächtigung

(1) Risikoanalysen, Risikobewertungen sowie Dokumente und Maßnahmen und Zertifikate zur Stärkung der Resilienz, die der Betreiber kritischer Anlagen auf Grund sonstiger rechtlicher Verpflichtungen oder freiwillig erstellt, ergriffen oder erlangt hat, können zum Nachweis der Einhaltung der Verpflichtungen nach diesem Gesetz herangezogen werden.

(2) Die tatsächlichen Feststellungen anderer Behörden zu Risikoanalysen und Risikobewertungen sowie zu Dokumenten und Maßnahmen zur Stärkung der Resilienz sind zugunsten des Betreibers kritischer Anlagen bindend.

(3) Das Bundesministerium des Innern kann durch Rechtsverordnung, die der Zustimmung des Bundesrates bedarf, allgemein feststellen, dass bestimmte Verpflichtungen auf Grund sonstiger öffentlich-rechtlicher Vorschriften, die auch für Betreiber kritischer Anlagen gelten, gleichwertig mit bestimmten Verpflichtungen sind, die für Betreiber kritischer Anlagen nach diesem Gesetz gelten. § 4 Absatz 4 und 5 gilt entsprechend.

(4) Die Verpflichtungen nach diesem Gesetz gelten als eingehalten, soweit die in der Rechtsverordnung nach Absatz 3 Satz 1 als diesen gleichwertig festgestellten sonstigen Verpflichtungen eingehalten werden. Feststellungen anderer Behörden zur Einhaltung der sonstigen Verpflichtungen sind bindend.

§ 18 Meldewesen für Vorfälle; Verordnungsermächtigung

(1) Der Betreiber kritischer Anlagen ist verpflichtet, dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe Vorfälle unverzüglich, spätestens 24 Stunden nach Kenntnis der vom Bundesamt für Sicherheit in der Informationstechnik und dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe eingerichteten gemeinsamen Meldestelle nach § 32 Absatz 1 des BSI-Gesetzes zu melden. Bei einem andauernden Vorfall ist die Erstmeldung zu aktualisieren. Spätestens einen Monat nach Kenntnis des Vorfalls ist ein ausführlicher Bericht zu übermitteln. Meldepflichten auf Grund sonstiger gesetzlicher Vorgaben bleiben unberührt.

(2) Die Meldungen müssen die zu ihrem Zeitpunkt verfügbaren Informationen enthalten, die erforderlich sind, damit Art, Ursache und mögliche, auch grenzüberschreitende, Auswirkungen und Folgen des Vorfalls ermittelt und nachvollzogen werden können. Insbesondere sind folgende Angaben zu machen:

		die Anzahl und der Anteil der von dem Vorfall Betroffenen,



		die bisherige und voraussichtliche Dauer des Vorfalls sowie



		das betroffene geografische Gebiet des Vorfalls, unter Berücksichtigung des Umstands, ob das Gebiet geografisch isoliert ist.





(3) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe legt die Einzelheiten zur Ausgestaltung des Meldeverfahrens und zur Konkretisierung der Meldungsinhalte nach Anhörung der zuständigen Behörden und der Behörden nach § 3 Absatz 5 im Einvernehmen mit dem Bundesamt für Sicherheit in der Informationstechnik fest, soweit sie möglichen Durchführungsrechtsakten der Europäischen Kommission nicht widersprechen. Die Informationen nach Satz 1 werden durch das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe auf dessen Internetseite veröffentlicht.

(4) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe unterrichtet die zentralen Anlaufstellen anderer betroffener Mitgliedstaaten der Europäischen Union, sofern der Vorfall erhebliche Auswirkungen auf kritische Einrichtungen im Sinne des Artikels 2 Nummer 1 der Richtlinie (EU) 2022/2557 und die Aufrechterhaltung der Erbringung wesentlicher Dienste im Sinne des Artikels 2 Nummer 5 der Richtlinie (EU) 2022/2557 und des Artikels 2 der Delegierten Verordnung (EU) 2023/2450 in mindestens einem anderen Mitgliedstaat der Europäischen Union hat oder haben könnte.

(5) Hat ein Vorfall erhebliche Auswirkungen auf die Kontinuität der Erbringung wesentlicher Dienste im Sinne des Artikels 2 Nummer 5 der Richtlinie (EU) 2022/2557 und des Artikels 2 der Delegierten Verordnung (EU) 2023/2450 für oder in mindestens sechs Mitgliedstaaten der Europäischen Union oder könnte er solche Auswirkungen haben, so meldet das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe diesen Vorfall der Europäischen Kommission.

(6) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe übermittelt dem von dem Vorfall betroffenen Betreiber kritischer Anlagen unverzüglich eine Bestätigung über den Eingang der Meldung nach Absatz 1 und unverzüglich nach seiner Meldung sachdienliche Folgeinformationen, unter anderem Informationen, die die wirksame Reaktion dieses Betreibers auf den betreffenden Vorfall unterstützen könnten. Dabei kann es sich um passende Leitlinien zu Reaktionsverfahren und zur Resilienzstärkung handeln.

(7) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe übermittelt den zuständigen Behörden, den nach § 3 Absatz 5 benannten Landesbehörden sowie den nach § 11 Absatz 1 zuständigen Stellen Auswertungen zu Meldungen von Vorfällen im Rahmen vorab zwischen dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe und den Empfängern abgestimmter Prozesse zur Weitergabe und Wahrung der notwendigen Vertraulichkeit. Das Bundesministerium des Innern wird ermächtigt, durch Rechtsverordnung, die der Zustimmung des Bundesrates bedarf, die Prozesse zur Weitergabe der Meldungen an die Länder zu regeln. Die Rechtsverordnung beschreibt die Rahmenbedingungen, insbesondere die technischen und personellen Voraussetzungen, Kriterien für eine Weiterleitung von Meldungen und die Prozessbeschreibung für den Informationsaustausch. § 4 Absatz 4 und 5 gilt entsprechend.

(8) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe erstellt auf der Grundlage der eingegangenen Meldungen nach Absatz 1 sowie weiterer Informationen regelmäßige und anlassbezogene Lagebilder zur Situation der kritischen Anlagen und stellt diese den zuständigen Behörden, den nach § 3 Absatz 5 benannten Landesbehörden, den nach § 11 Absatz 1 zuständigen Stellen, den Betreibern und weiteren betroffenen Adressaten zur Verfügung.

(9) Liegt die Offenlegung des Vorfalls im öffentlichen Interesse, so kann das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe nach Anhörung des Betreibers der betroffenen kritischen Anlage und im Einvernehmen mit der zuständigen Behörde des Bundes oder im Benehmen mit der zuständigen Behörde des Landes die Öffentlichkeit über den Vorfall informieren oder den Betreiber verpflichten, dies zu tun.

§ 19 Unterstützung der Betreiber kritischer Anlagen; freiwillige Beratungsmission

(1) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe stellt Betreibern kritischer Anlagen Vorlagen, Muster und Leitlinien zur Umsetzung der Verpflichtungen nach diesem Gesetz zur Verfügung. Es kann zu diesem Zweck auch Beratungen, Schulungen und Übungen anbieten.

(2) Das Bundesministerium des Innern kann bei der Europäischen Kommission mit Zustimmung des betroffenen Betreibers kritischer Anlagen einen Antrag auf Organisation einer Beratungsmission zur Bewertung der Maßnahmen stellen, die der Betreiber kritischer Anlagen ergriffen hat, um seine Verpflichtungen nach den §§ 12, 13 und 18 zu erfüllen. Falls für die betroffene Dienstleistung eine Behörde des Bundes die zuständige Behörde ist, erfolgt die Antragstellung im Einvernehmen mit dem Bundesministerium, zu dessen Geschäftsbereich die Behörde gehört. Liegt die Fach- oder Rechtsaufsicht für den Teil einer Behörde, der für die betroffene kritische Dienstleistung zuständig ist, nicht bei dem Bundesministerium, zu dessen Geschäftsbereich sie gehört, erfolgt die Antragstellung nach Satz 1 im Einvernehmen mit dem Bundesministerium, dessen Fach- oder Rechtsaufsicht der betreffende Teil dieser Behörde untersteht. Im Übrigen erfolgt sie im Benehmen mit dem Landesministerium, zu dessen Geschäftsbereich die für die betroffene Dienstleistung zuständige Behörde gehört.

§ 20 Umsetzungs- und Überwachungspflicht für Geschäftsleitungen

(1) Geschäftsleitungen von Betreibern kritischer Anlagen sind verpflichtet, die von den Betreibern kritischer Anlagen nach § 13 Absatz 1 zu ergreifenden Resilienzmaßnahmen umzusetzen und ihre Umsetzung durch geeignete Organisationsmaßnahmen sicherzustellen.

(2) Geschäftsleitungen, die ihre Pflicht nach Absatz 1 verletzen, haften ihrer Einrichtung für einen schuldhaft verursachten Schaden nach den auf die Rechtsform der Einrichtung anwendbaren Regeln des Gesellschaftsrechts. Nach diesem Gesetz haften sie nur, wenn die für die Einrichtung maßgeblichen gesellschaftsrechtlichen Bestimmungen keine Haftungsregelung nach Satz 1 enthalten.

§ 21 Berichtspflichten

(1) Das Bundesministerium des Innern übermittelt folgende Informationen an die Europäische Kommission:

		innerhalb von drei Monaten nach Durchführung von nationalen Risikoanalysen und Risikobewertungen jeweils aufgeschlüsselt nach den im Anhang der Richtlinie (EU) 2022/2557 genannten Sektoren und Teilsektoren Informationen





				über die ermittelten Arten von Risiken und



		über die Ergebnisse dieser Risikoanalysen und Risikobewertungen,









		nach der Ermittlung der Betreiber kritischer Anlagen unverzüglich und anschließend alle vier Jahre





				eine Liste der wesentlichen Dienste im Sinne des Artikels 7 Absatz 2 Buchstabe a der Richtlinie (EU) 2022/2557,



		die Zahl der Betreiber kritischer Anlagen für jeden im Anhang der Richtlinie (EU) 2022/2557 genannten Sektor und Teilsektor und für jeden wesentlichen Dienst im Sinne des Artikels 2 Nummer 5 der Richtlinie (EU) 2022/2557 und des Artikels 2 der Delegierten Verordnung (EU) 2023/2450 sowie



		die Schwellenwerte, die in der Rechtsverordnung nach § 5 Absatz 1 Satz 1 Nummer 2 zur Spezifizierung eines oder mehrerer der in Artikel 7 Absatz 1 der Richtlinie (EU) 2022/2557 genannten Kriterien festgelegt werden.









(2) Das Bundesministerium des Innern übermittelt der Europäischen Kommission und der Gruppe für die Resilienz kritischer Einrichtungen zur Unterrichtung anderer Mitgliedstaaten der Europäischen Union bis einschließlich 17. Juli 2028 und danach alle zwei Jahre einen zusammenfassenden Bericht über die Anzahl und die Art

		der eingegangenen Meldungen nach § 18 und



		der auf Grundlage von § 18 Absatz 4 ergriffenen Maßnahmen.





(3) Informationen, deren Offenlegung wesentlichen nationalen Interessen im Bereich der nationalen Sicherheit, der öffentlichen Sicherheit oder der Verteidigung entgegenlaufen würde, sind von der Übermittlung von Informationen nach den Absätzen 1 und 2 ausgeschlossen.

(4) Das Bundesministerium des Innern übermittelt die Informationen nach Absatz 1 und den zusammenfassenden Bericht nach Absatz 2 jeweils gleichzeitig mit der Übermittlung an die Europäische Kommission an den Bundestag und an die Bundesregierung.

(5) Für die Zwecke von Absatz 1 Nummer 1 Buchstabe a und b übermitteln die Bundesministerien und Landesministerien jeweils für die kritischen Dienstleistungen, für die eine Behörde die zuständige Behörde ist, die zu ihrem Geschäftsbereich gehört und soweit sie die Fach- oder Rechtsaufsicht über diese zuständige Behörde ausüben, die erforderlichen Informationen an das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe. Liegt die Fach- oder Rechtsaufsicht für die zuständige Behörde hinsichtlich der betroffenen kritischen Dienstleistung bei einem anderen Bundesministerium, übermittelt dieses Bundesministerium die erforderlichen Informationen an das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe.

(6) Die zuständigen Behörden übermitteln dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe die für die Zwecke des § 9 Absatz 4 erforderlichen Unterlagen. Die zuständigen Behörden übermitteln dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe erstmals bis einschließlich 15. Juli 2027 und fortan jährlich einen zusammenfassenden Bericht über die Überprüfungen und Anordnungen nach § 16. Der Bericht darf keine Handels- oder Geschäftsgeheimnisse enthalten.

(7) Die Berichte nach den Absätzen 1, 2, 4 und 5 dürfen keine Informationen enthalten, die zu einer Identifizierung einzelner Meldungen oder einzelner Betreiber kritischer Anlagen führen können und dürfen keine Handels- oder Geschäftsgeheimnisse enthalten.

§ 22 Ausnahmebescheid

(1) Das Bundesministerium des Innern kann auf Vorschlag des Bundeskanzleramtes, des Bundesministeriums der Justiz und für Verbraucherschutz, des Bundesministeriums der Verteidigung oder auf eigenes Betreiben Betreiber kritischer Anlagen von Verpflichtungen nach diesem Gesetz nach Maßgabe des Absatzes 2 teilweise befreien (einfacher Ausnahmebescheid) oder nach Maßgabe des Absatzes 3 insgesamt befreien (erweiterter Ausnahmebescheid), wenn die Resilienz des Betreibers anderweitig gewährleistet und staatlich beaufsichtigt ist.

(2) Betreiber kritischer Anlagen, die

		in den Bereichen nationale Sicherheit, öffentliche Sicherheit, Verteidigung oder Strafverfolgung, einschließlich der Ermittlung, Aufdeckung und Verfolgung von Straftaten tätig sind oder



		für Behörden, die Aufgaben in den in Nummer 1 genannten Bereichen erfüllen, tätig sind,





können für diese Tätigkeiten von den Verpflichtungen nach den §§ 12, 13 und 18 befreit werden.

(3) Betreiber kritischer Anlagen, die ausschließlich im Sinne des Absatzes 2 Nummer 1 oder 2 tätig sind, können insgesamt von den Verpflichtungen nach diesem Gesetz befreit werden.

(4) Ein einfacher Ausnahmebescheid oder ein erweiterter Ausnahmebescheid ist vorbehaltlich der Sätze 2 und 3 zu widerrufen, wenn nachträglich Tatsachen eintreten, die zu dessen Versagung führen würden. Ein erweiterter Ausnahmebescheid kann im Falle des Satzes 1 in einen einfachen Ausnahmebescheid umgewandelt werden, wenn dessen Voraussetzungen vorliegen. Wenn die Voraussetzungen des einfachen Ausnahmebescheids oder des erweiterten Ausnahmebescheids nur kurzfristig wegfallen, kann von einem Widerruf oder einer Umwandlung abgesehen werden.

(5) Die Entscheidungen nach diesem Paragrafen erfolgen im Benehmen mit dem Bundesministerium oder Landesministerium, zu dessen Geschäftsbereich die für den betroffenen Betreiber kritischer Anlagen zuständige Behörde gehört. Liegt die Fach- oder Rechtsaufsicht für den Teil einer Behörde, der für die betroffene kritische Dienstleistung zuständig ist, nicht bei dem Bundesministerium, zu dessen Geschäftsbereich sie gehört, erfolgen die Entscheidungen nach diesem Paragrafen im Benehmen mit dem Bundesministerium, dessen Fach- oder Rechtsaufsicht der betreffende Teil dieser Behörde untersteht.

§ 23 Verarbeitung personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten durch das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe, das Bundesamt für Sicherheit in der Informationstechnik, die Bundesnetzagentur, die Bundesanstalt für Finanzdienstleistungsaufsicht, die zuständigen Behörden und die nach Vorschriften dieses Gesetzes zuständigen Bundesministerien und Landesministerien ist zulässig, soweit dies zur Erfüllung der in ihrer Zuständigkeit liegenden Aufgaben erforderlich ist.

(2) Die Verarbeitung personenbezogener Daten durch die in Absatz 1 genannten Stellen zu anderen Zwecken als demjenigen, zu dem die Daten ursprünglich erhoben wurden, ist unbeschadet von § 23 des Bundesdatenschutzgesetzes und Artikel 6 Absatz 4 der Verordnung (EU) 2016/679 zulässig, soweit

		die Verarbeitung erforderlich ist zur Sammlung, Auswertung oder Untersuchung von Informationen über nach § 18 gemeldete Vorfälle oder



		dies der Unterstützung oder Beratung von Betreibern kritischer Anlagen bei der Gewährleistung ihrer Resilienz dient und kein Grund zu der Annahme besteht, dass das schutzwürdige Interesse der betroffenen Person an dem Ausschluss der Verarbeitung überwiegt.





(2a) Die Erforderlichkeit der Verarbeitung personenbezogener Daten im Sinne der Absätze 1 und 2 ist insbesondere dann nicht gegeben, wenn durch eine Verarbeitung anonymisierter oder künstlich erzeugter Daten der Zweck in gleicher Weise erfüllt werden kann.

(3) Die in Absatz 1 genannten Stellen sehen angemessene und spezifische Maßnahmen zur Wahrung der Interessen der betroffenen Person nach § 22 Absatz 2 Satz 2 des Bundesdatenschutzgesetzes vor.

§ 24 Bußgeldvorschriften

(1) Ordnungswidrig handelt, wer

		entgegen § 8 Absatz 1





				Nummer 1 bis 3, 5 oder 6 oder



		Nummer 4 in Verbindung mit einer Rechtsverordnung nach § 5 Absatz 1 Satz 1









eine dort genannte Angabe nicht, nicht richtig, nicht vollständig, nicht in der vorgeschriebenen Weise oder nicht rechtzeitig übermittelt,

		einer vollziehbaren Anordnung nach





				§ 8 Absatz 2 Satz 1 oder



		§ 16 Absatz 2 Satz 1 oder 2 oder Absatz 3 Satz 3, auch in Verbindung mit Absatz 5 Satz 3, oder nach § 16 Absatz 5 Satz 1 oder 2









zuwiderhandelt,

		entgegen § 16 Absatz 3 Satz 3, auch in Verbindung mit Absatz 5 Satz 3, ein Ergebnis eines Audits nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig übermittelt oder



		entgegen § 16 Absatz 4 Satz 3 das Betreten eines Geschäfts- oder Betriebsraums oder einen dort genannten Zugang nicht gestattet, eine Aufzeichnung, ein Schriftstück oder eine Unterlage nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig vorlegt oder eine Auskunft nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig erteilt.





(2) Die Ordnungswidrigkeit kann in den Fällen des Absatzes 1 Nummer 2 Buchstabe a mit einer Geldbuße bis zu einer Million Euro, in den Fällen des Absatzes 1 Nummer 3 mit einer Geldbuße bis zu fünfhunderttausend Euro, in den Fällen des Absatzes 1 Nummer 2 Buchstabe b mit einer Geldbuße bis zu zweihunderttausend Euro und in den übrigen Fällen mit einer Geldbuße bis zu hunderttausend Euro geahndet werden.

(3) Verwaltungsbehörde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes über Ordnungswidrigkeiten ist in den Fällen des Absatzes 1 Nummer 1 und 2 Buchstabe a das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe und in den übrigen Fällen die jeweils nach § 3 Absatz 2 Satz 1 zuständige Behörde.

§ 25 Evaluierung

Das Bundesministerium des Innern wird dieses Gesetz regelmäßig alle fünf Jahre und erstmalig zwei Jahre nach Inkrafttreten im Benehmen mit den zuständigen Behörden der Länder auf wissenschaftlich fundierter Grundlage evaluieren, insbesondere im Hinblick auf die Identifizierung der Betreiber kritischer Anlagen und auf die gegebenenfalls abgestufte Ausgestaltung des Regelschwellenwertes gemäß § 5 Absatz 2 sowie die Höhe der Bußgelder gemäß § 24 und die Frage der Notwendigkeit eines Zertifizierungssystems für Nachweise gemäß § 16.

§ 26 Anwendungsbestimmung und Übergangsregelung

§ 8 Absatz 1 Nummer 2, 6 und 7 ist erst anzuwenden, wenn eine auf der Grundlage von § 4 Absatz 3 und § 5 Absatz 1 erlassene Rechtsverordnung gilt. Bis zur Geltung dieser Rechtsverordnung ist § 8 Absatz 1 Nummer 2 und 6 in der bis einschließlich 16. März 2026 geltenden Fassung weiter anzuwenden.

BSI-KritisVVerordnung zur Bestimmung Kritischer Anlagen nach dem BSI-Gesetz 

(BSI-Kritisverordnung - BSI-KritisV)



Eingansformel

Auf Grund des § 10 Absatz 1 des BSI-Gesetzes vom 14. August 2009 (BGBl. I S. 2821), der zuletzt durch die Artikel 1 Nummer 8 des Gesetzes vom 17. Juli 2015 (BGBl. I S. 1324) geändert worden ist, verordnet das Bundesministerium des Innern im Einvernehmen mit dem Bundesministerium für Wirtschaft und Energie, dem Bundesministerium der Justiz und für Verbraucherschutz, dem Bundesministerium der Finanzen, dem Bundesministerium für Arbeit und Soziales, dem Bundesministerium für Ernährung und Landwirtschaft, dem Bundesministerium für Gesundheit, dem Bundesministerium für Verkehr und digitale Infrastruktur, dem Bundesministerium der Verteidigung und dem Bundesministerium für Umwelt, Naturschutz, Bau und Reaktorsicherheit nach Anhörung der beteiligten Kreise:



§ 1 Begriffsbestimmungen

(1) Im Sinne dieser Verordnung ist oder sind

1. 	Anlagen

		Betriebsstätten und sonstige ortsfeste Einrichtungen,



		Maschinen, Geräte und sonstige ortsveränderliche Einrichtungen oder



		Software und IT-Dienste,





die für die Erbringung einer kritischen Dienstleistung notwendig sind,

2. 	(weggefallen)

3.	Versorgungsgrad

ein Wert, mittels dessen der Beitrag einer Anlage oder Teilen davon im jeweiligen Sektor zur Versorgung der Allgemeinheit mit einer kritischen Dienstleistung bestimmt wird,

4.	Schwellenwert

ein Wert, bei dessen Erreichen oder dessen Überschreitung der Versorgungsgrad einer Anlage oder Teilen davon als bedeutend im Sinne von § 10 Absatz 1 Satz 1 des BSI-Gesetzes anzusehen ist.

(2) Einer Anlage sind alle vorgesehenen Anlagenteile und Verfahrensschritte zuzurechnen, die zum Betrieb notwendig sind, sowie Nebeneinrichtungen, die mit den Anlagenteilen und Verfahrensschritten in einem betriebstechnischen Zusammenhang stehen und die für die Erbringung einer kritischen Dienstleistung notwendig sind. Mehrere Anlagen derselben Kategorie, die durch einen betriebstechnischen Zusammenhang verbunden sind, gelten als gemeinsame Anlage, wenn sie gemeinsam zur Erbringung derselben kritischen Dienstleistung notwendig sind. Betreiben zwei oder mehr Personen gemeinsam eine Anlage, so ist jeder für die Erfüllung der Pflichten als Betreiber verantwortlich.

§ 2 Sektor Energie

(1) Wegen ihrer besonderen Bedeutung für das Funktionieren des Gemeinwesens sind im Sektor Energie kritische Dienstleistungen im Sinne des § 56 Absatz 4 Satz 1 in Verbindung mit § 2 Nummer 24 des BSI-Gesetzes:

1.	die Versorgung der Allgemeinheit mit Elektrizität (Stromversorgung);

2.	die Versorgung der Allgemeinheit mit Gas (Gasversorgung);

3.	die Versorgung der Allgemeinheit mit Kraftstoff und Heizöl (Kraftstoff- und Heizölversorgung);

4.	die Versorgung der Allgemeinheit mit Fernwärme (Fernwärmeversorgung).

(2) Die Stromversorgung wird in den Bereichen Stromerzeugung, Stromhandel, Stromübertragung und Stromverteilung erbracht.

(3) Die Gasversorgung wird in den Bereichen Gasförderung, Gashandel, Gastransport und Gasverteilung erbracht.

(4) Die Kraftstoff- und Heizölversorgung wird in den Bereichen Erdölförderung, Produktenherstellung, Mineralölhandel, Öltransport und -lagerung sowie Kraftstoff- und Heizölverteilung erbracht.

(5) Die Fernwärmeversorgung wird in den Bereichen Erzeugung von Fernwärme, Steuerung und Überwachung von Fernwärme sowie Verteilung von Fernwärme erbracht.

(6) Im Sektor Energie sind kritische Anlagen solche Anlagen oder Teile davon, die

1.	den in Anhang 1 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und

2.	den Schwellenwert nach Anhang 1 Teil 3 Spalte D erreichen oder überschreiten.

§ 3 Sektor Wasser

(1) Wegen ihrer besonderen Bedeutung für das Funktionieren des Gemeinwesens sind im Sektor Wasser kritische Dienstleistungen im Sinne des § 56 Absatz 4 Satz 1 in Verbindung mit § 2 Nummer 24 des BSI-Gesetzes:

1.	die Versorgung der Allgemeinheit mit Trinkwasser (Trinkwasserversorgung);

2.	die Beseitigung von Abwasser der Allgemeinheit (Abwasserbeseitigung).

(2) Die Trinkwasserversorgung wird in den Bereichen Gewinnung, Aufbereitung, Verteilung sowie Steuerung und Überwachung von Trinkwasser erbracht.

(3) Die Abwasserbeseitigung wird in den Bereichen Siedlungsentwässerung, Abwasserbehandlung und Gewässereinleitung sowie Steuerung und Überwachung erbracht.

(4) Im Sektor Wasser sind kritische Anlagen solche Anlagen oder Teile davon, die

1.	den in Anhang 2 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und

2.	den Schwellenwert nach Anhang 2 Teil 3 Spalte D erreichen oder überschreiten.

§ 4 Sektor Ernährung

(1) Wegen ihrer besonderen Bedeutung für das Funktionieren des Gemeinwesens ist im Sektor Ernährung die Versorgung der Allgemeinheit mit Lebensmitteln (Lebensmittelversorgung) kritische Dienstleistung im Sinne des § 56 Absatz 4 Satz 1 in Verbindung mit § 2 Nummer 24 des BSI-Gesetzes.

(2) Die Lebensmittelversorgung wird in den Bereichen Lebensmittelherstellung und -behandlung sowie Lebensmittelhandel erbracht.

(3) Im Sektor Ernährung sind kritische Anlagen solche Anlagen oder Teile davon, die

1.	den in Anhang 3 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und

2.	den Schwellenwert nach Anhang 3 Teil 3 Spalte D erreichen oder überschreiten.

§ 5 Sektor Informationstechnik und Telekommunikation

(1) Wegen ihrer besonderen Bedeutung für das Funktionieren des Gemeinwesens sind im Sektor Informationstechnik und Telekommunikation kritische Dienstleistungen im Sinne des § 56 Absatz 4 Satz 1 in Verbindung mit § 2 Nummer 24 des BSI-Gesetzes:

1.	die Sprach- und Datenübertragung;

2.	die Datenspeicherung und -verarbeitung.

(2) Die Sprach- und Datenübertragung wird in den Bereichen Zugang, Übertragung, Vermittlung und Steuerung erbracht.

(3) Die Datenspeicherung und -verarbeitung wird in den Bereichen Housing, IT-Hosting und Vertrauensdienste erbracht.

(4) Im Sektor Informationstechnik und Telekommunikation sind kritische Anlagen solche Anlagen oder Teile davon, die

1.	den in Anhang 4 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und

2.	den Schwellenwert nach Anhang 4 Teil 3 Spalte D erreichen oder überschreiten.

§ 6 Sektor Gesundheit

(1) Wegen ihrer besonderen Bedeutung für das Funktionieren des Gemeinwesens sind im Sektor Gesundheit kritische Dienstleistungen im Sinne des § 56 Absatz 4 Satz 1 in Verbindung mit § 2 Nummer 24 des BSI-Gesetzes:

1.	die stationäre medizinische Versorgung;

2.	die Versorgung mit unmittelbar lebenserhaltenden Medizinprodukten, die Verbrauchsgüter sind;

3.	die Versorgung mit verschreibungspflichtigen Arzneimitteln und Blut- und Plasmakonzentraten zur Anwendung im oder am menschlichen Körper;

4.	die Laboratoriumsdiagnostik.

(2) Die Versorgung mit unmittelbar lebenserhaltenden Medizinprodukten, die Verbrauchsgüter sind, wird in den Bereichen Herstellung und Abgabe erbracht.

(3) Die Versorgung mit verschreibungspflichtigen Arzneimitteln und Blut- und Plasmakonzentraten zur Anwendung im oder am menschlichen Körper wird in den Bereichen Herstellung, Vertrieb und Abgabe erbracht.

(4) Im Sektor Gesundheit sind kritische Anlagen solche Anlagen oder Teile davon, die

1.	den in Anhang 5 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und

2.	den Schwellenwert nach Anhang 5 Teil 3 Spalte D erreichen oder überschreiten.

§ 7 Sektor Finanzwesen

(1) Wegen ihrer besonderen Bedeutung für das Funktionieren des Gemeinwesens sind im Sektor Finanzwesen kritische Dienstleistungen im Sinne des § 56 Absatz 4 in Verbindung mit § 2 Nummer 24 des BSI-Gesetzes:

1.	die Bargeldversorgung;

2.	der kartengestützte Zahlungsverkehr;

3.	der konventionelle Zahlungsverkehr;

4.	der Handel mit Wertpapieren und Derivaten sowie die Verrechnung und die Abwicklung von Wertpapier- und Derivatgeschäften.

(2) Die Bargeldversorgung wird in den Bereichen Autorisierung einer Abhebung, Einbringen in den Zahlungsverkehr, Belastung Kundenkonto und Bargeldlogistik erbracht.

(3) Der kartengestützte Zahlungsverkehr wird bei kartengebundenen Zahlungsvorgängen im Sinne der Verordnung (EU) 2015/751 des Europäischen Parlaments und des Rates vom 29. April 2015 über Interbankenentgelte für kartengebundene Zahlungsvorgänge (ABl. L 123 vom 19.5.2015, S. 1) in den Bereichen Autorisierung, Einbringen in den Zahlungsverkehr sowie Belastung auf dem Konto des Zahlers und Gutschrift auf dem Konto des Zahlungsempfängers erbracht.

(4) Der konventionelle Zahlungsverkehr wird bei Zahlungsvorgängen mittels Überweisung und Lastschrift im Sinne der Verordnung (EU) Nr. 260/2012 des Europäischen Parlaments und des Rates vom 14. März 2012 zur Festlegung der technischen Vorschriften und der Geschäftsanforderungen für Überweisungen und Lastschriften in Euro (ABl. L 94 vom 30.3.2012, S. 22) in den Bereichen Annahme einer Überweisung oder Lastschrift, Einbringen in den Zahlungsverkehr sowie Belastung und Gutschrift auf Kundenkonten erbracht.

(5) Der Handel mit Wertpapieren und Derivaten sowie die Verrechnung und die Abwicklung von Wertpapier- und Derivatgeschäften wird in den Bereichen Einbringen von Aufträgen in den Handel, Ausführung des Handels und Bestandsführung für den Kunden sowie Verrechnung von Wertpapier- und Derivatgeschäften, Verbuchung Wertpapiere und Verbuchung Geld erbracht.

(6) Im Sektor Finanzwesen sind kritische Anlagen solche Anlagen oder Teile davon, die

1.	den in Anhang 6 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und

2.	den Schwellenwert nach Anhang 6 Teil 3 Spalte D erreichen oder überschreiten.

§ 8 Sektor Leistungen der Sozialversicherung sowie Grundsicherung für Arbeitssuchende

(1) Leistungen der Sozialversicherung werden im Bereich Inanspruchnahme von Sozialversicherungsleistungen erbracht. Leistungen der Grundsicherung für Arbeitsuchende werden im Bereich der Inanspruchnahme von Leistungen, die der Sicherung des Lebensunterhalts dienen, mithilfe von IT-Systemen der Bundesagentur für Arbeit erbracht.

(2) Im Sektor Leistungen der Sozialversicherung sowie Grundsicherung für Arbeitsuchende sind kritische Anlagen solche Anlagen oder Teile davon, die

1.	den in Anhang 9 Teil 2 Spalte B genannten Kategorien zuzuordnen sind und

2.	den Schwellenwert nach Anhang 9 Teil 2 Spalte D erreichen oder überschreiten.

§ 9 Sektor Transport und Verkehr

(1) Wegen ihrer besonderen Bedeutung für das Funktionieren des Gemeinwesens ist im Sektor Transport und Verkehr die Versorgung der Allgemeinheit mit Leistungen zum Transport von Personen und Gütern (Personen- und Güterverkehr) kritische Dienstleistung im Sinne des § 56 Absatz 4 Satz 1 in Verbindung mit § 2 Nummer 24 des BSI-Gesetzes.

(2) Der Personen- und Güterverkehr wird in den Bereichen Luftverkehr, Eisenbahnverkehr, See- und Binnenschifffahrt, Straßenverkehr, öffentlicher Personennahverkehr (ÖPNV) und Logistik sowie verkehrsträgerübergreifend erbracht.

(3) Im Sektor Transport und Verkehr sind kritische Anlagen solche Anlagen oder Teile davon, die

1.	den in Anhang 7 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und

2.	den Schwellenwert nach Anhang 7 Teil 3 Spalte D erreichen oder überschreiten.

§ 10 Sektor Siedlungsabfallentsorgung

(1) Wegen ihrer besonderen Bedeutung für das Funktionieren des Gemeinwesens ist im Sektor Siedlungsabfallentsorgung die Entsorgung von Siedlungsabfällen kritische Dienstleistung im Sinne des § 56 Absatz 4 Satz 1 in Verbindung mit § 2 Nummer 24 des BSI-Gesetzes.

(2) Die Siedlungsabfallentsorgung wird in den Bereichen „Abfallsammlung und -beförderung“ und „Abfallverwertung und -beseitigung“ erbracht.

(3) Im Sektor Siedlungsabfallentsorgung sind kritische Anlagen solche Anlagen oder Teile davon, die

1.	den in Anhang 8 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und

2.	den Schwellenwert nach Anhang 8 Teil 3 Spalte D erreichen oder überschreiten.

§ 11 Evaluierung

Zwei Jahre nach Inkrafttreten dieser Rechtsverordnung und danach alle zwei Jahre sind unter Beteiligung der in § 56 Absatz 4 Satz 1 in Verbindung mit § 2 Nummer 24 des BSI-Gesetzes genannten Ressorts und unter Berücksichtigung von Erkenntnissen der Betreiber kritischer Anlagen, von deren Verbänden sowie von Vertretern der Wissenschaft zu evaluieren

1.	die Festlegung der kritischen Dienstleistungen und Bereiche,

2.	die Festlegung der Anlagenkategorien, die für die Erbringung der kritischen Dienstleistungen erforderlich sind, und

3.	die Bestimmung der Schwellenwerte.

§ 12 Außerkrafttreten

Die BSI-Kritisverordnung vom 22. April 2016 (BGBl. I S. 958), die zuletzt durch Artikel 2 des Gesetzes vom 18. Dezember 2025 (BGBl. 2025 I Nr. 347) geändert worden ist, tritt mit Inkrafttreten der Rechtsverordnung nach § 4 Absatz 3 und § 5 Absatz 1 des KRITIS-Dachgesetzes außer Kraft. Das Bundesministerium des Innern gibt das Inkrafttreten im Bundesgesetzblatt bekannt.



Anhang 1 (zu § 1 Absatz 1 Nummer 2 und 3, § 2 Absatz 5 Nummer 1 und 2)

Anlagenkategorien und Schwellenwerte im Sektor Energie

Teil 1

Grundsätze und Fristen

1. Für die in Teil 3 Spalte B genannten Anlagenkategorien gelten vorrangig die Begriffsbestimmungen nach § 3 des Energiewirtschaftsgesetzes und nach § 2 des Kraft-Wärme-Kopplungsgesetzes in der jeweils geltenden Fassung.

2. Im Sinne von Anhang 1 ist oder sind

2.1	Erzeugungsanlage

	eine Anlage im Sinne des § 3 Nummer 43 des Energiewirtschaftsgesetzes. Diese Kategorie umfasst auch Anlagen zur Speicherung von elektrischer Energie sowie dezentrale Energieerzeugungsanlagen im Sinne des § 3 Nummer 25 des Energiewirtschaftsgesetzes.

2.2	Digitaler Energiedienst

	Eine Anlage oder ein System, das den zentralen, standortübergreifenden Zugriff auf die Steuerung oder die unmittelbare Beeinflussung von Energieanlagen oder den zentralen, standortübergreifenden Zugriff auf die Steuerung oder die unmittelbare Beeinflussung dezentraler Anlagen zum Verbrauch elektrischer Energie oder Gas ermöglicht.

2.3	Übertragungsnetz

	ein Netz zur Übertragung im Sinne des § 3 Nummer 100 des Energiewirtschaftsgesetzes.

2.4	Zentrale Anlage oder System für den Stromhandel

	eine Anlage oder ein elektronisches Handelssystem, das den physischen, kurzfristigen Spothandel sowie den Terminhandel mit Energie für das deutsche Marktgebiet betrifft.

2.5	Stromverteilernetz

	ein Netz zur Verteilung von Elektrizität im Sinne des § 3 Nummer 108 des Energiewirtschaftsgesetzes.

2.6	Gasförderanlage

	eine Anlage zur Förderung von Erdgas aus einer Bohrung.

2.7	Anlage zur zentralen standortübergreifenden Steuerung

	eine Anlage oder ein IT-System, durch das eine oder mehrere Anlagen standortübergreifend gesteuert oder überwacht werden.

2.8	Fernleitungsnetz

	ein Netz zur Fernleitung im Sinne des § 3 Nummer 45 des Energiewirtschaftsgesetzes.

2.9	Gasgrenzübergabestelle

	eine Netzkoppelstelle, die in der Regel zwischen einem deutschen Fernleitungsnetz und dem eines anderen Staates besteht, soweit diese nicht von einem deutschen Fernleitungsnetzbetreiber als Bestandteil dessen Fernleitungsnetzes betrieben wird.

2.10	Gasspeicher

	eine Speicheranlage im Sinne des § 3 Nummer 49 des Energiewirtschaftsgesetzes.

2.11	Gasverteilernetz

	ein Netz zur Verteilung von Gas im Sinne des § 3 Nummer 108 des Energiewirtschaftsgesetzes.

2.12	Gas- oder Kapazitätshandelssystem

	eine Anlage oder ein elektronisches Handelssystem für den Handel von Gasmengen oder -kapazitäten.

2.13	LNG-Anlage

	schwimmende oder landgebundene stationäre Anlagen oder Systeme zur Verflüssigung von Gas nach § 3 Nummer 47 des Energiewirtschaftsgesetzes oder zur Einfuhr, Entladung und Wiederverdampfung von verflüssigtem Gas, einschließlich der Anlagenteile für Hilfsdienste und für die vorübergehende Speicherung von verflüssigtem Erdgas, die für die Wiederverdampfung und die anschließende Einspeisung in das Fernleitungsnetz erforderlich sind.

2.14	Ölförderanlage

	eine Anlage zur Förderung von Erdöl aus einer Bohrung.

2.15	Raffinerie

	eine Anlage zur Destillation oder Raffination oder sonstigen Weiterverarbeitung von Erdöl in Mineralölraffinerien im Sinne der Nummer 4.3 der Anlage 1 des Gesetzes über die Umweltverträglichkeitsprüfung.

2.16	Mineralölfernleitung

	eine Rohrfernleitung im Sinne der Rohrfernleitungsverordnung zum Transport von Erdöl oder Erdölprodukten.

2.17	Erdöl- und Erdölproduktenlager

	eine Anlage zur Lagerung von Erdöl oder Mineralölprodukten.

2.18	Anlage oder System von Aggregatoren zum Vertrieb von Kraftstoff und Heizöl

	eine Anlage oder ein IT-System, das zur Disposition insbesondere von Tankkraftwagen, Kesselwagen oder Binnenschiffen verwendet wird, mit dem Ziel, den Vertrieb von Kraftstoff oder Heizöl abzuwickeln, zu koordinieren oder zu optimieren, unabhängig davon, ob durch die Anlage oder das IT-System Verbraucher beliefert werden.

2.19	Tankstellennetz

	eine Anlage oder ein System zur Verbindung voneinander unabhängiger Tankstellen oder Flugfeldbetankungsanlagen mittels zentraler Komponenten (beispielsweise physischer oder datentechnischer Verbindungen). Eine zentrale Komponente dient der zentralen Erbringung wichtiger Aufgaben für den Betrieb der Tankstellen oder Flugfeldbetankungsanlagen eines Tankstellennetzes zur Versorgung mit Kraftstoff.

2.20	Anlage oder System zur zentralen kommerziellen Steuerung

	eine Anlage oder ein System zur zentralen Steuerung oder Koordinierung der Betriebsplanung einer oder mehrerer Anlagen oder zur kommerziellen Abwicklung für eine oder mehrere Anlagen, soweit diese zum Betrieb notwendig sind. Dazu zählen auch Clearing-Instanzen oder Kollaborationslösungen, die als Cloud-Lösung betrieben werden.

2.21	Heizwerk

	eine Anlage zur Erzeugung von Wärme zur Belieferung von Endkunden im Sinne der Verordnung über Allgemeine Bedingungen für die Versorgung mit Fernwärme.

2.22	Heizkraftwerk

	eine KWK-Anlage im Sinne des § 2 Nummer 14 des Kraft-Wärme-Kopplungsgesetzes.

2.23	Fernwärmenetz

	ein Netz zur Versorgung der Allgemeinheit mit Wärme.

3. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erstmals erreicht oder überschreitet, als kritische Anlage. Nicht mehr als kritische Anlage gilt eine solche Anlage ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet. Anlagen nach Teil 3 Nummer 2.2.4 gelten ab dem ersten Tag des dritten Kalendermonats, der auf den Kalendermonat folgt, in dem ihr Versorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erreicht oder überschreitet als kritische Anlage. Diese Anlagen gelten nicht mehr als kritische Anlage ab dem 1. April des Kalenderjahres, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet.

4. Der Betreiber hat den Versorgungsgrad seiner Anlage für das zurückliegende Kalenderjahr jeweils bis zum 31. März des Folgejahres zu ermitteln. Betreiber von Anlagen nach Teil 3 Nummer 2.2.4 haben den aktuellen Versorgungsgrad ihrer Anlage jeweils zur Inbetriebnahme und zum 31. März eines jeden Kalenderjahres zu ermitteln.

5. Ist der Versorgungsgrad anhand der Anzahl angeschlossener Haushalte zu ermitteln, ist der Versorgungsgrad zum 30. Juni des zurückliegenden Kalenderjahres maßgeblich.

6. Ist der Versorgungsgrad anhand der Kapazität (installierte Netto-Nennleistung) einer Anlage zu ermitteln, ist auf den rechtlich und tatsächlich möglichen Betriebsumfang der durch denselben Betreiber betriebenen Anlage abzustellen.

7. Stehen mehrere Anlagen derselben Art in einem engen räumlichen und betrieblichen Zusammenhang (gemeinsame Anlage) und erreichen oder überschreiten die in Teil 3 Spalte D genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als kritische Anlage. Ein enger räumlicher und betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

		auf demselben Betriebsgelände liegen,



		mit gemeinsamen Betriebseinrichtungen verbunden sind,



		einem vergleichbaren technischen Zweck dienen und



		unter gemeinsamer Leitung stehen.







Teil 2

Berechnungsformeln zur Ermittlung der Schwellenwerte

8.	Der für die Anlagenkategorien des Teils 3 Nummer 1.1.1 und 1.1.2 genannte Schwellenwert von 104 MW ist unter Annahme eines Durchschnittsverbrauchs von 1 815 kWh pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

900 GWh/Jahr ≈ 908 GWh/Jahr = 1 815 kWh / Jahr x 500 000

	Die durchschnittliche elektrische Arbeit zur Versorgung von 500 000 Personen im Jahr entspricht im Falle der Nummern 1.1.1 und 1.1.2 einer installierten Nettonennleistung von:

104 MW ≈ (908 GWh/Jahr) / (8 760 h/Jahr)

	Der Schwellenwert von 36 MW für zur Erbringung von Primärregelleistung präqualifizierter Anlagen ergibt sich aus Artikel 5 Absatz 3 der Verordnung (EU) 2016/631 der Kommission vom 14. April 2016 zur Festlegung eines Netzkodex mit Netzanschlussbestimmungen für Stromerzeuger.

9.	Der für die Anlagenkategorien des Teils 3 Nummer 1.4.1 genannte Schwellenwert ist unter Annahme eines Gesamthandelsvolumens rund 7 400 TWh und eines Durchschnittshandelsvolumens pro Person pro Jahr von 92,6 MWh und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

46,3 TWh ≈ 92,6 MWh/Jahr x 500 000

10.	Der für die Anlagenkategorien des Teils 3 Nummer 2 genannte Schwellenwert ist unter Annahme eines Durchschnittsverbrauchs von 10 380 kWh pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

5 190 GWh/Jahr = 10 380 kWh/Jahr x 500 000

11.	Der für die Anlagenkategorien des Teils 3 Nummer 3.1.2, 3.1.3, 3.2.2, 3.2.3, 3.3.1 und 3.3.3 genannte Schwellenwert ist unter Annahme einer durchschnittlichen Produktionsmenge von 0,84 Tonnen Kraftstoff zur Versorgung einer Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

420 000 t/Jahr = 0,84 t/Jahr x 500 000

12.	Der für Erdöl in den Anlagenkategorien des Teils 3 Nummer 3.1.1, 3.1.3, 3.2.1, 3.2.2, 3.2.3 und 3.4.1 genannte Schwellenwert ist unter Annahme einer durchschnittlichen Produktionsmenge von 1,24 Tonnen leichtem Heizöl zur Versorgung einer Person pro Jahr und damit einer durchschnittlichen Gesamtproduktionsmenge von 620 000 Tonnen leichtem Heizöl für 500 000 versorgte Personen sowie unter der Annahme, dass aus einer Tonne Rohöl etwa 0,14 Tonnen leichtes Heizöl hergestellt werden, wie folgt berechnet:

4 400 000 t/Jahr = 620 000 t/Jahr / 0,14

13.	Der für Kraftstoff in den Anlagenkategorien des Teils 3 Nummer 3.1.2, 3.1.3, 3.2.1, 3.2.2, 3.2.3, 3.3.1, 3.3.2, 3.3.3 und 3.4.1 genannte Schwellenwert ist unter Annahme einer durchschnittlichen Produktionsmenge von 0,84 Tonnen Kraftstoff zur Versorgung einer Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

420 000 t/Jahr = 0,84 t/Jahr x 500 000

14.	Der für Flugkraftstoff in den Anlagenkategorien des Teils 3 Nummer 3.1.2, 3.1.3, 3.2.1., 3.2.2, 3.2.3, 3.3.1, 3.3.2, 3.3.3 und 3.4.1 genannte Schwellenwert ist unter Annahme eines Durchschnittsverbrauchs einer Person pro Jahr von 0,1275 Tonnen Flugkraftstoff und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

63 750 t/Jahr = 0,1275 t/Jahr x 500 000

15.	Der für Heizöl in den Anlagenkategorien des Teils 3 Nummer 3.1.2, 3.1.3, 3.2.1, 3.2.2, 3.2.3, 3.3.1, 3.3.3 und 3.4.1 genannte Schwellenwert ist unter Annahme einer durchschnittlichen Produktionsmenge von 1,24 Tonnen leichtem Heizöl zur Versorgung einer Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

620 000 t/Jahr = 1,24 t/Jahr x 500 000



Teil 3

Anlagenkategorien und Schwellenwerte

		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nr.

		Anlagenkategorie

		Bemessungskriterium

		Schwellenwert



		1

		Stromversorgung



		1.1

		Stromerzeugung



		1.1.1

		Erzeugungsanlage

		Installierte Nettonennleistung (elektrisch oder direkt mit Wärmeauskopplung verbundene elektrische Wirkleistung bei Wärmenennleistung ohne Kondensationsanteil) in MW oder

		104



		installierte Nettonennleistung in MW, wenn die Anlage als Schwarzstartanlage nach § 3 Absatz 2 des Beschlusses der Bundesnetzagentur vom 20. Mai 2020, Aktenzeichen BK6-18-249 kontrahiert ist, oder

		0



		installierte Nettonennleistung in MW, wenn die Anlage zur Erbringung von Primärregelleistung nach § 2 Nummer 8 StromNZV präqualifiziert ist

		36



		1.1.2

		Digitaler Energiedienst

		Installierte Nettonennleistung (elektrisch) in MW oder

		104



		installierte Nettonennleistung in MW, wenn die Anlage als Schwarzstartanlage nach § 3 Absatz 2 des Beschlusses BK6-18-249 kontrahiert ist, oder

		0



		installierte Nettonennleistung in MW, wenn die Anlage zur Erbringung von Primärregelleistung nach § 2 Nummer 8 StromNZV präqualifiziert ist

		36



		1.2

		Stromübertragung



		1.2.1

		Übertragungsnetz

		Durch Letztverbraucher und Weiterverteiler entnommene Jahresarbeit in GWh/Jahr

		3 700



		1.3

		Stromverteilung



		1.3.1

		Stromverteilernetz

		Durch Letztverbraucher und Weiterverteiler entnommene Jahresarbeit in GWh/Jahr

		3 700



		1.4

		Stromhandel



		1.4.1

		Zentrale Anlage oder System für den Stromhandel

		Abgewickeltes Handelsvolumen in TWh/Jahr

		3,7



		2

		Gasversorgung



		2.1

		Gasförderung



		2.1.1

		Gasförderanlage

		Energie des geförderten Gases in GWh/Jahr

		5 190



		2.1.2

		Anlage zur zentralen standortübergreifenden Steuerung

		Energie des geförderten Gases in GWh/Jahr

		5 190



		2.2

		Gastransport und -speicherung



		2.2.1

		Fernleitungsnetz

		Durch Letztverbraucher und Weiterverteiler entnommene Jahresarbeit in GWh/Jahr

		5 190



		2.2.2

		Gasgrenzübergabestelle

		Durchgeleitete Arbeit in GWh/Jahr

		5 190



		2.2.3

		Gasspeicher

		Entnommene Arbeit in GWh/Jahr

		5 190



		2.2.4

		LNG-Anlage

		Technische Regasifizierungskapazität in GWh/Jahr

		5 190



		2.3

		Gasverteilung



		 

		Gasverteilernetz

		Entnommene Arbeit in GWh/Jahr

		5 190



		2.4

		Gashandel



		2.4.1

		Gas- oder Kapazitätshandelssystem

		Energie der gehandelten Gasmengen in GWh/Jahr oder

		5 190



		 

		 

		Menge der gehandelten Gastransportkapazitäten in GWh/h/Jahr

		5 190



		3

		Kraftstoff- und Heizölversorgung



		3.1

		Erdölförderung und Produktenherstellung



		3.1.1

		Ölförderanlage

		Gefördertes Erdöl in Tonnen/Jahr

		4 400 000



		3.1.2

		Raffinerie

		Erzeugter Kraftstoff in Tonnen/Jahr oder

		420 000 (≈ 420 Millionen Liter)



		erzeugter Flugkraftstoff in Tonnen/Jahr oder

		63 750



		erzeugtes Heizöl in Tonnen/Jahr

		620 000



		3.1.3

		Anlage zur zentralen standortübergreifenden Steuerung

		Gefördertes Rohöl in Tonnen/Jahr oder

		4 400 000



		erzeugter Kraftstoff in Tonnen/Jahr oder

		420 000



		erzeugter Flugkraftstoff in Tonnen/Jahr oder

		63 750



		erzeugtes Heizöl in Tonnen/Jahr

		620 000



		3.2

		Erdöltransport und -lagerung



		3.2.1

		Mineralölfernleitung

		Transportierte entnommene Rohölmenge in Tonnen/Jahr oder

		4 400 000



		transportierte Kraftstoffmenge in Tonnen/Jahr oder

		420 000



		transportierte Flugkraftstoffmenge in Tonnen/Jahr oder

		63 750



		transportierte Heizölmenge in Tonnen/Jahr

		620 000



		3.2.2

		Erdöl- und Erdölproduktenlager

		Umgeschlagenes Rohöl in Tonnen/Jahr oder

		4 400 000



		umgeschlagener Kraftstoff in Tonnen/Jahr oder

		420 000



		umgeschlagener Flugkraftstoff in Tonnen/Jahr oder

		63 750



		umgeschlagenes Heizöl in Tonnen/Jahr

		620 000



		3.2.3

		Anlage zur zentralen standortübergreifenden Steuerung

		Gesamtmenge des transportierten Rohöls und der transportierten Ölprodukte in Tonnen/Jahr oder

		4 400 000



		umgeschlagenes Rohöl in Tonnen/Jahr oder

		4 400 000



		umgeschlagener Kraftstoff in Tonnen/Jahr oder

		420 000



		umgeschlagener Flugkraftstoff in Tonnen/Jahr oder

		63 750



		umgeschlagenes Heizöl in Tonnen/Jahr

		620 000



		3.3

		Kraftstoff- und Heizölverteilung



		3.3.1

		Anlage oder System von Aggregatoren zum Vertrieb von Kraftstoff und Heizöl

		Verteilter Kraftstoff in Tonnen/Jahr oder

		420 000



		verteilter Flugkraftstoff in Tonnen/Jahr oder

		63 750



		verteiltes Heizöl in Tonnen/Jahr

		620 000



		3.3.2

		Tankstellennetz

		Verteilter Kraftstoff in Tonnen/Jahr oder

		420 000



		verteilter Flugkraftstoff in Tonnen/Jahr

		63 750



		3.3.3

		Anlage zur zentralen standortübergreifenden Steuerung

		Verteilter Kraftstoff in Tonnen/Jahr oder

		420 000



		verteilter Flugkraftstoff in Tonnen/Jahr oder

		63 750



		verteiltes Heizöl in Tonnen/Jahr

		620 000



		3.4

		Mineralölhandel



		3.4.1

		Anlagen oder Systeme zur zentralen kommerziellen Steuerung

		Abgewickeltes Erdöl in Tonnen/Jahr oder

		4 400 000



		abgewickelter Kraftstoff in Tonnen/Jahr oder

		420 000



		abgewickelter Flugkraftstoff in Tonnen/Jahr oder

		63 750



		abgewickeltes Heizöl in Tonnen/Jahr

		620 000



		4

		Fernwärmeversorgung



		4.1

		Erzeugung von Fernwärme



		4.1.1

		Heizwerk

		Ausgeleitete Wärmeenergie in GWh/Jahr

		2 300



		4.1.2

		Heizkraftwerk

		Ausgeleitete Wärmeenergie in GWh/Jahr

		2 300



		4.2

		Verteilung von Fernwärme



		4.2.1

		Fernwärmenetz

		Angeschlossene Haushalte

		250 000



		4.3

		Steuerung und Überwachung



		4.3.1

		Anlage zur zentralen standortübergreifenden Steuerung

		Angeschlossene Haushalte oder

		250 000



		ausgeleitete Wärmeenergie in GWh/Jahr

		2 300







Anhang 2 (zu § 1 Absatz 1 Nummer 2 und 3, § 3 Absatz 4 Nummer 1 und 2)

Anlagenkategorien und Schwellenwerte im Sektor Wasser

Teil 1

Grundsätze und Fristen

1. Im Sinne von Anhang 2 ist oder sind

1.1.	Gewinnungsanlage

	ein Brunnen oder eine Brunnenreihe, eine Sickerleitung, ein Sickerstollen, eine Zisterne, ein Entnahmebauwerk oder eine Stauanlage zur Gewinnung, Bevorratung oder Bewirtschaftung von Oberflächenwasser oder andere Wasserfassung zur Gewinnung von Rohwasser.

1.2.	Aufbereitungsanlage (Wasserwerk)

	die Gesamtheit aller technischen Einrichtungen zur Trinkwasseraufbereitung einschließlich der zugehörigen Nebenanlagen sowie der Mess-, Steuerungs- und Regelungstechnik.

1.3.	Wasserverteilungssystem

	ein Teil eines Wasserversorgungssystems mit Rohrleitungen, Trinkwasserbehältern, Förderanlagen und sonstigen Einrichtungen zum Zweck der Verteilung von Wasser an die Verbraucher. Dieses System beginnt nach der Wasseraufbereitungsanlage oder, wenn keine Aufbereitung erfolgt, nach der Wassergewinnung oder bei Weiterverteilern an der Übergabestelle des Vorlieferanten und endet an der Übergabestelle zum Verbraucher.

1.4.	Leitzentrale

	eine Anlage, insbesondere eine Leitwarte, Leitstelle oder Prozessleitwarte, in der ein oder mehrere Prozessschritte auch räumlich verteilter Anlagen zentral überwacht und/oder gesteuert werden können.

1.5.	Kanalisation

	ein Netz von Rohrleitungen und Zusatzbauten (zum Beispiel Regenüberlaufbecken, Regenrückhaltebecken, Regenklärbecken und Pumpstationen), das Abwasser von Anschlusskanälen zu Kläranlagen oder zu anderen Entsorgungsstellen ableitet.

1.6.	Kläranlage

	eine Anlage, in der Abwasser physikalisch, biologisch oder chemisch behandelt wird. Die Anlagen zur Gewässereinleitung (zum Beispiel Hochwasserpumpwerke und Ableitungskanäle) werden als Bestandteil der Kläranlage angesehen.

2. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erstmals erreicht oder überschreitet, als kritische Anlage. Nicht mehr als kritische Anlage gilt eine solche Anlage ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet. Nicht mehr als kritische Anlage gilt eine solche Anlage ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet.

3. Der Betreiber hat den Versorgungsgrad seiner Anlage für das zurückliegende Kalenderjahr jeweils bis zum 31. März des Folgejahres zu ermitteln.

4. Für die Anlagenkategorien des Teils 3 Nummer 1.1.1 bis 1.3.1 ist der Versorgungsgrad zum 30. Juni des zurückliegenden Kalenderjahres maßgeblich.

5. Stehen mehrere Anlagen derselben Art in einem engen räumlichen und betrieblichen Zusammenhang (gemeinsame Anlage) und erreichen oder überschreiten die in Teil 3 Spalte D genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als kritische Anlage. Ein enger räumlicher und betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

		auf demselben Betriebsgelände liegen,



		mit gemeinsamen Betriebseinrichtungen verbunden sind,



		einem vergleichbaren technischen Zweck dienen und



		unter gemeinsamer Leitung stehen.







Teil 2

Berechnungsformeln zur Ermittlung der Schwellenwerte

6.	Der für die Anlagenkategorien des Teils 3 Nummer 1.1.1 bis 1.4.1 genannte Schwellenwert ist unter Annahme eines Durchschnittsverbrauchs von 44 m3 pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

22 Millionen m3/Jahr = 44 m3/Jahr x 500 000









Teil 3

Anlagenkategorien und Schwellenwerte

		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nr.

		Anlagenkategorie

		Bemessungskriterium

		Schwellenwert



		1

		Trinkwasserversorgung



		1.1

		Gewinnung



		1.1.1

		Gewinnungsanlage

		Gewonnene Wassermenge in

Millionen m3/Jahr

		22



		1.2

		Aufbereitung



		1.2.1

		Aufbereitungsanlage

(Wasserwerk)

		Aufbereitete Trinkwassermenge in Millionen m3/Jahr

		22



		1.3

		Verteilung



		1.3.1

		Wasserverteilungssystem

		Verteilte Wassermenge in Millionen m3/Jahr

		22



		1.4

		Steuerung und Überwachung



		1.4.1

		Leitzentrale

		Von den gesteuerten/überwachten Anlagen gewonnene, transportierte oder aufbereitete Wassermenge in Millionen m3/Jahr

		22



		2

		Abwasserbeseitigung



		2.1

		Siedlungsentwässerung



		2.1.1

		Kanalisation

		Angeschlossene Einwohner

		500 000



		2.2

		Abwasserbehandlung und Gewässereinleitung



		2.2.1

		Kläranlage

		Ausbaugröße in Einwohnerwerten

		500 000



		2.3

		Steuerung und Überwachung



		2.3.1

		Leitzentrale

		Ausbaugrößen der Anlagen in Einwohnerwerten oder angeschlossene Einwohner der gesteuerten oder überwachten Anlagen

		500 000







Anhang 3 (zu § 1 Absatz 1 Nummer 2 und 3, § 4 Absatz 3 Nummer 1 und 2)

Anlagenkategorien und Schwellenwerte im Sektor Ernährung

Teil 1

Grundsätze und Fristen

1. Für die in Teil 3 Spalte B Nummer 1 genannten Anlagenkategorien gelten grundsätzlich die Begriffsbestimmungen des § 3 Nummer 1 bis 3 des Lebensmittel-, Bedarfsgegenstände- und Futtermittelgesetzbuches in der jeweils geltenden Fassung.

2. Im Sinne von Anhang 3 ist oder sind

2.1	Anlage oder System zur Herstellung von Lebensmitteln

	eine Anlage zum Herstellen von Lebensmitteln im Sinne des § 3 Absatz 1 Nummer 1 des Lebensmittel- und Futtermittelgesetzbuches.

2.2	Anlage oder System zur Behandlung von Lebensmitteln

	eine Anlage zum Behandeln von Lebensmitteln im Sinne des § 3 Absatz 1 Nummer 2 des Lebensmittel- und Futtermittelgesetzbuches.

2.3	Anlage oder System zur Distribution von Lebensmitteln

	eine Anlage oder ein System zur Planung, Steuerung, Bereitstellung und Verteilung von Produktionsmitteln oder Lebensmitteln, zum Beispiel Fuhrpark-, Hof- oder Flottenmanagementsysteme.

2.4	Anlage oder System zur zentralen Steuerung oder Überwachung

	eine Anlage oder ein System, durch die oder das eine oder mehrere andere Anlagen oder Systeme gesteuert oder überwacht werden, zum Beispiel ERP-, Warenwirtschafts- oder Lagerverwaltungssysteme.

2.5	Anlage oder System zur Bestellung von Lebensmitteln

	eine Anlage oder ein System zur Aufgabe oder Entgegennahme von Lebensmittelbestellungen, zum Beispiel EDI-Dispositionssysteme, Lieferanten- und Kundenstammdatensysteme.

2.6	Anlage oder System zum Inverkehrbringen von Lebensmitteln

	eine Anlage oder ein System zum Inverkehrbringen von Lebensmitteln im Sinne des Artikels 3 Nummer 8 der Verordnung (EG) Nr. 178/2002 des Europäischen Parlaments und des Rates vom 28. Januar 2002 zur Festlegung der allgemeinen Grundsätze und Anforderungen des Lebensmittelrechts, zur Errichtung der Europäischen Behörde für Lebensmittelsicherheit und zur Festlegung von Verfahren zur Lebensmittelsicherheit (ABl. L 31 vom 1.2.2002, S. 1), die zuletzt durch die Verordnung (EU) 2019/1381 (ABl. L 231 vom 6.9.2019, S. 1) geändert worden ist, zum Beispiel eine Verkaufsstelle des Einzel- oder Großhandels.

3. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erstmalig erreicht oder überschreitet, als kritische Anlage. Nicht mehr als kritische Anlage gilt eine solche Anlage ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet.

4. Der Betreiber hat den Versorgungsgrad seiner Anlage für das zurückliegende Kalenderjahr jeweils bis zum 31. März des Folgejahres zu ermitteln.

5. Stehen mehrere Anlagen derselben Art in einem engen räumlichen und betrieblichen Zusammenhang (gemeinsame Anlage) und erreichen oder überschreiten die in Teil 3 Spalte D genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als kritische Anlage. Ein enger räumlicher und betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

		auf demselben Betriebsgelände liegen,



		mit gemeinsamen Betriebseinrichtungen verbunden sind,



		einem vergleichbaren technischen Zweck dienen und



		unter gemeinsamer Leitung stehen.





6. Die Ermittlung des Versorgungsgrads kann, bei einer Anlage, die den Anlagenkategorien des Teils 3 Spalte A Nummer 1.2 zuzuordnen ist, mittels einer pauschalierten Umrechnung der in Teil 3 Spalte D genannten Schwellenwerte auf den in einem Kalenderjahr erzielten Bruttoumsatz in einem Verhältnis von 3,90 Euro pro kg oder l erfolgen.



Teil 2

Berechnungsformeln zur Ermittlung der Schwellenwerte

7.	Der für die Anlagenkategorien des Teils 3 genannte Schwellenwert (Lebensmittel außer Getränke) ist unter Annahme einer durchschnittlichen Produktionsmenge zur Versorgung einer Person mit Lebensmitteln aller Produktgruppen außer Getränken von 0,869 Tonnen/Jahr sowie eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

434 500 t/Jahr = 0,869 t/Jahr x 500 000

8.	Der für die Anlagenkategorien des Teils 3 genannte Schwellenwert (Getränke) ist unter Annahme eines Durchschnittsverbrauchs von 700 l/Jahr von Getränken mit Ausnahme von Getränken mit einem Alkoholgehalt von mehr als 1,2 Volumenprozent sowie eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

350 Millionen l/Jahr = 700 l/Jahr x 500 000



Teil 3

Anlagenkategorien und Schwellenwerte

		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nr.

		Anlagenkategorie

		Bemessungskriterium

		Schwellenwert



		1

		Lebensmittelversorgung



		1.1

		Lebensmittelherstellung und -behandlung



		1.1.1

		Anlage oder System zur Herstellung von Lebensmitteln

		Hergestellte Lebensmittel außer Getränke in Tonnen/Jahr oder

		434 500



		hergestellte Getränke außer Getränke mit einem Alkoholgehalt von mehr als 1,2 Volumenprozent in Liter/Jahr

		350 000 000



		1.1.2

		Anlage oder System zur Behandlung von Lebensmitteln

		Behandelte Lebensmittel außer Getränke in Tonnen/Jahr oder

		434 500



		behandelte Getränke außer Getränke mit einem Alkoholgehalt von mehr als 1,2 Volumenprozent in Liter/Jahr

		350 000 000



		1.1.3

		Anlage oder System zur Distribution von Lebensmitteln

		Umgeschlagene Lebensmittel außer Getränke in Tonnen/Jahr oder

		434 500



		umgeschlagene Getränke außer Getränke mit einem Alkoholgehalt von mehr als 1,2 Volumenprozent in Liter/Jahr

		350 000 000



		1.1.4

		Anlage oder System zur

zentralen Steuerung oder Überwachung

		Hergestellte, behandelte, umgeschlagene, bestellte oder in Verkehr gebrachte Lebensmittel außer Getränke aller durch die Anlage oder das System gesteuerten oder überwachten Anlagen in Tonnen/Jahr oder

		434 500



		 

		 

		hergestellte, behandelte, umgeschlagene, bestellte oder in Verkehr gebrachte Getränke außer Getränke mit einem Alkoholgehalt von mehr als 1,2 Volumenprozent aller durch die Anlage oder das System gesteuerten oder überwachten Anlagen in Liter/Jahr

		350 000 000



		1.2

		Lebensmittelhandel



		1.2.1

		Anlage oder System zur

Behandlung von Lebensmitteln

		Behandelte Lebensmittel außer Getränke in Tonnen/Jahr oder

		434 500



		behandelte Getränke außer Getränke mit einem Alkoholgehalt von mehr als 1,2 Volumenprozent in Liter/Jahr

		350 000 000



		1.2.2

		Anlage oder System zur

Distribution von Lebensmitteln

		Umgeschlagene Lebensmittel außer Getränke in Tonnen/Jahr oder

		434 500



		umgeschlagene Getränke außer Getränke mit einem Alkoholgehalt von mehr als 1,2 Volumenprozent in Liter/Jahr

		350 000 000



		1.2.3

		Anlage oder System zur

Bestellung von Lebensmitteln

		Bestellte Lebensmittel außer Getränke in Tonnen/Jahr oder

		434 500



		bestellte Getränke außer Getränke mit einem Alkoholgehalt von mehr als 1,2 Volumenprozent in Liter/Jahr

		350 000 000



		1.2.4

		Anlage oder System zum

Inverkehrbringen von Lebensmitteln

		In Verkehr gebrachte Lebensmittel außer Getränke in Tonnen/Jahr oder

		434 500



		in Verkehr gebrachte Getränke außer Getränke mit einem Alkoholgehalt von mehr als 1,2 Volumenprozent in Liter/Jahr

		350 000 000



		1.2.5

		Anlage oder System zur

zentralen Steuerung oder

Überwachung

		Behandelte, umgeschlagene, bestellte oder in Verkehr gebrachte Lebensmittel außer Getränke aller durch die Anlage oder das System gesteuerten oder überwachten Anlagen in Tonnen/Jahr oder

		434 500



		behandelte, umgeschlagene, bestellte oder in Verkehr gebrachte Getränke außer Getränke mit einem Alkoholgehalt von mehr als 1,2 Volumenprozent aller durch die Anlage oder das System gesteuerten oder überwachten Anlagen in Liter/Jahr

		350 000 000







Anhang 4 (zu § 1 Absatz 1 Nummer 2 und 3, § 5 Absatz 4 Nummer 1 und 2)

Anlagenkategorien und Schwellenwerte im Sektor Informationstechnik und Telekommunikation

Teil 1

Grundsätze und Fristen

1. Für die in Teil 3 Spalte B genannten Anlagenkategorien gelten vorrangig die Begriffsbestimmungen nach § 3 des Telekommunikationsgesetzes in der jeweils geltenden Fassung.

2. Im Sinne von Anhang 4 ist oder sind

2.1	Zugangsnetz

	eine Anlage, über die der Zugang zu einem Sprachkommunikationsdienst, zu einem öffentlich zugänglichen Datenübertragungsdienst oder zu einem Internetzugangsdienst erfolgt, zum Beispiel Glasfaseranschlüsse und Mobilfunkzugangsnetze.

2.2	Übertragungsnetz

	eine Anlage zur Übertragung von Sprache und Daten für Sprachkommunikationsdienste und öffentlich zugängliche Datenübertragungsdienste oder für Internetzugangsdienste, zum Beispiel Backbone- und Core-Netze.

2.3	Seekabelanlandestation

	eine Anlandestation zur Anbindung primär der Sprach- und Datenübertragung dienender Seekabel an landgestützte Telekommunikationsnetze.

2.4	IXP

	eine von den angeschlossenen autonomen Systemen unabhängige Netzeinrichtung, die die Zusammenschaltung von mehr als zwei unabhängigen autonomen Systemen für den Zweck des Austausches von Internetdatenverkehr ermöglicht. Eine Anlage ist auch dann ein IXP, wenn der Internetdatenverkehr zwischen zwei beliebigen teilnehmenden autonomen Systemen nicht über ein intermediäres autonomes System läuft.

2.5	DNS-Resolver

	eine Anlage oder ein System im Zugangsnetz eines Anbieters von Internetzugangsdiensten zur Beantwortung von Anfragen zur Namensauflösung, die oder das bei Unkenntnis der Antwort die Anfragen an übergeordnete DNS-Instanzen weiterreicht, wenn die Anlage oder das System zur Nutzung von Sprachkommunikationsdiensten, öffentlich zugänglichen Datenübertragungsdiensten oder Internetzugangsdiensten angeboten wird.

2.6	Autoritativer DNS-Server

	eine Anlage oder ein System zur Beantwortung von Anfragen zur Namensauflösung gemäß Kapitel 5 des RFC 7719, in der oder in dem durch lokal vorliegende Informationen über den Inhalt einer DNS-Zone Anfragen über diese DNS-Zone beantwortet werden oder die Anfragen an andere Server delegiert werden.

2.7	Top-Level-Domain-Name-Registry

	eine Anlage, welche die Registrierung von Internet-Domain-Namen innerhalb einer spezifischen Top-Level-Domain (TLD) verwaltet und betreibt.

2.8	Rechenzentrum (Housing)

	ein oder mehrere Gebäude, zumindest aber ein geschlossener Raum mit dem vorrangigen Zweck, eine geeignete Umgebung für die Unterbringung und den Betrieb von zentralen IT-Komponenten, zum Beispiel Server oder Netzwerktechnik, in mindestens zehn Racks bereitzustellen.

2.9	Serverfarm (Hosting)

	zwei oder mehrere physische oder virtuelle Instanzen, die im IT-Netzwerk Dienste bereitstellen. Dabei gelten virtuelle Maschinen, die mit einem eigenen Betriebssystem auf einer physischen Instanz betrieben werden, als virtuelle Instanzen.

2.10	Content Delivery Network

	ein Netz regional verteilter und über das Internet verbundener Server, mit dem Inhalte ausgeliefert und zwischengespeichert werden, um insbesondere die Verfügbarkeit und Performanz zu erhöhen.

2.11	Anlage zur Erbringung von Vertrauensdiensten

	eine vertrauenswürdige dritte Instanz (Trusted Third Party), die in elektronischen Kommunikationsprozessen die jeweilige Identität des Kommunikationspartners bescheinigt.

3. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erstmals erreicht oder überschreitet, als kritische Anlage. Nicht mehr als kritische Anlage gilt eine solche Anlage ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet.

4. Der Betreiber hat den Versorgungsgrad seiner Anlage für das zurückliegende Kalenderjahr bis zum 31. März des Folgejahres zu ermitteln.

5. Für die Anlagenkategorien des Teils 3 Nummer 1.1.1 bis 1.2.1 und 2.1.1 ist der Versorgungsgrad zum 30. Juni des zurückliegenden Kalenderjahres jeweils maßgeblich.

6. Stehen mehrere Anlagen derselben Art in einem engen betrieblichen Zusammenhang (gemeinsame Anlage) und erreichen oder überschreiten die in Teil 3 Spalte D genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als kritische Anlage. Ein enger betrieblicher Zusammenhang ist unabhängig von der räumlichen Distanz der Anlagen gegeben, wenn die Anlagen

		mit gemeinsamen Betriebseinrichtungen oder untereinander verbunden sind,



		einem vergleichbaren technischen Zweck dienen und



		unter gemeinsamer Leitung oder Steuerung stehen.







Teil 2

Berechnungsformeln zur Ermittlung der Schwellenwerte

7. 	Der für die Anlagenkategorien des Teils 3 Nummer 1.1 und 1.2 genannte Schwellenwert ergibt sich aus § 185 Absatz 1 Satz 1 des Telekommunikationsgesetzes in der jeweils geltenden Fassung.

8. 	Der für die Anlagenkategorie des Teils 3 Nummer 1.3.1 genannte Schwellenwert von 100 autonomen Systemen basiert auf der wirtschaftlichen und regionalen Relevanz der betroffenen IXPs.

9.	Der für die Anlagenkategorie des Teils 3 Nummer 1.4.2 und 1.4.3 genannte Schwellenwert ist unter Annahme von 40 Millionen in der Bundesrepublik Deutschland verwalteten Domains und einer Bedarfsabdeckung von 500 000 versorgten Personen bei einer Gesamtbevölkerung von 80 Millionen Personen wie folgt berechnet:

250 000 ≈ (500 000 / 80 000 000) x 40 000 000

10.	Die für die Anlagenkategorie des Teils 3 Nummer 2.2.1 genannten Schwellenwerte sind unter Annahme von 1,6 Millionen physischen und 2,4 Millionen virtuellen in der Bundesrepublik Deutschland verwalteten Serverinstanzen und einer Bedarfsabdeckung von 500 000 versorgten Personen bei einer Gesamtbevölkerung von 80 Millionen Personen wie folgt berechnet:

Physische Instanzen: 1 600 000 x 500 000 / 80 000 000 = 10 000

Virtuelle Instanzen: 2 400 000 x 500 000 / 80 000 000 = 15 000

11.	Der für die Anlagenkategorie des Teils 3 Nummer 2.2.2 genannte Schwellenwert ist unter Annahme eines Transportvolumens von 11 826 000 Terabyte/Jahr und einer Bedarfsabdeckung von 500 000 versorgten Personen bei 80 Millionen Personen Gesamtbevölkerung wie folgt berechnet:

75 000 TByte/Jahr ≈ (500 000 / 80 000 000) x 11 826 000 TByte/Jahr
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		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nr.

		Anlagenkategorie

		Bemessungskriterium

		Schwellenwert



		1.

		Sprach- und Datenübertragung



		1.1

		Zugang



		1.1.1

		Zugangsnetz

		Teilnehmeranschlüsse des Zugangsnetzes nach § 3 Nummer 58 TKG

		100 000



		1.2

		Übertragung



		1.2.1

		Übertragungsnetz

		Vertragspartner des jeweiligen Dienstes

		100 000



		1.2.2

		Seekabelanlandestation

		Anzahl der angebundenen Seekabel

		1



		1.3

		Vermittlung



		1.3.1

		IXP

		Anzahl angeschlossener autonomer Systeme (Jahresdurchschnitt)

		100



		1.4

		Steuerung



		1.4.1

		DNS-Resolver

		Anzahl der Vertragspartner des Zugangsnetzes, in dem der DNS-Resolver betrieben wird

		100 000



		1.4.2

		Autoritativer DNS-Server

		Anzahl der Domains, für die der Server autoritativ ist oder die aus der Zone delegiert werden

		250 000



		1.4.3

		Top-Level-Domain-Name-Registry

		Anzahl der Domains, die verwaltet oder betrieben werden

		250 000



		2.

		Datenspeicherung- und Verarbeitung



		2.1

		Housing



		2.1.1

		Rechenzentrum (Housing)

		Vertraglich vereinbarte Leistung in MW

		3,5



		2.2

		IT-Hosting



		2.2.1

		Serverfarm (Hosting)

		Anzahl der für Nutzer betriebenen physischen Instanzen (Jahresdurchschnitt)

		10 000



		Anzahl der für Nutzer betriebenen virtuellen Instanzen (Jahresdurchschnitt)

		15 000



		2.2.2

		Content Delivery Network

		Ausgeliefertes Datenvolumen (in TByte/Jahr)

		75 000



		2.3

		Vertrauensdienste



		2.3.1

		Anlage zur Erbringung von Vertrauensdiensten

		Anzahl der ausgegebenen qualifizierten Zertifikate oder

		500 000



		Anzahl der Zertifikate zur Authentifizierung öffentlich zugänglicher Server (Serverzertifikate, z. B. für Webserver, E-Mailserver, Cloudserver (z. B. TLS/SSL-Zertifikate))

		10 000







Anhang 5 (zu § 1 Absatz 1 Nummer 2 und 3, § 6 Absatz 6 Nummer 1 und 2)

Anlagenkategorien und Schwellenwerte im Sektor Gesundheit

Teil 1

Grundsätze und Fristen

1. Im Sinne von Anhang 5 ist oder sind

1.1	Krankenhaus

	ein zugelassenes Krankenhaus im Sinne des § 108 des Fünften Buches Sozialgesetzbuch.

1.2	Produktionsstätte für unmittelbar lebenserhaltende Medizinprodukte, die Verbrauchsgüter sind

	eine Betriebsstätte, in der Medizinprodukte für Beatmung/Tracheostomie, parenterale Ernährung, enterale Ernährung, ableitende Inkontinenz, Dialyse und Diabetes – Typ 1 hergestellt werden.

1.3	Abgabestelle

	eine Einrichtung, in der Medizinprodukte für Beatmung/Tracheostomie, parenterale Ernährung, enterale Ernährung, ableitende Inkontinenz und Diabetes – Typ 1 abgegeben werden.

1.4	Produktionsstätte für verschreibungspflichtige Arzneimittel zur Anwendung im oder am menschlichen Körper

	eine Betriebsstätte, die auf der Grundlage einer Herstellungserlaubnis nach § 13 des Arzneimittelgesetzes Hilfsstoffe und Hilfsmaterialien sowie Wirkstoffe zu verschreibungspflichtigen Arzneimitteln zur Anwendung im oder am menschlichen Körper nach § 48 Absatz 1 des Arzneimittelgesetzes verarbeitet.

1.5	Blut- oder Plasmaspendensteuerungssystem

	ein zentrales IT-System in Blutspendeeinrichtungen oder Herstellungseinheiten zur Steuerung und Verwaltung von Entnahme und Weiterverarbeitung von Blut- oder Plasmaspenden zur Anwendung im oder am menschlichen Körper.

1.7	Betriebs- und Lagerraum

	eine Einrichtung zur kurzzeitigen Lagerung von verschreibungspflichtigen Arzneimitteln, von Blutspenden und Blut- und Plasmaderivaten sowie zur Weiterverarbeitung oder Aufbereitung von Blutspenden und Blut- und Plasmaderivaten zur Anwendung im oder am menschlichen Körper; Teil der Einrichtung sind Anlagen und Systeme für den Wareneingang, die Lagerung und den Warenausgang.

1.8	Anlage oder System zum Vertrieb von verschreibungspflichtigen Arzneimitteln

	ein zentrales Logistikmanagementsystem für den Vertrieb und die Disposition von verschreibungspflichtigen Arzneimitteln zur Anwendung im oder am menschlichen Körper.

1.9	Apotheke

	eine Einrichtung im Sinne des ersten Abschnitts des Apothekengesetzes zur Bereitstellung verschreibungspflichtiger Arzneimittel für Patienten.

1.10	Labor

	eine Einrichtung, in der medizinische labordiagnostische Verfahren für Diagnose und Therapiekontrolle in der Humanmedizin durchgeführt und deren Ergebnisse fachärztlich befundet werden.

1.11	Laborinformationsverbund

	ein Verbund von Anlagen oder Systemen, die IT-Dienstleistungen für Diagnose und Therapiekontrolle in der Humanmedizin für mindestens ein Labor zur Verfügung stellen; zu den IT-Dienstleistungen zählen insbesondere die Steuerung des Probentransports, die Kommunikation zum Auftragseingang und zur Befundübermittlung sowie der Betrieb eines Laborinformationssystems.

2. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erstmals erreicht oder überschreitet, als kritische Anlage. Nicht mehr als kritische Anlage gilt eine solche Anlage ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet.

3. Der Betreiber hat den Versorgungsgrad seiner Anlage für das zurückliegende Kalenderjahr jeweils bis zum 31. März des Folgejahres zu ermitteln.

4. Stehen mehrere Anlagen derselben Art in einem engen räumlichen und betrieblichen Zusammenhang (gemeinsame Anlage) und erreichen oder überschreiten die in Teil 3 Spalte D genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als kritische Anlage. Ein enger räumlicher und betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

		auf demselben Betriebsgelände liegen,



		mit gemeinsamen Betriebseinrichtungen verbunden sind,



		einem vergleichbaren technischen Zweck dienen und



		unter gemeinsamer Leitung stehen.





5. Nummer 4 findet keine Anwendung auf Anlagen, die der in Teil 3 Nummer 1.1 genannten Anlagenkategorie zuzuordnen sind.
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6.	Der für die Anlagenkategorien des Teils 3 Nummer 2.1.1 und 2.2.1 genannte Schwellenwert ist unter Annahme von durchschnittlichen Ausgaben für Medizinprodukte, die Verbrauchsgüter sind, von 181,36 Euro pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

90 680 000 Euro Umsatz/Jahr = 181,36 Euro Umsatz/Jahr x 500 000

7.	Der für die Anlagenkategorien des Teils 3 Nummer 3.1.1 sowie 3.2.1 bis 3.3.1 genannte Schwellenwert ist unter Annahme eines Durchschnittsverbrauchs von 9,3 Packungen verschreibungspflichtiger Arzneimittel pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

4 650 000 Packungen/Jahr = 9,3 Packungen/Jahr x 500 000

8.	Der für die Anlagenkategorie des Teils 3 Nummer 3.1.2 genannte Schwellenwert ist unter Annahme eines Durchschnittswerts von 0,068 Einheiten hergestellten Erythrozytenkonzentrats, Thrombozytenkonzentrats und Plasmas zur Transfusion pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

34 000 Einheiten/Jahr = 0,068 Einheiten/Jahr x 500 000

9.	Der für die Anlagenkategorien des Teils 3 Nummer 4 genannte Schwellenwert ist unter Annahme eines Durchschnittswerts von 3 Aufträgen für eine labormedizinische Untersuchung pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

1 500 000 Aufträge/Jahr = 3 Aufträge/Jahr x 500 000
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		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nr.

		Anlagenkategorie

		Bemessungskriterium

		Schwellenwert



		1

		Stationäre medizinische Versorgung



		1.1

		Krankenhaus

		Vollstationäre Fallzahl/Jahr

		30 000



		2

		Versorgung mit unmittelbar lebenserhaltenden Medizinprodukten, die Verbrauchsgüter sind



		2.1

		Herstellung



		2.1.1

		Produktionsstätte

		Umsatz in Euro/Jahr

		90 680 000



		2.2

		Abgabe



		2.2.1

		Abgabestelle

		Umsatz in Euro/Jahr

		90 680 000



		3

		Versorgung mit verschreibungspflichtigen Arzneimitteln und Blut- und Plasmakonzentraten zur Anwendung im oder am menschlichen Körper



		3.1

		Herstellung



		3.1.1

		Produktionsstätte

		In Verkehr gebrachte Packungen/Jahr

		4 650 000



		3.1.2

		Blut- oder Plasmaspendensteuerungssystem

		Hergestellte oder in Verkehr gebrachte Produkte/Jahr

		34 000



		3.2

		Vertrieb



		3.2.1

		Betriebs- und Lagerraum

		Umgeschlagene Packungen/Jahr

		4 650 000



		3.2.2

		Anlage oder System zum Vertrieb verschreibungspflichtiger Arzneimittel

		Transportierte Packungen/Jahr

		4 650 000



		3.3

		Abgabe



		3.3.1

		Apotheke

		Abgegebene Packungen/Jahr

		4 650 000



		4

		Laboratoriumsdiagnostik



		4.1

		Labor

		Anzahl der Aufträge/Jahr oder

		1 500 000



		4.2

		Laborinformationsverbund

		kumulierte Anzahl der Aufträge im Verbund/Jahr

		1 500 000











Anhang 6 (zu § 1 Absatz 1 Nummer 2 und 3, § 7 Absatz 7 Nummer 1 und 2)

Anlagenkategorien und Schwellenwerte im Sektor Finanzwesen

Teil 1

Grundsätze und Fristen

1. Im Sinne von Anhang 6 ist oder sind

1.1	Autorisierungssystem

	ein System, mit dem ein angefragter Transaktionsbetrag bei Transaktionen aus Geldautomatensystemen oder aus dem kartengestützten Zahlungsverkehr nach Prüfung der Kartendaten durch das kontoführende Institut oder den Zahlungsdienstleister genehmigt oder abgelehnt wird.

1.2	System zur Anbindung an ein Autorisierungssystem aus Sicht des Geldautomatenbetreibers

	ein System, das der Anbindung des Geldautomatenbetreibers an ein Autorisierungssystem des kontoführenden Instituts dient.

1.3	System zur Aufbereitung durch den Geldautomatenbetreiber

	ein System eines Geldautomatenbetreibers, welches Nachrichten oder Transaktionen aus Geldautomatensystemen verarbeitet, um die Transaktion in den Zahlungsverkehr einzubringen.

1.4	System zur Anbindung an ein Interbanken-Zahlungsverkehrssystem

	ein System, das den Zahlungsdienstleister an die Interbanken-Zahlungsverkehrssysteme anbindet.

1.5	Clearing-System

	ein System, das im Interbankenverkehr die Transaktionsdaten (Clearing-Daten) an das kontoführende Institut weiterleitet.

1.6	Settlement-System

	ein System zur Verrechnung von Beträgen zwischen den partizipierenden Instituten.

1.7	Kontoführungssystem

	ein System des Zahlungsdienstleisters des Zahlers oder des Zahlungsdienstleisters des Zahlungsempfängers zur elektronischen Führung und Verwaltung der Konten.

1.8	Cash Center

	Einrichtungen von Wertdienstleistern, in denen Bargeld geprüft, gezählt, sortiert, gelagert oder wieder ausgegeben wird.

1.9	IT-System für das Cash Management

	ein System des Wertdienstleisters zur Berichterstattung, zur Bestellung von Bargeld und zum Cash Management des Wertdienstleisters.

1.10	System zur Anbindung an ein Autorisierungssystem aus Sicht des Terminalbetreibers

	ein System, das der Anbindung des Terminalbetreibers (zum Beispiel des Netzbetreibers) an ein Autorisierungssystem dient oder Transaktionen zum zuständigen Autorisierungssystem weiterleitet.

1.11	System zur Aufbereitung durch den POS-Terminalbetreiber

	ein System eines Netzbetreibers oder POS-Terminalbetreibers, welches Nachrichten oder Transaktionen von POS-Terminals verarbeitet, um Transaktionen in den Zahlungsverkehr einzubringen.

1.12	System zur Annahme der POS-Transaktionsdaten beim Zahlungsdienstleister des Zahlungsempfängers

	ein System, das Transaktionen von einem Acquirer annimmt.

1.13	System zur Annahme einer Überweisung oder Lastschrift

	ein System, mit dem Überweisungsaufträge oder Aufträge zum Einzug von Lastschriften durch den Zahlungsdienstleister des Zahlers oder des Zahlungsempfängers als kontoführendes Institut angenommen und verarbeitet werden. Hiervon umfasst sind auch Überweisungsaufträge, die über einen Zahlungsauslösedienstleister im Sinne von Artikel 4 Nummer 18 der Richtlinie (EU) 2015/2366 des Europäischen Parlaments und des Rates vom 25. November 2015 eingereicht werden.

1.14	System einer Clearingstelle oder einer zentralen Gegenpartei zur Verrechnung von Wertpapier- und Derivatgeschäften

	ein System der Clearingstelle oder einer zentralen Gegenpartei gemäß § 1 Absatz 31 des Kreditwesengesetzes.

1.15	System zur Anbindung für die Verrechnung und Verbuchung von Wertpapier- und Derivatgeschäften

	ein System, das der Anbindung eines Teilnehmers oder einer Handelsplattform zu einer Clearingstelle oder zentralen Gegenpartei sowie von einer Clearingstelle oder zentralen Gegenpartei zu einer Verbuchungsstelle dient.

1.16	Wertpapier-Settlement-System

	ein Wertpapierliefer- und -abrechnungssystem gemäß Artikel 2 Absatz 1 Nummer 10 der Verordnung (EU) Nr. 909/2014.

1.17	Depotführungssystem eines Finanzmarktinfrastrukturbetreibers

	ein System eines Finanzmarktinfrastrukturbetreibers, das zur Prüfung des Depotbestands und für Transaktionen von Depots genutzt wird.

1.18	System eines Zentralverwahrers

	ein System eines Zentralverwahrers gemäß Artikel 2 Absatz 1 Nummer 1 der Verordnung (EU) Nr. 909/2014.

1.19	System zur Aufbereitung von Zahlungsanweisungen

	ein System eines Finanzmarktbetreibers, welches Wertpapier- oder Derivattransaktionen mittelbar oder unmittelbar verarbeitet, um die Transaktionen in den Zahlungsverkehr einzubringen.

1.20	System für das Erzeugen und Weiterleiten von Aufträgen zum Handel von Wertpapieren und Derivaten an einen Handelsplatz

	ein System, in dem Kundenaufträge zum Handel von Wertpapieren und Derivaten entgegengenommen, aufbereitet und an Handelsplätze weitergeleitet werden.

1.21	System eines Handelsplatzes

	System eines Handelsplatzes im Sinne des Artikels 4 Nummer 24 der Richtlinie 2014/65/EU des Europäischen Parlaments und des Rates vom 15. Mai 2014.

1.22	Sonstiges Depotführungssystem

	ein System, das zur Prüfung des Depotbestands und für Transaktionen von Depots genutzt wird und nicht zur unmittelbaren Infrastruktur eines Zentralverwahrers in der Rolle eines Finanzmarktinfrastrukturbetreibers gehört.

1.23	(weggefallen)

1.24	(weggefallen)

1.25	(weggefallen)

1.26	(weggefallen)

1.27	(weggefallen)

2. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erstmals erreicht oder überschreitet, als kritische Anlage. Nicht mehr als kritische Anlage gilt eine solche Anlage ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet.

3. Abweichend von Nummer 1 gilt eine Anlage, die den Anlagenkategorien des Teils 3 Spalte A Nummer 5.1.3, 5.1.7 oder 5.1.11 zuzuordnen ist, ab dem 1. April des Kalenderjahres, das auf die drei Kalenderjahre folgt, deren durchschnittlicher Versorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erstmals erreicht oder überschreitet, als kritische Anlage.

4. Der Betreiber hat den Versorgungsgrad seiner Anlage für das zurückliegende Kalenderjahr jeweils bis zum 31. März des Folgejahres zu ermitteln.

5. Bei der Ermittlung des Versorgungsgrades einer Anlage, die den Anlagenkategorien des Teils 3 Spalte A Nummer 5.1.1, 5.1.4 oder 5.1.8 zuzuordnen ist, sind nur ablaufende Verträge mit Auszahlung der Versicherungsleistung zu berücksichtigen. Ungeachtet der Auszahlungsweise ist jeder Leistungsfall nur einmalig, bei wiederkehrenden Auszahlungen nur bei der erstmaligen Leistungsbearbeitung zu berücksichtigen.

6. Stehen mehrere Anlagen derselben Art in einem engen betrieblichen Zusammenhang (gemeinsame Anlage) und erreichen oder überschreiten die in Teil 3 Spalte D genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als kritische Anlage. Ein enger betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

		mit gemeinsamen Betriebseinrichtungen verbunden sind,



		einem identischen technischen Zweck dienen und



		unter gemeinsamer Leitung stehen.
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7.	Der für die Anlagenkategorien des Teils 3 Nummer 1.1.1 bis 1.2.1 und 1.3.1 genannte Schwellenwert ist unter Annahme von 30 Transaktionen mit im Inland ausgegebenen Karten an Terminals (Geldautomaten) in- und ausländischer Zahlungsdienstleister pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

15 000 000 Transaktionen/Jahr = 30 Transaktionen/Jahr x 500 000

8.	Der für die Anlagenkategorie des Teils 3 Nummer 1.4 genannte Schwellenwert ist unter der Annahme von 187 im Cash-Center bearbeiteten Banknoten zur Versorgung einer Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

93 500 000 Banknoten/Jahr = 187 Banknoten/Jahr x 500 000

9.	Der für die Anlagenkategorien des Teils 3 Nummer 1.2.2 bis 1.2.4 und 2.2.3 bis 2.2.5 genannte Schwellenwert ist unter Annahme von 36 Transaktionen als Mittelwert mit im Inland ausgegebenen Karten an POS-Terminals und Geldautomaten in- und ausländischer Zahlungsdienstleister pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

18 000 000 Transaktionen/Jahr = 36 Transaktionen/Jahr x 500 000

10.	Der für die Anlagenkategorien des Teils 3 Nummer 2.1.1 bis 2.2.2 und 2.3.1 genannte Schwellenwert ist unter Annahme von 43 Transaktionen mit im Inland ausgegebenen Karten an Terminals (POS) in- und ausländischer Zahlungsdienstleister und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

21 500 000 Transaktionen/Jahr = 43 Transaktionen/Jahr x 500 000

11.	Der für die Anlagenkategorien des Teils 3 Nummer 3 genannte Schwellenwert ist unter Annahme von 200 Transaktionen bei Überweisungen und Lastschriften pro versorgter Person und pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

100 000 000 Transaktionen/Jahr = 200 Transaktionen/Jahr x 500 000

12.	Der für die Anlagenkategorien des Teils 3 Nummer 4.1.1, 4.1.2, 4.2.1, 4.2.2, 4.2.3, 4.3.1 und 4.5.1 genannte Schwellenwert ist unter Annahme von 1,7 Abwicklungstransaktionen im In- und Ausland pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

850 000 Transaktionen/Jahr = 1,7 Transaktionen/Jahr x 500 000

13.	Der für die Anlagenkategorien des Teils 3 Nummer 4.4.1 und 4.6.1 genannte Schwellenwert ist unter Annahme von 13,5 Transaktionen pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 Personen wie folgt berechnet:

6 750 000 Transaktionen/Jahr = 13,5 Transaktionen/Jahr x 500 000

14.	Der für die Anlagenkategorien des Teils 3 Nummer 5.1.1, 5.1.2 und 5.1.4 genannte Schwellenwert für die private Krankenversicherung ist unter Annahme von vier Leistungsfällen pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

2 000 000 Leistungsfälle/Jahr = 4 Leistungsfälle/Jahr x 500 000
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Anlagenkategorien und Schwellenwerte

		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nr.

		Anlagenkategorie

		Bemessungskriterium

		Schwellenwert



		1

		Bargeldversorgung



		1.1

		Autorisierung einer Abhebung



		1.1.1

		Autorisierungssystem

		Anzahl der Transaktionen/Jahr

		15 000 000



		1.1.2

		System zur Anbindung an ein Autorisierungssystem aus Sicht des Geldautomatenbetreibers

		Anzahl der Transaktionen/Jahr

		15 000 000



		1.2

		Einbringen in den Zahlungsverkehr



		1.2.1

		System zur Aufbereitung durch den Geldautomatenbetreiber

		Anzahl der Transaktionen/Jahr

		15 000 000



		1.2.2

		System zur Anbindung an ein Interbanken-Zahlungsverkehrssystem (Clearing und Settlement)

		Anzahl der Transaktionen/Jahr

		18 000 000



		1.2.3

		Clearing-System

		Anzahl der Transaktionen/Jahr

		18 000 000



		1.2.4

		Settlement-System

		Anzahl der Transaktionen des zugehörigen Clearing-Systems/Jahr

		18 000 000



		1.3

		Belastung Kundenkonto



		1.3.1

		Kontoführungssystem

		Anzahl der in diesem System bei der Erbringung einer kritischen Dienstleistung verbuchten Transaktionen

		15 000 000



		1.4

		Bargeldlogistik



		1.4.1

		Cash Center

		Anzahl bearbeiteter Banknoten/Jahr

		93 500 000



		1.4.2

		IT-System für das Cash Management

		Anzahl bearbeiteter Banknoten/Jahr

		93 500 000



		2

		Kartengestützter Zahlungsverkehr



		2.1

		Autorisierung



		2.1.1

		Autorisierungssystem

		Anzahl der in diesem System bei der Erbringung einer kritischen Dienstleistung autorisierten Transaktionen

		21 500 000



		2.1.2

		System zur Anbindung an ein Autorisierungssystem aus Sicht des Terminalbetreibers

		Anzahl der in diesem System bei der Erbringung einer kritischen Dienstleistung autorisierten Transaktionen

		21 500 000



		2.2

		Einbringen in den Zahlungsverkehr



		2.2.1

		System zur Aufbereitung durch den POS-Terminalbetreiber

		Anzahl der Transaktionen/Jahr

		21 500 000



		2.2.2

		System zur Annahme der POS-Transaktionsdaten beim Zahlungsdienstleister des Zahlungsempfängers

		Anzahl der Transaktionen/Jahr

		21 500 000



		2.2.3

		System zur Anbindung an ein Interbanken-Zahlungsverkehrssystem (Clearing und Settlement)

		Anzahl der Transaktionen/Jahr

		18 000 000



		2.2.4

		Clearing-System

		Anzahl der Transaktionen/Jahr

		18 000 000



		2.2.5

		Settlement-System

		Anzahl der Transaktionen des zugehörigen Clearing-Systems/Jahr

		18 000 000



		2.3

		Belastung auf dem Konto des Zahlers und Gutschrift auf dem Konto des Zahlungsempfängers



		2.3.1

		Kontoführungssystem

		Anzahl der in diesem System bei der Erbringung der jeweiligen kritischen Dienstleistung verbuchten Transaktionen

		21 500 000



		3

		Konventioneller Zahlungsverkehr



		3.1

		Annahme einer Überweisung oder Lastschrift



		3.1.1

		System zur Annahme einer Überweisung oder Lastschrift

		Anzahl der Transaktionen/Jahr

		100 000 000



		3.2

		Einbringen in den Zahlungsverkehr



		3.2.1

		System zur Anbindung an ein Interbanken-Zahlungsverkehrssystem (Clearing und Settlement)

		Anzahl der Transaktionen/Jahr

		100 000 000



		3.2.2

		Clearing-System

		Anzahl der Transaktionen/Jahr

		100 000 000



		3.2.3

		Settlement-System

		Anzahl der Transaktionen des zugehörigen Clearing-Systems/Jahr

		100 000 000



		3.3

		Belastung und Gutschrift auf Kundenkonten



		3.3.1

		Kontoführungssystem

		Anzahl der Transaktionen/Jahr

		100 000 000



		4

		Handel, Verrechnung und Abwicklung von Wertpapier- und Derivatgeschäften



		4.1

		Verrechnung von Wertpapier- und Derivatgeschäften



		4.1.1

		System einer Clearingstelle oder zentralen Gegenpartei zur Verrechnung von Wertpapier- und Derivatgeschäften

		Anzahl der Transaktionen/Jahr

		850 000



		4.1.2

		System zur Anbindung für die Verrechnung und Verbuchung von Wertpapier- und Derivatgeschäften

		Anzahl der Transaktionen/Jahr

		850 000



		4.2

		Verbuchung Wertpapiere



		4.2.1

		Wertpapier-Settlement-System

		Anzahl der Transaktionen/Jahr

		850 000



		4.2.2

		Depotführungssystem eines Finanzmarktinfrastrukturbetreibers

		Anzahl der Transaktionen/Jahr

		850 000



		4.2.3

		System eines Zentralverwahrers

		Anzahl der Transaktionen/Jahr

		850 000



		4.3

		Verbuchung Geld



		4.3.1

		System zur Aufbereitung der Zahlungsanweisung

		Anzahl der Transaktionen/Jahr

		850 000



		4.4

		Einbringen von Aufträgen in den Handel



		4.4.1

		System für das Erzeugen von Aufträgen zum Handel von Wertpapieren und Derivaten und Weiterleiten an einen Handelsplatz

		Anzahl der Transaktionen/Jahr

		6 750 000



		4.5

		Ausführung des Handels



		4.5.1

		System eines Handelsplatzes

		Anzahl der Transaktionen/Jahr

		850 000



		4.6

		Bestandsführung für den Kunden



		4.6.1

		Sonstiges Depotführungssystem

		Anzahl der Transaktionen/Jahr

		6 750 000



		5

		(weggefallen)







Anhang 7 (zu § 1 Absatz 1 Nummer 2 und 3, § 8 Absatz 3 Nummer 1 und 2)

Anlagenkategorien und Schwellenwerte im Sektor Transport und Verkehr

Teil 1

Grundsätze und Fristen

1. Im Sinne von Anhang 7 ist oder sind

1.1	Anlage oder System zur Passagierabfertigung an Flugplätzen

	eine Anlage oder ein System für die Passagier- oder Gepäckabfertigung im Sinne von § 2 Nummer 4 in Verbindung mit Anlage 1 Nummer 2 oder 3 der Bodenabfertigungsdienst-Verordnung.

1.2	Anlage oder System zur Frachtabfertigung an Flugplätzen

	eine Anlage oder ein System zur Abfertigung von Fracht im Luftverkehr im Sinne von § 2 Nummer 4 in Verbindung mit Anlage 1 Nummer 4 der Bodenabfertigungsdienst-Verordnung.

1.3	Infrastrukturbetrieb eines Flugplatzes

	die Gesamtheit aller Anlagen oder Systeme zur Erbringung von sonstigen Bodenabfertigungsdiensten nach § 2 Nummer 4 in Verbindung mit Anlage 1 Nummer 5, 7, 9 oder 10 der Bodenabfertigungsdienst-Verordnung.

1.4	Anlage zur Erbringung von Flugsicherungsdiensten

	eine Anlage oder ein System der Flugsicherungsdienste nach der Durchführungsverordnung (EU) 2017/373 der Kommission vom 1. März 2017 zur Festlegung gemeinsamer Anforderungen an Flugverkehrsmanagementanbieter und Anbieter von Flugsicherungsdiensten sowie sonstiger Funktionen des Flugverkehrsmanagementnetzes und die Aufsicht hierüber sowie zur Aufhebung der Verordnung (EG) Nr. 482/2008, der Durchführungsverordnungen (EU) Nr. 1034/2011, (EU) Nr. 1035/2011 und (EU) 2016/1377 und zur Änderung der Verordnung (EU) Nr. 677/2011 (ABl. L 62 vom 8.3.2017, S. 1; L 15 vom 20.1.2020, S. 9), die durch die Durchführungsverordnung (EU) 2020/469 (ABl. L 104 vom 3.4.2020, S. 1) geändert worden ist.

1.5	Verkehrszentrale einer Fluggesellschaft

	eine Anlage oder ein System einer Fluggesellschaft zur Planung, Steuerung oder Überwachung des Flugbetriebs, zur Disposition von Personal oder zur Disposition des Wartungsbetriebs.

1.6	Flughafenleitungsorgan

	eine Anlage oder ein System zur Verwaltung oder zum Betrieb der Einrichtungen eines Flughafens oder Flughafennetzes oder zur Koordinierung oder Überwachung der Tätigkeiten der verschiedenen Akteure auf einem Flughafen oder in einem Flughafennetz.

1.7	Personenbahnhof der Eisenbahn

	ein Bahnhof zur Abwicklung des Reiseverkehrs gemäß § 4 Absatz 1 und 2 der Eisenbahn-Bau- und Betriebsordnung.

1.8	Güterbahnhof

	ein Bahnhof zur Abwicklung des Güterverkehrs gemäß § 4 Absatz 1 und 2 der Eisenbahn-Bau- und Betriebsordnung.

1.9	Zugbildungsbahnhof

	ein Bahnhof zur Bildung von Zügen (Einzelwagen, Ganzzüge sowie kombinierter Verkehr).

1.10	Schienennetz und Stellwerke der Eisenbahn

	ein Schienennetz gemäß § 4 Absatz 3 bis 7 und 10 bis 11 der Eisenbahn-Bau- und Betriebsordnung einschließlich der zugehörigen Stellwerke.

1.11	Verkehrssteuerungs- und Leitsystem der Eisenbahn

	die zentrale Einrichtung des Eisenbahninfrastrukturbetreibers, die den Zugbetrieb vorausschauend und bei unerwartet eintretenden Ereignissen disponiert.

1.12	Leitzentrale der Eisenbahn

	eine regionale oder überregionale zentrale Einrichtung des Eisenbahnverkehrsunternehmens zur Überwachung des betrieblichen Ist-Zustandes, zur Einleitung von Maßnahmen bei Verspätungen oder Störungsfällen oder zur Disposition der unternehmenseigenen Züge, des Personals oder der Instandhaltung der Fahrzeuge.

1.13	Anlage oder System zum Betrieb von Bundeswasserstraßen

	eine Anlage oder ein System zum sicheren Betrieb einer Wasserstraße nach § 1 Absatz 4 Nummer 1 des Bundeswasserstraßengesetzes.

1.14	Verkehrssteuerungs- und Leitsystem der See- und Binnenschifffahrt

	Revier- und Verkehrszentralen der Wasserstraßen- und Schifffahrtsverwaltung des Bundes.

1.15	Leitzentrale von Betreibern und Verkehrsunternehmen der Seeschifffahrt

	eine Anlage oder ein System zur operativen Steuerung oder zur Disposition des Schiffsraums von Seeschiffen.

1.16	Leitzentrale von Betreibern und Verkehrsunternehmen der Binnenschifffahrt (nur Güterverkehr)

	eine Anlage oder ein System zur operativen Steuerung oder zur Disposition des Schiffsraums der Binnenschifffahrtsflotte.

1.17	Umschlaganlage in See- und Binnenhäfen

	eine Umschlaganlage in einem See- oder Binnenhafen, in der Container oder lose, unverpackte Güter zwischen Verkehrsträgern (auch den gleichen) be- und entladen, umgeschlagen, sortiert oder zwischenabgestellt werden.

1.18	Hafenleitungsorgan (nur Güterverkehr)

	eine Anlage oder ein System zur Koordinierung des Hafenverkehrs, zur Verwaltung des Hafenverkehrs oder zur Koordinierung oder zur Überwachung der Tätigkeiten der Akteure in dem betreffenden Hafen.

1.19	Hafeninformationssystem

	eine Anlage oder ein System einer übergreifenden IT-Plattform, welches als Port Community System (PCS), Cargo Community System (CCS) oder Single Submission Portal (SSP) oder der Erfüllung der gesetzlichen Anforderungen an die Hafenanmeldungen nach Artikel 4 der Richtlinie 2010/65/EU des Europäischen Parlaments und des Rates vom 20. Oktober 2010 über Meldeformalitäten für Schiffe beim Einlaufen in und/oder Auslaufen aus Häfen der Mitgliedstaaten und zur Aufhebung der Richtlinie 2002/6/EG (ABl. L 283 vom 29.10.2010, S. 1), die zuletzt durch die Richtlinie (EU) 2019/883 (ABl. L 151 vom 7.6.2019, S. 116) geändert worden ist, dient.

1.20	Verkehrssteuerungs- und Leitsystem

	eine Anlage oder ein System zur Verkehrsbeeinflussung im Straßenverkehr einschließlich der in § 1 Absatz 4 Nummer 1, 3 und 4 des Bundesfernstraßengesetzes genannten Einrichtungen, zum Beispiel Verkehrs-, Betriebs- und Tunnelleitzentralen, Entwässerungsanlagen, intelligente Verkehrssysteme und Fachstellen für Informationstechnik und -sicherheit im Straßenbau, sowie der Telekommunikationsnetze der Bundesautobahnen.

1.21	Verkehrssteuerungs- und Leitsystem im kommunalen Straßenverkehr

	ein System für die kommunale Steuerung und Überwachung von Lichtsignalanlagen, von Verkehrsbeeinflussungsanlagen sowie von Verkehrswarn- und Informationssystemen.

1.22	Intelligentes Verkehrssystem

	ein intelligentes Verkehrssystem im Sinne des § 2 Nummer 1 des Intelligente Verkehrssysteme Gesetz.

1.23	Schienennetz und Stellwerke des öffentlichen Straßenpersonenverkehrs (ÖSPV)

	das schienengebundene Netz des ÖSPV im Sinne des § 4 Absatz 1 bis 3 des Personenbeförderungsgesetzes einschließlich der zu diesen Strecken und Haltestellen gehörenden Stellwerke und Beeinflussungsanlagen sowie der Fahrstromversorgung.

1.24	Leitzentrale des ÖSPV

	eine Anlage oder ein System zur betreiberseitigen Überwachung und Steuerung des Verkehrs einschließlich Systeme für die Fahrgastsicherheit und Fahrgastinformation, zur Personaldisposition und Fahrzeugdisposition, auch zur Fahrzeugbereitstellung im Betriebshof, sowie der Flottentelematik. Systeme für die Fahrgastsicherheit und Fahrgastinformation sowie zur Personaldisposition und Fahrzeugdisposition sind nur insoweit erfasst, als deren Störung das Potenzial aufweist, die kritische Dienstleistung erheblich kapazitiv zu beeinträchtigen, oder sie zur Evakuierung im Notfall kritisch sind, insbesondere in unterirdischen Verkehrsanlagen.

1.25	Anlage oder System zur Erbringung operativer Logistikleistungen

	eine Anlage oder ein System zur Bereitstellung, Verteilung, Lagerung, Bearbeitung oder zum Transport oder Umschlag von Gütern in den Segmenten Massengut, Ladungsverkehr, Stückgut, Kontraktlogistik sowie See- und Luftfracht.

1.26	IT-System zur Logistiksteuerung oder -verwaltung

	ein betreiberseitiges, zentrales IT-System zur Gesamtkoordinierung und -steuerung von Logistikdienstleistungen in den Segmenten Massengut, Ladungsverkehr, Stückgut, Kontraktlogistik sowie See- und Luftfracht.

1.27	Anlage zur Wettervorhersage, zur Gezeitenvorhersage oder zur Wasserstandsmeldung

	eine Anlage oder ein System zur Erbringung von Wettervorhersagen, insbesondere im Kürzestfristbereich (bis zu 12 Stunden), sowie zur Messung von Gezeiten- und Wasserstand (Pegelstation).

1.28	Bodenstation eines europäischen Satellitennavigationssystems

	eine Bodenstation im Sinne des Artikels 28 der Verordnung (EU) Nr. 1285/2013 des Europäischen Parlaments und des Rates vom 11. Dezember 2013 betreffend den Aufbau und den Betrieb der europäischen Satellitennavigationssysteme und zur Aufhebung der Verordnung (EG) Nr. 876/2002 des Rates und der Verordnung (EG) Nr. 683/2008 des Europäischen Parlaments und des Rates (ABl. L 347 vom 20.12.2013, S. 1).

2. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erstmals erreicht oder überschreitet, als kritische Anlage. Nicht mehr als kritische Anlage gilt eine solche Anlage ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet.

3. Der Betreiber hat den Versorgungsgrad seiner Anlage für das zurückliegende Kalenderjahr jeweils bis zum 31. März des Folgejahres zu ermitteln.

4. Stehen mehrere Anlagen derselben Art in einem engen räumlichen und betrieblichen Zusammenhang (gemeinsame Anlage) und erreichen oder überschreiten die in Teil 3 Spalte D genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als kritische Anlage. Ein enger räumlicher und betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

		auf demselben Betriebsgelände liegen,



		mit gemeinsamen Betriebseinrichtungen verbunden sind,



		einem vergleichbaren technischen Zweck dienen und



		unter gemeinsamer Leitung stehen.







Teil 2

Berechnungsformeln zur Ermittlung der Schwellenwerte

5.	Der für die Anlagenkategorie des Teils 3 Nummer 1.1.4 genannte Schwellenwert ist unter Annahme von durchschnittlich 0,035 Flugbewegungen zur Versorgung einer Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

17 500 Flugbewegungen/Jahr = 0,035 Flugbewegungen/Jahr x 500 000

6.	Der für die Anlagenkategorien des Teils 3 Nummer 1.2.2 und 1.2.3 genannte Schwellenwert ist unter Annahme einer durchschnittlichen disponierten Transportleistung im Schienengüterverkehr von 1 460 Tonnenkilometern zur Versorgung einer Person, eines Regelschwellenwertes von 500 000 versorgten Personen sowie einer durchschnittlichen Transportleistung von 32 000 Tonnenkilometern pro Güterzug pro Jahr wie folgt berechnet:

23 000 Züge/Jahr ≈ (1 460 tkm/Jahr x 500 000) / (32 000 tkm/Zug)

7.	Der für die Anlagenkategorie des Teils 3 Nummer 1.2.6 genannte Schwellenwert ist unter Annahme einer durchschnittlichen disponierten Transportleistung im Güterschienenverkehr von 1 460 Tonnenkilometern zur Versorgung einer Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

730 000 000 tkm/Jahr = 1 460 tkm/Jahr x 500 000

8.	Der für die Anlagenkategorie des Teils 3 Nummer 1.3.5 genannte Schwellenwert ist unter Annahme einer durchschnittlichen Gesamttransportmenge der Binnenschifffahrt von 223 000 000 Tonnen und einer durchschnittlichen Güterumschlagsmenge in deutschen Seehäfen von 300 000 000 Tonnen für einen Regelschwellenwert von 500 000 versorgten Personen bei einer Gesamtbevölkerung von 80 000 000 wie folgt berechnet:

3 270 000 t/Jahr ≈ (223 000 000 t/Jahr + 300 000 000 t/Jahr) / (80 000 000/500 000)

9.	Der für die Anlagenkategorie des Teils 3 Nummer 1.3.6 genannte Schwellenwert ist unter Annahme einer durchschnittlichen Frachtmenge der Seeschifffahrtsflotte von 3,75 Tonnen zur Versorgung einer Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

1 875 000 t/Jahr = 3,75 t/Jahr x 500 000

10.	Der für die Anlagenkategorie des Teils 3 Nummer 1.3.7 genannte Schwellenwert ist unter Annahme einer durchschnittlichen Transportleistung der durch die Binnenschifffahrtsflotte transportierten Fracht von 691 Tonnenkilometern zur Versorgung einer Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

345 500 000 tkm/Jahr = 691 tkm/Jahr x 500 000

11.	Der für die Anlagenkategorien des Teils 3 Nummer 1.6.1 und 1.6.2 genannte Schwellenwert ist unter Annahme einer durchschnittlichen Gütermenge im Straßenverkehr von 35,1 Tonnen pro Jahr zur Versorgung einer Person und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

17 550 000 t/Jahr = 35,1 t/Jahr x 500 000

	Das ermittelte Gewicht von 17 550 000 Tonnen pro Jahr entspricht unter Annahme eines durchschnittlichen Gewichts einer Stückgutsendung von 330 Kilogramm der Anzahl von 53 200 000 Sendungen pro Jahr:

53 200 000 Sendungen/Jahr ≈ (17 550 000 t/Jahr) / (0,33t/Sendung)
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Anlagenkategorien und Schwellenwerte

		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nr.

		Anlagenkategorie

		Bemessungskriterium

		Schwellenwert



		1

		Personen- und Güterverkehr



		1.1

		Luftverkehr

		 

		 



		1.1.1

		Anlage oder System zur Passagierabfertigung an Flugplätzen

		Anzahl der Passagiere/Jahr

		20 000 000



		1.1.2

		Anlage oder System zur Frachtabfertigung an Flugplätzen

		Gütermenge in Tonnen/Jahr

		750 000



		1.1.3

		Infrastrukturbetrieb eines Flugplatzes

		Anzahl der Passagiere/Jahr oder

		20 000 000



		Gütermenge in Tonnen/Jahr

		750 000



		1.1.4

		Anlage zur Erbringung von Flugsicherungsdiensten

		Anzahl der Flugbewegungen/Jahr

		17 500



		1.1.5

		Verkehrszentrale einer Fluggesellschaft

		Anzahl der Passagiere/Jahr oder

		20 000 000



		Gütermenge in Tonnen/Jahr

		750 000



		1.1.6

		Flughafenleitungsorgan

		Anzahl der Passagiere/Jahr oder

		20 000 000



		Gütermenge in Tonnen/Jahr

		750 000



		1.2

		Eisenbahnverkehr



		1.2.1

		Personenbahnhof der Eisenbahn

		Bahnhofskategorie

		jeweils höchste Kategorie



		1.2.2

		Güterbahnhof

		Anzahl ausgehender Züge/Jahr

		23 000



		1.2.3

		Zugbildungsbahnhof

		Anzahl gebildete Züge/Jahr

		23 000



		1.2.4

		Schienennetz und Stellwerke der Eisenbahn

		Einordnung des Schienennetzes nach der Verordnung (EU) Nr. 1315/2013 des Europäischen Parlaments und des Rats vom 11. Dezember 2013 über Leitlinien der Union für den Aufbau eines transeuropäischen Verkehrsnetzes und zur Aufhebung des Beschlusses Nr. 661/2010/EU (ABl. L 348 vom 20.12.2013, S. 1), die zuletzt durch die Delegierte Verordnung (EU) 2019/254 (ABl. L 43 vom 14.2.2019, S. 1) geändert worden ist

		Deutscher Teil des Kernnetzes



		1.2.5

		Verkehrssteuerungs- und Leitsystem der Eisenbahn

		Einordnung des zu dem System gehörenden Schienennetzes nach der Verordnung (EU) Nr. 1315/2013

		Deutscher Teil des Kernnetzes



		1.2.6

		Leitzentrale der Eisenbahn

		Disponierte Transportleistung (Personenverkehr) in Zugkilometer/Jahr pro Netz/Teilnetz oder

		8 200 000



		disponierte Transportleistung (Güterverkehr) in Tonnenkilometer/Jahr

		730 000 000



		1.3

		See- und Binnenschifffahrt



		1.3.1

		Anlage oder System zum Betrieb von Bundeswasserstraßen

		Güterverkehrsdichte in Tonnen

		17 000 000



		1.3.2

		Verkehrssteuerungs- und Leitsystem der See- und Binnenschifffahrt

		Güterverkehrsdichte in Tonnen

		17 000 000



		1.3.3

		Hafenleitungsorgan

(nur Güterverkehr)

		Gesamtmenge der bereitgestellten, verteilten, gelagerten oder umgeschlagenen Güter im Zuständigkeitsbereich des Hafens in Tonnen/Jahr

		50 000 000



		1.3.4

		Hafeninformationssystem

		Gesamtmenge der bereitgestellten, verteilten, gelagerten oder umgeschlagenen Güter im Zuständigkeitsbereich des Hafens, in dem die Anlage oder das System eingesetzt wird, in Tonnen/Jahr

		50 000 000



		1.3.5

		Umschlaganlage in See- und Binnenhäfen

		Abgefertigte Fracht in Tonnen/Jahr

		3 270 000



		1.3.6

		Leitzentrale von Betreibern und Verkehrsunternehmen der Seeschifffahrt

		Disponierte Frachtmenge der Seeschiffe des Betreibers einschließlich gecharterter Schiffe in Tonnen/Jahr

		1 875 000



		1.3.7

		Leitzentrale von Betreibern und Verkehrsunternehmen der Binnenschifffahrt (nur Güterverkehr)

		Disponierte Transportleistung der Binnenschiffe des Betreibers einschließlich gecharterter Schiffe in Tonnenkilometer/Jahr

		345 500 000



		1.4

		Straßenverkehr



		1.4.1

		Verkehrssteuerungs- und Leitsystem

		Art der zu dem Verkehrssteuerungs- und Leitsystem gehörenden Bundesfernstraßen

		Bundesautobahn



		1.4.2

		Verkehrssteuerungs- und Leitsystem im kommunalen Straßenverkehr

		Anzahl Einwohner der versorgten Stadt

		500 000



		1.4.3

		Intelligentes Verkehrssystem

		Anzahl angeschlossener Nutzer oder durchschnittlich im Versorgungsgebiet versorgter Nutzer

		500 000



		1.5

		ÖPNV



		1.5.1

		Schienennetz und Stellwerke des öffentlichen Straßenpersonenverkehrs (ÖSPV)

		Anzahl unternehmensbezogene Fahrgastfahrten/Jahr

		125 000 000



		1.5.2

		Leitzentrale des ÖSPV

		Anzahl unternehmensbezogene Fahrgastfahrten/Jahr

		125 000 000



		1.6

		Logistik



		1.6.1

		Anlage oder System zum Betrieb eines Logistikzentrums in den Segmenten Massengut-, Ladungs-, Stückgut-, Kontrakt-, See- oder Luftfrachtlogistik

		Transportmengen im Im- und Export, sowie im Binnenverkehr in Tonnen/Jahr, soweit diese im Unternehmen erfasst werden,

im Übrigen

		17 550 000



		Anzahl der Sendungen pro Jahr

		53 200 000



		1.6.2

		Anlage oder IT-System zur Logistiksteuerung oder -verwaltung in den Segmenten Massengut, Ladungsverkehr, Stückgut, Kontraktlogistik sowie See- und Luftfracht

		Gesamtmenge bereitgestellte, verteilte, gelagerte, bearbeitete oder umgeschlagene Transporte im Im- und Export, sowie im Binnenverkehr in Tonnen/Jahr, soweit diese im Unternehmen erfasst werden, im Übrigen

		17 550 000



		Anzahl der Sendungen pro Jahr

		53 200 000



		1.7

		Verkehrsträgerübergreifende Anlagen



		1.7.1

		Anlage zur Wettervorhersage, zur Gezeitenvorhersage oder zur Wasserstandsvorhersage

		Einsatz der Anlage zur Erbringung von Wettervorhersagen insbesondere im Kürzestfristbereich (bis zu 12 Stunden) zur Erfüllung der gesetzlichen Aufgaben nach § 4 Absatz 1 des Gesetzes über den Deutschen Wetterdienst oder

		zur Aufgabenerfüllung eingesetzte Anlage



		 

		 

		Einsatz der Anlage zur Erfüllung der gesetzlichen Aufgaben nach § 1 Nummer 9 des Seeaufgabengesetzes

		zur Aufgabenerfüllung eingesetzte Anlage



		1.7.2

		Bodenstation eines Satellitennavigationssystems

		Einordnung der Anlage nach der Verordnung (EU) Nr. 1285/2013

		Bodenstationen







Anhang 8 (zu § 1 Absatz 1 Nummer 2 und 3, § 9 Absatz 3 Nummer 1 und 2)

Anlagenkategorien und Schwellenwerte im Sektor Siedlungsabfallentsorgung

Teil

Grundsätze und Fristen

1. Im Sinne von Anhang 8 ist oder sind

1.1	Anlage zur Disposition der Siedlungsabfallsammlung oder -beförderung

	eine Anlage zur Planung, Steuerung, Optimierung und Durchführung der Sammlung oder Beförderung von Siedlungsabfällen, zum Beispiel Dispositionssysteme, Flottenmanagement- oder Enterprise Resource Planning-Systeme (ERP-Systeme).

1.2	Anlage zur Lagerung, Zwischenlagerung und Umladung von Siedlungsabfällen

	eine Anlage zur Planung, Steuerung, Optimierung und Durchführung der Lagerung, Zwischenlagerung und Umladung von Siedlungsabfällen zum Zweck des Weitertransports, zum Beispiel Zwischenlager oder Umladestationen.

1.3	Anlage zur thermischen Behandlung von Siedlungsabfällen

	eine Anlage zur Verbrennung von Siedlungsabfällen, zum Beispiel Müllverbrennungsanlagen (MVA) oder Ersatzbrennstoffkraftwerke (EBS-Kraftwerke).

1.4	Anlage zur mechanisch-biologischen oder mechanisch-physikalischen Behandlung von Siedlungsabfällen

	eine Anlage zur Trennung, Sortierung, Zerkleinerung, Pressung, aeroben oder anaeroben Behandlung von Siedlungsabfällen, zum Beispiel mechanisch-biologische Abfallbehandlungsanlagen (MBA), mechanisch-biologische Stabilisierungsanlagen (MBS) oder mechanisch-physikalische Abfallbehandlungsanlagen (MPS).

1.5	Anlage zur biologischen Behandlung von Siedlungsabfällen

	eine Anlage zum hygienisierenden oder biologisch-stabilisierenden Behandeln von getrennt erfassten Bioabfällen, zum Beispiel Kompostierungs- und Vergärungsanlagen.

1.6	Anlage zur mechanischen Behandlung von Siedlungsabfällen

	eine Anlage zur Zerkleinerung, Klassierung, Sortierung, Pressung und Palettierung von Siedlungsabfällen.

1.7	Anlage zur Sortierung von Siedlungsabfällen

	eine Anlage zur Trennung und Sortierung von Siedlungsabfällen, zum Beispiel Sortieranlagen.

2. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erstmals erreicht oder überschreitet, als kritische Anlage. Nicht mehr als kritische Anlage gilt eine solche Anlage ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet.

3. Der Betreiber hat den Versorgungsgrad seiner Anlage für das zurückliegende Kalenderjahr jeweils bis zum 31. März des Folgejahres zu ermitteln.

4. Stehen mehrere Anlagen derselben Art in einem engen räumlichen und betrieblichen Zusammenhang (gemeinsame Anlage) und erreichen oder überschreiten die in Teil 3 Spalte D genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als kritische Anlage. Ein enger räumlicher und betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

		auf demselben Betriebsgelände liegen,



		mit gemeinsamen Betriebseinrichtungen verbunden sind,



		einem vergleichbaren technischen Zweck dienen und



		unter gemeinsamer Leitung stehen.





Teil 2

Berechnungsformen zur Ermittlung der Schwellenwerte

5.	Der für die Anlagekategorien des Teils 3 genannte Schwellenwert (Rest- oder gemischter Gewerbeabfall) ist unter Annahme eines durchschnittlichen Abfallaufkommens von 159 kg Rest- oder Hausmüll sowie hausmüllähnliche Gewerbeabfälle, in Bezug auf übliche Restmülltonnen, einer Person pro Jahr wie folgt berechnet:

79 500 Mg = 159 kg x 500 000

6.	Der für die Anlagekategorien des Teils 3 genannte Schwellenwert (Bioabfall) ist unter Annahme eines durchschnittlichen Abfallaufkommens von 67 kg Abfälle aus der Biotonne einer Person pro Jahr wie folgt berechnet:

33 500 Mg = 67 kg x 500 000

7.	Der für die Anlagekategorien des Teils 3 genannte Schwellenwert (LVP- und Kunststoffabfall) ist unter Annahme eines durchschnittlichen Abfallaufkommens von 35 kg Leichtverpackungen und 2 kg Kunststoff (Gesamtmenge: 37 kg) einer Person pro Jahr wie folgt berechnet:

18 500 Mg = 37 kg x 500 000

8.	Der für die Anlagekategorien des Teils 3 genannte Schwellenwert (PPK-Abfall) ist unter Annahme eines durchschnittlichen Abfallaufkommens von 65 kg Papier, Pappe und Karton einer Person pro Jahr wie folgt berechnet:

32 500 Mg = 65 kg x 500 000

9.	Der für die Anlagekategorien des Teils 3 genannte Schwellenwert (Glasabfall) ist unter Annahme eines durchschnittlichen Abfallaufkommens von 24 kg Glas einer Person pro Jahr wie folgt berechnet:

12 000 Mg = 24 kg x 500 000



Teil 3

Anlagekategorien und Schwellenwerte

		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nr.

		Anlagenkategorie

		Bemessungskriterium

		Schwellenwert



		1.

		Sammlung und Beförderung



		1.1

		Anlage zur Disposition der Siedlungsabfallsammlung oder

-beförderung

		Anzahl Einwohner, die an die Abfallsammlung angeschlossen sind, oder

		500 000



		gesammelter oder beförderter Rest- oder gemischter Gewerbeabfall in Mg/Jahr oder

		79 500



		gesammelter oder beförderter Bioabfall in Mg/Jahr oder

		33 500



		gesammelter oder beförderter LVP- und Kunststoffabfall in Mg/Jahr oder

		18 500



		gesammelter PPK-Abfall in Mg/Jahr oder

		32 500



		gesammelter Glasabfall in Mg/Jahr

		12 000



		1.2

		Anlage zur Lagerung, Zwischenlagerung und Umladung von Siedlungsabfällen

		Zugang an Rest- oder gemischtem Gewerbeabfall in Mg/Jahr oder

		79 500



		Zugang an Bioabfall in Mg/Jahr oder

		33 500



		Zugang an LVP- und Kunststoffabfall in

Mg/Jahr

		18 500



		2.

		Verwertung und Beseitigung



		2.1

		Anlage zur thermischen Behandlung von Siedlungsabfällen

		Genehmigte Behandlungskapazität von Rest- oder gemischtem Gewerbeabfall in

Mg/Jahr

		79 500



		2.2

		Anlage zur mechanisch-biologischen oder mechanisch-physikalischen Behandlung von Siedlungsabfällen

		Genehmigte Behandlungskapazität von Rest- oder gemischtem Gewerbeabfall in

Mg/Jahr

		79 500



		2.3

		Anlage zur biologischen Behandlung von Siedlungsabfällen

		Genehmigte Behandlungskapazität von Bioabfall in Mg/Jahr

		33 500



		2.4

		Anlage zur mechanischen Behandlung von Siedlungsabfällen

		Genehmigte Behandlungskapazität von Rest- oder gemischtem Gewerbeabfall in

Mg/Jahr

		79 500



		2.5

		Anlage zur Sortierung von Siedlungsabfällen

		Genehmigte Behandlungskapazität von Rest- oder gemischtem Gewerbeabfall in

Mg/Jahr oder

		79 500



		genehmigte Behandlungskapazität von

LVP- und Kunststoffabfall in Mg/Jahr

		18 500







Anhang 9 (zu § 1 Absatz 1 Nummer 2 und 3, § 8 Absatz 2 Nummer 1 und 2)

Anlagenkategorien und Schwellenwerte im Sektor Leistungen der Sozialversicherung sowie Grundsicherung für Arbeitsuchende

Teil 1

Grundsätze und Fristen

1. Im Sinne von Anhang 9 ist oder sind

1.1	Verwaltungs- und Zahlungssystem der gesetzlichen Kranken- und Pflegeversicherung

	ein integriertes Anwendungssystem im Bereich der gesetzlichen Kranken- und Pflegeversicherung.

1.2	Leistungssystem

	ein integriertes Anwendungssystem zur Erfassung, Prüfung und Berechnung von sozialversicherungsrechtlichen Entgeltersatzleistungen der gesetzliche Unfall- und Arbeitslosenversicherung, der gesetzlichen Rentenversicherung oder ein IT-System der Bundesagentur für Arbeit zur Erfassung, Speicherung, Berechnung und Bewilligung von Leistungen der Grundsicherung für Arbeitsuchende zur Sicherung des Lebensunterhalts nach dem Zweiten Buch Sozialgesetzbuch.

1.3	Auszahlungssystem

	ein System zur Auszahlung der Entschädigung, Versicherungsleistung oder Leistungen der Sozialversicherung oder ein IT-System der Bundesagentur für Arbeit zur Auszahlung von Leistungen der Grundsicherung für Arbeitsuchende zur Sicherung des Lebensunterhaltes nach dem Zweiten Buch Sozialgesetzbuch an den Zahlungsempfänger.

2. Eine Anlage, die einer in Teil 2 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 2 Spalte D genannten Schwellenwert erstmals erreicht oder überschreitet, als kritische Anlage. Nicht mehr als kritische Anlage gilt eine solche Anlage ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet.

3. Der Betreiber hat den Versorgungsgrad seiner Anlage für das zurückliegende Kalenderjahr jeweils bis zum 31. März des Folgejahres zu ermitteln.

4. Stehen mehrere Anlagen derselben Art in einem engen betrieblichen Zusammenhang (gemeinsame Anlage) und erreichen oder überschreiten die in Teil 2 Spalte D genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als kritische Anlage. Ein enger betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

		mit gemeinsamen Betriebseinrichtungen verbunden sind,



		einem identischen technischen Zweck dienen und



		unter gemeinsamer Leitung stehen.







Teil 2

Anlagenkategorien und Schwellenwerte

		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nr.

		Anlagenkategorie

		Bemessungskriterium

		Schwellenwert



		1

		Leistungen der Sozialversicherung sowie der Grundsicherung für Arbeitsuchende



		1.1

		Leistungen der Sozialversicherung sowie der Grundsicherung für Arbeitsuchende



		1.1.1

		Verwaltungs- und Zahlungssystem der gesetzlichen Kranken- und Pflegeversicherung

		Anzahl der Versicherten

		500 000



		1.1.2

		Leistungssystem

		Leistungsfälle Sozialversicherungsträger der gesetzlichen Unfall- und Arbeitslosenversicherung/Jahr oder

		500 000



		Anzahl der Versicherungskonten des Sozialversicherungsträgers der gesetzlichen Rentenversicherung oder

		500 000



		Leistungsfälle zur Sicherung des Lebensunterhalts in der Grundsicherung für Arbeitsuchende nach dem Zweiten Buch Sozialgesetzbuch

		500 000



		1.1.3

		Auszahlungssystem

		Leistungsfälle Sozialversicherungsträger der gesetzlichen Unfall- und Arbeitslosenversicherung/Jahr oder

		500 000



		Anzahl der Versicherungskonten des Sozialversicherungsträgers der gesetzlichen Rentenversicherung oder

		500 000



		Leistungsfälle zur Sicherung des Lebensunterhalts in der Grundsicherung für Arbeitsuchende nach dem Zweiten Buch Sozialgesetzbuch

		500 000















BSI-ZertVVerordnung über das Verfahren der Erteilung von Sicherheitszertifikaten und Anerkennungen durch das Bundesamt für Sicherheit in der Informationstechnik (BSI-Zertifizierungs- und -Anerkennungsverordnung - BSIZertV)



Eingangsformel 

Auf Grund des § 10 Absatz 1 des BSI-Gesetzes vom 14. August 2009 (BGBl. I S. 2821) verordnet das Bundesministerium des Innern nach Anhörung der betroffenen Wirtschaftsverbände im Einvernehmen mit dem Bundesministerium für Wirtschaft und Energie:



Abschnitt 1

Allgemeine Bestimmungen

§ 1 Anwendungsbereich

Das Bundesamt für Sicherheit in der Informationstechnik (Bundesamt) erteilt Zertifikate und Anerkennungen gemäß § 52 des BSI-Gesetzes nach dieser Verordnung.

§ 2 Antragsverfahren

Anträge müssen schriftlich eingereicht werden und den Namen und die Anschrift des Antragstellers sowie das Datum des Antrags enthalten.

§ 3 Vorlage und Aufbewahrung von Unterlagen und sonstigen Beweismitteln

(1) Der Antrag, die mit dem Antrag eingereichten Unterlagen und die im Zertifizierungs- oder Anerkennungsverfahren anfallenden Unterlagen werden beim Bundesamt elektronisch oder in Papierform gemäß den geltenden Bestimmungen aufbewahrt.

(2) Soweit der Antragsteller nach dieser Verordnung dazu berechtigt ist, dem Bundesamt Unterlagen oder sonstige Beweismittel nur zeitweise zur Verfügung zu stellen, hat er diese Unterlagen oder sonstigen Beweismittel nach der Inaugenscheinnahme durch das Bundesamt beim Antragsteller während des Antragsverfahrens und des Gültigkeitszeitraums der Zertifizierung oder der Anerkennung aufzubewahren. Nach Ablauf der Geltungsdauer der Zertifizierung oder der Anerkennung sind diese Unterlagen oder sonstigen Beweismittel für mindestens drei weitere Jahre aufzubewahren und dem Bundesamt jederzeit auf Anfrage kostenfrei zur Verfügung zu stellen.

§ 4 Prüfkriterien, Anforderungen, sachliche Geltungsbereiche

(1) Das Bundesamt bestimmt, soweit erforderlich, für Zertifizierungs- und Anerkennungsverfahren nach dieser Verordnung

1.	technische Geltungsbereiche,

2. 	bedarfsgerechte Prüfkriterien (Sicherheitskriterien, Schutzprofile, Technische Richtlinien und BSI-Standards),

3.	Anforderungen an die Fachkunde, Ausstattung und Zuverlässigkeit und

4.	notwendige Nachweise

und veröffentlicht diese auf seiner Internetseite.

(2) Das Bundesamt bestimmt das Verfahren zur Erteilung von Zertifikaten und Anerkennungen nach dieser Verordnung und veröffentlicht hierzu Verfahrensbeschreibungen auf seiner Internetseite.

(3) Das Bundesamt sieht von der Veröffentlichung nach den Absätzen 1 und 2 ab, wenn durch die Veröffentlichung die öffentliche Sicherheit gefährdet würde. Das Bundesamt kann von der Veröffentlichung absehen, wenn durch die Veröffentlichung öffentliche Interessen oder die Sicherheit bestimmter Produkte, Komponenten, Produktkategorien oder Systeme beeinträchtigt würden oder die Prüfkriterien oder Verfahrensbeschreibungen als Verschlusssache eingestuft sind. Das Bundesamt gibt nicht veröffentlichte Prüfkriterien, Geltungsbereiche und Verfahrensbeschreibungen denjenigen, die als Antragsteller in Betracht kommen, bekannt, wenn diese gegenüber dem Bundesamt ein berechtigtes Interesse nachweisen und sich verpflichten, die notwendigen Sicherheitsvorkehrungen einzuhalten.

§ 5 Form der Entscheidungen; Anhörungspflicht

(1) Entscheidungen, mit denen abschließend über einen nach dieser Verordnung gestellten Antrag entschieden wird, sind schriftlich oder elektronisch zu erlassen.

(2) Vor der Ablehnung eines Antrags sind dem Antragsteller die Gründe der voraussichtlichen Ablehnung mitzuteilen. Innerhalb einer vom Bundesamt festgesetzten angemessenen Frist ist dem Antragsteller Gelegenheit zur Äußerung und zur Nachbesserung zu geben. § 28 Absatz 3 des Verwaltungsverfahrensgesetzes ist anzuwenden.

(3) Vor Erteilung eines Zertifikats oder einer Anerkennung mit Nebenbestimmungen nach § 22 ist der Antragsteller nach § 28 des Verwaltungsverfahrensgesetzes anzuhören.

§ 6 Mitwirkungsobliegenheit des Antragstellers

(1) Das Bundesamt stellt die Tatsachen fest, die notwendig sind, um den für die Zertifizierung oder Anerkennung relevanten Sachverhalt zu ermitteln. Es obliegt dem Antragsteller, die notwendigen Beweismittel zur Ermittlung des Sachverhaltes beizubringen. Das Bundesamt ist nicht verpflichtet, eigene Ermittlungen im Sinne des § 26 Absatz 1 des Verwaltungsverfahrensgesetzes anzustellen, kann aber auf ihm bereits vorliegende Erkenntnisse zurückgreifen.

(2) Dem Antragsteller obliegt es, im Rahmen seiner Mitwirkungsobliegenheiten die notwendige Mitwirkung etwaiger Dritter sicherzustellen.

§ 7 Veröffentlichung von Zertifikaten und Anerkennungen

(1) Das Bundesamt veröffentlicht mindestens vierteljährlich im Internet oder in anderen Medien Gesamtlisten oder seit der letzten Veröffentlichung geänderte oder hinzugefügte Listeneinträge der zertifizierten informationstechnischen Systeme, Standorte, Produkte, Komponenten und Schutzprofile sowie die zugehörigen Sicherheitszertifikate und Zertifizierungsreporte.

(2) Das Bundesamt veröffentlicht mindestens vierteljährlich im Internet oder in anderen Medien Gesamtlisten oder seit der letzten Veröffentlichung geänderte oder hinzugefügte Listeneinträge der zertifizierten Personen mit deren Adresse, mit den technischen Geltungsbereichen der Zertifizierung und mit der Geltungsdauer der Zertifizierung.

(3) Das Bundesamt veröffentlicht mindestens vierteljährlich im Internet oder in anderen Medien Gesamtlisten oder seit der letzten Veröffentlichung geänderte oder hinzugefügte Listeneinträge der zertifizierten IT-Sicherheitsdienstleister mit deren Adresse, mit den technischen Geltungsbereichen der Zertifizierung und mit der Geltungsdauer der Zertifizierung.

(4) Das Bundesamt veröffentlicht mindestens vierteljährlich im Internet oder in anderen Medien Gesamtlisten oder seit der letzten Veröffentlichung geänderte oder hinzugefügte Listeneinträge der anerkannten sachverständigen Stellen mit deren Adresse, mit den technischen Geltungsbereichen der Anerkennung und mit der Geltungsdauer der Anerkennung.

(5) Der Inhaber eines Zertifikats oder einer Anerkennung kann der Veröffentlichung nach den Absätzen 1 bis 4 widersprechen. Das Bundesamt sieht von der Veröffentlichung nach den Absätzen 1 bis 4 ab, soweit durch die Veröffentlichung die öffentliche Sicherheit beeinträchtigt werden könnte. Das Bundesamt kann von der Veröffentlichung nach den Absätzen 1 bis 4 ganz oder teilweise absehen, wenn durch die Veröffentlichung öffentliche oder private Interessen beeinträchtigt würden.



Abschnitt 2

Zertifizierung von informationstechnischen Produkten oder Komponenten, informationstechnischen Systemen sowie Schutzprofilen

§ 8 Zertifizierung von informationstechnischen Produkten oder Komponenten

(1) Ein Antrag auf Zertifizierung von informationstechnischen Produkten oder Komponenten kann von einer natürlichen oder juristischen Person gestellt werden. Ist der Antragsteller nicht Hersteller des zu zertifizierenden Produkts oder der zu zertifizierenden Komponente oder von Teilen davon, so muss der Antragsteller dem Antrag eine Erklärung aller Hersteller des zu zertifizierenden Produkts oder der zu zertifizierenden Komponente beifügen, in der die Hersteller ihr Einverständnis mit dem Antrag erklären sowie ihre Bereitschaft zur Mitwirkung und ihr Einverständnis, den Antragsteller bei der Erfüllung von Auflagen oder sonstigen Nebenbestimmungen im Antragsverfahren und nach der Erteilung des Zertifikats zu unterstützen. § 13 Absatz 2 des Verwaltungsverfahrensgesetzes bleibt unberührt.

(2) Der Antrag muss neben den nach § 2 erforderlichen Angaben Folgendes enthalten:

1.	Angaben über die nach § 4 Absatz 1 anzuwendenden Prüfkriterien und die angestrebte Bewertungsstufe,

2.	die genaue Bezeichnung des zu zertifizierenden Produkts oder der zu zertifizierenden Komponente,

3.	Angaben über Hersteller und Rechteinhaber des zu zertifizierenden Produkts oder der zu zertifizierenden Komponente,

4.	eine Darstellung des Entwicklungs- und Fertigungsstandes,

5.	die Angabe der vom Bundesamt anerkannten sachverständigen Stelle, die für die Prüfung und Bewertung vorgesehen ist,

6.	soweit vorhanden, Angaben über bereits erfolgte Prüfungen und Bewertungen durch andere sachverständige Stellen sowie

7.	die Zustimmung zur Veröffentlichung einer erteilten Zertifizierung nach § 7 Absatz 1 oder den Widerspruch gegen die Veröffentlichung nach § 7 Absatz 5 Satz 1.

§ 9 Zertifizierung von informationstechnischen Systemen

(1) Ein Antrag auf Zertifizierung von informationstechnischen Systemen kann nur von dem Betreiber des zu zertifizierenden Systems gestellt werden.

(2) Der Antrag muss neben den nach § 2 erforderlichen Angaben Folgendes enthalten:

1.	Angaben zu den nach § 4 Absatz 1 anzuwendenden Prüfkriterien und die angestrebte Bewertungsstufe,

2.	die genaue Bezeichnung des zu zertifizierenden Systems,

3.	eine Darstellung des Entwicklungs- und Fertigungsstandes sowie Angaben über Hersteller und Rechteinhaber der verwendeten informationstechnischen Produkte,

4.	die Angabe der vom Bundesamt anerkannten sachverständigen Stelle, die für die Prüfung und Bewertung vorgesehen ist,

5.	soweit vorhanden, Angaben über Prüfungen und Bewertungen durch andere Personen oder sachverständige Stellen sowie

6.	die Zustimmung zur Veröffentlichung einer erteilten Zertifizierung nach § 7 Absatz 1 oder den Widerspruch gegen die Veröffentlichung nach § 7 Absatz 5 Satz 1.

§ 10 Zertifizierung von Schutzprofilen

(1) Ein Antrag auf Zertifizierung von Schutzprofilen kann nur von einer Vereinigung von Herstellern oder Anwendern von informationstechnischen Produkten, von einer Standardisierungsorganisation oder von einer Behörde gestellt werden.

(2) Der Antrag muss neben den nach § 2 erforderlichen Angaben Folgendes enthalten:

1.	Angaben zu den nach § 4 Absatz 1 anzuwendenden Prüfkriterien und die angestrebte Bewertungsstufe,

2.	die genaue Bezeichnung des zu zertifizierenden Schutzprofils,

3.	soweit vorhanden, Angaben über den Autor des Schutzprofils, falls Autor und Antragsteller nicht identisch sind,

4.	die Einwilligung des Antragstellers und Rechteinhabers, das Schutzprofil kostenfrei bereitzustellen,

5.	die Angabe der vom Bundesamt anerkannten sachverständigen Stelle, die für die Prüfung und Bewertung vorgesehen ist, sowie

6.	die Zustimmung zur Veröffentlichung einer erteilten Zertifizierung nach § 7 Absatz 1 oder den Widerspruch gegen die Veröffentlichung nach § 7 Absatz 5 Satz 1.

§ 11 Mitwirkungsobliegenheiten

(1) Zur Zertifizierung von informationstechnischen Produkten oder Komponenten obliegt es dem Antragsteller, kostenfrei dem Bundesamt und der sachverständigen Stelle das zu zertifizierende Produkt oder die zu zertifizierende Komponente, die für dessen oder deren Betrieb notwendigen Einrichtungen und Rechte sowie die nach § 4 Absatz 1 erforderlichen Unterlagen und Beweismittel zur Verfügung zu stellen. Unterlagen und sonstige Beweismittel können beim Antragsteller in Augenschein genommen werden, wenn der Antragsteller glaubhaft macht, dass einer Weitergabe der Unterlagen oder Beweismittel wesentliche Interessen des Antragstellers entgegenstehen.

(2) Zur Zertifizierung von informationstechnischen Systemen obliegt es dem Antragsteller, dem Bundesamt und der sachverständigen Stelle kostenfrei Zugang zum installierten informationstechnischen System und zu den relevanten Standorten zu gewähren und die für die Prüfung notwendigen Rechte sowie die nach § 4 Absatz 1 erforderlichen Unterlagen und Nachweise zur Verfügung zu stellen.

(3) Zur Zertifizierung von Schutzprofilen obliegt es dem Antragsteller, dem Bundesamt und der beauftragten sachverständigen Stelle kostenfrei das zu zertifizierende Schutzprofil zur Verfügung zu stellen.

(4) Zur Durchführung des Zertifizierungsverfahrens obliegt es dem Antragsteller, das Bundesamt und die beauftragte sachverständige Stelle kostenfrei durch fachkompetente Vertreter zu unterstützen. Soweit notwendig, obliegt es dem Antragsteller, kostenfrei das mit der Prüfung, Bewertung und Zertifizierung befasste Personal produkt-, komponenten- oder systembezogen einzuweisen oder Schulungen durchzuführen.

§ 12 Zertifikat

(1) Ein Zertifikat nach § 52 Absatz 4 des BSI-Gesetzes wird erteilt, wenn

1.	die Prüfung und die Bewertung ergeben, dass das geprüfte informationstechnische Produkt, die informationstechnische Komponente, das informationstechnische System oder das Schutzprofil die Prüfkriterien nach § 4 Absatz 1 erfüllt, und

2.	das Bundesministerium des Innern, für Bau und Heimat nach § 9 Absatz 4 Nummer 2 des BSI-Gesetzes festgestellt hat, dass überwiegende öffentliche Interessen, insbesondere sicherheitspolitische Belange der Bundesrepublik Deutschland, der Erteilung nicht entgegenstehen.

(2) Das Zertifikat ist vom Bundesamt zu befristen. Das Bundesamt setzt die Geltungsdauer für den jeweiligen technischen Geltungsbereich fest.

(3) Das Zertifikat für informationstechnische Produkte, Systeme, Komponenten sowie für Schutzprofile enthält:

1.	die Zertifizierungsnummer,

2.	die Angabe der Prüfkriterien, soweit sie bekannt gemacht sind,

3.	den Namen der vom Bundesamt anerkannten sachverständigen Stelle, deren Prüfung und Bewertung der Zertifizierung zugrunde gelegt wurde,

4.	etwaige Nebenbestimmungen nach § 22,

5.	Ausstellungsort und -datum des Sicherheitszertifikats sowie

6.	die Geltungsdauer des Sicherheitszertifikats.

Dem Sicherheitszertifikat wird ein Zertifizierungsbericht beigefügt.

(4) Das Zertifikat für informationstechnische Produkte oder Komponenten enthält zusätzlich zu Absatz 3 folgende Angaben:

1.	die Bezeichnung, die Beschreibung und die Angabe des Herstellers des geprüften Produkts oder der Komponente,

2.	die Angabe der zum geprüften Produkt oder zur Komponente gehörenden Dokumentationen,

3.	die Beschreibung der Sicherheitsfunktionen und

4.	die erreichte Bewertungsstufe oder den Prüfumfang.

(5) Das Zertifikat für informationstechnische Systeme enthält zusätzlich zu Absatz 3 folgende Angaben:

1.	die Bezeichnung und die Beschreibung des geprüften Systems und der relevanten Standorte und

2.	soweit erforderlich, die Angabe der zum geprüften System und Standort gehörenden sicherheitsrelevanten Dokumentationen.

(6) Das Zertifikat für Schutzprofile enthält zusätzlich zu Absatz 3 folgende Angaben:

1.	die Bezeichnung und die Beschreibung des geprüften Schutzprofils und

2.	die erreichte Bewertungsstufe oder den Prüfumfang.

(7) Das Bundesamt kann jederzeit anlassbezogen überprüfen, ob die Voraussetzungen für die Zertifizierung nach Absatz 1 weiterhin vorliegen. Das Bundesamt entwickelt für die Überprüfungen Verfahrensbeschreibungen und veröffentlicht diese auf seiner Internetseite.

§ 13 Rückgabe von informationstechnischen Produkten oder Komponenten

Vom Antragsteller an das Bundesamt übergebene informationstechnische Produkte oder Komponenten werden dem Antragsteller am Ort der Prüfung zurückgegeben. Das Bundesamt kann mit dem Antragsteller vereinbaren, dass das Produkt oder die Komponente beim Bundesamt aufbewahrt wird.



Abschnitt 3

Zertifizierung von Personen

§ 14 Antrag

(1) Ein Antrag auf Zertifizierung einer Person kann nur von der Person gestellt werden, die die Zertifizierung erhalten möchte.

(2) Der Antrag muss neben den nach § 2 erforderlichen Angaben Folgendes enthalten:

1.	Angaben über den oder die beantragten technischen Geltungsbereiche,

2.	die für diesen technischen Geltungsbereich geforderten Nachweise nach § 4 Absatz 1 und

3.	die Zustimmung zur Veröffentlichung einer erteilten Zertifizierung nach § 7 Absatz 2 oder den Widerspruch gegen die Veröffentlichung nach § 7 Absatz 5 Satz 1.

§ 15 Zertifikat

(1) Ein Zertifikat für Personen nach § 52 Absatz 6 des BSI-Gesetzes wird erteilt, wenn

1.	die Prüfung und die Bewertung ergeben, dass die zu zertifizierende Person die Prüfkriterien nach § 4 Absatz 1 erfüllt, und

2.	das Bundesministerium des Innern, für Bau und Heimat nach § 52 Absatz 4 Nummer 2 des BSI-Gesetzes festgestellt hat, dass überwiegende öffentliche Interessen, insbesondere sicherheitspolitische Belange der Bundesrepublik Deutschland, der Erteilung nicht entgegenstehen.

(2) Das Zertifikat ist vom Bundesamt zu befristen. Das Bundesamt setzt die Geltungsdauer für den jeweiligen technischen Geltungsbereich fest.

(3) Das Personenzertifikat enthält folgende Angaben:

1.	Den Namen und die Adresse der zertifizierten Person,

2.	die Zertifizierungsnummer,

3.	die Geltungsdauer der Zertifizierung,

4.	den technischen Geltungsbereich der Zertifizierung unter Verweis auf die zugrunde gelegten Standardisierungsnormen,

5.	die Angabe der Standardisierungsnormen, die der Evaluierung der Person zugrunde lagen,

6.	etwaige Nebenbestimmungen nach § 22 sowie

7.	Ausstellungsort und -datum des Zertifikats.

(4) Das Bundesamt überprüft regelmäßig, ob die Voraussetzungen für die Zertifizierung nach Absatz 1 weiterhin vorliegen. Daneben kann auch jederzeit eine anlassbezogene Überprüfung stattfinden. Das Bundesamt entwickelt für diese Überprüfungen Verfahrensbeschreibungen und veröffentlicht diese auf seiner Internetseite.



Abschnitt 4

Zertifizierung von IT-Sicherheitsdienstleistern

§ 16 Antrag

(1) Ein Antrag auf Zertifizierung als IT-Sicherheitsdienstleister kann nur von dem IT-Sicherheitsdienstleister gestellt werden, der die Zertifizierung erhalten möchte.

(2) Der Antrag muss neben den nach § 2 erforderlichen Angaben Folgendes enthalten:

1.	Angaben zur Rechtsform, Unternehmensstruktur und zu Beteiligungen des Antragstellers,

2.	Angaben über die beantragten sachlichen Geltungsbereiche der Zertifizierung,

3.	eine Aufstellung der verantwortlichen Mitarbeiter des Antragstellers und ihres jeweiligen Verantwortungsbereiches,

4.	Angaben zum Qualitäts- und Informationssicherheitsmanagement sowie, soweit erforderlich, Angaben zur Geheimschutzbetreuung,

5.	die Erklärung zur Unabhängigkeit oder Objektivität bezüglich der vorgesehenen Tätigkeiten im Geltungsbereich und

6.	die Zustimmung zur Veröffentlichung einer erteilten Zertifizierung nach § 7 Absatz 3 oder den Widerspruch gegen die Veröffentlichung nach § 7 Absatz 5 Satz 1.

§ 17 Mitwirkungsobliegenheiten

(1) Es obliegt dem Antragsteller, im Rahmen des Verfahrens dem Bundesamt oder den vom Bundesamt beauftragten Personen, soweit erforderlich, kostenfrei Zugang zu den Standorten, zu den zur Prüfung vorgesehenen Systemen und zu den Unterlagen nach § 4 zu gewähren.

(2) Während des Verfahrens obliegt es dem Antragsteller, das Bundesamt oder die vom Bundesamt beauftragten Personen kostenfrei durch fachkompetente Vertreter zu unterstützen.

§ 18 Zertifikat

(1) Ein Zertifikat als IT-Sicherheitsdienstleister nach § 52 Absatz 6 des BSI-Gesetzes wird erteilt, wenn

1.	die Prüfung und die Bewertung ergeben, dass der IT-Sicherheitsdienstleister die Prüfkriterien nach § 4 Absatz 1 erfüllt, und

2.	das Bundesministerium des Innern, für Bau und Heimat nach § 52 Absatz 4 Nummer 2 des BSI-Gesetzes festgestellt hat, dass überwiegende öffentliche Interessen, insbesondere sicherheitspolitische Belange der Bundesrepublik Deutschland, der Erteilung nicht entgegenstehen.

(2) Die Zertifizierung ist vom Bundesamt zu befristen. Das Bundesamt setzt die Geltungsdauer für den jeweiligen technischen Geltungsbereich fest.

(3) Das Zertifikat enthält folgende Angaben:

1.	Den Namen des IT-Sicherheitsdienstleisters und die Adressen aller zertifizierten Standorte,

2.	die Zertifizierungsnummer,

3.	die Geltungsdauer der Zertifizierung,

4.	den technischen Geltungsbereich oder die technischen Geltungsbereiche der Zertifizierung unter Verweis auf die zugrunde gelegten Standardisierungsnormen,

5.	die Angabe der Standardisierungsnormen, die der Begutachtung des IT-Sicherheitsdienstleisters zugrunde lagen,

6.	etwaige Nebenbestimmungen nach § 22 sowie

7.	Ausstellungsort und -datum des Zertifikats.

(4) Das Bundesamt überprüft regelmäßig, ob die Voraussetzungen für die Zertifizierung nach Absatz 1 weiterhin vorliegen. Daneben kann auch jederzeit eine anlassbezogene Überprüfung stattfinden. Das Bundesamt entwickelt für diese Überprüfungen Verfahrensbeschreibungen und veröffentlicht diese auf seiner Internetseite.



Abschnitt 5

Anerkennung von sachverständigen Stellen

§ 19 Antrag

(1) Ein Antrag auf Anerkennung als sachverständige Stelle kann nur von der Stelle gestellt werden, die die Anerkennung erhalten möchte.

(2) Der Antrag muss neben den nach § 2 erforderlichen Angaben Folgendes enthalten:

1.	Angaben zur Rechtsform, Unternehmensstruktur und zu Beteiligungen der Stelle,

2.	Angaben über die beantragten technischen Geltungsbereiche der Anerkennung,

3.	eine Aufstellung der verantwortlichen Mitarbeiter der Stelle und ihres jeweiligen Verantwortungsbereiches,

4.	Angaben zum Qualitäts- und Informationssicherheitsmanagement sowie, soweit vorhanden, Angaben zur Geheimschutzbetreuung,

5.	eine Erklärung zur Unabhängigkeit oder Objektivität der Stelle bezüglich der vorgesehenen Tätigkeiten im Geltungsbereich und

6.	die Zustimmung zur Veröffentlichung einer ausgesprochenen Anerkennung nach § 7 Absatz 4 oder den Widerspruch gegen die Veröffentlichung nach § 7 Absatz 5 Satz 1.

(3) Die Anträge werden in der zeitlichen Reihenfolge ihres Eingangs bearbeitet; hiervon kann abgewichen werden, wenn das Bundesamt wegen der Zahl und des Umfangs anhängiger Prüfungsverfahren eine Prüfung in angemessener Zeit nicht durchführen kann und an einer Anerkennung ein öffentliches Interesse besteht.

§ 20 Mitwirkungsobliegenheiten

(1) Es obliegt dem Antragsteller, im Rahmen des Verfahrens dem Bundesamt oder den vom Bundesamt beauftragten Personen, soweit erforderlich, kostenfrei Zugang zu den Standorten, zu den zur Prüfung vorgesehenen Systemen und zu den Unterlagen nach § 4 zu gewähren.

(2) Während des Verfahrens obliegt es dem Antragsteller, das Bundesamt oder die vom Bundesamt beauftragten Personen kostenfrei durch fachkompetente Vertreter zu unterstützen.

§ 21 Anerkennung

(1) Eine Anerkennung nach § 52 Absatz 7 des BSI-Gesetzes wird erteilt, wenn

1.	die Prüfung und die Bewertung ergeben, dass die sachliche und personelle Ausstattung sowie die fachliche Qualifikation und Zuverlässigkeit der Konformitätsbewertungsstelle die Prüfkriterien nach § 4 Absatz 1 erfüllen, und

2.	das Bundesministerium des Innern, für Bau und Heimat nach § 52 Absatz 7 Satz 1 Nummer 2 des BSI-Gesetzes festgestellt hat, dass überwiegende öffentliche Interessen, insbesondere sicherheitspolitische Belange der Bundesrepublik Deutschland, der Erteilung nicht entgegenstehen.

(2) Die Anerkennung ist vom Bundesamt zu befristen. Das Bundesamt setzt die Geltungsdauer für den jeweiligen technischen Geltungsbereich fest.

(3) Die Anerkennung enthält folgende Angaben:

1.	den Name und die Adresse der anerkannten sachverständigen Stelle und aller anerkannten Standorte,

2.	die Anerkennungsnummer,

3.	die Geltungsdauer der Anerkennung,

4.	den technischen Geltungsbereich oder die technischen Geltungsbereiche der Anerkennung unter Verweis auf die zugrunde gelegten Standardisierungsnormen,

5.	die Angabe der Standardisierungsnormen, die der Begutachtung der Stelle zugrunde lagen,

6.	etwaige Nebenbestimmungen nach § 22 sowie

7.	Ausstellungsort und -datum der Anerkennungsurkunde.

(4) Das Bundesamt überprüft regelmäßig nach § 52 Absatz 7 Satz 2 des BSI-Gesetzes, ob die Voraussetzungen für die Anerkennung nach Absatz 1 weiterhin vorliegen. Daneben kann auch jederzeit eine anlassbezogene Überprüfung stattfinden. Das Bundesamt entwickelt für diese Überprüfungen Verfahrensbeschreibungen und veröffentlicht diese auf seiner Internetseite.



Abschnitt 6

Nebenbestimmungen

§ 22 Nebenbestimmungen

(1) Ein Zertifikat nach § 12, § 15 und § 18 sowie eine Anerkennung nach § 21 kann unter dem Vorbehalt des Widerrufs erlassen werden.

(2) Ein Zertifikat nach § 12, § 15 und § 18 sowie eine Anerkennung nach § 21 kann mit Nebenbestimmungen, insbesondere mit Auflagen oder Befristungen, erlassen werden. Insbesondere kann bestimmt werden, dass

1.	der Inhaber des Zertifikats oder der Anerkennung bei der Nutzung des Zertifikats oder der Anerkennung, insbesondere bei der Verwendung zu Werbezwecken, Vorlage und Nachweisführung, auf näher bestimmte, in Zusammenhang mit der Zertifizierung oder Anerkennung ausgestellte Begleitdokumente hinweisen und diese zur Verfügung stellen muss,

2.	der Inhaber des Zertifikats unaufgefordert das Bundesamt informieren muss, wenn sich die Sicherheitseigenschaften des Zertifizierungsgegenstandes ändern,

3.	der Inhaber des Zertifikats oder der Anerkennung regelmäßig oder anlassbezogen auf seine Kosten durch das Bundesamt oder durch von diesem beauftragte Personen oder Stellen überprüfen lassen muss, ob die Voraussetzungen zur Zertifizierung von Produkten (zum Beispiel nach Common Criteria) oder Anerkennung weiterhin vorliegen,

4.	eine Zertifizierung von der Gültigkeit eines Schutzprofils oder einer technischen Richtlinie abhängig ist,

5.	in den Fällen des § 15, § 18 oder § 21 der Antragsteller dem Bundesamt unverzüglich schriftlich mitteilen muss, wenn sich seine Arbeitsweise oder seine Unternehmensform wesentlich ändert oder sich sein Unternehmenssitz ändert,

6.	in den Fällen des § 15, § 18 oder § 21 der Antragsteller an vom Bundesamt angebotenen Arbeitstreffen zum technischen Geltungsbereich der Zertifizierung oder Anerkennung teilnehmen muss,

7.	in den Fällen des § 18 oder § 21 der Antragsteller eine bestimmte Zahl von nach § 15 zertifizierten Personen für den jeweiligen Geltungsbereich beschäftigen muss.



Abschnitt 7

Schlussbestimmungen

§ 23 Inkrafttreten, Außerkrafttreten

Diese Verordnung tritt am Tag nach der Verkündung in Kraft. Gleichzeitig tritt die BSI-Zertifizierungsverordnung vom 7. Juli 1992 (BGBl. I S. 1230) außer Kraft.



BSI-ITSiKVVerordnung zum IT-Sicherheitskennzeichen des Bundesamtes für Sicherheit in der Informationstechnik (BSI-IT-Sicherheitskennzeichenverordnung - BSI-ITSiKV)



Eingangsformel

Auf Grund des § 10 Absatz 3 des BSI-Gesetzes vom 14. August 2009 (BGBl. I S. 2821), der durch Artikel 1 Nummer 21 des Gesetzes vom 18. Mai 2021 (BGBl. I S. 1122) eingefügt worden ist, verordnet das Bundesministerium des Innern, für Bau und Heimat im Einvernehmen mit dem Bundesministerium der Justiz und für Verbraucherschutz und dem Bundesministerium für Wirtschaft und Energie:



§ 1 Anwendungsbereich

Diese Verordnung regelt die Gestaltung und Verwendung des IT-Sicherheitskennzeichens im Sinne des § 9c Absatz 1 Satz 1 des BSI-Gesetzes und legt das Verwaltungsverfahren zur Sicherstellung der Anforderungen im Zusammenhang mit der Verwendung des Kennzeichens fest.

§ 2 Begriffsbestimmungen

Im Sinne dieser Verordnung ist oder sind:

1.	Hersteller

	jede juristische oder natürliche Person, die einen Dienst anbietet oder ein Produkt herstellt beziehungsweise entwickeln oder herstellen lässt und dieses Produkt oder diesen Dienst unter ihrem eigenen Namen oder ihrer eigenen Marke vermarktet; nicht erfasst sind die Hersteller einzelner Teile oder Komponenten davon;

2.	Verkäufer

	jede juristische oder natürliche Person, die gewerblich ein Produkt unmittelbar Verbrauchern und Verbraucherinnen auf dem Markt bereitstellt;

3.	Branche

	die Unternehmen und Organisationen und ihre Verbände, die für den jeweiligen Wirtschaftsbereich Produkte oder Dienstleistungen im Geltungsbereich dieses Gesetzes herstellen oder vertreiben;

4.	branchenabgestimmte IT-Sicherheitsvorgabe

	ein Anforderungskatalog, der von einer Branche erstellt und gepflegt wird und dessen Geeignetheit das Bundesamt nach § 55 Absatz 3 Satz 1 des BSI-Gesetzes festgestellt hat;

5.	geeignete und qualifizierte Dritte

	juristische oder natürliche Personen, die aufgrund ihrer fachlichen Qualifikation eine Aussage darüber treffen können, ob Sicherheitsversprechen eines Produktes eingehalten werden oder bestimmte Eigenschaften nachgewiesen werden können;

6.	Plausibilitätsprüfung

	die Sichtung der Herstellererklärung, der Angaben des Herstellers im Antrag und eventueller Unterlagen zur Ermittlung, ob die Konformität mit den vom Bundesamt festgelegten Sicherheitsanforderungen plausibel und nachvollziehbar zugesichert wird;

7.	Produktkategorie

	ein durch das Bundesamt festgelegter Oberbegriff für die Erfassung einer Gruppe von vergleichbaren informationstechnischen Produkten in einem eingrenzbaren Bereich;

8.	zugehörige Internetseite

	der für das einzelne Produkt angepasste Zielbereich auf der Internetseite des Bundesamtes, auf der Informationen zu diesem Produkt vorgehalten werden;

9.	Etikett

	die physische oder elektronische Kennzeichnung am Produkt oder seiner Umverpackung, welche produktspezifisch mit dem Verweis auf die zugehörige Internetseite angepasst wird.

§ 3 Gestaltung des Etiketts und der Internetseite zum IT-Sicherheitskennzeichen

(1) Das IT-Sicherheitskennzeichen besteht aus der Herstellererklärung und der Sicherheitsinformation nach § 55 Absatz 2 des BSI-Gesetzes, auf die beide auf dem Etikett verwiesen wird. Das Etikett versetzt den Verbraucher in die Lage, sich ohne erhebliche Hürden mittels gängiger technischer Hilfsmittel über die Art und Aussage der Herstellererklärung gegenüber den Vorgaben des Bundesamtes, die eventuell zur Verfügung stehenden aktuellen Sicherheitsinformationen und die Laufzeit des Kennzeichens zu informieren.

(2) Das Etikett hat dafür jedenfalls zwingend zu umfassen:

1.	einen Verweis auf die zugehörige Internetseite des Bundesamtes nach Absatz 4;

2.	die Nennung des Bundesamtes.

(3) Das Etikett kann durch das Bundesamt mit einer grafischen Darstellung ausgestaltet werden, um mittels dieser bildlich für den Verbraucher einen sofortigen Wiedererkennungswert zu erzeugen.

(4) Auf der Internetseite des Bundesamtes sind die Herstellererklärung und die Sicherheitsinformation in aktueller Fassung mit der Laufzeit des Kennzeichens abrufbar. Der Hersteller stellt dem Bundesamt hierfür in eigener Verantwortung aktuelle Sicherheitsinformationen zur Konformität des Produktes zur Verfügung, die das Bundesamt auf der zugehörigen Internetseite einstellt. Das Bundesamt kann zudem weitere Informationen über sicherheitsrelevante IT-Eigenschaften und darüber, ob und inwieweit die Herstellererklärung nach derzeitiger Kenntnis eingehalten wird, einstellen.

(5) Das Bundesamt kann eine Applikation zur Verfügung stellen, in der die Informationen zum Herstellerversprechen von Produkten bereitgestellt und abgerufen werden können.

§ 4 Antrag

(1) Ein Antrag auf Freigabe des IT-Sicherheitskennzeichens für ein Produkt kann nur innerhalb der vom Bundesamt nach § 11 bekannt gegebenen Produktkategorien gestellt werden. Der Antrag kann vom Hersteller des Produktes gestellt werden.

(2) Der Antrag ist unter Verwendung der dafür geltenden Vorlage einzureichen, wenn das Bundesamt eine solche veröffentlicht hat. Der Hersteller hat dafür Sorge zu tragen, dass die Erklärung und beigefügten Unterlagen ausschließlich zutreffende Angaben enthalten.

(3) Der Eingang des Antrags wird vom Bundesamt bestätigt. Das Bundesamt teilt dabei die geltende Prüfungsfrist für die Freigabeerklärung nach dieser Verordnung mit.

§ 5 Antragsprüfung

(1) Das Bundesamt führt anhand der eingereichten Unterlagen eine Plausibilitätsprüfung durch. Die Prüfung erfolgt innerhalb der nach § 11 Absatz 1 festgelegten Prüfungsfrist und anhand einer Verfahrensbeschreibung zum Ablauf des Prüfverfahrens, die vom Bundesamt veröffentlicht wird.

(2) Das Bundesamt kann die Überprüfung von Herstellerdokumenten auf qualifizierte Dritte im Sinne des § 2 Nummer 5 übertragen.

(3) Ist für ein Produkt eine geeignete branchenabgestimmte IT-Sicherheitsvorgabe nach § 10 einschlägig, sind für die Plausibilitätsprüfung die Vorgaben dieses Standards ausschlaggebend.

(4) Liegen die gesetzlichen Voraussetzungen gemäß § 55 Absatz 5 des BSI-Gesetzes vor, erteilt das Bundesamt die Freigabe zur Nutzung des IT-Sicherheitskennzeichens.

(5) Das Bundesamt kann den Antrag ablehnen, wenn Hinweise dafür vorliegen, dass

1.	das Produkt oder die mit dem Produkt ausgelieferte Software bekannte Sicherheitslücken enthält oder

2.	Produkte des Herstellers bereits Gegenstand einer Warnung oder Information nach den § 13 oder 14 des BSI-Gesetzes oder von Maßnahmen nach § 55 Absatz 8 des BSI-Gesetzes betroffen waren.

Das Bundesamt kann die Freigabe der Nutzung auch dann verweigern, wenn der Freigabe unabhängig von den eingereichten Unterlagen ernstliche Zweifel an der Herstellererklärung entgegenstehen.

(6) Entscheidungen, mit denen abschließend über einen nach dieser Verordnung gestellten Antrag entschieden wird, sind schriftlich oder elektronisch zu erlassen.

§ 6 Vereinfachtes Verfahren

(1) Das Bundesamt kann auf die Plausibilitätsprüfung verzichten, wenn das Bundesamt für das Produkt ein Zertifikat nach § 52 des BSI-Gesetzes auf Grundlage des gleichen Prüfstandards erteilt hat.

(2) Ist für ein Produkt bereits ein ausländisches staatliches Kennzeichen auf Grundlage des gleichen oder eines vergleichbaren Prüfstandards und auf Grundlage der gleichen oder vergleichbarer Prüfspezifikationen vergeben worden, kann das Bundesamt den Antrag unter Vorlage dieses Kennzeichens und der zugrunde liegenden Unterlagen in deutscher oder englischer Sprache prüfen. Das Bundesamt legt in einem Kriterienkatalog fest, unter welchen Voraussetzungen ein Prüfstandard eines anderen Kennzeichens mit solchen nach dieser Verordnung vergleichbar ist und veröffentlicht diesen auf seiner Internetseite.

§ 7 Gegenstand der Herstellererklärung

(1) Die Herstellererklärung enthält die Zusicherung, dass das Produkt für die nach § 8 festgelegte Dauer die für die einschlägige Produktkategorie geltenden IT-Sicherheitsanforderungen erfüllt. Der Hersteller verpflichtet sich innerhalb des Zeitraumes nach § 8 Absatz 1 Satz 1, das Bundesamt unaufgefordert zu informieren, wenn sich die vom Hersteller erklärten Eigenschaften des Produktes ändern, sobald sie ihm bekannt werden, einschließlich Störungen der Informationssicherheit des Produktes und Sicherheitslücken. Der Hersteller verpflichtet sich des Weiteren, ihm bekannt werdende Sicherheitslücken unverzüglich zu beheben und den Stand der dafür erfolgten Maßnahmen dem Bundesamt mit den in § 3 Absatz 4 Satz 2 genannten Informationen anzuzeigen.

(2) Das Bundesamt informiert auf seiner Internetseite über die Änderung oder Aufhebung der für die einschlägige Produktkategorie geltenden IT-Sicherheitsanforderungen, Technischen Richtlinien oder die Ungeeignetheit von branchenabgestimmten IT-Sicherheitsvorgaben.

(3) Bedient sich der Antragsteller zur Antragstellung oder zur Erfüllung seiner Pflichten aus § 55 des BSI-Gesetzes oder dieser Rechtsverordnung eines Dritten, werden ihm die Handlungen des Dritten wie eigene zugerechnet.

§ 8 Laufzeit des IT-Sicherheitskennzeichens und Erlöschen

(1) Der Hersteller versichert, dass die Herstellererklärung für die dafür festgelegte Dauer erfüllt wird (Laufzeit). Die Laufzeit beträgt regelmäßig zwei Jahre. Eine abweichende Laufzeit kann durch das Bundesamt für die Produktkategorie festgelegt oder in der zugrunde gelegten Technischen Richtlinie oder branchenabgestimmten IT-Sicherheitsvorgaben bestimmt werden. Das Bundesamt hat bei abweichenden Laufzeiten diese gemeinsam mit der Produktkategorie zu veröffentlichen.

(2) Mit Ablauf der Laufzeit erlischt die Freigabe des Bundesamtes. Das Bundesamt weist in der BSI-Sicherheitsinformation öffentlich auf den Ablauf der Laufzeit hin.

(3) Für ein Produkt, für das ein gültiges IT-Sicherheitskennzeichen besteht, kann derselbe Hersteller frühestens drei Monate und spätestens sechs Wochen vor Ablauf der Gültigkeit des IT-Sicherheitskennzeichens dessen Verlängerung beantragen. Die für die erstmalige Freigabe geltenden Vorschriften gelten entsprechend.

(4) Wird eine für die einschlägige Produktkategorie geltende IT-Sicherheitsvorgabe geändert oder für ungültig erklärt, erlischt die Freigabe nach einer Frist von sechs Wochen, wenn der Hersteller die Herstellererklärung nicht auf einer gültigen Prüfgrundlage aktualisiert. Das Bundesamt weist auf entsprechende Änderungen, Ungeeignetheit oder Aufhebungen in der Veröffentlichung der Produktkategorie nach § 11 hin.

(5) Bei einem Verstoß gegen die Herstellererklärung, die gesetzlichen Herstellerpflichten, bei unzutreffenden oder unvollständigen Angaben, sowie dem sonstigen Wegfall der Erfüllung der gesetzlichen Voraussetzungen oder Anforderungen des Bundesamtes kann das Bundesamt die Freigabe unverzüglich widerrufen. Dem Antragsteller ist eine angemessene Frist zur Stellungnahme zu geben, es sei denn, gewichtige Sicherheitsgründe erfordern eine sofortige Maßnahme.

§ 9 Verwendung des Sicherheitskennzeichens

(1) Das produktspezifische Etikett darf in physischer und elektronischer Ausführung für die Dauer der Freigabe nach den Vorgaben des § 55 des BSI-Gesetzes und dieser Rechtsverordnung verwendet werden. Das Bundesamt legt die grafische Gestaltung des Sicherheitskennzeichens sowie des Etiketts fest und veröffentlicht diese auf seiner Internetseite. Hersteller dürfen gemäß ihrer Freigabe keine von diesen Vorgaben abweichende Gestaltung verwenden.

(2) Mit der Freigabe stellt das Bundesamt dem Hersteller das produktspezifische Etikett zur Verfügung. Das Etikett darf nach der Freigabe auf Produkten oder deren Umverpackungen vom Hersteller angebracht werden.

(3) Hersteller und Verkäufer sind berechtigt, das Kennzeichen für die Dauer der Freigabe zu Werbezwecken für das Produkt zu verwenden. Dabei ist ein Verweis auf die zugehörige Internetseite nach § 3 Absatz 4 gut sichtbar anzuzeigen.

(4) Liegt keine Freigabe mehr vor, erlöschen die Rechte von Hersteller und Verkäufer nach dieser Vorschrift. Der Hersteller hat dafür Sorge zu tragen, dass keine nach dem Erlöschen hergestellten Produkte mehr mit dem Etikett auf den Markt gebracht werden.

§ 10 Anerkennung von Normen, Standards oder branchenabgestimmten IT-Sicherheitsvorgaben

(1) Das Bundesamt kann von Amts wegen feststellen, dass eine bestehende Norm oder ein Standard geeignet ist, die Anforderungen nach § 5 Absatz 3 zu gewährleisten. Ein Anspruch auf diese Feststellung besteht nicht.

(2) Branchenverbände oder Hersteller können branchenabgestimmte IT-Sicherheitsvorgaben zur Gewährleistung der Anforderungen nach § 5 Absatz 3 vorschlagen. Das Bundesamt stellt auf Antrag fest, ob diese geeignet sind, die Anforderungen nach § 5 Absatz 3 zu gewährleisten. Die Feststellung befristet das Bundesamt entsprechend der zu erwartenden Entwicklungen in der Produktkategorie. Ein Anspruch auf diese Feststellung besteht nicht.

(3) Für eine Norm, einen Standard oder eine branchenabgestimmte IT-Sicherheitsvorgabe, der oder die nicht mehr diesen Anforderungen oder dem Stand der Technik entspricht oder in eine Technische Richtlinie überführt wurde, kann die Feststellung nach Absatz 1 vom Bundesamt vor Ablauf der Frist widerrufen werden.

(4) Wird für eine Produktkategorie mehr als ein Antrag nach Absatz 2 gestellt, so gibt das Bundesamt den Standard mit einer angemessenen Frist zur Einigung an die Vorschlagenden zurück; es kann nach Ablauf dieser Frist ohne Einigung einen der Standards zur Prüfung auswählen.

(5) Ein oder mehrere branchenspezifische Sicherheitsstandards oder eine oder mehrere branchenabgestimmte IT-Sicherheitsvorgaben können vom Bundesamt im Benehmen mit der Branche in eine Technische Richtlinie überführt werden.

§ 11 Produktkategorien

(1) Das Bundesamt legt die Produktkategorien fest, für deren Produkte es die Freigabe des IT-Sicherheitskennzeichens erteilt. Es gibt die Produktkategorie und die regelmäßige Prüfungsfrist für die Antragsbearbeitung durch im Bundesanzeiger veröffentlichte Allgemeinverfügung bekannt, bevor es die für die jeweilige Produktkategorie einschlägigen IT-Sicherheitsanforderungen veröffentlicht. Legt das Bundesamt keine Prüfungsfrist für die Produktkategorie fest, gilt eine Prüfungsfrist ab vollständigem Antragseingang von sechs Wochen.

(2) Das Bundesamt kann für die konkreten Sicherheitsanforderungen auf bestehende Vorgaben, Standards, Technische Richtlinien, Prüfgrundlagen oder branchenabgestimmte IT-Sicherheitsvorgaben verweisen und bemüht sich um den Gleichlauf mit international etablierten Standards.

(3) Die Produktkategorien veröffentlicht das Bundesamt nach Bekanntgabe mit den aktuellen Anforderungen und der Prüfungsfrist auf seiner Internetseite. Es weist ebenso auf eventuelle Änderungen, Aufhebungen oder eine Feststellung der Ungeeignetheit der Anforderungen hin.

(4) Änderungen der Produktkategorie, welche die Kategorie wesentlich verändern oder ganz entfernen, bedürfen ebenfalls der Bekanntgabe mit einer im Bundesanzeiger veröffentlichten Allgemeinverfügung.

§ 12 Aufsicht

(1) Eine Aufsicht über Produkte und Hersteller, welche die Freigabe zur Nutzung des Sicherheitskennzeichens erhalten haben, erfolgt für die Dauer der Freigabe. Sie erfolgt anlasslos auf der Grundlage eines Überwachungskonzeptes sowie anlassbezogen reaktiv und kann eine Sachprüfung umfassen.

(2) Ein Marktüberwachungskonzept im Sinne des Absatzes 1 wird vom Bundesamt erarbeitet. Die dortigen Regelungen sollen bei der anlasslosen Marktüberwachung zugrunde gelegt werden.

(3) Zur effektiven Marktaufsicht kann das Bundesamt sich Dritter im Sinne des § 2 Nummer 5 bedienen und Testkäufe vornehmen. Es kann öffentlich bekannt gewordene Sicherheitsinformationen und Berichte von Verbraucherorganisationen zur Grundlage seiner Aufsicht machen.

§ 13 Informationen für Verbraucher

Verbraucherinformationen zu Produkten mit der Freigabe zur Nutzung des IT-Sicherheitskennzeichens werden in der Sicherheitsinformation nach § 55 Absatz 2 des BSI-Gesetzes auf der Internetseite des Bundesamtes veröffentlicht. Davon unberührt bleiben die Bestimmungen der § 13 oder 14 des BSI-Gesetzes.

§ 14 Evaluierung

Drei Jahre nach Inkrafttreten dieser Rechtsverordnung und folgend alle drei Jahre sind unter Beteiligung der in § 56 Absatz 2 des BSI-Gesetzes genannten Ressorts zu evaluieren:

1.	die Produktkategorien;

2.	die Anerkennung von Branchenstandards;

3.	die Freigabekriterien für das Kennzeichen.

§ 15 Inkrafttreten

Diese Verordnung tritt am Tag nach der Verkündung in Kraft.
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§ 165 Technische und organisatorische Schutzmaßnahmen

(1) Wer Telekommunikationsdienste erbringt oder daran mitwirkt, hat angemessene technische Vorkehrungen und sonstige Maßnahmen zu treffen

1.	zum Schutz des Fernmeldegeheimnisses und

2.	gegen die Verletzung des Schutzes personenbezogener Daten.

Dabei ist der Stand der Technik zu berücksichtigen.

(2) Wer ein öffentliches Telekommunikationsnetz betreibt oder öffentlich zugängliche Telekommunikationsdienste erbringt, hat bei den hierfür betriebenen Telekommunikations- und Datenverarbeitungssystemen angemessene technische und organisatorische Vorkehrungen und sonstige Maßnahmen zu treffen

1.	zum Schutz gegen Störungen, die zu erheblichen Beeinträchtigungen von Telekommunikationsnetzen und ‑diensten führen, auch, sofern diese Störungen durch äußere Angriffe und Einwirkungen von Katastrophen bedingt sein können, und

2.	zur Beherrschung der Risiken für die Sicherheit von Telekommunikationsnetzen und -diensten.

Insbesondere sind Maßnahmen, einschließlich gegebenenfalls Maßnahmen in Form von Verschlüsselung, zu treffen, um Telekommunikations- und Datenverarbeitungssysteme gegen unerlaubte Zugriffe zu sichern und Auswirkungen von Sicherheitsverletzungen für Nutzer, andere Telekommunikationsnetze und Dienste so gering wie möglich zu halten. Bei diesen Maßnahmen ist unter Berücksichtigung des Stands der Technik, der einschlägigen europäischen und internationalen Normen sowie der Umsetzungskosten ein Sicherheitsniveau der Netz- und Informationssysteme zu gewährleisten, das dem bestehenden Risiko angemessen ist. Bei der Bewertung, ob Maßnahmen dem bestehenden Risiko angemessen sind, sind das Ausmaß der Risikoexposition und die Größe des Betreibers oder des Anbieters sowie die Eintrittswahrscheinlichkeit und Schwere von Sicherheitsvorfällen sowie ihre gesellschaftlichen und wirtschaftlichen Auswirkungen zu berücksichtigen.

(2a) Maßnahmen nach Absatz 2 von Betreibern öffentlicher Telekommunikationsnetze und Anbietern öffentlich zugänglicher Telekommunikationsdienste, die besonders wichtige Einrichtungen im Sinne von § 28 Absatz 1 Satz 1 Nummer 3 des BSI-Gesetzes oder wichtige Einrichtungen im Sinne von § 28 Absatz 2 Satz 1 Nummer 2 des BSI-Gesetzes sind, müssen auf einem gefahrenübergreifenden Ansatz beruhen, der darauf abzielt, die Netz- und Informationssysteme und die physische Umwelt dieser Systeme vor Sicherheitsvorfällen zu schützen, und zumindest Folgendes umfassen:

1.	Konzepte in Bezug auf die Risikoanalyse und Sicherheit für Informationssysteme,

2.	Bewältigung von Sicherheitsvorfällen,

3.	Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach einem Notfall, und Krisenmanagement,

4.	Sicherheit der Lieferkette einschließlich sicherheitsbezogener Aspekte der Beziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren Anbietern oder Diensteanbietern,

5.	Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von Netz- und Informationssystemen, einschließlich Management und Offenlegung von Schwachstellen,

6.	Konzepte und Verfahren zur Bewertung der Wirksamkeit von Maßnahmen nach Absatz 2 im Bereich der Sicherheit von Netzen und Diensten,

7.	Grundlegende Verfahren und Schulungen im Bereich der Sicherheit von Netzen und Diensten,

8.	Konzepte und Verfahren für den Einsatz von Kryptografie und Verschlüsselung,

9.	Sicherheit des Personals, Konzepte für die Zugriffskontrolle und Management von Anlagen,

10.	Verwendung von Lösungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen Authentifizierung, gesicherte Sprach, Video- und Textkommunikation sowie gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der Einrichtung.

(2b) Die Geschäftsleitungen von Betreibern öffentlicher Telekommunikationsnetze und Anbietern öffentlich zugänglicher Telekommunikationsdienste, die besonders wichtige Einrichtungen im Sinne von § 28 Absatz 1 Satz 1 Nummer 3 des BSI-Gesetzes oder wichtige Einrichtungen im Sinne von § 28 Absatz 2 Satz 1 Nummer 2 des BSI-Gesetzes sind, sind verpflichtet, die von diesen Einrichtungen nach Absatz 2 zu ergreifenden Maßnahmen umzusetzen und ihre Umsetzung zu überwachen.

(2c) Geschäftsleitungen, die ihre Pflichten nach Absatz 2b verletzen, haften ihrer Einrichtung für einen schuldhaft verursachten Schaden nach den auf die Rechtsform der Einrichtung anwendbaren Regeln des Gesellschaftsrechts. Nach diesem Gesetz haften sie nur, wenn die für die Einrichtung maßgeblichen gesellschaftsrechtlichen Bestimmungen keine Haftungsregelung nach Satz 1 enthalten.

(2d) Die Geschäftsleitungen von Betreibern öffentlicher Telekommunikationsnetze und Anbietern öffentlich zugänglicher Telekommunikationsdienste, die besonders wichtige Einrichtungen im Sinne von § 28 Absatz 1 Satz 1 Nummer 3 des BSI-Gesetzes oder wichtige Einrichtungen im Sinne von § 28 Absatz 2 Satz 1 Nummer 2 des BSI-Gesetzes sind, müssen regelmäßig an Schulungen teilnehmen, um ausreichende Kenntnisse und Fähigkeiten zur Erkennung und Bewertung von Risiken sowie Risikomanagementpraktiken im Bereich der Sicherheit in der Informationstechnik zu erlangen sowie um die Auswirkungen von Risiken sowie Risikomanagementpraktiken auf die von der Einrichtung erbrachten Dienste beurteilen zu können.

(3) Als eine angemessene Maßnahme im Sinne des Absatzes 2 können Betreiber öffentlicher Telekommunikationsnetze und Anbieter öffentlich zugänglicher Telekommunikationsdienste Systeme zur Angriffserkennung im Sinne des § 2 Nummer 41 des BSI-Gesetzes einsetzen. Betreiber öffentlicher Telekommunikationsnetze und Anbieter öffentlich zugänglicher Telekommunikationsdienste mit erhöhtem Gefährdungspotenzial haben entsprechende Systeme zur Angriffserkennung einzusetzen. Die eingesetzten Systeme zur Angriffserkennung müssen in der Lage sein, durch kontinuierliche und automatische Erfassung und Auswertung Gefahren oder Bedrohungen zu erkennen. Sie sollen zudem in der Lage sein, erkannte Gefahren oder Bedrohungen abzuwenden und für eingetretene Störungen geeignete Beseitigungsmaßnahmen vorsehen. Weitere Einzelheiten kann die Bundesnetzagentur im Katalog von Sicherheitsanforderungen nach § 167 festlegen.

(4) Kritische Komponenten im Sinne von § 2 Nummer 23 des BSI-Gesetzes dürfen von einem Betreiber öffentlicher Telekommunikationsnetze mit erhöhtem Gefährdungspotenzial nur eingesetzt werden, wenn sie vor dem erstmaligen Einsatz von einer anerkannten Zertifizierungsstelle überprüft und zertifiziert wurden.

(5) Wer ein öffentliches Telekommunikationsnetz betreibt, hat Maßnahmen zu treffen, um den ordnungsgemäßen Betrieb seiner Netze zu gewährleisten und dadurch die fortlaufende Verfügbarkeit der über diese Netze erbrachten Dienste sicherzustellen.

(6) Technische Vorkehrungen und sonstige Schutzmaßnahmen sind angemessen, wenn der dafür erforderliche technische und wirtschaftliche Aufwand nicht außer Verhältnis zur Bedeutung der zu schützenden Telekommunikationsnetze oder -dienste steht. § 62 Absatz 1 des Bundesdatenschutzgesetzes gilt entsprechend.

(7) Bei gemeinsamer Nutzung eines Standortes oder technischer Einrichtungen hat jeder Beteiligte die Verpflichtungen nach den Absätzen 1 bis 5 zu erfüllen, soweit bestimmte Verpflichtungen nicht einem bestimmten Beteiligten zugeordnet werden können.

(8) Im Falle des Eintritts eines Sicherheitsvorfalls oder der Feststellung einer erheblichen Gefahr kann die Bundesnetzagentur Maßnahmen zur Behebung des Sicherheitsvorfalls oder zur Abwendung der Gefahr und deren Umsetzungsfristen anordnen.

(9) Die Bundesnetzagentur kann anordnen, dass sich die Betreiber öffentlicher Telekommunikationsnetze oder die Anbieter öffentlich zugänglicher Telekommunikationsdienste einer Überprüfung durch eine qualifizierte unabhängige Stelle oder eine zuständige nationale Behörde unterziehen, in der festgestellt wird, ob die Anforderungen nach den Absätzen 1 bis 7 erfüllt sind. Unbeschadet von Satz 1 haben sich Betreiber öffentlicher Telekommunikationsnetze mit erhöhtem Gefährdungspotenzial alle zwei Jahre einer Überprüfung durch eine qualifizierte unabhängige Stelle oder eine zuständige nationale Behörde zu unterziehen, in der festgestellt wird, ob die Anforderungen nach den Absätzen 1 bis 7 erfüllt sind. Die Bundesnetzagentur legt den Zeitpunkt der erstmaligen Überprüfung fest. Der nach den Sätzen 1 und 2 Verpflichtete hat eine Kopie des Überprüfungsberichts unverzüglich an die Bundesnetzagentur und an das Bundesamt für Sicherheit in der Informationstechnik, sofern dieses die Überprüfung nicht vorgenommen hat, zu übermitteln. Er trägt die Kosten dieser Überprüfung. Die Bewertung der Überprüfung sowie eine diesbezügliche Feststellung von Sicherheitsmängeln im Sicherheitskonzept nach § 166 erfolgt durch die Bundesnetzagentur im Einvernehmen mit dem Bundesamt für Sicherheit in der Informationstechnik.

(10) Über aufgedeckte Mängel bei der Erfüllung der Sicherheitsanforderungen in der Informationstechnik sowie die in diesem Zusammenhang von der Bundesnetzagentur geforderten Abhilfemaßnahmen unterrichtet die Bundesnetzagentur unverzüglich das Bundesamt für Sicherheit in der Informationstechnik.

(11) Die Bundesnetzagentur kann zur Unterstützung ein Computer-Notfallteam gemäß Artikel 10 der Richtlinie (EU) 2022/2555 im Rahmen der zugewiesenen Aufgaben in Anspruch nehmen. Die Bundesnetzagentur kann ferner das Bundesamt für Sicherheit in der Informationstechnik, die zuständigen nationalen Strafverfolgungsbehörden und die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit konsultieren.

§ 166 Sicherheitsbeauftragter und Sicherheitskonzept

(1) Wer ein öffentliches Telekommunikationsnetz betreibt oder öffentlich zugängliche Telekommunikationsdienste erbringt, hat

1.	einen Sicherheitsbeauftragten zu bestimmen,

2.	einen in der Europäischen Union ansässigen Ansprechpartner zu benennen und

3.	ein Sicherheitskonzept zu erstellen, aus dem hervorgeht,

		welches öffentliche Telekommunikationsnetz betrieben wird und welche öffentlich zugänglichen Telekommunikationsdienste erbracht werden,



		von welchen Gefährdungen auszugehen ist und



		welche technischen Vorkehrungen oder sonstigen Schutzmaßnahmen zur Erfüllung der durch die Vorgaben des Katalogs von Sicherheitsanforderungen nach § 167 konkretisierten Verpflichtungen aus § 165 Absatz 1 bis 7 getroffen oder geplant sind; sofern der Katalog lediglich Sicherheitsziele vorgibt, ist darzulegen, dass mit den ergriffenen Maßnahmen das jeweilige Sicherheitsziel vollumfänglich erreicht wird.





(2) Wer ein öffentliches Telekommunikationsnetz betreibt, hat der Bundesnetzagentur das Sicherheitskonzept unverzüglich nach der Aufnahme des Netzbetriebs vorzulegen. Wer öffentlich zugängliche Telekommunikationsdienste erbringt, kann von der Bundesnetzagentur verpflichtet werden, das Sicherheitskonzept vorzulegen.

(3) Mit dem Sicherheitskonzept ist eine Erklärung vorzulegen, dass die in dem Sicherheitskonzept aufgezeigten technischen Vorkehrungen und sonstigen Schutzmaßnahmen umgesetzt sind oder unverzüglich umgesetzt werden.

(4) Stellt die Bundesnetzagentur im Sicherheitskonzept oder bei dessen Umsetzung Sicherheitsmängel fest, so kann sie die unverzügliche Beseitigung dieser Mängel verlangen. Sofern sich die dem Sicherheitskonzept zugrunde liegenden Gegebenheiten ändern, hat der nach Absatz 2 Verpflichtete das Sicherheitskonzept unverzüglich nach der Änderung anzupassen und der Bundesnetzagentur unverzüglich nach erfolgter Anpassung unter Hinweis auf die Änderungen erneut vorzulegen.

(5) Die Bundesnetzagentur überprüft regelmäßig die Umsetzung des Sicherheitskonzepts. Die Überprüfung soll mindestens alle zwei Jahre erfolgen.

§ 167 Katalog von Sicherheitsanforderungen

(1) Die Bundesnetzagentur legt im Einvernehmen mit dem Bundesamt für Sicherheit in der Informationstechnik und der oder dem Bundesbeauftragten für den Datenschutz und die Informationsfreiheit durch Allgemeinverfügung in einem Katalog von Sicherheitsanforderungen für das Betreiben von Telekommunikations- und Datenverarbeitungssystemen sowie für die Verarbeitung personenbezogener Daten fest:

1.	Einzelheiten der nach § 165 Absatz 1 bis 7 zu treffenden technischen Vorkehrungen und sonstigen Maßnahmen unter Beachtung der verschiedenen Gefährdungspotenziale der öffentlichen Telekommunikationsnetze und öffentlich zugänglichen Telekommunikationsdienste,

2.	welche Funktionen kritische Funktionen im Sinne von § 2 Nummer 23 Buchstabe c Doppelbuchstabe bb des BSI-Gesetzes sind, die von kritischen Komponenten im Sinne von § 2 Nummer 23 des BSI-Gesetzes realisiert werden, und

3.	wer als Betreiber öffentlicher Telekommunikationsnetze und als Anbieter öffentlich zugänglicher Telekommunikationsdienste mit erhöhtem Gefährdungspotenzial einzustufen ist.

Der Katalog von Sicherheitsanforderungen nach Satz 1 kann auch Anforderungen zur Offenlegung und Interoperabilität von Schnittstellen von Netzkomponenten einschließlich einzuhaltender technischer Standards enthalten. Die Bundesnetzagentur gibt den Herstellern, den Verbänden der Betreiber öffentlicher Telekommunikationsnetze und den Verbänden der Anbieter öffentlich zugänglicher Telekommunikationsdienste Gelegenheit zur Stellungnahme.

(2) Die Befugnis der Bundesnetzagentur nach Absatz 1 Nummer 2 besteht bis zum Erlass einer Rechtsverordnung nach § 56 Absatz 7 des BSI-Gesetzes für den Sektor Informationstechnik und Telekommunikation im Sinne des § 2 Nummer 24 fort. Eine von der Bundesnetzagentur auf der Grundlage von Absatz 1 Satz 1 Nummer 2 erlassene Allgemeinverfügung ist mit dem Inkrafttreten einer Rechtsverordnung nach § 56 Absatz 7 des BSI-Gesetzes für den Sektor Informationstechnik und Telekommunikation aufzuheben.

(3) Die Verpflichteten haben die Vorgaben des Katalogs spätestens ein Jahr nach dessen Inkrafttreten zu erfüllen, es sei denn, in dem Katalog ist eine davon abweichende Umsetzungsfrist festgelegt worden.

§ 168 Meldung eines Sicherheitsvorfalls

(1) Wer ein öffentliches Telekommunikationsnetz betreibt oder öffentlich zugängliche Telekommunikationsdienste erbringt, macht an die Bundesnetzagentur und an das Bundesamt für Sicherheit in der Informationstechnik:

1.	unverzüglich, spätestens jedoch innerhalb von 24 Stunden nach Kenntniserlangung von einem erheblichen Sicherheitsvorfall, eine frühe Erstmeldung, in der angegeben wird, ob der Verdacht besteht, dass der erhebliche Sicherheitsvorfall auf rechtswidrige oder böswillige Handlungen zurückzuführen ist oder grenzüberschreitende Auswirkungen haben könnte;

2.	unverzüglich, spätestens jedoch innerhalb von 72 Stunden nach Kenntniserlangung von einem erheblichen Sicherheitsvorfall, eine Meldung über den Sicherheitsvorfall, in der die in Nummer 1 genannten Informationen bestätigt oder aktualisiert werden und eine erste Bewertung des erheblichen Sicherheitsvorfalls, einschließlich seines Schweregrads und seiner Auswirkungen, sowie gegebenenfalls die Kompromittierungsindikatoren angegeben werden;

3.	auf Ersuchen der Bundesnetzagentur oder dem Bundesamt für Sicherheit in der Informationstechnik eine Zwischenmeldung über relevante Statusaktualisierungen;

4.	spätestens einen Monat nach Übermittlung der Meldung des erheblichen Sicherheitsvorfalls gemäß Nummer 2, vorbehaltlich Absatz 2, eine Abschlussmeldung, die Folgendes enthält:

		eine ausführliche Beschreibung des erheblichen Sicherheitsvorfalls, einschließlich seines Schwergrads und seiner Auswirkungen;



		Angaben zur Art der Bedrohung beziehungsweise zugrunde liegenden Ursache, die wahrscheinlich den Sicherheitsvorfall ausgelöst hat;



		Angaben zu den getroffenen und laufenden Abhilfemaßnahmen;



		Gegebenenfalls die grenzüberschreitenden Auswirkungen des erheblichen Sicherheitsvorfalls.





§ 42 Absatz 4 und § 43 Absatz 4 des Bundesdatenschutzgesetzes gelten entsprechend.

(2) Dauert der erhebliche Sicherheitsvorfall im Zeitpunkt des Absatz 1 Satz 1 Nummer 4 noch an, legt der Betroffene statt einer Abschlussmeldung zu diesem Zeitpunkt eine Fortschrittsmeldung und eine Abschlussmeldung innerhalb eines Monats nach Abschluss der Bearbeitung des erheblichen Sicherheitsvorfalls vor.

(3) Ein Sicherheitsvorfall gilt als erheblich, wenn

1.	er schwerwiegende Betriebsstörungen oder finanzielle Verluste für den betreffenden Betreiber öffentlicher Telekommunikationsnetze oder Anbieter öffentlich zugänglicher Telekommunikationsdienste verursacht hat oder verursachen kann, oder

2.	er andere natürliche oder juristische Personen durch erhebliche materielle oder immaterielle Schäden beeinträchtigt hat oder beeinträchtigen kann.

(4) Die Bundesnetzagentur legt Einzelheiten des Meldeverfahrens fest. Die Bundesnetzagentur kann einen detaillierten Bericht über den Sicherheitsvorfall und die ergriffenen Abhilfemaßnahmen verlangen.

(5) Die Bundesnetzagentur übermittelt den nach Absatz 1 Satz 1 Verpflichteten unverzüglich und nach Möglichkeit innerhalb von 24 Stunden nach der frühen Erstmeldung nach Absatz 1 Satz 1 Nummer 1 eine Bestätigung über den Eingang der Meldung. Das Bundesamt für Sicherheit in der Informationstechnik kann auf Ersuchen der nach Absatz 1 Satz 1 Verpflichteten zusätzliche technische Unterstützung, Orientierungshilfen oder operative Beratung zu Abhilfemaßnahmen leisten. Das Bundesamt für Sicherheit in der Informationstechnik informiert die Bundesnetzagentur über Maßnahmen nach Satz 2.

(6) Erforderlichenfalls unterrichtet die Bundesnetzagentur die nationalen Regulierungsbehörden der anderen Mitgliedstaaten der Europäischen Union und die Agentur der Europäischen Union für Cybersicherheit über den Sicherheitsvorfall. Ist eine Sensibilisierung der Öffentlichkeit erforderlich, um einen erheblichen Sicherheitsvorfall zu verhindern oder zu bewältigen, oder liegt die Offenlegung des erheblichen Sicherheitsvorfalls anderweitig im öffentlichen Interesse, so kann die Bundesnetzagentur nach Anhörung der nach Absatz 1 Satz 1 Verpflichteten die Öffentlichkeit unterrichten oder die nach Absatz 1 Satz 1 Verpflichteten zu dieser Unterrichtung verpflichten.

(7) Im Falle einer besonderen und erheblichen Gefahr eines Sicherheitsvorfalls informieren die nach Absatz 1 Satz 1 Verpflichteten die von dieser Gefahr potenziell betroffenen Nutzer über alle möglichen Schutz- oder Abhilfemaßnahmen, die von den Nutzern ergriffen werden können sowie gegebenenfalls auch über die Gefahr selbst. § 42 des BSI-Gesetzes gilt entsprechend.

(8) Die Bundesnetzagentur legt der Kommission, der Agentur der Europäischen Union für Cybersicherheit und dem Bundesamt für Sicherheit in der Informationstechnik einmal pro Jahr einen zusammenfassenden Bericht über die eingegangenen Meldungen und die ergriffenen Abhilfemaßnahmen vor.

§ 169 Daten- und Informationssicherheit

(1) Wer öffentlich zugängliche Telekommunikationsdienste erbringt, hat im Falle einer Verletzung des Schutzes personenbezogener Daten unverzüglich die Bundesnetzagentur und die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit von der Verletzung zu benachrichtigen. Ist anzunehmen, dass durch die Verletzung des Schutzes personenbezogener Daten Endnutzer oder andere Personen schwerwiegend in ihren Rechten oder schutzwürdigen Interessen beeinträchtigt werden, hat der Anbieter des Telekommunikationsdienstes zusätzlich die Betroffenen unverzüglich von dieser Verletzung zu benachrichtigen. In Fällen, in denen in dem Sicherheitskonzept nachgewiesen wurde, dass die von der Verletzung betroffenen personenbezogenen Daten durch geeignete technische Vorkehrungen gesichert, insbesondere unter Anwendung eines als sicher anerkannten Verschlüsselungsverfahrens gespeichert wurden, ist eine Benachrichtigung nicht erforderlich. Unabhängig von Satz 3 kann die Bundesnetzagentur den Anbieter des Telekommunikationsdienstes unter Berücksichtigung der wahrscheinlichen nachteiligen Auswirkungen der Verletzung des Schutzes personenbezogener Daten zu einer Benachrichtigung der Betroffenen verpflichten. Im Übrigen gelten § 42 Absatz 4 und § 43 Absatz 4 des Bundesdatenschutzgesetzes entsprechend.

(2) Die Benachrichtigung nach Absatz 1 Satz 1 und 2 muss mindestens enthalten:

1.	die Art der Verletzung des Schutzes personenbezogener Daten,

2.	Angaben zu den Kontaktstellen, bei denen weitere Informationen erhältlich sind, und

3.	Empfehlungen zu Maßnahmen, die mögliche nachteilige Auswirkungen der Verletzung des Schutzes personenbezogener Daten begrenzen.

In der Benachrichtigung an die Bundesnetzagentur und die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit hat der Anbieter des Telekommunikationsdienstes zusätzlich die Folgen der Verletzung des Schutzes personenbezogener Daten und die beabsichtigten oder ergriffenen Maßnahmen darzulegen.

(3) Die Anbieter der Telekommunikationsdienste haben ein Verzeichnis der Verletzungen des Schutzes personenbezogener Daten zu führen, das Angaben zu Folgendem enthält:

1. 	den Umständen der Verletzungen,

2. 	den Auswirkungen der Verletzungen und

3. 	den ergriffenen Abhilfemaßnahmen.

Diese Angaben müssen ausreichend sein, um der Bundesnetzagentur und der oder dem Bundesbeauftragten für den Datenschutz und die Informationsfreiheit die Prüfung zu ermöglichen, ob die Absätze 1 und 2 eingehalten wurden. Das Verzeichnis enthält nur die zu diesem Zweck erforderlichen Informationen und muss nicht Verletzungen berücksichtigen, die mehr als fünf Jahre zurückliegen.

(4) Werden dem Anbieter des Telekommunikationsdienstes nach Absatz 1 Satz 1 Störungen bekannt, die von Datenverarbeitungssystemen der Nutzer ausgehen, so hat er die Nutzer, soweit ihm diese bereits bekannt sind, unverzüglich darüber zu benachrichtigen. Soweit technisch möglich und zumutbar, hat er die Nutzer auf angemessene, wirksame und zugängliche technische Mittel hinzuweisen, mit denen sie diese Störungen erkennen und beseitigen können. Der Anbieter des Telekommunikationsdienstes darf die Teile des Datenverkehrs von und zu einem Nutzer, von denen eine Störung ausgeht, umleiten, soweit dies erforderlich ist, um den Nutzer über die Störungen benachrichtigen zu können.

(5) Wird der Anbieter des Telekommunikationsdienstes nach Absatz 1 Satz 1 vom Bundesamt für Sicherheit in der Informationstechnik über konkrete erhebliche Gefahren informiert, die von Datenverarbeitungssystemen der Nutzer ausgehen oder diese betreffen, so hat er die betroffenen Nutzer, soweit ihm diese bekannt sind, unverzüglich darüber zu benachrichtigen. Soweit technisch möglich und zumutbar, hat er die Nutzer auf angemessene, wirksame und zugängliche technische Mittel hinzuweisen, mit denen sie diese Gefahren erkennen und ihnen vorbeugen können. Werden dem Anbieter des Telekommunikationsdienstes nach Absatz 1 Satz 1 Gefahren bekannt, die von Datenverarbeitungssystemen der Nutzer ausgehen oder diese betreffen, so kann er die Nutzer, soweit ihm diese bekannt sind, darüber benachrichtigen. Soweit technisch möglich und zumutbar, kann er die Nutzer auf angemessene, wirksame und zugängliche technische Mittel hinweisen, mit denen sie diese Gefahren erkennen und ihnen vorbeugen können.

(6) Der Anbieter des Telekommunikationsdienstes darf im Falle einer Störung die Nutzung des Telekommunikationsdienstes bis zur Beendigung der Störung einschränken, umleiten oder unterbinden, soweit dies erforderlich ist, um die Beeinträchtigung der Telekommunikations- und Datenverarbeitungssysteme des Anbieters des Telekommunikationsdienstes, eines Nutzers im Sinne des Absatzes 4 oder anderer Nutzer zu beseitigen oder zu verhindern und der Nutzer die Störung nicht unverzüglich selbst beseitigt oder zu erwarten ist, dass der Nutzer die Störung selbst nicht unverzüglich beseitigt.

(7) Der Anbieter des Telekommunikationsdienstes darf den Datenverkehr von und zu Störungsquellen einschränken, umleiten oder unterbinden, soweit dies zur Vermeidung von Störungen in den Telekommunikations- und Datenverarbeitungssystemen der Nutzer erforderlich ist.

(8) Vorbehaltlich technischer Durchführungsmaßnahmen der Kommission nach Artikel 4 Absatz 5 der Richtlinie 2002/58/EG des Europäischen Parlaments und des Rates vom 12. Juli 2002 über die Verarbeitung personenbezogener Daten und den Schutz der Privatsphäre in der elektronischen Kommunikation (Datenschutzrichtlinie für elektronische Kommunikation) (ABl. L 201 vom 31.7.2002, S. 37; L 241 vom 10.9.2013, S. 9; L 162 vom 23.6.2017, S. 56), die zuletzt durch die Richtlinie 2009/136/EG (ABl. L 337 vom 18.12.2009, S. 11) geändert worden ist, kann die Bundesnetzagentur Leitlinien vorgeben bezüglich des Formats, der Verfahrensweise und der Umstände, unter denen eine Benachrichtigung über eine Verletzung des Schutzes personenbezogener Daten erforderlich ist.



AtG (Auszug)Gesetz über die friedliche Verwendung der Kernenergie und den Schutz gegen ihre Gefahren 

§ 6 Genehmigung zur Aufbewahrung von Kernbrennstoffen

(1) Wer Kernbrennstoffe außerhalb der staatlichen Verwahrung aufbewahrt, bedarf der Genehmigung. Einer Genehmigung bedarf ferner, wer eine genehmigte Aufbewahrung wesentlich verändert.

(2) […]

§ 7 Genehmigung von Anlagen

(1) Wer eine ortsfeste Anlage zur Erzeugung oder zur Bearbeitung oder Verarbeitung oder zur Spaltung von Kernbrennstoffen oder zur Aufarbeitung bestrahlter Kernbrennstoffe errichtet, betreibt oder sonst innehat oder die Anlage oder ihren Betrieb wesentlich verändert, bedarf der Genehmigung. Für die Errichtung und den Betrieb von Anlagen zur Spaltung von Kernbrennstoffen zur gewerblichen Erzeugung von Elektrizität und von Anlagen zur Aufarbeitung bestrahlter Kernbrennstoffe werden keine Genehmigungen erteilt. Dies gilt nicht für wesentliche Veränderungen von Anlagen oder ihres Betriebs.

(1a) [...]

§ 9 Bearbeitung, Verarbeitung und sonstige Verwendung von Kernbrennstoffen außerhalb genehmigungspflichtiger Anlagen

(1) Wer Kernbrennstoffe außerhalb von Anlagen der in § 7 bezeichneten Art bearbeitet, verarbeitet oder sonst verwendet, bedarf der Genehmigung. Einer Genehmigung bedarf ferner, wer von dem in der Genehmigungsurkunde festgelegten Verfahren für die Bearbeitung, Verarbeitung oder sonstige Verwendung wesentlich abweicht oder die in der Genehmigungsurkunde bezeichnete Betriebsstätte oder deren Lage wesentlich verändert.

(2) [...]

§ 44b Meldewesen für die Sicherheit in der Informationstechnik

Genehmigungsinhaber nach den §§ 6, 7 und 9 haben Beeinträchtigungen ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die zu einer Gefährdung oder Störung der nuklearen Sicherheit der betroffenen kerntechnischen Anlage oder Tätigkeit führen können oder bereits geführt haben, unverzüglich an das Bundesamt für Sicherheit in der Informationstechnik als zentrale Meldestelle zu melden. § 40 Absatz 1, 3 Nummer 1, 2, 3, 4 Buchstabe a, d und Absatz 6 des BSI-Gesetzes sind entsprechend anzuwenden. Die Meldung muss Angaben zu der Störung sowie zu den technischen Rahmenbedingungen, insbesondere der vermuteten oder tatsächlichen Ursache, und der betroffenen Informationstechnik enthalten. Das Bundesamt für Sicherheit in der Informationstechnik leitet diese Meldungen unverzüglich an die für die nukleare Sicherheit und Sicherung zuständigen Genehmigungs- und Aufsichtsbehörden des Bundes und der Länder und an die von diesen bestimmten Sachverständigen nach § 20 weiter.

EnWG (Auszug)Gesetz über die Elektrizitäts- und Gasversorgung (Energiewirtschaftsgesetz - EnWG)

§ 5c IT-Sicherheit im Anlagen- und im Netzbetrieb, Festlegungskompetenz

(1) Die folgenden Betreiber haben für die genannten Systeme einen angemessenen Schutz gegen Bedrohungen zu gewährleisten:

1.	der Betreiber eines Energieversorgungsnetzes für Telekommunikationssysteme und für elektronische Datenverarbeitungssysteme, die für den sicheren Betrieb des Energieversorgungsnetzes notwendig sind,

2.	der Betreiber einer Energieanlage, der eine besonders wichtige Einrichtung nach § 28 Absatz 1 des BSI-Gesetzes oder eine wichtige Einrichtung nach § 28 Absatz 2 des BSI-Gesetzes ist und dessen Energieanlage an ein Energieversorgungsnetz angeschlossen ist, für Telekommunikationssysteme sowie für elektronische Datenverarbeitungssysteme, die für einen sicheren Betrieb der Energieanlage notwendig sind,

3.	der Betreiber eines digitalen Energiedienstes, der eine besonders wichtige Einrichtung nach § 28 Absatz 1 des BSI-Gesetzes oder eine wichtige Einrichtung nach § 28 Absatz 2 des BSI-Gesetzes ist und der den digitalen Energiedienst an einer Energieanlage ausübt, die an ein Energieversorgungsnetz angeschlossen ist, für Telekommunikationssysteme sowie für elektronische Datenverarbeitungssysteme, die für einen sicheren Betrieb der Anlage notwendig sind.

Der angemessene Schutz nach Satz 1 ist bereits bei der Beschaffung von Anlagengütern und Dienstleistungen sicherzustellen.

(2) Die Anforderungen an den angemessenen Schutz werden von der Bundesnetzagentur im Einvernehmen mit dem Bundesamt für Sicherheit in der Informationstechnik in einem Katalog von Sicherheitsanforderungen (IT-Sicherheitskatalog) durch Festlegung nach § 29 Absatz 1 bestimmt. Die Bundesnetzagentur kann die Anforderungen an einen angemessenen Schutz eines Energieversorgungsnetzes, einer Energieanlage oder eines Energiedienstes auch jeweils in einem gesonderten IT-Sicherheitskatalog durch Festlegung nach § 29 Absatz 1 bestimmen. Die Bundesnetzagentur beteiligt jeweils die Betreiber nach Absatz 1 Satz 1 Nummer 1 bis 3 und deren Branchenverbände entsprechend ihrer Betroffenheit. Für Telekommunikationssysteme sowie für elektronische Datenverarbeitungssysteme von Anlagen nach § 7 Absatz 1 des Atomgesetzes sind ergänzend für die Erarbeitung des IT-Sicherheitskatalogs die für die nukleare Sicherheit zuständigen Genehmigungs- und Aufsichtsbehörden des Bundes und der Länder zu beteiligen. Vorgaben auf Grund des Atomgesetzes haben Vorrang vor den Anforderungen des IT-Sicherheitskatalogs. Die Bundesnetzagentur überprüft den IT-Sicherheitskatalog alle zwei Jahre und aktualisiert ihn bei Bedarf. Mit der Einhaltung des IT-Sicherheitskatalogs durch den Betreiber nach Absatz 1 Satz 1 Nummer 1 bis 3 gilt der angemessene Schutz als eingehalten.

(3) Der IT-Sicherheitskatalog soll ein Sicherheitsniveau der informationstechnischen Systeme, Komponenten und Prozesse gewährleisten, das dem bestehenden Risiko angemessen ist. Der IT-Sicherheitskatalog soll unter Berücksichtigung der einschlägigen europäischen Normen oder internationalen Normen, der Einhaltung des Standes der Technik sowie der Umsetzungskosten erstellt werden. Zur Wahrung der Angemessenheit der Anforderungen des jeweiligen IT-Sicherheitskatalogs sind bei der Erstellung folgende Faktoren zu berücksichtigen:

1.	das Ausmaß der Risikoexposition,

2.	die Größe des Betreibers,

3.	die Eintrittswahrscheinlichkeit und Schwere von Sicherheitsvorfällen sowie

4.	die gesellschaftlichen und wirtschaftlichen Auswirkungen.

(4) Der IT-Sicherheitskatalog hat mindestens Vorgaben zu enthalten für:

1.	Konzepte in Bezug auf die Risikoanalyse und Sicherheit für Informationstechnik,

2.	die Bewältigung von Sicherheitsvorfällen,

3.	die Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach einem Notfall, und das Krisenmanagement,

4.	die Sicherheit der Lieferkette einschließlich sicherheitsbezogener Aspekte der Beziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren Anbietern oder Diensteanbietern,

5.	Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von Netz- und Informationssystemen, einschließlich Management und Offenlegung von Schwachstellen,

6.	Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanagementmaßnahmen im Bereich der Sicherheit der Informationstechnik,

7.	grundlegende Verfahren im Bereich der Cyberhygiene und für Schulungen im Bereich der Sicherheit der Informationstechnik,

8.	Konzepte und Verfahren für den Einsatz von Kryptografie und Verschlüsselung,

9.	die Sicherheit des Personals, Konzepte für die Zugriffskontrolle und das Management von Anlagen,

10.	die Verwendung von Lösungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der Einrichtung,

11.	den Einsatz von Systemen zur Angriffserkennung nach § 2 Nummer 41 des BSI-Gesetzes,

12.	den Einsatz eines Elements oder einer Gruppe von Elementen eines Netz- oder Informationssystems (IKT-Produkt), eines Dienstes, der vollständig oder überwiegend aus der Übertragung, Speicherung, Abfrage oder Verarbeitung von Informationen mittels Netz- und Informationssystemen besteht (IKT-Dienst), und jeglicher Tätigkeiten, mit denen ein IKT-Produkt oder ein IKT-Dienst konzipiert, entwickelt, bereitgestellt oder gepflegt werden soll (IKT-Prozess), mit Cybersicherheitszertifizierung gemäß europäischer Schemata nach Artikel 49 der Verordnung (EU) 2019/881.

(5) Die Bundesnetzagentur kann in dem IT-Sicherheitskatalog

1.	nähere Bestimmungen treffen zu Format, Inhalt und Gestaltung der nach § 5d Absatz 1 Satz 1 erforderlichen Dokumentation über die Einhaltung der Anforderungen des IT-Sicherheitskatalogs,

2.	nähere Bestimmungen zur Behebung von Sicherheitsmängeln sowie

3.	Regelungen festlegen zur regelmäßigen Überprüfung der Erfüllung der Sicherheitsanforderungen.

(6) Die Bundesnetzagentur legt bis zum Ablauf des 6. Januar 2026 im Einvernehmen mit dem Bundesamt für Sicherheit in der Informationstechnik durch Festlegung nach § 29 Absatz 1 in einem Katalog für den Betrieb von Energieversorgungsnetzen und Energieanlagen fest,

1.	welche Komponenten kritische Komponenten nach § 2 Nummer 23 Buchstabe c Doppelbuchstabe aa des BSI-Gesetzes sind oder

2.	welche Funktionen kritisch bestimmte Funktionen nach § 2 Nummer 23 Buchstabe c Doppelbuchstabe bb des BSI-Gesetzes sind.

Der Betreiber nach Absatz 1 Satz 1 Nummer 1 und 2, der zugleich eine kritische Anlage nach § 2 Nummer 22 des BSI-Gesetzes betreibt, hat die Vorgaben des Katalogs spätestens sechs Monate nach dessen in der Festlegung nach § 29 Absatz 1 bestimmten Inkrafttretens zu erfüllen, es sei denn, in dem Katalog ist eine davon abweichende Umsetzungsfrist festgelegt worden. Die Befugnis der Bundesnetzagentur nach Satz 1 besteht bis zum Erlass einer Rechtsverordnung nach § 56 Absatz 7 des BSI-Gesetzes für den Sektor Energie fort. Eine von der Bundesnetzagentur auf der Grundlage von Satz 1 oder auf der Grundlage von § 11 Absatz 1a Satz 2 des Energiewirtschaftsgesetzes in der am 5. Dezember 2025 geltenden Fassung erlassene Allgemeinverfügung ist mit dem Inkrafttreten einer Rechtsverordnung nach § 56 Absatz 7 des BSI-Gesetzes für Energieversorgungsnetze und Energieanlagen aufzuheben.

§ 5d Dokumentations-, Melde-, Registrierungspflicht

(1) Der Betreiber nach § 5c Absatz 1 Satz 1 Nummer 1 bis 3 hat die Einhaltung der Anforderungen des IT-Sicherheitskatalogs zu dokumentieren. Der Betreiber nach § 5c Absatz 1 Satz 1 Nummer 1 und der Betreiber nach § 5c Absatz 1 Satz 1 Nummer 2 und 3, der jeweils eine besonders wichtige Einrichtung nach § 28 Absatz 1 des BSI-Gesetzes ist, hat die Dokumentation nach Satz 1 der Bundesnetzagentur unverzüglich nach der Erstellung zu übermitteln. Auf Verlangen der Bundesnetzagentur hat der Betreiber nach § 5c Absatz 1 Satz 1 Nummer 1 bis 3 einen Mängelbeseitigungsplan vorzulegen. Ergeben sich aus dem Mängelbeseitigungsplan Sicherheitsmängel, so kann die Bundesnetzagentur von dem Betreiber die Beseitigung dieser Mängel innerhalb einer gesetzten Frist verlangen. Der Betreiber hat der Bundesnetzagentur und den in deren Auftrag handelnden Personen zum Zweck der Überprüfung der Einhaltung des IT-Sicherheitskatalogs das Betreten der Geschäfts- und Betriebsräume während der üblichen Betriebszeiten zu gestatten und auf Verlangen die in Betracht kommenden Aufzeichnungen, Schriftstücke und sonstigen Unterlagen in geeigneter Weise vorzulegen. Er hat Auskunft zu erteilen und die erforderliche Unterstützung zu gewähren. Für die Überprüfung erhebt die Bundesnetzagentur nur dann Gebühren und Auslagen, wenn die Bundesnetzagentur auf Grund von Anhaltspunkten tätig geworden ist, die berechtigte Zweifel an der Einhaltung der Anforderungen des IT-Sicherheitskatalogs begründen.

(2) Erlangt die Bundesnetzagentur Kenntnis über Hinweise oder Informationen, wonach ein Betreiber nach § 5c Absatz 1 Satz 1 Nummer 1 bis 3 die Anforderungen des IT-Sicherheitskatalogs nicht oder nicht richtig umsetzt, so kann sie von dem Betreiber Informationen anfordern, um die Einhaltung des IT-Sicherheitskatalogs zu überprüfen. Absatz 1 Satz 3 bis 7 ist entsprechend anzuwenden.

(3) Der Betreiber nach § 5c Absatz 1 Satz 1 Nummer 1 bis 3 ist verpflichtet, der Meldestelle nach § 32 des BSI-Gesetzes folgende Informationen zu melden:

1.	unverzüglich, spätestens jedoch innerhalb von 24 Stunden nach Kenntniserlangung von einem erheblichen Sicherheitsvorfall nach § 2 Nummer 11 des BSI-Gesetzes: eine frühe Erstmeldung, in der angegeben wird, ob der Verdacht besteht, dass der erhebliche Sicherheitsvorfall auf eine rechtswidrige oder eine böswillige Handlung zurückzuführen ist oder dass er grenzüberschreitende Auswirkungen haben könnte,

2.	unverzüglich, spätestens jedoch innerhalb von 72 Stunden nach Kenntniserlangung von einem erheblichen Sicherheitsvorfall nach § 2 Nummer 11 des BSI-Gesetzes: eine Meldung über den erheblichen Sicherheitsvorfall, in der die in Nummer 1 genannten Informationen bestätigt oder aktualisiert werden und in der eine erste Bewertung des erheblichen Sicherheitsvorfalls vorgenommen wird, einschließlich der Bewertung seines Schweregrads und seiner Auswirkungen und einschließlich der Angabe der Kompromittierungsfaktoren,

3.	auf Ersuchen des Bundesamtes für Sicherheit in der Informationstechnik eine Zwischenmeldung über relevante Statusaktualisierungen,

4.	spätestens einen Monat nach Übermittlung der Meldung des erheblichen Sicherheitsvorfalls nach § 2 Nummer 11 des BSI-Gesetzes eine Abschlussmeldung, die Folgendes enthält:

		eine ausführliche Beschreibung des erheblichen Sicherheitsvorfalls nach § 2 Nummer 11 des BSI-Gesetzes, einschließlich seines Schweregrads und seiner Auswirkungen,



		Angaben zur Art der Bedrohung beziehungsweise zur Ursache, die wahrscheinlich den erheblichen Sicherheitsvorfall nach § 2 Nummer 11 des BSI-Gesetzes ausgelöst hat,



		Angaben zu den getroffenen und den laufenden Abhilfemaßnahmen zur Abwendung oder Behebung des erheblichen Sicherheitsvorfalls,



		gegebenenfalls die grenzüberschreitenden Auswirkungen des erheblichen Sicherheitsvorfalls nach § 2 Nummer 11 des BSI-Gesetzes.





§ 32 Absatz 2 bis 5 und § 36 des BSI-Gesetzes sind entsprechend anzuwenden. Bei Meldungen nach diesem Absatz trifft das Bundesamt für Sicherheit in der Informationstechnik Maßnahmen nach § 36 des BSI-Gesetzes im Benehmen mit der Bundesnetzagentur.

(4) Der Betreiber eines Energieversorgungsnetzes, der keine besonders wichtige Einrichtung nach § 28 Absatz 1 des BSI-Gesetzes oder keine wichtige Einrichtung nach § 28 Absatz 2 des BSI-Gesetzes ist, ist verpflichtet, spätestens bis zum Ablauf des 6. März 2026 dem Bundesamt für Sicherheit in der Informationstechnik die Angaben nach § 33 Absatz 1 Nummer 1 bis 4 des BSI-Gesetzes zur Registrierung zu übermitteln. § 33 Absatz 2 bis 5 des BSI-Gesetzes ist für den in Satz 1 genannten Betreiber entsprechend anzuwenden mit der Maßgabe, dass das Bundesamt für Sicherheit in der Informationstechnik die Registrierung auch selbst vornehmen und eine Kontaktstelle benennen kann, wenn der Betreiber seine Pflicht zur Registrierung nicht erfüllt. Nimmt das Bundesamt für Sicherheit in der Informationstechnik eine solche Registrierung selbst vor, so informiert es sowohl den betreffenden Betreiber als auch die Bundesnetzagentur darüber und übermittelt die damit verbundenen Kontaktdaten. Jeder Betreiber hat sicherzustellen, dass er über die von ihm benannte oder durch die durch das Bundesamt für Sicherheit in der Informationstechnik festgelegte Kontaktstelle jederzeit erreichbar ist. Für den Betreiber eines Energieversorgungsnetzes, der eine besonders wichtige Einrichtung nach § 28 Absatz 1 des BSI-Gesetzes oder eine wichtige Einrichtung nach § 28 Absatz 2 des BSI-Gesetzes ist und für Betreiber nach § 5c Absatz 1 Satz 1 Nummer 2 und 3 ist § 33 des BSI-Gesetzes auch mit den in den Sätzen 2 bis 4 enthaltenen Maßgaben anzuwenden. Das Bundesamt für Sicherheit in der Informationstechnik übermittelt die durch die Registrierung der Betreiber nach § 5c Absatz 1 Satz 1 Nummer 1 bis 3 erhaltenen Daten sowie jede Änderung der Registrierungen unverzüglich an die Bundesnetzagentur. Die Übermittlung von Informationen durch das Bundesamt für Sicherheit in der Informationstechnik nach § 40 Absatz 3 Nummer 4 Buchstabe a des BSI-Gesetzes erfolgt an diese Kontaktstelle.

(5) Das Bundesamt für Sicherheit in der Informationstechnik hat die Hinweise oder Informationen nach Absatz 2 und solche Meldungen über Sicherheitsvorfälle nach § 32 des BSI-Gesetzes, bei denen das Bundesamt für Sicherheit in der Informationstechnik Kenntnis von einer Relevanz für die Energieversorgungssicherheit und die Erfüllung der Zwecke und Ziele nach § 1 erlangt, unverzüglich an die Bundesnetzagentur weiterzuleiten. Die Bundesnetzagentur führt unverzüglich eine Bewertung der Auswirkungen des nach Satz 1 übermittelten Sicherheitsvorfalls auf die Energieversorgungssicherheit durch und übermittelt ihre Ergebnisse an das Bundesamt für Sicherheit in der Informationstechnik. Die Bundesnetzagentur kann von dem betroffenen Unternehmen die Herausgabe der zur Bewertung der Auswirkungen des Sicherheitsvorfalls auf die Energieversorgungssicherheit notwendigen Informationen, einschließlich personenbezogener Daten, verlangen. Sie ist befugt, zur Bewertung der Auswirkungen des Sicherheitsvorfalls auf die Energieversorgungssicherheit erforderliche personenbezogene Daten zu erheben, zu speichern und zu verwenden. Das betroffene Unternehmen hat der Bundesnetzagentur die zur Bewertung der Auswirkungen des Sicherheitsvorfalls auf die Energieversorgungssicherheit notwendigen Informationen, einschließlich personenbezogener Daten, zu übermitteln. Die Bundesnetzagentur kann bei der Durchführung der Bewertung nach Satz 2 die Betreiber von Übertragungs-, von Fernleitungs- sowie von Verteilernetzen einbeziehen und ist befugt, ihnen die hierzu erforderlichen personenbezogenen Daten zu übermitteln. Die Betreiber von Übertragungs-, von Fernleitungs- sowie von Verteilernetzen sind befugt, die ihnen nach Satz 5 zum dort genannten Zweck übermittelten personenbezogenen Daten zu erheben, zu speichern und zu verwenden. Nach Erstellung der Bewertung sind die hierzu gespeicherten und verwendeten personenbezogenen Daten von der Bundesnetzagentur und den Betreibern von Übertragungs-, von Fernleitungs- sowie von Verteilernetzen unverzüglich zu löschen. Das Bundesamt für Sicherheit in der Informationstechnik berücksichtigt die Bewertung der Bundesnetzagentur bei der Erfüllung der Aufgaben nach § 40 Absatz 3 Nummer 2 des BSI-Gesetzes. Das Bundesamt für Sicherheit in der Informationstechnik und die Bundesnetzagentur haben jeweils sicherzustellen, dass die unbefugte Offenbarung der ihnen nach Satz 1 zur Kenntnis gelangten Hinweise und Meldungen ausgeschlossen wird. Zugang zu den Akten des Bundesamtes für Sicherheit in der Informationstechnik sowie zu den Akten der Bundesnetzagentur in Angelegenheiten nach § 5c Absatz 1 bis 5 und den Absätzen 1 bis 4 sowie dieses Absatzes wird nicht gewährt. § 29 des Verwaltungsverfahrensgesetzes bleibt unberührt.

§ 5e Umsetzungs-, Überwachungs- und Schulungspflicht für Geschäftsleitungen

(1) Die Geschäftsleitung eines Betreibers nach § 5c Absatz 1 Satz 1 Nummer 1 bis 3 ist verpflichtet, die Anforderungen des IT-Sicherheitskatalogs umzusetzen und die Umsetzung zu überwachen.

(2) Eine Geschäftsleitung eines Betreibers nach § 5c Absatz 1 Satz 1 Nummer 1 bis 3, die ihre Pflichten nach Absatz 1 verletzt, haftet ihrer Einrichtung für einen schuldhaft verursachten Schaden nach den auf die Rechtsform der Einrichtung anwendbaren Regeln des Gesellschaftsrechts. Nach diesem Gesetz haften sie nur, wenn die für die Einrichtung maßgeblichen gesellschaftsrechtlichen Bestimmungen keine Haftungsregelung nach Satz 1 enthalten.

(3) Die Geschäftsleitung eines Betreibers nach § 5c Absatz 1 Satz 1 Nummer 1 bis 3 muss regelmäßig an Schulungen teilnehmen, um ausreichende Kenntnisse und Fähigkeiten zur Erkennung und Bewertung von Risiken und von Risikomanagementpraktiken im Bereich der Sicherheit in der Informationstechnik zu erlangen sowie um die Auswirkungen von Risiken sowie Risikomanagementpraktiken auf die von der Einrichtung erbrachten Dienste beurteilen zu können.

§ 5f Nachweise und behördliche Anordnungen zu Resilienzpflichten nach dem KRITIS-Dachgesetz; Festlegungskompetenz

(1) Ein Betreiber kritischer Anlagen nach § 2 Nummer 1 des KRITIS-Dachgesetzes vom 11. März 2026 (BGBl. 2026 I Nr. 66), der für die Erbringung einer kritischen Dienstleistung nach § 2 Nummer 4 des KRITIS-Dachgesetzes in einem der in § 3 Absatz 2 Nummer 2 Buchstabe a bis c des KRITIS-Dachgesetzes bestimmten Bereiche erheblich ist, hat die Einhaltung der Verpflichtungen nach § 13 Absatz 1 des KRITIS-Dachgesetzes zum Zwecke des Nachweises zu dokumentieren. Die Bundesnetzagentur kann verlangen, dass der Nachweis zur Einhaltung der Verpflichtung nach § 13 Absatz 1 des KRITIS-Dachgesetzes durch ein Zertifikat auf der Grundlage eines Audits nach Absatz 2 erbracht wird. Der Betreiber nach Satz 1 hat die Einhaltung der Verpflichtung nach § 13 Absatz 1 des KRITIS-Dachgesetzes der Bundesnetzagentur nach Maßgabe des Absatzes 3 Satz 1 und 2 nachzuweisen.

(2) Die Bundesnetzagentur kann zum Zwecke der Überprüfung, ob die Verpflichtungen nach § 13 Absatz 1 des KRITIS-Dachgesetzes durch den in Absatz 1 genannten Betreiber eingehalten werden, im Benehmen mit dem Bundesamt für Sicherheit in der Informationstechnik und dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe durch Festlegung nach § 29 Absatz 1 in einem Sicherheitskatalog für die physische Resilienz Bestimmungen treffen:

		zur Durchführung der Zertifizierung einschließlich des Audits,



		zu fachlichen und organisatorischen Anforderungen an die zertifizierende Stelle,



		zu Format, Inhalt und Gestaltung von Nachweisen,



		zur Behebung von Mängeln bei der Einhaltung der Verpflichtungen nach § 13 Absatz 1 des KRITIS-Dachgesetzes,



		zum Schutz von Handels- und Geschäftsgeheimnissen und



		zur Überprüfung der Einhaltung der Verpflichtungen nach § 13 Absatz 1 des KRITIS-Dachgesetzes.





Soweit maritime Infrastrukturen in der ausschließlichen Wirtschaftszone nach § 2 Nummer 12 des KRITIS-Dachgesetzes in einem der in § 3 Absatz 2 Nummer 2 Buchstabe a bis c des KRITIS-Dachgesetzes bestimmten Bereiche betroffen sind, stellt die Bundesnetzagentur auch das Benehmen mit dem Bundesamt für Seeschifffahrt und Hydrographie her.

(3) Auf Verlangen der Bundesnetzagentur hat der Betreiber nach Absatz 1 die Dokumentation nach Absatz 1 Satz 1 und das Zertifikat nach Absatz 1 Satz 2 zu übermitteln. Die Bundesnetzagentur kann dabei auch die Vorlage der nach § 13 Absatz 1 des KRITIS-Dachgesetzes durchgeführten Risikoanalysen und Risikobewertungen sowie des Resilienzplans verlangen. § 8 Absatz 2 Satz 2 des KRITIS-Dachgesetzes ist entsprechend anzuwenden. Bei der Auswahl, von welchem Betreiber kritischer Anlagen Nachweise nach den Sätzen 1 und 2 angefordert werden, verfolgt die Bundesnetzagentur einen risikobasierten Ansatz. Sie wählt hierfür die Betreiber kritischer Anlagen anhand des Ausmaßes der Risikoexposition, der Größe des Betreibers kritischer Anlagen und der Eintrittswahrscheinlichkeit und Schwere von möglichen Vorfällen sowie deren möglichen gesellschaftlichen und wirtschaftlichen Auswirkungen aus. Soweit maritime Infrastrukturen in der ausschließlichen Wirtschaftszone nach § 2 Nummer 12 des KRITIS-Dachgesetzes in einem der in § 3 Absatz 2 Nummer 2 Buchstabe a bis c des KRITIS-Dachgesetzes bestimmten Bereiche betroffen sind, trifft die Bundesnetzagentur eine Anordnung nach den Sätzen 1 und 2 im Benehmen mit dem Bundesamt für Seeschifffahrt und Hydrographie.

(4) Die Bundesnetzagentur kann die Einhaltung der in § 13 Absatz 1 des KRITIS-Dachgesetzes geregelten Pflichten jederzeit überprüfen. Absatz 3 Satz 4 und 5 ist dabei entsprechend anzuwenden. Bei der Durchführung der Überprüfung kann die Bundesnetzagentur sich eines qualifizierten unabhängigen Dritten bedienen.

(5) Der Betreiber nach Absatz 1 hat der Bundesnetzagentur und den in ihrem Auftrag handelnden Personen zum Zweck der Überprüfung nach Absatz 4 das Betreten der Geschäfts- und Betriebsräume sowie Zugang zu Informationen, Systemen und Anlagen im Zusammenhang mit der Erbringung ihrer kritischen Dienstleistung während der üblichen Betriebszeiten zu gestatten und auf Verlangen die in Betracht kommenden Aufzeichnungen, Schriftstücke und sonstigen Unterlagen in geeigneter Weise vorzulegen, Auskunft zu erteilen und die erforderliche Unterstützung zu gewähren. § 8 Absatz 2 Satz 2 des KRITIS-Dachgesetzes ist entsprechend anzuwenden.

(6) Die Bundesnetzagentur kann bei der Verletzung einer in § 13 des KRITIS-Dachgesetzes geregelten Pflicht von dem in Absatz 1 genannten Betreiber die Vorlage eines geeigneten Plans zur Beseitigung der Pflichtverletzung und die Durchführung von Maßnahmen zur Herstellung eines pflichtgemäßen Verhaltens innerhalb einer angemessenen Frist anordnen. Sie kann von dem in Absatz 1 genannten Betreiber auch die Vorlage eines geeigneten Nachweises der Beseitigung der Pflichtverletzung verlangen. Absatz 1 Satz 2, Absatz 4 Satz 1 und 3 und Absatz 5 sind entsprechend anzuwenden.

(7) Die Bundesnetzagentur beteiligt die betroffenen Betreiber nach Absatz 1 und die betroffenen Branchenverbände vor Festlegung des Sicherheitskatalogs für die physische Resilienz. Die Bundesnetzagentur überprüft den Sicherheitskatalog für die physische Resilienz alle zwei Jahre und aktualisiert ihn bei Bedarf.
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Erster Abschnitt

Allgemeine Vorschriften

§ 1 Zweck und Anwendungsbereich des Gesetzes

(1) Dieses Gesetz regelt die Voraussetzungen und das Verfahren zur Überprüfung einer Person, die von der zuständigen Stelle mit einer sicherheitsempfindlichen Tätigkeit betraut werden soll (Sicherheitsüberprüfung) oder bereits betraut worden ist (Wiederholungsüberprüfung), sowie den Schutz von Verschlusssachen.

(2) Eine sicherheitsempfindliche Tätigkeit übt aus, wer

		Zugang zu Verschlusssachen hat oder ihn sich verschaffen kann, die STRENG GEHEIM, GEHEIM ODER VS-VERTRAULICH eingestuft sind,



		Zugang zu Verschlusssachen über- oder zwischenstaatlicher Einrichtungen und Stellen hat oder ihn sich verschaffen kann, wenn die Bundesrepublik Deutschland verpflichtet ist, nur sicherheitsüberprüfte Personen hierzu zuzulassen,



		in einer Behörde oder einer sonstigen öffentlichen Stelle des Bundes oder in einem Teil von ihr tätig ist, die auf Grund des Umfanges und der Bedeutung dort anfallender Verschlusssachen von der jeweils zuständigen obersten Bundesbehörde im Einvernehmen mit dem Bundesministerium des Innern als Nationale Sicherheitsbehörde zum VS-Sicherheitsbereich mit dem Erfordernis der Sicherheitsüberprüfung nach den §§ 8 oder 9 erklärt worden ist,



		in einer öffentlichen Stelle, der Aufgaben der Bearbeitung von Personalangelegenheiten von Mitarbeiterinnen und Mitarbeitern eines Nachrichtendienstes des Bundes übertragen worden sind, Zugang zu personenbezogenen Daten dieser Personen hat oder sich verschaffen kann, aus denen Rückschlüsse auf die Zugehörigkeit der Mitarbeiterinnen und Mitarbeiter zu einem Nachrichtendienst des Bundes gezogen werden können; dies gilt nicht für das Bundesministerium der Verteidigung,



		nach anderen Vorschriften einer Sicherheitsüberprüfung unterliegt, soweit auf dieses Gesetz verwiesen wird.





(3) Verpflichten sich Stellen der Bundesrepublik Deutschland gegenüber Stellen anderer Staaten durch Übereinkünfte, bei Personen, die Zugang zu Verschlusssachen ausländischer Staaten haben oder sich verschaffen können, zuvor Sicherheitsüberprüfungen nach deutschem Recht durchzuführen, ist in diesen Übereinkünften festzulegen, welche Geheimhaltungsgrade des Vertragspartners Geheimhaltungsgraden nach diesem Gesetz vergleichbar sind. Derartige Festlegungen müssen sich im Rahmen der Bewertungen dieses Gesetzes halten und insbesondere den Maßstäben des § 4 entsprechen.

(4) Eine sicherheitsempfindliche Tätigkeit übt auch aus, wer an einer sicherheitsempfindlichen Stelle innerhalb einer lebens- oder verteidigungswichtigen Einrichtung oder wer innerhalb einer besonders sicherheitsempfindlichen Stelle des Geschäftsbereiches des Bundesministeriums der Verteidigung ("Militärischer Sicherheitsbereich") beschäftigt ist oder werden soll (vorbeugender personeller Sabotageschutz). Ziel des vorbeugenden personellen Sabotageschutzes ist es, den Schutz der in Absatz 5 Satz 1 und 2 genannten Einrichtungen sicherzustellen.

(5) Lebenswichtig sind solche Einrichtungen,

		deren Beeinträchtigung auf Grund der ihnen anhaftenden betrieblichen Eigengefahr die Gesundheit oder das Leben großer Teile der Bevölkerung erheblich gefährden kann oder



		die für das Funktionieren des Gemeinwesens unverzichtbar sind und deren Beeinträchtigung erhebliche Unruhe in großen Teilen der Bevölkerung und somit Gefahren für die öffentliche Sicherheit oder Ordnung entstehen lassen würde.





Verteidigungswichtig sind außerhalb des Geschäftsbereiches des Bundesministeriums der Verteidigung solche Einrichtungen, die der Herstellung oder Erhaltung der Verteidigungsbereitschaft dienen und deren Beeinträchtigung auf Grund

		fehlender kurzfristiger Ersetzbarkeit die Funktionsfähigkeit, insbesondere die Ausrüstung, Führung und Unterstützung der Bundeswehr und verbündeter Streitkräfte sowie der Zivilen Verteidigung, oder



		der ihnen anhaftenden betrieblichen Eigengefahr die Gesundheit oder das Leben großer Teile der Bevölkerung





erheblich gefährden kann. Sicherheitsempfindliche Stelle ist die kleinste selbständig handelnde Organisationseinheit innerhalb einer lebens- oder verteidigungswichtigen Einrichtung, die vor unberechtigtem Zugang geschützt ist und von der im Falle der Beeinträchtigung eine erhebliche Gefahr für die in den Sätzen 1 und 2 genannten Schutzgüter ausgeht.

§ 2 Betroffener Personenkreis

(1) Eine Person, die mit einer sicherheitsempfindlichen Tätigkeit betraut werden soll (betroffene Person), ist vorher einer Sicherheitsüberprüfung zu unterziehen. Die Sicherheitsüberprüfung bedarf der Zustimmung der betroffenen Person, soweit gesetzlich nichts anderes bestimmt ist. Die Zustimmung ist schriftlich oder nach Maßgabe von § 3a des Verwaltungsverfahrensgesetzes oder unter Verwendung einer fortgeschrittenen elektronischen Signatur im Sinne von Artikel 3 Nummer 11 der Verordnung (EU) Nr. 910/2014 des Europäischen Parlaments und des Rates vom 23. Juli 2014 über elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (ABl. L 257 vom 28.8.2014, S. 73) zu erteilen. Eine sicherheitsempfindliche Tätigkeit darf erst nach Vollendung des 16. Lebensjahres übertragen werden.

(1a) Auf eine Sicherheitsüberprüfung kann verzichtet werden, wenn

		für die betroffene Person bereits vor weniger als fünf Jahren eine gleich- oder höherwertige Überprüfung abgeschlossen wurde, ohne dass ein Sicherheitsrisiko festgestellt worden ist, oder



		dies im Einzelfall erforderlich ist zur Abwehr einer gegenwärtigen und erheblichen Gefahr für





				eine Einrichtung nach § 1 Absatz 5 Satz 1 oder Satz 2 oder



		eine Anlage nach § 4 Absatz 2 oder § 12 Absatz 2 des Satellitendatensicherheitsgesetzes.









Die Entscheidung nach Satz 1 Nummer 2 trifft im öffentlichen Bereich die nach § 3 Absatz 1 zuständige Stelle und im nichtöffentlichen Bereich die nach § 25 Absatz 3 zuständige Stelle. Die nach Satz 2 zuständige Stelle bestimmt die im Fall von Satz 1 Nummer 2 zum Schutz der Verschlusssachen, der sicherheitsempfindlichen Stelle oder der Anlagen nach § 4 Absatz 2 und § 12 Absatz 2 des Satellitendatensicherheitsgesetzes erforderlichen Maßnahmen.

(2) In die Sicherheitsüberprüfung nach § 9 Absatz 1 oder nach § 10 soll einbezogen werden:

		die volljährige Ehegattin oder der volljährige Ehegatte der betroffenen Person,



		die Lebenspartnerin oder der Lebenspartner der betroffenen Person oder



		die volljährige Partnerin oder der volljährige Partner, mit der oder dem die betroffene Person in einer auf Dauer angelegten Gemeinschaft lebt (Lebensgefährtin oder Lebensgefährte).





Über Ausnahmen entscheidet die zuständige Stelle. Die Einbeziehung bedarf der Zustimmung dieser Person. Die Zustimmung ist schriftlich oder nach Maßgabe von § 3a des Verwaltungsverfahrensgesetzes oder unter Verwendung einer fortgeschrittenen elektronischen Signatur im Sinne von Artikel 3 Nummer 11 der Verordnung (EU) Nr. 910/2014 zu erteilen. Sofern die Person im Sinne des Satzes 1 in die Sicherheitsüberprüfung einbezogen wird, ist sie mitbetroffene Person. Geht die betroffene Person die Ehe während oder nach der Sicherheitsüberprüfung ein oder begründet sie die auf Dauer angelegte Gemeinschaft während oder nach der Sicherheitsüberprüfung, so hat die betroffene Person die zuständige Stelle unverzüglich zu unterrichten. Das gleiche gilt, wenn die Volljährigkeit der Ehegattin, des Ehegatten, der Lebensgefährtin oder des Lebensgefährten während oder nach der Sicherheitsüberprüfung eintritt.

(3) Eine Sicherheitsüberprüfung ist nicht durchzuführen für

		die Mitglieder der Verfassungsorgane des Bundes,





1a.	die in der Bundesrepublik Deutschland gewählten Mitglieder des Europäischen Parlaments,

		Richterinnen und Richter, soweit sie Aufgaben der Rechtsprechung wahrnehmen,



		ausländische Staatsangehörige, die in der Bundesrepublik Deutschland im Interesse über- oder zwischenstaatlicher Einrichtungen und Stellen eine sicherheitsempfindliche Tätigkeit nach § 1 Absatz 2 Nummer 2 ausüben sollen; Regelungen über- oder zwischenstaatlicher Einrichtungen und Stellen bleiben unberührt.





Die in Satz 1 Nummer 1 bis 2 genannten Personen erhalten den Zugang zu Verschlusssachen kraft Amtes.

§ 3 Zuständigkeit

(1) Zuständige Stelle für die Sicherheitsüberprüfung ist

		die Behörde oder sonstige öffentliche Stelle des Bundes, die eine betroffene Person mit einer sicherheitsempfindlichen Tätigkeit betrauen will,



		das Bundesministerium des Innern als Nationale Sicherheitsbehörde für deutsche Staatsangehörige, die mit einer sicherheitsempfindlichen Tätigkeit bei über- oder zwischenstaatlichen Einrichtungen und Stellen betraut werden sollen, soweit nichts anderes bestimmt ist,



		die politische Partei nach Artikel 21 des Grundgesetzes, die eine betroffene Person mit einer sicherheitsempfindlichen Tätigkeit innerhalb der Partei oder ihrer Stiftung betrauen will,



		die Behörde oder sonstige öffentliche Stelle des Bundes, die eine Verschlusssache an eine nichtöffentliche Stelle weitergeben will, für eine betroffene Person dieser nichtöffentlichen Stelle, sofern sich die Zuständigkeit nicht nach dem Fünften Abschnitt richtet,



		bei der Durchführung von Bauangelegenheiten des Bundes im Wege der Organleihe





				im zivilen Bereich die Bundesanstalt für Immobilienaufgaben,



		im Geschäftsbereich des Bundesministeriums der Verteidigung die nutzende Verwaltung,









für eine betroffene Person einer nichtöffentlichen Stelle, sofern sich die Zuständigkeit nicht nach dem Fünften Abschnitt richtet.

In den Fällen des Satzes 1 Nummer 1 und 4 kann die oberste Bundesbehörde für ihren jeweiligen Geschäftsbereich abweichende Regelungen treffen. Ist eine andere Bundesbehörde als die Bundesbehörde, die die Liegenschaft nutzt oder nutzen soll, nach Satz 1 Nummer 1 oder 5 zuständige Stelle, obliegt es der Bundesbehörde, die die Liegenschaft nutzt oder nutzen soll, die sicherheitsempfindliche Tätigkeit festzustellen und im Bedarfsfall die Art der Sicherheitsüberprüfung festzulegen.

(1a) In der zuständigen Stelle sind die Aufgaben der die Sicherheitsakten führenden Stelle von einer von der Personalverwaltung, der oder dem Beauftragten für den Datenschutz und der Ansprechperson für Korruptionsprävention getrennten Organisationseinheit wahrzunehmen. Personen, die an Personalmaßnahmen beteiligt sind, dürfen nicht in dieser Stelle tätig sein.

(2) Mitwirkende Behörde bei der Sicherheitsüberprüfung ist das Bundesamt für Verfassungsschutz nach § 3 Absatz 2 Satz 1 Nummer 1, 2 und 4 des Bundesverfassungsschutzgesetzes und im Geschäftsbereich des Bundesministeriums der Verteidigung der Militärische Abschirmdienst nach § 1 Absatz 3 Satz 1 Nummer 1 Buchstabe a bis c des MAD-Gesetzes, soweit nicht in Rechtsvorschriften über- oder zwischenstaatlicher Einrichtungen oder in völkerrechtlichen Verträgen, denen die gesetzgebenden Körperschaften gemäß Artikel 59 Absatz 2 des Grundgesetzes zugestimmt haben, etwas anderes bestimmt ist.

(3) Der Bundesnachrichtendienst, das Bundesamt für Verfassungsschutz und der Militärische Abschirmdienst sind jeweils zugleich zuständige Stelle für die Sicherheitsüberprüfung und mitwirkende Behörde für

		Bewerberinnen und Bewerber bei dem jeweiligen Nachrichtendienst sowie für Mitarbeiterinnen und Mitarbeiter des jeweiligen Nachrichtendienstes und



		andere betroffene Personen, wenn diese mit einer sicherheitsempfindlichen Tätigkeit nach § 1 Absatz 2 bei dem oder für den jeweiligen Nachrichtendienst betraut werden sollen.





Sie wenden hierbei die Vorschriften dieses Gesetzes an. Satz 1 Nummer 2 gilt nicht, sofern der Bundesnachrichtendienst, das Bundesamt für Verfassungsschutz oder der Militärische Abschirmdienst ihre jeweils alleinige Zuständigkeit nach Art oder Dauer der sicherheitsempfindlichen Tätigkeit für entbehrlich halten. Die Geheimschutzbeauftragten des Bundesnachrichtendienstes, des Bundesamtes für Verfassungsschutz und des Militärischen Abschirmdienstes können Personen nach Satz 1 Nummer 2 den Personen nach Satz 1 Nummer 1 gleichstellen, wenn dies nach Art oder Dauer der sicherheitsempfindlichen Tätigkeit der Personen nach Satz 1 Nummer 2 sachlich erforderlich erscheint.

§ 3a Geheimschutzbeauftragte, Sabotageschutzbeauftragte

(1) Die nach § 3 Absatz 1 Satz 1 Nummer 1, 4 und 5 für den Bereich des Geheimschutzes zuständigen Stellen sollen zur Erfüllung ihrer Aufgaben eine Geheimschutzbeauftragte oder einen Geheimschutzbeauftragten sowie eine zur Vertretung berechtigte Person bestellen. Soweit eine Geheimschutzbeauftragte oder ein Geheimschutzbeauftragter nicht bestellt wird, nimmt die Dienststellenleitung die Aufgaben der oder des Geheimschutzbeauftragten wahr. Die oder der Geheimschutzbeauftragte sorgt in ihrer oder seiner Behörde oder sonstigen öffentlichen Stelle des Bundes für die Durchführung dieses Gesetzes und der dazu ergangenen Regelungen.

(2) Die nach § 3 Absatz 1 Satz 1 Nummer 1 und 5 für den Bereich des vorbeugenden personellen Sabotageschutzes zuständigen Stellen sollen zur Erfüllung ihrer Aufgaben eine Sabotageschutzbeauftragte oder einen Sabotageschutzbeauftragten sowie eine zur Vertretung berechtigte Person bestellen. Absatz 1 Satz 2 und 3 gilt entsprechend.

(3) Das Bundesministerium der Verteidigung trifft für seinen Geschäftsbereich die organisatorischen Maßnahmen zur Einrichtung von Geheimschutzbeauftragten und Sabotageschutzbeauftragten.

(4) Die näheren Aufgaben der Geheimschutzbeauftragten und der Sabotageschutzbeauftragten regeln die allgemeinen Verwaltungsvorschriften im Sinne des § 35.

§ 4 Allgemeine Grundsätze zum Schutz von Verschlusssachen, Mitwirkung beim materiellen Geheimschutz

(1) Verschlusssachen sind im öffentlichen Interesse, insbesondere zum Schutz des Wohles des Bundes oder eines Landes, geheimhaltungsbedürftige Tatsachen, Gegenstände oder Erkenntnisse, unabhängig von ihrer Darstellungsform. Verschlusssachen können auch Produkte und die dazugehörenden Dokumente sowie zugehörige Schlüsselmittel zur Entschlüsselung, Verschlüsselung und Übertragung von Informationen sein (Kryptomittel). Geheimhaltungsbedürftig im öffentlichen Interesse können auch Geschäfts-, Betriebs-, Erfindungs-, Steuer- oder sonstige private Geheimnisse oder Umstände des persönlichen Lebensbereichs sein.

(1a) Von einer Verschlusssache dürfen nur Personen Kenntnis erhalten, die auf Grund ihrer Aufgabenerfüllung Kenntnis haben müssen. Keine Person darf über eine Verschlusssache umfassender oder eher unterrichtet werden, als dies aus Gründen der Aufgabenerfüllung notwendig ist.

(2) Verschlusssachen werden entsprechend ihrer Schutzbedürftigkeit von einer amtlichen Stelle des Bundes oder auf deren Veranlassung in folgende Geheimhaltungsgrade eingestuft:

		STRENG GEHEIM, wenn die Kenntnisnahme durch Unbefugte den Bestand oder lebenswichtige Interessen der Bundesrepublik Deutschland oder eines ihrer Länder gefährden kann,



		GEHEIM, wenn die Kenntnisnahme durch Unbefugte die Sicherheit der Bundesrepublik Deutschland oder eines ihrer Länder gefährden oder ihren Interessen schweren Schaden zufügen kann,



		VS-VERTRAULICH, wenn die Kenntnisnahme durch Unbefugte für die Interessen der Bundesrepublik Deutschland oder eines ihrer Länder schädlich sein kann,



		VS-NUR FÜR DEN DIENSTGEBRAUCH, wenn die Kenntnisnahme durch Unbefugte für die Interessen der Bundesrepublik Deutschland oder eines ihrer Länder nachteilig sein kann.





(3) Wer auf Grund dieses Gesetzes oder sonst in berechtigter Weise Zugang zu einer Verschlusssache erlangt,

		ist zur Verschwiegenheit über die ihm dadurch zur Kenntnis gelangten Informationen verpflichtet und



		hat durch Einhaltung der Schutzmaßnahmen, die auf Grund dieses Gesetzes erlassen worden sind, dafür Sorge zu tragen, dass keine unbefugte Person Kenntnis von der Verschlusssache erlangt.





(4) Behörden und sonstige öffentliche Stellen des Bundes sind verpflichtet, Verschlusssachen durch Maßnahmen des materiellen Geheimschutzes nach der jeweils für sie geltenden allgemeinen Verwaltungsvorschrift, die nach § 35 zu erlassen ist, so zu schützen, dass Durchbrechungen ihrer Vertraulichkeit entgegengewirkt wird, und darauf hinzuwirken, dass solche Versuche erkannt und aufgeklärt werden können. Dies gilt auch für die Weitergabe von Verschlusssachen an nichtöffentliche Stellen. Die eine Verschlusssache herausgebende Stelle kann weitere Vorgaben zum Schutz der Verschlusssache treffen.

(5) Bei der Durchführung der nach § 35 Absatz 1 erster Halbsatz zu erlassenden allgemeinen Verwaltungsvorschrift zum materiellen Geheimschutz wirkt das Bundesamt für Sicherheit in der Informationstechnik mit. Bei der Durchführung der nach § 35 Absatz 3 zu erlassenden allgemeinen Verwaltungsvorschrift zum materiellen Geheimschutz wirkt der Militärische Abschirmdienst mit.

(6) Bei der Betreuung im materiellen Geheimschutz wirken mit:

		das Bundesamt für Sicherheit in der Informationstechnik





				bei nichtöffentlichen Stellen mit mehrheitlicher Bundesbeteiligung, die Aufgaben der öffentlichen Verwaltung des Bundes wahrnehmen, sowie



		auf Ersuchen









aa)	der zuständigen Behörde bei nichtöffentlichen Stellen, soweit es sich nicht um nichtöffentliche Stellen nach Buchstabe a oder Nummer 2 Buchstabe a handelt,

bb)	des Bundesnachrichtendienstes oder

cc)	des Bundesamtes für Verfassungsschutz,

		die Deutsche militärische Security Accreditation Authority





				bei nichtöffentlichen Stellen mit mehrheitlicher Bundesbeteiligung, die Aufgaben der Bundeswehrverwaltung wahrnehmen, oder



		bei dem Militärischen Abschirmdienst.









(7) Das Bundesamt für Verfassungsschutz, der Militärische Abschirmdienst und der Bundesnachrichtendienst teilen dem Bundesamt für Sicherheit in der Informationstechnik nichtpersonenbezogene Erkenntnisse, die für den Schutz von Verschlusssachen oder die Aufrechterhaltung des Geheimschutzes von Bedeutung sein können, unverzüglich mit. Das gilt nicht, soweit die Erkenntnisse einem Weitergabeverbot unterliegen. § 23 des Bundesverfassungsschutzgesetzes gilt entsprechend.

§ 5 Sicherheitsrisiken, sicherheitserhebliche Erkenntnisse

(1) Im Sinne dieses Gesetzes liegt ein Sicherheitsrisiko vor, wenn tatsächliche Anhaltspunkte Folgendes begründen:

		Zweifel an der Zuverlässigkeit der betroffenen Person bei der Wahrnehmung einer sicherheitsempfindlichen Tätigkeit,



		eine besondere Gefährdung der betroffenen Person, insbesondere die Besorgnis der Erpressbarkeit, bei möglichen Anbahnungs- oder Werbungsversuchen





				ausländischer Nachrichtendienste,



		von Vereinigungen im Sinne der §§ 129 bis 129b des Strafgesetzbuches oder



		von Personenzusammenschlüssen und von Einzelpersonen, die Bestrebungen im Sinne des § 3 Absatz 1 des Bundesverfassungsschutzgesetzes verfolgen,









oder

		Zweifel am Bekenntnis der betroffenen Person zur freiheitlichen demokratischen Grundordnung im Sinne des Grundgesetzes oder am jederzeitigen Eintreten für deren Erhaltung.





Ein Sicherheitsrisiko kann auch auf Grund tatsächlicher Anhaltspunkte nach Satz 1 Nummer 1 bis 3 im Hinblick auf die Ehegattin, den Ehegatten, die Lebenspartnerin, den Lebenspartner, die Lebensgefährtin oder den Lebensgefährten vorliegen.

(2) Eine Erkenntnis ist sicherheitserheblich, wenn sich aus ihr ein Anhaltspunkt für ein Sicherheitsrisiko ergibt.

§ 6 Rechte der an der Sicherheitsüberprüfung beteiligten Personen

(1) Vor der Feststellung eines Sicherheitsrisikos ist der betroffenen Person Gelegenheit zu geben, sich persönlich zu den für die Entscheidung erheblichen Tatsachen zu äußern, soweit dem nicht schutzwürdige Interessen der Personen, die die Anhörung durchführen, entgegenstehen; in diesem Fall kann die Anhörung auch ausschließlich schriftlich erfolgen. Die betroffene Person kann im Rahmen der Anhörung eine Rechtsanwältin oder einen Rechtsanwalt beiziehen. Die Anhörung erfolgt in einer Weise, die den Quellenschutz gewährleistet und den schutzwürdigen Interessen von Personen, die im Rahmen einer Sicherheitsüberprüfung befragt wurden, Rechnung trägt. Sie unterbleibt, wenn sie einen erheblichen Nachteil für die Sicherheit des Bundes oder eines Landes zur Folge hätte, insbesondere bei Sicherheitsüberprüfungen der Bewerberinnen und Bewerber bei den Nachrichtendiensten des Bundes.

(2) Liegen im Hinblick auf die Ehegattin, den Ehegatten, die Lebenspartnerin, den Lebenspartner, die Lebensgefährtin oder den Lebensgefährten tatsächliche Anhaltspunkte im Sinne des § 5 Absatz 1 Satz 1 Nummer 1 bis 3 vor, ist ihr oder ihm Gelegenheit zu geben, sich vor der Feststellung eines Sicherheitsrisikos persönlich zu den für die Entscheidung erheblichen Tatsachen zu äußern. Absatz 1 Satz 2 bis 4 gilt entsprechend.

(3) Die Absätze 1 und 2 sind auch im Falle der Ablehnung einer Weiterbeschäftigung in einer sicherheitsempfindlichen Tätigkeit anzuwenden.



Zweiter Abschnitt

Überprüfungsarten und Durchführungsmaßnahmen

§ 7 Arten der Sicherheitsüberprüfung

(1) Entsprechend der vorgesehenen sicherheitsempfindlichen Tätigkeit wird entweder eine

		einfache Sicherheitsüberprüfung oder



		erweiterte Sicherheitsüberprüfung oder



		erweiterte Sicherheitsüberprüfung mit Sicherheitsermittlungen





durchgeführt.

(2) Ergeben sich bei der Sicherheitsüberprüfung sicherheitserhebliche Erkenntnisse, die nur durch Maßnahmen der nächsthöheren Art der Sicherheitsüberprüfung geklärt werden können, kann die zuständige Stelle mit Zustimmung der betroffenen Person die nächsthöhere Art der Sicherheitsüberprüfung anordnen. § 2 Absatz 2 Satz 1 bis 6 gilt entsprechend; § 12 Absatz 5 bleibt unberührt.

§ 8 Einfache Sicherheitsüberprüfung

(1) Die einfache Sicherheitsüberprüfung ist für Personen durchzuführen, die

		Zugang zu VS-VERTRAULICH eingestuften Verschlusssachen erhalten sollen oder ihn sich verschaffen können,



		Tätigkeiten in einem Bereich, der nach § 1 Absatz 2 Nummer 3 zum VS-Sicherheitsbereich mit dem Erfordernis der Sicherheitsüberprüfung nach § 8 erklärt worden ist, oder Tätigkeiten gemäß § 1 Absatz 2 Nummer 4 wahrnehmen sollen.





(2) Die zuständige Stelle kann von der Sicherheitsüberprüfung absehen, wenn

		in den Fällen des Absatzes 1 Nummer 1





				die Zuverlässigkeit der betroffenen Person durch eine Überprüfung nach dem Luftsicherheitsgesetz festgestellt wurde,



		die Betrauung mit der sicherheitsempfindlichen Tätigkeit unaufschiebbar ist,



		die Einstufung der Verschlusssache voraussichtlich vor Abschluss der Sicherheitsüberprüfung wieder aufgehoben wird und



		das Bundesministerium des Innern dem zugestimmt hat,









		in den Fällen des Absatzes 1 Nummer 2 Art oder Dauer der Tätigkeit dies zulassen.





§ 2 Absatz 1a bleibt unberührt.

§ 9 Erweiterte Sicherheitsüberprüfung

(1) Eine erweiterte Sicherheitsüberprüfung ist für Personen durchzuführen, die

		Zugang zu GEHEIM eingestuften Verschlusssachen erhalten sollen oder ihn sich verschaffen können,



		Zugang zu einer hohen Anzahl VS-VERTRAULICH eingestuften Verschlusssachen erhalten sollen oder ihn sich verschaffen können,



		Tätigkeiten in Bereichen nach § 1 Absatz 4 wahrnehmen sollen,



		Tätigkeiten in einem Bereich, der nach § 1 Absatz 2 Nummer 3 zum VS-Sicherheitsbereich mit dem Erfordernis der Sicherheitsüberprüfung nach § 9 erklärt worden ist, wahrnehmen sollen,





soweit nicht die zuständige Stelle in den Fällen der Nummern 1, 2 und 4 im Einzelfall nach Art und Dauer der Tätigkeit eine Sicherheitsüberprüfung nach § 8 für ausreichend hält.

(2) Die Sicherheitsüberprüfung kann unterbleiben, wenn

		in den Fällen von Absatz 1 Nummer 3





				eine Person mit einer unaufschiebbaren sicherheitsempfindlichen Tätigkeit betraut werden soll, für die keine überprüften Personen zur Verfügung stehen, oder



		eine Person nur kurzzeitig, höchstens acht Wochen, eine sicherheitsempfindliche Tätigkeit ausüben soll,









		in den Fällen von Absatz 1 Nummer 4, Art oder Dauer der Tätigkeit dies zulassen,



		und die nicht überprüfte Person durch eine überprüfte Person ständig begleitet wird.





(3) Sofern eine sicherheitsempfindliche Stelle im Sinne des § 1 Absatz 5 Satz 3 neu festgestellt wird, ist die Sicherheitsüberprüfung für eine dort tätige Person nach Absatz 1 Nummer 3 unverzüglich durchzuführen.

§ 10 Erweiterte Sicherheitsüberprüfung mit Sicherheitsermittlungen

Eine erweiterte Sicherheitsüberprüfung mit Sicherheitsermittlungen ist für Personen durchzuführen,

		die Zugang zu STRENG GEHEIM eingestuften Verschlusssachen erhalten sollen oder ihn sich verschaffen können,



		die Zugang zu einer hohen Anzahl GEHEIM eingestuften Verschlusssachen erhalten sollen oder ihn sich verschaffen können,



		die eine Tätigkeit bei einem oder für einen Nachrichtendienst oder bei einer oder für eine Behörde oder bei einer oder für eine sonstige öffentliche Stelle des Bundes ausüben sollen, die nach Feststellung der Bundesregierung gemäß § 34 Aufgaben von vergleichbarer Sicherheitsempfindlichkeit wahrnimmt,





soweit nicht die zuständige Stelle im Einzelfall nach Art und Dauer der Tätigkeit, bei Personen im Sinne des § 3 Absatz 3 Satz 1 Nummer 2 nach Art oder Dauer der Tätigkeit, eine Sicherheitsüberprüfung nach § 8 oder § 9 für ausreichend hält.

§ 11 Datenerhebung

(1) Die zuständige Stelle und die mitwirkende Behörde dürfen die zur Erfüllung ihrer Aufgaben nach diesem Gesetz erforderlichen Daten erheben. Die betroffene Person sowie die sonstigen zu befragenden Personen und nichtöffentlichen Stellen sind auf den Zweck der Erhebung, die Auskunftspflichten nach diesem Gesetz und auf eine dienst-, arbeitsrechtliche oder sonstige vertragliche Mitwirkungspflicht, ansonsten auf die Freiwilligkeit ihrer Angaben hinzuweisen. Bei Sicherheitsüberprüfungen nach § 3 Absatz 3 Satz 1 kann die Angabe der erhebenden Stelle gegenüber den sonstigen zu befragenden Personen oder öffentlichen und nichtöffentlichen Stellen unterbleiben, wenn dies zum Schutz der betroffenen Person oder des Nachrichtendienstes erforderlich ist.

(2) Die zuständige Stelle erhebt die personenbezogenen Daten bei der betroffenen Person oder bei der mitbetroffenen Person. Reicht diese Erhebung nicht aus oder stehen ihr schutzwürdige Interessen der betroffenen Person oder der mitbetroffenen Person entgegen, können andere geeignete Personen oder Stellen befragt werden.

§ 12 Maßnahmen bei den einzelnen Überprüfungsarten, Überprüfungszeitraum

(1) Bei der Sicherheitsüberprüfung nach § 8 trifft die mitwirkende Behörde folgende Maßnahmen:

		sicherheitsmäßige Bewertung der Angaben in der Sicherheitserklärung unter Berücksichtigung der Erkenntnisse der Verfassungsschutzbehörden des Bundes und der Länder,



		Einholung einer unbeschränkten Auskunft aus dem Bundeszentralregister und dem Gewerbezentralregister und Ersuchen um eine Datenübermittlung aus dem Zentralen staatsanwaltschaftlichen Verfahrensregister,





2a.	soweit im Einzelfall erforderlich, bei ausländischen betroffenen Personen, die keine freizügigkeitsberechtigten Unionsbürger sind, Ersuchen um eine Übermittlung der nach § 3 Absatz 1 und 2 Nummer 5, 6 und 9 des AZR-Gesetzes gespeicherten Daten,

		Anfragen an das Bundeskriminalamt, die in der Rechtsverordnung nach § 58 Abs. 1 des Bundespolizeigesetzes bestimmte Bundespolizeibehörde und die Nachrichtendienste des Bundes,



		Anfragen an ausländische Sicherheitsbehörden oder nach dortigem Recht für solche Anfragen zuständige öffentliche Stellen bei Auslandsaufenthalten von ununterbrochen längerer Dauer als sechs Monaten in den vergangenen fünf Jahren,



		Recherchen auf allen öffentlich zugänglichen Internetplattformen einschließlich sozialer Netzwerke in erforderlichem Maße,



		möglichst automatisierter Abruf der in § 34 Absatz 1 Satz 1 Nummer 1 bis 10 und 12 sowie Satz 2 Nummer 1 des Bundesmeldegesetzes bezeichneten Meldedaten, soweit erforderlich.





(1a) Eine Anfrage nach Absatz 1 Nummer 4 bedarf der gesonderten Zustimmung. Bei einer Anfrage dürfen an die ausländischen Sicherheitsbehörden oder an die nach dortigem Recht für eine solche Anfrage zuständigen öffentlichen Stellen nur folgende Daten übermittelt werden:

		Namen, auch frühere, Vornamen, auch frühere,



		Geburtsdatum, -ort,



		Staatsangehörigkeit, auch frühere und weitere Staatsangehörigkeiten,



		Wohnsitze, Adressen des Aufenthalts in dem Staat, dessen Sicherheitsbehörde oder zuständige öffentliche Stelle angefragt werden soll,



		aktueller Wohnsitz, sofern erforderlich,



		Pass- oder Personalausweisnummer oder Kopie des Ausweisdokuments, sofern erforderlich,



		Angaben zu den Eltern, sofern erforderlich, sowie



		Anlass der Anfrage.





Die Anfrage unterbleibt, wenn ihr entgegenstehen:

		auswärtige Belange der Bundesrepublik Deutschland,



		Sicherheitsinteressen der Bundesrepublik Deutschland oder



		unter Berücksichtigung des besonderen öffentlichen Interesses der Anfrage überwiegende schutzwürdige Interessen der betroffenen Person oder der mitbetroffenen Person.





Zu den schutzwürdigen Interessen der betroffenen Person oder der mitbetroffenen Person gehört auch das Vorhandensein eines angemessenen Datenschutzniveaus im angefragten Staat. Wird eine Anfrage aus den in Satz 3 genannten Gründen nicht durchgeführt, wird eine Anfrage nicht beantwortet oder kann mit einer Antwort nicht innerhalb einer angemessenen Frist gerechnet werden, so ist Absatz 5 entsprechend anzuwenden.

(2) Bei der Sicherheitsüberprüfung nach § 9 trifft die mitwirkende Behörde zusätzlich zu Absatz 1 folgende Maßnahmen:

		Anfragen an die Polizeidienststellen der innegehabten Wohnsitze im Inland der betroffenen Person, in der Regel beschränkt auf die letzten fünf Jahre,



		Prüfung der Identität der betroffenen Person.





(2a) Für die mitbetroffene Person trifft die mitwirkende Behörde die in den Absätzen 1 bis 2 genannten Maßnahmen.

(3) Bei der Sicherheitsüberprüfung nach § 10 befragt die mitwirkende Behörde zusätzlich mindestens eine der von der betroffenen Person in ihrer Sicherheitserklärung angegebenen Referenzpersonen und weitere geeignete Auskunftspersonen, um zu prüfen, ob die Angaben der betroffenen Person zutreffen und ob tatsächliche Anhaltspunkte vorliegen, die auf ein Sicherheitsrisiko schließen lassen. In den Fällen des § 10 Nummer 3 sind diese Maßnahmen in der Regel auch im Hinblick auf die mitbetroffene Person durchzuführen. Die in § 3 Absatz 3 Satz 1 Nummer 1 und 2 genannten Personen können auch selbst befragt werden.

(4) Die zuständige Stelle fragt zur Feststellung einer hauptamtlichen oder inoffiziellen Tätigkeit der betroffenen Person oder der mitbetroffenen Person für den Staatssicherheitsdienst der Deutschen Demokratischen Republik beim Stasi-Unterlagen-Archiv an, wenn die betroffene Person oder die mitbetroffene Person vor dem 1. Januar 1970 geboren wurde und in dem Gebiet der Deutschen Demokratischen Republik wohnhaft war oder Anhaltspunkte für eine Tätigkeit für den Staatssicherheitsdienst der Deutschen Demokratischen Republik vorliegen. Die Anfrage bezieht sich auch auf Hinweise über frühere Verbindungen zu einem ausländischen Nachrichtendienst. Ergibt die Anfrage sicherheitserhebliche Erkenntnisse, übermittelt sie die zuständige Stelle zur Bewertung an die mitwirkende Behörde.

(5) Soweit es eine sicherheitserhebliche Erkenntnis erfordert, können die betroffene und die mitbetroffene Person selbst befragt werden. Reicht diese Befragung nicht aus, stehen ihr schutzwürdige Interessen entgegen oder erfordert es die Prüfung der Identität, kann die mitwirkende Behörde neben den Maßnahmen nach den Absätzen 1 bis 3 weitere geeignete Auskunftspersonen oder andere geeignete Stellen befragen oder Einzelmaßnahmen der nächsthöheren Art der Sicherheitsüberprüfung durchführen. Ferner kann die betroffene Person aufgefordert werden, für die Aufklärung der sicherheitserheblichen Erkenntnis geeignete Unterlagen beizubringen. Zusätzlich können von öffentlichen Stellen Akten beigezogen werden, von Gerichten, Staatsanwaltschaften oder Finanzbehörden auch über Strafverfahren wegen einer Steuerstraftat im Sinne des § 369 der Abgabenordnung.

(6) Die Überprüfung erstreckt sich in der Regel auf den Zeitraum der letzten fünf Jahre, bei den in § 3 Absatz 3 Nummer 1 genannten Personen auf den Zeitraum der letzten zehn Jahre. Internationale Vorschriften, die einen anderen Zeitraum vorsehen, bleiben unberührt.



Dritter Abschnitt

Verfahren

§ 13 Sicherheitserklärung

(1) In der Sicherheitserklärung sind von der betroffenen Person anzugeben:

		Namen, auch frühere, Vornamen, auch frühere, akademischer Grad,



		Geburtsdatum-, -ort,





2a.	Geschlechtseintrag,

		Staatsangehörigkeit, auch frühere und weitere Staatsangehörigkeiten,



		Familienstand und das Bestehen einer auf Dauer angelegten Gemeinschaft,



		Wohnsitze und Aufenthalte von längerer Dauer als zwei Monate, und zwar im Inland mindestens in den vergangenen fünf Jahren, im Ausland grundsätzlich ab dem 18. Lebensjahr, in jedem Fall aber in den vergangenen fünf Jahren,



		ausgeübter Beruf,



		Arbeitgeber und dessen Anschrift,



		telefonische und elektronische Erreichbarkeiten,



		im Haushalt lebende Personen über 14 Jahre (Namen, auch frühere, Vornamen, Geburtsdatum, Geburtsort, Staatsangehörigkeit, Geschlechtseintrag und Verhältnis zu dieser Person),



		Eltern, Stief- oder Pflegeeltern (Namen, auch frühere, Vornamen, Geburtsdatum, Geburtsort, Staatsangehörigkeit und Wohnsitz),



		Ausbildungs- und Beschäftigungszeiten, Wehr-, Zivil- oder Bundesfreiwilligendienstzeiten mit Angabe der Ausbildungsstätten, Beschäftigungsstellen sowie deren Anschriften, für Zeiten der Nichtbeschäftigung den Aufenthaltsort, sofern der jeweilige Zeitraum ununterbrochen mehr als drei Monate umfasst,



		Nummer des Personalausweises oder Reisepasses sowie die ausstellende Behörde und das Ausstellungsdatum,



		laufende oder in den vergangenen fünf Jahren abgeschlossene Insolvenzverfahren, in den vergangenen fünf Jahren gegen sie durchgeführte Zwangsvollstreckungsmaßnahmen und ob zurzeit die finanziellen Verpflichtungen erfüllt werden können,



		alle Kontakte zu ausländischen Nachrichtendiensten oder zu Nachrichtendiensten der Deutschen Demokratischen Republik,





14a.	Beziehungen zu kriminellen oder terroristischen Vereinigungen,

		Beziehungen zu Personenzusammenschlüssen oder, unter der Voraussetzung des § 4 Absatz 1 Satz 3 und 4 des Bundesverfassungsschutzgesetzes, Beziehungen zu Einzelpersonen, die Bestrebungen im Sinne des § 3 Absatz 1 des Bundesverfassungsschutzgesetzes verfolgen,



		anhängige Strafverfahren im In- und Ausland einschließlich Ermittlungsverfahren sowie inländische Disziplinarverfahren,





16a.	strafrechtliche Verurteilungen im Ausland,

		Wohnsitze, Aufenthalte, Reisen, nahe Angehörige und sonstige Beziehungen in und zu Staaten, in denen nach Feststellung des Bundesministeriums des Innern besondere Sicherheitsrisiken für die mit sicherheitsempfindlicher Tätigkeit befassten Personen zu besorgen sind,



		drei Referenzpersonen (Namen, Vornamen, Geburtsdatum, Geburtsort, Geschlechtseintrag, Beruf, berufliche und private Anschrift und telefonische und elektronische Erreichbarkeiten sowie zeitlicher Beginn der Bekanntschaft) nur bei einer Sicherheitsüberprüfung nach § 10,



		frühere Sicherheitsüberprüfungen und Zuverlässigkeitsüberprüfungen,



		die Adressen eigener Internetseiten und die Mitgliedschaften in sozialen Netzwerken im Internet einschließlich der Benutzernamen





Der Sicherheitserklärung sind jeweils ein aktuelles Lichtbild der betroffenen Person und der mitbetroffenen Person mit der Angabe des Jahres der jeweiligen Aufnahme beizufügen. Es können elektronische Lichtbilder verlangt werden. Die Lichtbilder dürfen für einen automatisierten Abgleich mit Datenbanken genutzt werden.

(2) Bei der Sicherheitsüberprüfung nach § 8 entfallen die Angaben zu Absatz 1 Nummer 11 und 12; Angaben zu Absatz 1 Nummer 12 dürfen nachträglich erhoben werden, soweit Maßnahmen nach § 12 Absatz 1 Nummer 4 zu treffen sind. Angaben zu Absatz 1 Nummer 10 entfallen, soweit die dort genannten Personen nicht in einem Haushalt mit der betroffenen Person leben. Zur Person der Ehegattin, des Ehegatten, der Lebenspartnerin, des Lebenspartners, der Lebensgefährtin oder des Lebensgefährten sind mit deren Einverständnis die in Absatz 1 Nummer 1 bis 4, 8, 14, 14a, 15 und 17 genannten Daten anzugeben.

(3) Zur mitbetroffenen Person sind zusätzlich die in Absatz 1 Nummer 5 bis 7, 12, 13, 16, 16a und 20 genannten Daten anzugeben.

(4) Bei Sicherheitsüberprüfungen der in § 3 Absatz 3 Satz 1 Nummer 1 genannten sowie den diesen gemäß § 3 Absatz 3 Satz 4 gleichgestellten Personen sind zusätzlich anzugeben:

		die Wohnsitze seit der Geburt,



		die Kinder,



		die Geschwister,



		abgeschlossene Strafverfahren einschließlich Ermittlungsverfahren und Disziplinarverfahren,



		zwei Auskunftspersonen (Namen, Vornamen, Geburtsdatum, Geburtsort, Anschrift, telefonische und elektronische Erreichbarkeit und Verhältnis zur Person) zur Identitätsprüfung der betroffenen Person,



		im Falle des Vorhandenseins einer mitbetroffenen Person zwei Auskunftspersonen (Namen, Vornamen, Geburtsdatum, Geburtsort, Anschrift, telefonische und elektronische Erreichbarkeit und Verhältnis zur Person) zu deren Identitätsprüfung.





(4a) Von Angehörigen des Geschäftsbereichs des Bundesministeriums der Verteidigung sowie von Angehörigen der Behörden des Bundes mit Aufgaben von vergleichbarer Sicherheitsempfindlichkeit wie die der Nachrichtendienste des Bundes sind zusätzlich die Anzahl der Kinder anzugeben.

(5) Die betroffene Person kann Angaben verweigern, die für sie, eine nahe Angehörige oder einen nahen Angehörigen im Sinne des § 52 Absatz 1 der Strafprozessordnung oder die Lebensgefährtin oder den Lebensgefährten die Gefahr strafrechtlicher oder disziplinarischer Verfolgung, der Entlassung oder Kündigung begründen könnten. Dies gilt auch, soweit für eine nahe Angehörige oder einen nahen Angehörigen der mitbetroffenen Person eine solche Gefahr begründet werden könnte. Über das Verweigerungsrecht ist die betroffene Person zu belehren.

(6) Die Sicherheitserklärung ist von der betroffenen Person der zuständigen Stelle zuzuleiten. Sie prüft die Angaben der betroffenen Person auf ihre Vollständigkeit und Richtigkeit. Zu diesem Zweck kann die Personalakte eingesehen werden. Die zuständige Stelle leitet die Sicherheitserklärung an die mitwirkende Behörde weiter und beauftragt diese, eine Sicherheitsüberprüfung durchzuführen, es sei denn, die zuständige Stelle hat bereits bei der Prüfung der Sicherheitserklärung festgestellt, dass ein Sicherheitsrisiko vorliegt, das einer sicherheitsempfindlichen Tätigkeit entgegensteht. Die mitwirkende Behörde kann mit Zustimmung der zuständigen Stelle und der betroffenen Person in die Personalakte Einsicht nehmen, wenn dies zur Klärung oder Beurteilung sicherheitserheblicher Erkenntnisse unerlässlich ist.

§ 14 Abschluss der Sicherheitsüberprüfung

(1) Kommt die mitwirkende Behörde zu dem Ergebnis, dass kein Sicherheitsrisiko nach § 5 Absatz 1 vorliegt, so teilt sie dies der zuständigen Stelle mit. Fallen Erkenntnisse an, die kein Sicherheitsrisiko begründen, aber weiterhin sicherheitserheblich sind, so werden diese mitgeteilt.

(2) Kommt die mitwirkende Behörde zu dem Ergebnis, dass ein Sicherheitsrisiko vorliegt, unterrichtet sie schriftlich oder elektronisch unter Darlegung der Gründe und ihrer Bewertung die zuständige Stelle. Bei nachgeordneten Stellen erfolgt die Unterrichtung über deren oberste Bundesbehörde.

(2a) Kommt die mitwirkende Behörde zu dem Ergebnis, dass die Sicherheitsüberprüfung nicht abgeschlossen werden kann, unterrichtet sie unter Darlegung der Gründe die zuständige Stelle. Kommt die mitwirkende Behörde zu dem Ergebnis, dass die Sicherheitsüberprüfung nicht abgeschlossen werden kann, weil die betroffene Person in Bezug auf den in § 12 Absatz 6 genannten Zeitraum nicht überprüfbar ist, teilt sie der zuständigen Stelle zusätzlich mit, welche Maßnahmen sie nach § 12 getroffen hat und welche sicherheitserheblichen Erkenntnisse sich hieraus ergeben haben. Die Mitteilungen erfolgen schriftlich oder elektronisch.

(3) Die zuständige Stelle entscheidet, ob ein Sicherheitsrisiko vorliegt, das der sicherheitsempfindlichen Tätigkeit der betroffenen Person entgegensteht. Die Bewertung der übermittelten Erkenntnisse erfolgt auf Grund einer am Zweck der Sicherheitsüberprüfung orientierten Gesamtwürdigung des Einzelfalles, insbesondere im Hinblick auf die vorgesehene Tätigkeit. Im Zweifel hat das Sicherheitsinteresse Vorrang vor anderen Belangen. § 6 Absatz 1 und 2 ist zu beachten. Zur Vermeidung der Feststellung von Sicherheitsrisiken kann die zuständige Stelle Anforderungen festlegen, die zur Aufnahme oder bei Ausübung der sicherheitsempfindlichen Tätigkeit erfüllt sein müssen. Weicht die zuständige Stelle vom Votum der mitwirkenden Behörde ab, unterrichtet die zuständige Stelle die mitwirkende Behörde unter Darlegung der Gründe. Bei nachgeordneten Stellen erfolgt die Unterrichtung über deren oberste Bundesbehörde. Die mitwirkende Behörde erfasst diese Abweichungsfälle in einem Dateisystem.

(4) Die zuständige Stelle stellt die Sicherheitsüberprüfung ein, wenn die betroffene Person oder die mitbetroffene Person

		der für den Abschluss der Sicherheitsüberprüfung erforderlichen Mitwirkung an der Sicherheitsüberprüfung nicht nachkommt oder



		in Bezug auf den in § 12 Absatz 6 genannten Zeitraum nicht überprüfbar ist.





Ohne eine abgeschlossene Sicherheitsüberprüfung, die zum Ergebnis hat, dass kein Sicherheitsrisiko vorliegt, darf die betroffene Person nicht mit einer sicherheitsempfindlichen Tätigkeit betraut werden. § 2 Absatz 1a, § 8 Absatz 2, § 9 Absatz 2 und 3 und § 15 bleiben unberührt.

(5) Die zuständige Stelle unterrichtet die betroffene Person über das Ergebnis der Sicherheitsüberprüfung. Die Unterrichtung unterbleibt für Bewerberinnen und Bewerber bei den Nachrichtendiensten des Bundes sowie für Personen im Sinne des § 3 Absatz 3 Satz 1 Nummer 2.

§ 15 Vorläufige Zuweisung einer sicherheitsempfindlichen Tätigkeit

Die zuständige Stelle kann in Ausnahmefällen abweichend von § 2 Absatz 1 die betroffene Person vor Abschluss der Sicherheitsüberprüfung mit einer sicherheitsempfindlichen Tätigkeit betrauen, wenn die mitwirkende Behörde

		bei der einfachen Sicherheitsüberprüfung die Angaben in der Sicherheitserklärung unter Berücksichtigung der eigenen Erkenntnisse bewertet hat oder



		bei der erweiterten Sicherheitsüberprüfung und bei der erweiterten Sicherheitsüberprüfung mit Sicherheitsermittlungen die Maßnahmen der nächstniederen Art der Sicherheitsüberprüfung abgeschlossen hat





und sich daraus keine Anhaltspunkte für ein Sicherheitsrisiko ergeben haben.

§ 15a Unterrichtung durch die personalverwaltende Stelle

Die personalverwaltende Stelle unterrichtet die für die Sicherheitsüberprüfung zuständige Stelle unverzüglich über Veränderungen der persönlichen, dienstlichen und arbeitsrechtlichen Verhältnisse der Personen, die mit einer sicherheitsempfindlichen Tätigkeit betraut werden sollen oder bereits betraut sind. Dazu zählen:

		Umsetzung, Abordnung, Versetzung und Ausscheiden aus dem Dienst,



		Änderungen des Familienstandes, des Namens, des Vornamens, des Geschlechtseintrages, eines Wohnsitzes und der Staatsangehörigkeit,



		Anhaltspunkte für Überschuldung, insbesondere Pfändungs- und Überweisungsbeschlüsse, Mitteilungen über abgeschlossene Insolvenzverfahren sowie Beschlüsse zur Eröffnung eines Insolvenzverfahrens und zur Restschuldbefreiung,



		Strafverfahren und Disziplinarsachen sowie dienst- und arbeitsrechtliche Maßnahmen,



		Nebentätigkeiten,



		sonstige Erkenntnisse, die für die sicherheitsmäßige Beurteilung erheblich sein können.





§ 15b Durchgängige Anzeigepflicht

Die betroffene Person ist ab dem Zeitpunkt der Abgabe der Sicherheitserklärung fortlaufend verpflichtet, der zuständigen Stelle unverzüglich die folgenden eintretenden oder bekanntgewordenen Umstände, auch im Hinblick auf die mitbetroffene Person, in Textform anzuzeigen:

		Kontakte zu ausländischen Nachrichtendiensten,



		Beziehungen zu kriminellen oder terroristischen Vereinigungen,



		Beziehungen zu Personenzusammenschlüssen oder Einzelpersonen im Sinne des § 13 Absatz 1 Satz 1 Nummer 15,



		Zwangsvollstreckungsmaßnahmen oder Insolvenzverfahren und



		anhängige und abgeschlossene Strafverfahren im In- und Ausland einschließlich Ermittlungsverfahren sowie inländische Disziplinarverfahren.





Die Anzeigepflicht endet, wenn feststeht, dass die betroffene Person keine sicherheitsempfindliche Tätigkeit aufnimmt oder keine sicherheitsempfindliche Tätigkeit mehr wahrnimmt.

§ 16 Sicherheitserhebliche Erkenntnisse nach Abschluss der Sicherheitsüberprüfung

(1) Die zuständige Stelle und die mitwirkende Behörde haben sich unverzüglich gegenseitig zu unterrichten, wenn sicherheitserhebliche Erkenntnisse über die betroffene Person oder die mitbetroffene Person bekanntwerden oder sich mitgeteilte Erkenntnisse als unrichtig erweisen.

(2) Die mitwirkende Behörde prüft die sicherheitserheblichen Erkenntnisse und stellt fest, ob ein Sicherheitsrisiko nach § 5 Absatz 1 vorliegt und unterrichtet die zuständige Stelle über das Ergebnis der Prüfung. Im Übrigen ist § 14 Absatz 3 und 5 entsprechend anzuwenden.

(3) Liegt eine sicherheitserhebliche Erkenntnis vor, kann die zuständige Stelle die weitere Betrauung der betroffenen Person mit der sicherheitsempfindlichen Tätigkeit bis zu einer endgültigen Entscheidung über das Vorliegen eines Sicherheitsrisikos untersagen, sofern die besondere Bedeutung der Erkenntnis und die Art der sicherheitsempfindlichen Tätigkeit dies erfordern und die Untersagung keinen Aufschub duldet. § 6 Absatz 1 und 2 bleibt unberührt.

§ 17 Aktualisierung und Wiederholungsüberprüfung

(1) Die Sicherheitserklärung ist der betroffenen Person, die eine sicherheitsempfindliche Tätigkeit ausübt, in der Regel nach fünf Jahren erneut zuzuleiten und im Falle eingetretener Veränderungen von der betroffenen Person zu aktualisieren. Die zuständige Stelle prüft die Aktualisierungen auf ihre Vollständigkeit und Richtigkeit; § 13 Absatz 6 gilt entsprechend. Die zuständige Stelle beauftragt die mitwirkende Behörde, die Maßnahmen nach § 12 Absatz 1 im erforderlichen Umfang für die betroffene Person und für die mitbetroffene Person erneut durchzuführen und zu bewerten.

(2) Im Abstand von in der Regel zehn Jahren ist eine Wiederholungsüberprüfung einzuleiten. Im Übrigen kann die zuständige Stelle eine Wiederholungsüberprüfung einleiten, wenn sicherheitserhebliche Erkenntnisse dies nahelegen. Die Maßnahmen bei der Wiederholungsüberprüfung entsprechen denen der Erstüberprüfung; bei der Sicherheitsüberprüfung nach den §§ 9 oder 10 kann die mitwirkende Behörde von einer erneuten Identitätsprüfung absehen. Die Wiederholungsüberprüfung erfolgt nur mit Zustimmung

		der betroffenen Person, soweit gesetzlich nichts anderes bestimmt ist, und



		der mitbetroffenen Person.





§ 14 Absatz 4 Satz 2 findet keine Anwendung.

(3) Die zuständige Stelle kontrolliert die Einhaltung der Fristen gemäß Absatz 1 Satz 1 und Absatz 2 Satz 1 in der Regel mithilfe einer elektronischen Erinnerungsfunktion.

(4) Verweigert die betroffene Person oder die mitbetroffene Person die erforderliche Mitwirkung bei den Maßnahmen nach den Absätzen 1 und 2, ist die weitere Betrauung der betroffenen Person mit einer sicherheitsempfindlichen Tätigkeit unzulässig. § 14 Absatz 5 Satz 2 gilt entsprechend.



Vierter Abschnitt

Akten über die Sicherheitsüberprüfung, Datenverarbeitung

§ 18 Sicherheitsakte und Sicherheitsüberprüfungsakte

(1) Die zuständige Stelle führt über die betroffene Person eine Sicherheitsakte, in die alle die Sicherheitsüberprüfung betreffenden Informationen aufzunehmen sind.

(2) Informationen über die persönlichen, dienstlichen und arbeitsrechtlichen Verhältnisse der Personen, die mit einer sicherheitsempfindlichen Tätigkeit befasst sind, sind zur Sicherheitsakte zu nehmen, soweit sie für die sicherheitsmäßige Beurteilung erheblich sind. Dazu zählen insbesondere:

		Zuweisung, Übertragung einer sicherheitsempfindlichen Tätigkeit, die dazu erteilte Ermächtigung sowie deren Änderungen und Beendigung,



		Umsetzung, Abordnung, Versetzung und Ausscheiden,



		Änderungen des Namens, des Vornamens, des Geschlechtseintrages, eines Wohnsitzes und der Staatsangehörigkeit,



		Beginn oder Ende einer Ehe, einer Lebenspartnerschaft oder einer auf Dauer angelegten Gemeinschaft,



		Anhaltspunkte für Überschuldung, insbesondere Pfändungs- und Überweisungsbeschlüsse, Mitteilungen über abgeschlossene Insolvenzverfahren sowie Beschlüsse zur Eröffnung eines Insolvenzverfahrens und zur Restschuldbefreiung sowie



		Strafverfahren und Disziplinarsachen sowie dienst- und arbeitsrechtliche Maßnahmen.





(3) Die Sicherheitsakte ist keine Personalakte. Sie ist gesondert zu führen und darf weder der personalverwaltenden Stelle noch der betroffenen Person zugänglich gemacht werden; § 23 Absatz 6 bleibt unberührt. Im Falle des Wechsels der Dienststelle oder des Dienstherrn ist die Sicherheitsakte nach dorthin abzugeben, wenn auch dort eine sicherheitsempfindliche Tätigkeit ausgeübt werden soll. Zum Zwecke der Prüfung nach § 2 Absatz 1a Satz 1 Nummer 1 kann der anfordernden Stelle die Sicherheitsakte zur Einsichtnahme übersandt werden.

(3a) Im Geschäftsbereich des Bundesministeriums der Verteidigung ist im Falle des Wechsels der Dienststelle die Sicherheitsakte stets an die neue Dienststelle abzugeben. Die neue Dienststelle darf den Inhalt der Sicherheitsakte nur dann zur Kenntnis nehmen, wenn die betroffene Person dort mit einer sicherheitsempfindlichen Tätigkeit betraut werden soll. Sofern keine Betrauung mit einer sicherheitsempfindlichen Tätigkeit erfolgen soll, ist die Sicherheitsakte dort bis zur Vernichtung aufzubewahren.

(4) Die mitwirkende Behörde führt über die betroffene Person eine Sicherheitsüberprüfungsakte, in die aufzunehmen sind:

		Informationen, die die Sicherheitsüberprüfung, die durchgeführten Maßnahmen und das Ergebnis betreffen,



		das Ausscheiden aus oder die Nichtaufnahme der sicherheitsempfindlichen Tätigkeit,



		Änderungen des Namens, des Vornamens, des Geschlechtseintrages, eines Wohnsitzes und der Staatsangehörigkeit,



		Beginn oder Ende einer Ehe, einer Lebenspartnerschaft oder einer auf Dauer angelegten Gemeinschaft.





Die in Absatz 2 Nummer 5 und 6 genannten Daten sind zur Sicherheitsüberprüfungsakte zu nehmen, wenn sie sicherheitserheblich sind. Absatz 3 Satz 1 und 2 gilt entsprechend. Im Falle des Wechsels der Dienststelle oder des Dienstherrn ist die Sicherheitsüberprüfungsakte auf Anforderung an die zuständige mitwirkende Behörde abzugeben, wenn eine sicherheitsempfindliche Tätigkeit nicht nur vorübergehend ausgeübt werden soll.

(5) Die zuständige Stelle ist verpflichtet, die in Absatz 4 Satz 1 Nummer 2 bis 4 und Satz 2 genannten Daten mit Ausnahme der Änderung eines Wohnsitzes unverzüglich der mitwirkenden Behörde zu übermitteln.

(6) Die Sicherheitsakte und die Sicherheitsüberprüfungsakte dürfen auch in elektronischer Form geführt werden. § 20 Absatz 1 Satz 1 gilt entsprechend.

(7) Bei jeder Abfrage einer Sicherheitsüberprüfungsakte nach Absatz 6 sind für Zwecke der Datenschutzkontrolle der Zeitpunkt, die Angaben, die die Feststellung der abgefragten Daten ermöglichen, sowie Angaben zur Feststellung des Abfragenden zu protokollieren. Die protokollierten Daten dürfen nur für Zwecke der Datenschutzkontrolle, der Datensicherung oder zur Sicherstellung eines ordnungsgemäßen Betriebs der Datenverarbeitungsanlage verwendet werden. Die Protokolldaten sind am Ende des Kalenderjahres, das dem Jahr der Protokollierung folgt, zu löschen.

(8) Der Bundesnachrichtendienst, das Bundesamt für Verfassungsschutz und der Militärische Abschirmdienst dürfen bei der Sicherheitsüberprüfung von Personen im Sinne des § 3 Absatz 3 die Sicherheitsakte zusammen mit der Sicherheitsüberprüfungsakte in einem gemeinsamen Aktenvorgang unter Beachtung der für die jeweiligen Akten geltenden unterschiedlichen Verwendungs- und Auskunftsregelungen führen.

§ 19 Aufbewahrung und Vernichtung der Unterlagen

(1) Die Unterlagen über die Sicherheitsüberprüfung sind gesondert aufzubewahren und gegen unbefugten Zugriff zu schützen.

(2) Die Unterlagen über die Sicherheitsüberprüfung sind bei der zuständigen Stelle innerhalb eines Jahres zu vernichten, wenn bekannt wird, dass die betroffene Person keine sicherheitsempfindliche Tätigkeit aufgenommen hat. Im Übrigen sind die Unterlagen über die Sicherheitsüberprüfung bei der zuständigen Stelle fünf Jahre nach dem Ausscheiden der betroffenen Person aus der sicherheitsempfindlichen Tätigkeit zu vernichten. Eine Vernichtung unterbleibt, wenn

		die betroffene Person in die weitere Aufbewahrung einwilligt,



		ein Verwaltungsstreitverfahren oder ein Gerichtsverfahren anhängig ist, für das die Unterlagen über die Sicherheitsüberprüfung von Bedeutung sind,



		beabsichtigt ist, die betroffene Person in absehbarer Zeit mit einer sicherheitsempfindlichen Tätigkeit zu betrauen oder



		Grund zu der Annahme besteht, dass durch sie schutzwürdige Interessen der betroffenen Person beeinträchtigt würden.





Im Falle des Satzes 3 Nummer 4 ist die Verarbeitung der Daten einzuschränken; die Akte ist mit einem entsprechenden Sperrvermerk zu versehen. Die Daten dürfen nur noch mit Einwilligung der betroffenen Person gespeichert, genutzt, verändert, übermittelt und gelöscht werden.

(3) Die Unterlagen über die Sicherheitsüberprüfung bei der mitwirkenden Behörde sind nach den in § 22 Absatz 2 Nummer 2 genannten Fristen zu vernichten. Gleiches gilt bezüglich der Unterlagen zu den in § 3 Absatz 3 genannten Personen. Absatz 2 Satz 3 bis 5 gilt entsprechend.

(4) Im Falle des Todes einer betroffenen Person sind die Unterlagen über die Sicherheitsüberprüfung unverzüglich zu vernichten.

(5) Das Bundesarchivgesetz findet auf die Unterlagen der Sicherheitsüberprüfung keine Anwendung.

§ 20 Verarbeitung personenbezogener Daten in Dateisystemen

(1) Die zuständige Stelle und die mitwirkende Behörde dürfen personenbezogene Daten in Dateisystemen verarbeiten, soweit dies zur Erfüllung der ihnen nach diesem Gesetz obliegenden Aufgaben erforderlich ist. § 19 Absatz 1 gilt entsprechend. Die gemäß § 13 Absatz 1 Satz 1 Nummer 1 bis 8 und 20 sowie Absatz 4 Nummer 1 erhobenen Daten dürfen auch in die nach § 6 Absatz 2 des Bundesverfassungsschutzgesetzes zulässigen Verbunddateien gespeichert werden.

(2) Informationen gemäß § 18 Absatz 1, 2 und 4 dürfen auch dann gemäß Absatz 1 Satz 1 verarbeitet werden, wenn weitere personenbezogene Daten Dritter enthalten sind. Eine Abfrage personenbezogener Daten ist nur zulässig für die Daten der betroffenen und mitbetroffenen Person. Die eigenständige Verarbeitung personenbezogener Daten unbeteiligter Dritter ist unzulässig.

§ 21 Übermittlung und Zweckbindung

(1) Die im Rahmen der Sicherheitsüberprüfung gespeicherten personenbezogenen Daten dürfen von der zuständigen Stelle oder mitwirkenden Behörde nur für

		die mit der Sicherheitsüberprüfung verfolgten Zwecke,



		die mit Zuverlässigkeitsüberprüfungen nach dem Luftsicherheitsgesetz und dem Atomgesetz verfolgten Zwecke,



		die mit sonstigen gesetzlich geregelten Überprüfungsverfahren zur Feststellung der Zuverlässigkeit verfolgten Zwecke,



		Zwecke der Verhinderung und Verfolgung von Straftaten von erheblicher Bedeutung sowie



		Zwecke parlamentarischer Untersuchungsausschüsse und des Parlamentarischen Kontrollgremiums sowie im Geschäftsbereich des Bundesministeriums der Verteidigung für Zwecke der oder des Wehrbeauftragten des Deutschen Bundestages





genutzt und übermittelt werden. Die Übermittlung und Nutzung nach Satz 1 Nummer 2 und 3 ist auf sicherheitserhebliche Erkenntnisse zu beschränken, die für die Bewertung der Zuverlässigkeit für die vorgesehene Verwendung von Bedeutung sein können. Die Strafverfolgungsbehörden dürfen die ihnen nach Satz 1 Nummer 4 übermittelten Daten für Zwecke eines Strafverfahrens nur verwenden, wenn die Strafverfolgung auf andere Weise erheblich weniger erfolgversprechend oder wesentlich erschwert wäre. Die zuständige Stelle darf die gespeicherten personenbezogenen Daten darüber hinaus für Zwecke der disziplinarrechtlichen Verfolgung sowie dienst- oder arbeitsrechtlicher Maßnahmen nutzen und übermitteln, wenn dies zu dem mit der Überprüfung verfolgten Zweck oder zur Verfolgung von konkreten Verstößen gegen die Verpflichtung zur Verfassungstreue erforderlich ist. Die mitwirkende Behörde darf die gespeicherten personenbezogenen Daten darüber hinaus im Rahmen des erforderlichen Umfangs nutzen und übermitteln zur Aufklärung

		von sicherheitsgefährdenden oder geheimdienstlichen Tätigkeiten für eine fremde Macht,



		von Bestrebungen, die darauf gerichtet sind, Gewalt anzuwenden oder Gewaltanwendung vorzubereiten, oder



		sonstiger Bestrebungen von erheblicher Bedeutung.





(2) Die Übermittlung der nach § 20 in Dateisystemen gespeicherten Daten ist nur zulässig, soweit sie für die Erfüllung der in Absatz 1 genannten Zwecke erforderlich ist. Die nach § 20 Absatz 1 Satz 3 gespeicherten Daten dürfen zur Erfüllung aller Zwecke des Verfassungsschutzes genutzt und übermittelt werden.

(3) Die mitwirkende Behörde darf personenbezogene Daten nach den Absätzen 1 und 2 nur an öffentliche Stellen übermitteln.

(4) Die Nutzung oder Übermittlung unterbleibt, soweit gesetzliche Verwendungsregelungen entgegenstehen.

(5) Der Empfänger darf die übermittelten Daten nur für den Zweck speichern, nutzen, verändern und übermitteln, zu dessen Erfüllung sie ihm übermittelt werden, und zum Zweck der Strafverfolgung gemäß Absatz 1 Satz 1 Nummer 4. Eine nichtöffentliche Stelle ist darauf hinzuweisen.

§ 22 Berichtigen, Löschen und Einschränken der Verarbeitung personenbezogener Daten

(1) Die zuständige Stelle und die mitwirkende Behörde haben personenbezogene Daten zu berichtigen, wenn sie unrichtig sind. Wird festgestellt, dass personenbezogene Daten unrichtig sind oder wird ihre Richtigkeit von der betroffenen Person bestritten, so ist dies, soweit sich die personenbezogenen Daten in Akten befinden, dort zu vermerken oder auf sonstige Weise festzuhalten.

(2) In Dateisystemen gespeicherte personenbezogene Daten sind zu löschen

		von der zuständigen Stelle





				innerhalb eines Jahres, wenn bekannt wird, dass die betroffene Person keine sicherheitsempfindliche Tätigkeit aufgenommen hat,



		nach Ablauf von fünf Jahren nach dem Ausscheiden der betroffenen Person aus der sicherheitsempfindlichen Tätigkeit,









		von der mitwirkenden Behörde





				bei allen Überprüfungsarten innerhalb eines Jahres, im Geschäftsbereich des Bundesministeriums der Verteidigung innerhalb von fünf Jahren, wenn bekannt wird, dass die betroffene Person keine sicherheitsempfindliche Tätigkeit aufgenommen hat und keine sicherheitserheblichen Erkenntnisse angefallen sind,



		bei allen Überprüfungsarten nach Ablauf von fünf Jahren, wenn die betroffene Person keine sicherheitsempfindliche Tätigkeit aufgenommen hat und sicherheitserhebliche Erkenntnisse angefallen sind; in diesem Fall dürfen die personenbezogenen Daten nur nach Maßgabe des § 21 Absatz 1 und 2 genutzt und übermittelt werden,



		bei einfachen Sicherheitsüberprüfungen nach Ablauf von fünf Jahren nach dem Ausscheiden der betroffenen Person aus der sicherheitsempfindlichen Tätigkeit,



		bei erweiterten Sicherheitsüberprüfungen und erweiterten Sicherheitsüberprüfungen mit Sicherheitsermittlungen nach Ablauf von 15 Jahren, beim Bundesnachrichtendienst nach Ablauf von 30 Jahren nach dem Ausscheiden der betroffenen Person aus der sicherheitsempfindlichen Tätigkeit.









Die mitwirkende Behörde hat bei allen Überprüfungsarten in Dateisystemen gespeicherte personenbezogene Daten über sicherheitserhebliche Erkenntnisse und Erkenntnisse, die ein Sicherheitsrisiko begründen, unverzüglich zu löschen, wenn die betroffene Person keine sicherheitsempfindliche Tätigkeit aufnimmt oder aus ihr ausgeschieden ist. Im Übrigen sind in Dateisystemen gespeicherte personenbezogene Daten zu löschen, wenn ihre Speicherung unzulässig ist.

(3) Die Löschung nach Absatz 2 Satz 1 unterbleibt, wenn

		die betroffene Person in die weitere Speicherung einwilligt,



		ein Verwaltungsstreitverfahren oder ein Gerichtsverfahren anhängig ist, für das die gespeicherten personenbezogenen Daten von Bedeutung sind,



		beabsichtigt ist, die betroffene Person in absehbarer Zeit mit einer sicherheitsempfindlichen Tätigkeit zu betrauen oder



		Grund zu der Annahme besteht, dass durch sie schutzwürdige Interessen der betroffenen Person beeinträchtigt würden.





Im Falle des Satzes 1 Nummer 4 ist die Verarbeitung der Daten einzuschränken. Sie dürfen nur noch mit Einwilligung der betroffenen Person genutzt, verändert, übermittelt und gelöscht werden.

(4) Das Bundesarchivgesetz findet auf in Dateisystemen gespeicherte personenbezogene Daten keine Anwendung.

§ 23 Auskunft über gespeicherte personenbezogene Daten

(1) Auf Antrag ist von der zuständigen Stelle oder mitwirkenden Behörde unentgeltlich Auskunft zu erteilen, welche Daten über die anfragende Person im Rahmen der Sicherheitsüberprüfung gespeichert wurden.

(2) Bezieht sich die Auskunftserteilung auf die Übermittlung personenbezogener Daten an die mitwirkenden Behörden, ist sie nur mit deren Zustimmung zulässig. Dies gilt auch für die Auskunftserteilung zu solchen Daten, die von der mitwirkenden Behörde an die zuständige Stelle übermittelt wurden. Die Zustimmung nach den Sätzen 1 und 2 ist zu erteilen, soweit kein Ausschlussgrund nach Absatz 3 vorliegt.

(3) Die Auskunftserteilung unterbleibt, soweit

		die Auskunft die ordnungsgemäße Erfüllung der in der Zuständigkeit der speichernden Stelle liegenden Aufgaben gefährden würde,



		die Auskunft die öffentliche Sicherheit gefährden oder sonst dem Wohle des Bundes oder eines Landes Nachteile bereiten würde oder



		die Daten oder die Tatsache ihrer Speicherung nach einer Rechtsvorschrift oder ihrem Wesen nach, insbesondere wegen der überwiegenden berechtigten Interessen eines Dritten, geheimgehalten werden müssen





und deswegen das Interesse der anfragenden Person an der Auskunftserteilung zurücktreten muss.

(4) Die Ablehnung der Auskunftserteilung bedarf einer Begründung nicht, soweit durch die Mitteilung der tatsächlichen und rechtlichen Gründe, auf die die Entscheidung gestützt wird, der mit der Auskunftsverweigerung verfolgte Zweck gefährdet würde. In diesem Fall sind die Gründe der Auskunftsverweigerung aktenkundig zu machen. Die anfragende Person ist auf die Rechtsgrundlage für das Fehlen der Begründung und darauf hinzuweisen, dass sie sich an die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit wenden kann.

(5) Wird der anfragenden Person keine Auskunft erteilt, so ist sie auf ihr Verlangen der oder dem Bundesbeauftragten für den Datenschutz und die Informationsfreiheit zu erteilen, soweit nicht die jeweils zuständige oberste Bundesbehörde im Einzelfall feststellt, dass dadurch die Sicherheit des Bundes oder eines Landes gefährdet würde. Die Mitteilung der oder des Bundesbeauftragten für den Datenschutz und die Informationsfreiheit an die anfragende Person darf keine Rückschlüsse auf den Erkenntnisstand der speichernden Stelle zulassen, sofern diese nicht einer weitergehenden Auskunft zustimmt.

(6) Die zuständige Stelle gewährt der anfragenden Person Einsicht in die Sicherheitsakte, soweit eine Auskunft für die Wahrnehmung ihrer rechtlichen Interessen nicht ausreicht und sie hierfür auf die Einsichtnahme angewiesen ist. Die Regelungen der Absätze 2 bis 5 gelten entsprechend.

(7) (weggefallen)



Fünfter Abschnitt

Sonderregelungen für den nichtöffentlichen Bereich

§ 24 Anwendungsbereich

(1) Die Sonderregelungen dieses Abschnitts gelten bei Sicherheitsüberprüfungen von betroffenen Personen, die

		von der zuständigen Stelle zu einer sicherheitsempfindlichen Tätigkeit nach § 1 Absatz 2 Nummer 1 und 2 in einer nichtöffentlichen Stelle ermächtigt werden sollen oder



		von einer nichtöffentlichen Stelle mit einer sicherheitsempfindlichen Tätigkeit nach § 1 Absatz 2 Nummer 5 oder Absatz 4 betraut werden sollen.





(2) Sofern sicherheitsempfindliche Tätigkeiten im Sinne von § 1 Absatz 2 Nummer 1 bis 3 und 5 durch nichtöffentliche Stellen in öffentlichen Stellen durchgeführt werden, finden diese Sonderregelungen nur mit Zustimmung des Bundesministeriums für Wirtschaft und Energie Anwendung.

§ 25 Zuständigkeit

(1) Zuständige Stelle für sicherheitsempfindliche Tätigkeiten nach § 1 Absatz 2 Nummer 1 bis 3 und Nummer 5 ist das Bundesministerium für Wirtschaft und Energie, soweit gesetzlich nichts anderes bestimmt ist oder nicht im Einvernehmen mit dem Bundesministerium für Wirtschaft und Energie eine andere Bundesbehörde die Aufgabe als zuständige Stelle wahrnimmt.

(2) Zuständige Stelle für sicherheitsempfindliche Tätigkeiten nach § 1 Absatz 4 ist dasjenige Bundesministerium, dessen Zuständigkeit für die nichtöffentliche Stelle in einer Rechtsverordnung nach § 34 festgelegt ist. Das zuständige Bundesministerium kann seine Befugnis auf eine von ihm bestimmte sonstige öffentliche Stelle des Bundes übertragen.

(3) Die Aufgaben der nichtöffentlichen Stelle nach diesem Gesetz übernimmt

		für den Bereich des Geheimschutzes nach § 1 Absatz 2 Nummer 1, 2 und 3 eine Sicherheitsbevollmächtigte oder ein Sicherheitsbevollmächtigter,



		für den Bereich des vorbeugenden personellen Sabotageschutzes nach § 1 Absatz 4 eine Sabotageschutzbeauftragte oder ein Sabotageschutzbeauftragter und



		für Bereiche nach § 1 Absatz 2 Nummer 5 eine hierfür Beauftragte oder ein hierfür Beauftragter.





(4) Für die Sicherheitsbevollmächtigte oder den Sicherheitsbevollmächtigten ist eine zur Vertretung berechtigte Person zu bestellen. Für Bereiche außerhalb des Geheimschutzes soll eine zur Vertretung berechtigte Person bestellt werden.

(5) § 3 Absatz 1a gilt für die nichtöffentliche Stelle entsprechend. Die zuständige Stelle kann Ausnahmen von § 3 Absatz 1a zulassen, wenn die nichtöffentliche Stelle sich verpflichtet, Informationen, die ihr im Rahmen der Sicherheitsüberprüfung bekannt werden, nur für solche Zwecke zu gebrauchen, die mit der Sicherheitsüberprüfung verfolgt werden.

§ 25a Meldung von sicherheitsempfindlichen Stellen in lebens- oder verteidigungswichtigen Einrichtungen

Die Betreiber von lebens- oder verteidigungswichtigen Einrichtungen nach § 1 Absatz 4 Satz 1 in Verbindung mit § 34 Nummer 1 sind verpflichtet, sicherheitsempfindliche Stellen der zuständigen Stelle unverzüglich, spätestens aber innerhalb von einem Jahr nach Erlangung der Eigenschaft als lebens- oder verteidigungswichtige Einrichtung, mitzuteilen.

§ 26 Sicherheitserklärung

Abweichend von § 13 Absatz 6 Satz 1 leitet die betroffene Person ihre Sicherheitserklärung der nichtöffentlichen Stelle zu, in der sie beschäftigt ist oder beschäftigt werden soll. Die Sicherheitserklärung kann in den Fällen des Satzes 1 mit Zustimmung der zuständigen Stelle auch der nichtöffentlichen Stelle zugeleitet werden, bei der die betroffene Person tätig werden soll. Die Zustimmung der mitbetroffenen Person ist beizufügen. Die nichtöffentliche Stelle prüft die Vollständigkeit und Richtigkeit der Angaben und darf, soweit dies erforderlich ist, die Personalunterlagen beiziehen. Sie gibt die Sicherheitserklärung an die zuständige Stelle weiter und teilt dieser vorhandene sicherheitserhebliche Erkenntnisse mit.

§ 27 Abschluss der Sicherheitsüberprüfung, Weitergabe sicherheitserheblicher Erkenntnisse

Die zuständige Stelle unterrichtet die nichtöffentliche Stelle nur darüber, dass die betroffene Person

		nach § 1 Absatz 2 Nummer 1 bis 3 zur sicherheitsempfindlichen Tätigkeit ermächtigt oder nicht ermächtigt wird oder



		mit der sicherheitsempfindlichen Tätigkeit nach § 1 Absatz 2 Nummer 5 oder Absatz 4 betraut oder nicht betraut werden darf.





Erkenntnisse, die die Ablehnung oder Aufhebung der Ermächtigung zur sicherheitsempfindlichen Tätigkeit oder der Betrauung mit der sicherheitsempfindlichen Tätigkeit betreffen, dürfen nicht mitgeteilt werden. Sofern es zu dem mit der Überprüfung verfolgten Zweck zwingend erforderlich ist, können abweichend von Satz 2 sicherheitserhebliche Erkenntnisse an die nichtöffentliche Stelle übermittelt werden und dürfen von ihr ausschließlich zu diesem Zweck genutzt werden. Die nichtöffentliche Stelle hat die zuständige Stelle unverzüglich zu unterrichten, wenn sicherheitserhebliche Erkenntnisse über die betroffene Person oder die mitbetroffene Person bekanntwerden.

§ 27a Einsatz an sicherheitsempfindlicher Stelle

(1) Eine Person darf durch die nichtöffentliche Stelle erst nach der Mitteilung durch die zuständige Stelle nach § 27 Satz 1 Nummer 2 an sicherheitsempfindlicher Stelle eingesetzt werden. Ein Einsatz darf bei einer Untersagung durch die zuständige Stelle nicht erfolgen. § 9 Absatz 2 und 3 bleibt unberührt.

(2) Die Betreiber lebens- oder verteidigungswichtiger Einrichtungen sind verpflichtet, den Einsatz von nichtüberprüften oder abgelehnten Personen unverzüglich zu unterbinden, wenn sie von diesem Einsatz Kenntnis erlangen. Dies gilt nicht in den Fällen des § 9 Absatz 2 und 3.

§ 28 Aktualisierung

(1) Die nichtöffentliche Stelle leitet der betroffenen Person, die eine sicherheitsempfindliche Tätigkeit ausübt, auf Anforderung der zuständigen Stelle die Sicherheitserklärung in der Regel nach fünf Jahren erneut zu.

(2) Die betroffene Person hat die in der Sicherheitserklärung angegebenen Daten im Falle eingetretener Veränderungen zu aktualisieren. Die nichtöffentliche Stelle prüft die Vollständigkeit und Richtigkeit der Aktualisierungen und darf, sofern dies erforderlich ist, die Personalunterlagen beiziehen. Die zuständige Stelle beauftragt die mitwirkende Behörde, die Maßnahmen nach § 12 Absatz 1 im erforderlichen Umfang für die betroffene Person und für die mitbetroffene Person erneut durchzuführen und zu bewerten.

§ 29 Übermittlung von Informationen über persönliche und arbeitsrechtliche Verhältnisse

(1) Die nichtöffentliche Stelle hat der zuständigen Stelle unverzüglich mitzuteilen

		das Ausscheiden aus oder die Nichtaufnahme der sicherheitsempfindlichen Tätigkeit,



		Änderungen des Namens, des Vornamens, des Geschlechtseintrages, eines Wohnsitzes oder der Staatsangehörigkeit,



		Beginn oder Ende einer Ehe, einer Lebenspartnerschaft oder einer auf Dauer angelegten Gemeinschaft und



		auf Anfrage der zuständigen Stelle weitere bei der nichtöffentlichen Stelle vorhandene Informationen zur Aufklärung sicherheitserheblicher Erkenntnisse.





(2) § 2 Absatz 2 Satz 6 und 7, § 14 Absatz 5 Satz 1 und die §§ 15a und 15b gelten mit der Maßgabe, dass an die Stelle der zuständigen Stelle die nichtöffentliche Stelle tritt.

§ 30 Sicherheitsakte der nichtöffentlichen Stelle

Für die Sicherheitsakte in der nichtöffentlichen Stelle gelten die Vorschriften dieses Gesetzes über die Sicherheitsakte entsprechend mit der Maßgabe, dass die Sicherheitsakte der nichtöffentlichen Stelle dem oder der Datenschutzbeauftragten nicht zugänglich gemacht werden darf und bei einem Wechsel des Arbeitgebers nicht abgegeben wird.

§ 31 Datenverarbeitung in Dateisystemen

§ 20 Absatz 1 Satz 1 und 2 und Absatz 2 gilt für die nichtöffentliche Stelle mit der Maßgabe, dass eine Abfrage und ein automatisierter Abgleich der personenbezogenen Daten nur hinsichtlich der betroffenen Person zulässig sind. Die nach § 22 für die zuständige Stelle geltenden Vorschriften zum Berichtigen, Löschen und Einschränken der Verarbeitung personenbezogener Daten finden Anwendung.











Sechster Abschnitt

Reisebeschränkungen, Sicherheitsüberprüfungen auf Antrag ausländischer Dienststellen und Schlussvorschriften

§ 32 Reisebeschränkungen

(1) Personen, die eine sicherheitsempfindliche Tätigkeit ausüben, die eine Sicherheitsüberprüfung nach § 9 und § 10 erfordert, können verpflichtet werden, Dienst- und Privatreisen in und durch Staaten, für die besondere Sicherheitsregelungen gelten, der zuständigen Stelle oder der nichtöffentlichen Stelle rechtzeitig vorher anzuzeigen. Die Verpflichtung kann auch für die Zeit nach dem Ausscheiden aus der sicherheitsempfindlichen Tätigkeit angeordnet werden.

(2) Die Reise kann von der zuständigen Stelle untersagt werden, wenn Anhaltspunkte zur Person oder eine besondere sicherheitsempfindliche Tätigkeit vorliegen, die eine erhebliche Gefährdung durch ausländische Nachrichtendienste erwarten lassen.

(3) Ergeben sich bei einer Reise in und durch Staaten, für die besondere Sicherheitsregelungen gelten, Anhaltspunkte, die auf einen Anbahnungs- und Werbungsversuch ausländischer Nachrichtendienste hindeuten können, so ist die zuständige Stelle nach Abschluss der Reise unverzüglich zu unterrichten.

§ 33 Sicherheitsüberprüfung auf Antrag ausländischer Dienststellen

(1) Ersucht eine ausländische Dienststelle die mitwirkenden Behörden um die Mitwirkung bei einer Sicherheitsüberprüfung, so richtet sie sich nach den Bestimmungen dieses Gesetzes, soweit nicht in Rechtsvorschriften über- oder zwischenstaatlicher Einrichtungen oder völkerrechtlichen Verträgen, denen die gesetzgebenden Körperschaften gemäß Artikel 59 Absatz 2 des Grundgesetzes zugestimmt haben, etwas anderes bestimmt ist. Die mitwirkende Behörde trifft die je nach Ersuchen erforderlichen Maßnahmen gemäß § 12 Absatz 1 oder 2.

(2) Die Mitwirkung unterbleibt, wenn auswärtige Belange der Bundesrepublik Deutschland oder überwiegende schutzwürdige Interessen der betroffenen Person entgegenstehen. Dies gilt auch bei der Übermittlung personenbezogener Daten an die ausländische Dienststelle.

(3) Die ausländische Dienststelle ist darauf hinzuweisen, dass die im Rahmen der Sicherheitsüberprüfung übermittelten personenbezogenen Daten nur für Zwecke der Sicherheitsüberprüfung verwendet werden dürfen und die mitwirkende Behörde sich vorbehält, um Auskunft über die vorgenommene Verwendung der Daten zu bitten.

(4) Die mitwirkende Behörde hat die zur Bearbeitung des Ersuchens verarbeiteten personenbezogenen Daten innerhalb eines Jahres nach Beantwortung des Ersuchens zu vernichten oder zu löschen.

§ 34 Verordnungsermächtigung

Die Bundesregierung wird ermächtigt, durch Rechtsverordnung ohne Zustimmung des Bundesrates festzustellen,

		welche Behörden oder sonstigen öffentlichen Stellen des Bundes oder nichtöffentlichen Stellen oder Teile von ihnen lebens- oder verteidigungswichtige Einrichtungen mit sicherheitsempfindlichen Stellen im Sinne des § 1 Absatz 4 sind,



		welches Bundesministerium für die nichtöffentliche Stelle zuständig ist und



		welche Behörden oder sonstigen öffentlichen Stellen des Bundes Aufgaben im Sinne des § 10 Nummer 3 wahrnehmen.





§ 35 Allgemeine Verwaltungsvorschriften

(1) Die allgemeinen Verwaltungsvorschriften zur Ausführung dieses Gesetzes erlässt das Bundesministerium des Innern, soweit in den Absätzen 2 bis 4 nichts anderes bestimmt ist.

(2) Die allgemeinen Verwaltungsvorschriften zur Ausführung dieses Gesetzes im nichtöffentlichen Bereich mit Ausnahme der Fälle des § 4 Absatz 6 Nummer 1 Buchstabe a erlässt das Bundesministerium für Wirtschaft und Energie im Einvernehmen mit dem Bundesministerium des Innern.

(3) Die allgemeinen Verwaltungsvorschriften zur Ausführung dieses Gesetzes im Geschäftsbereich des Bundesministeriums der Verteidigung erlässt das Bundesministerium der Verteidigung im Einvernehmen mit dem Bundesministerium des Innern.

(4) Die allgemeinen Verwaltungsvorschriften zur Ausführung dieses Gesetzes bei den Nachrichtendiensten des Bundes erlässt die jeweils zuständige oberste Bundesbehörde im Einvernehmen mit dem Bundesministerium des Innern.

§ 36 Anwendung des Bundesdatenschutzgesetzes, Bundesverfassungsschutzgesetzes, MAD-Gesetzes und BND-Gesetzes

(1) Die Vorschriften des Bundesdatenschutzgesetzes finden wie folgt Anwendung:



		§ 1 Absatz 8, § 16 Absatz 1 und 4 und die §§ 17 bis 21 sowie § 85 finden keine Anwendung,



		die §§ 42, 46, 51 Absatz 1 und 3, die §§ 52, 53, 54 Absatz 1 und 2 sowie die §§ 62, 64, 83 sind entsprechend anzuwenden.





(2) Zudem sind anzuwenden:

		die Vorschriften des Ersten Abschnitts und die §§ 14 und 23 Absatz 1 Satz 2 des Bundesverfassungsschutzgesetzes,



		§ 2 sowie § 24 Absatz 1 und die §§ 30, 36, 37, 40 und 49 des MAD-Gesetzes und



		§ 8 sowie § 9e Absatz 1 Satz 2 des BND-Gesetzes.





§ 36a Unabhängige Datenschutzkontrolle

(1) Jede Person kann sich an die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit wenden, wenn sie der Ansicht ist, bei der Verarbeitung ihrer personenbezogenen Daten nach diesem Gesetz durch öffentliche oder nichtöffentliche Stellen in ihren Rechten verletzt worden zu sein.

(2) Die oder der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit kontrolliert bei den öffentlichen und den nichtöffentlichen Stellen die Einhaltung der anzuwendenden Vorschriften über den Datenschutz bei der Erfüllung der Aufgaben dieses Gesetzes. Soweit die Einhaltung von Vorschriften der Kontrolle durch die G 10-Kommission unterliegt, unterliegt sie nicht der Kontrolle durch die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit, es sei denn, die G 10-Kommission ersucht die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit, sie bei bestimmten Vorgängen oder in bestimmten Bereichen zu kontrollieren und ausschließlich ihr darüber zu berichten. Die betroffene Person kann Kontrollen der auf sie bezogenen Daten durch die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit gegenüber der zuständigen Stelle oder im nichtöffentlichen Bereich gegenüber der nichtöffentlichen Stelle widersprechen. Die nichtöffentliche Stelle leitet den Widerspruch an die zuständige Stelle und die zuständige Stelle an die mitwirkende Behörde weiter. In diesem Fall unterliegen der Kontrolle nur die nicht personenbezogenen Daten in Akten und Dateien über die Sicherheitsüberprüfung.

(2a) Stellt die oder der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit bei Datenverarbeitungen der öffentlichen oder nichtöffentlichen Stellen Verstöße gegen die Vorschriften über den Datenschutz fest, beanstandet sie oder er dies gegenüber der obersten Bundesbehörde oder der zuständigen Stelle nach § 25 Absatz 1 und 2.

(3) Die öffentlichen und nichtöffentlichen Stellen sind verpflichtet, die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit und ihre oder seine schriftlich besonders Beauftragten bei der Erfüllung ihrer oder seiner Aufgaben zu unterstützen. Den in Satz 1 genannten Personen ist dabei insbesondere

		Auskunft zu ihren Fragen sowie Einsicht in alle Unterlagen, insbesondere in die gespeicherten Daten und in die Datenverarbeitungsprogramme, zu gewähren, die im Zusammenhang mit der Kontrolle nach Absatz 2 stehen,



		jederzeit Zutritt in alle Diensträume zu gewähren.





Dies gilt nicht, soweit die zuständige oberste Bundesbehörde im Einzelfall feststellt, dass die Auskunft oder Einsicht die Sicherheit des Bundes oder eines Landes gefährden würde.

§ 37 Strafvorschriften

(1) Wer unbefugt von diesem Gesetz geschützte personenbezogene Daten, die nicht offenkundig sind,

		speichert, verändert oder übermittelt,



		zum Abruf mittels automatisierten Verfahrens bereithält oder



		abruft oder sich oder einem anderen aus Dateisystemen verschafft,





wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer

		die Übermittlung von durch dieses Gesetz geschützten personenbezogenen Daten, die nicht offenkundig sind, durch unrichtige Angaben erschleicht oder



		entgegen § 21 Absatz 1 oder § 27 Satz 3 Daten für andere Zwecke nutzt, indem er sie innerhalb der Stelle an einen anderen weitergibt.





(3) Handelt der Täter gegen Entgelt oder in der Absicht, sich oder einen anderen zu bereichern oder einen anderen zu schädigen, so ist die Strafe Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe.

(4) Die Tat wird nur auf Antrag verfolgt.

§ 38 Bußgeldvorschriften

(1) Ordnungswidrig handelt, wer

		entgegen § 25a in Verbindung mit einer Rechtsverordnung nach § 34 Nummer 1 eine Mitteilung nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig macht oder



		entgegen § 27a Absatz 2 den Einsatz einer dort genannten Person nicht, nicht richtig oder nicht rechtzeitig unterbindet.





(2) Die Ordnungswidrigkeit kann in den Fällen des Absatzes 1 Nummer 1 mit einer Geldbuße bis zu fünfzigtausend Euro und in den Fällen des Absatzes 1 Nummer 2 mit einer Geldbuße bis zu zehntausend Euro geahndet werden.

§ 39 Übergangsvorschrift

Für Sicherheitsüberprüfungen auf Grundlage von Sicherheitserklärungen, die vor dem 16. Januar 2026 unterzeichnet wurden, finden § 12 Absatz 1 bis 2a und 3a bis 6 sowie § 13 in der bis zu diesem Tag geltenden Fassung Anwendung. Ansonsten finden die Vorschriften in der nach dem 16. Januar 2026 geltenden Fassung Anwendung.

VSA (Anhang zu § 35 SÜG)Allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz (Verschlusssachenanweisung - VSA)

Vom 13. März 2023

Nach Artikel 86 Satz 1 des Grundgesetzes in Verbindung mit § 35 Absatz 1 des Sicherheitsüberprüfungsgesetzes vom 20. April 1994 (BGBl. I S. 867) in Verbindung mit § 1 Absatz 2 des Zuständigkeitsanpassungsgesetzes vom 16. August 2002 (BGBl. I S. 3165) und dem Organisationserlass des Bundeskanzlers vom 8. Dezember 2021 erlässt das Bundesministerium des Innern und für Heimat folgende Allgemeine Verwaltungsvorschrift:
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Abschnitt I: Allgemeine Bestimmungen

§ 1 Anwendungsbereich

(1) Die Verschlusssachenanweisung richtet sich an Bundesbehörden und bundesunmittelbare öffentlich-rechtliche Einrichtungen (Dienststellen), die mit Verschlusssachen arbeiten, sowie an dort tätige Personen, die Zugang zu Verschlusssachen haben oder eine Tätigkeit ausüben, bei der sie sich Zugang zu Verschlusssachen verschaffen können. Dienststellen wenden in der Zusammenarbeit mit dem Deutschen Bundestag und dem Bundesrat ausschließlich diese Verschlusssachenanweisung an.

(2) Die allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz bei den Nachrichtendiensten des Bundes erlässt die jeweils zuständige oberste Bundesbehörde im Einvernehmen mit dem Bundesministerium des Innern und für Heimat.

(3) Die allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz im nichtöffentlichen Bereich erlässt das Bundesministerium für Wirtschaft und Klimaschutz im Einvernehmen mit dem Bundesministerium des Innern und für Heimat.

(4) Die allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz im Geschäftsbereich des Bundesministeriums der Verteidigung erlässt das Bundesministerium der Verteidigung als militärische Sicherheitsbehörde im Einvernehmen mit dem Bundesministerium des Innern und für Heimat.

§ 2 Begriff der Verschlusssache und Geheimhaltungsgrade

(1) Verschlusssachen sind im öffentlichen Interesse, insbesondere zum Schutz des Wohles des Bundes oder eines Landes, geheimhaltungsbedürftige Tatsachen, Gegenstände oder Erkenntnisse, unabhängig von ihrer Darstellungsform (zum Beispiel Schriftstücke, Zeichnungen, Karten, Fotokopien, Lichtbildmaterial, elektronische Dateien und Datenträger, elektrische Signale, Geräte, technische Einrichtungen oder das gesprochene Wort). Geheimhaltungsbedürftig im öffentlichen Interesse können auch Geschäfts-, Betriebs-, Erfindungs-, Steuer- oder sonstige private Geheimnisse oder Umstände des persönlichen Lebensbereichs sein.

(2) Verschlusssachen werden entsprechend ihrer Schutzbedürftigkeit von einer Dienststelle oder auf deren Veranlassung nach § 4 Absatz 2 Sicherheitsüberprüfungsgesetz in folgende Geheimhaltungsgrade eingestuft:

		STRENG GEHEIM, wenn die Kenntnisnahme durch Unbefugte den Bestand oder lebenswichtige Interessen der Bundesrepublik Deutschland oder eines ihrer Länder gefährden kann,



		GEHEIM, wenn die Kenntnisnahme durch Unbefugte die Sicherheit der Bundesrepublik Deutschland oder eines ihrer Länder gefährden oder ihren Interessen schweren Schaden zufügen kann,



		VS-VERTRAULICH, wenn die Kenntnisnahme durch Unbefugte für die Interessen der Bundesrepublik Deutschland oder eines ihrer Länder schädlich sein kann,



		VS-NUR FÜR DEN DIENSTGEBRAUCH, wenn die Kenntnisnahme durch Unbefugte für die Interessen der Bundesrepublik Deutschland oder eines ihrer Länder nachteilig sein kann.





(3) Der Geheimhaltungsgrad einer Verschlusssache bleibt auch bestehen, wenn sie unrechtmäßig bekannt geworden ist.

§ 3 Allgemeine Grundsätze

(1) Von einer Verschlusssache dürfen nur Personen Kenntnis erhalten, die auf Grund ihrer Aufgabenerfüllung von ihr Kenntnis haben müssen. Keine Person darf über eine Verschlusssache umfassender oder eher unterrichtet werden, als dies aus Gründen der Aufgabenerfüllung notwendig ist. Es gilt der Grundsatz „Kenntnis nur, wenn nötig“.

(2) Eine Person, die Zugang zu VS-VERTRAULICH oder höher eingestuften Verschlusssachen erhalten soll oder ihn sich verschaffen kann, ist zuvor einer Sicherheitsüberprüfung nach dem Sicherheitsüberprüfungsgesetz zu unterziehen, es sei denn, sie hat Zugang zu Verschlusssachen kraft Amtes nach § 2 Absatz 3 Satz 1 Nummer 1 oder 2 Sicherheitsüberprüfungsgesetz.

(3) Jeder, dem eine Verschlusssache anvertraut oder zugänglich gemacht worden ist, trägt ohne Rücksicht darauf, wie die Verschlusssache zu seiner Kenntnis oder in seinen Besitz gelangt ist, die persönliche Verantwortung für ihre vorschriftsmäßige Behandlung.

§ 4 Verpflichtung, Ermächtigung und Zulassung

(1) Bevor eine Person Zugang zu Verschlusssachen des Geheimhaltungsgrades VS-NUR FÜR DEN DIENSTGEBRAUCH erhält, ist sie auf Anlage V zu verpflichten. Dabei ist ihr gegen Empfangsbestätigung ein Exemplar der Anlage V zugänglich zu machen.

(2) Bevor eine Person Zugang zu VS-VERTRAULICH oder höher eingestuften Verschlusssachen erhält, ist sie durch den Geheimschutzbeauftragten zu ermächtigen. Dabei ist sie über die besonderen Bestimmungen des Geheimschutzes zu belehren, in erforderlichem Umfang auf den Geheimschutz zu verpflichten und über Anbahnungs- und Anwerbemethoden ausländischer Nachrichtendienste sowie die Möglichkeit straf- und disziplinarrechtlicher Ahndung oder arbeitsrechtlicher Maßnahmen bei Verstößen gegen die Geheimhaltungsvorschriften zu unterrichten. Die Belehrung und Unterrichtung soll spätestens nach fünf Jahren erneut erfolgen.

(3) Bevor einer Person, die nicht nach Absatz 2 ermächtigt ist, eine Tätigkeit übertragen wird, bei der sie sich Zugang zu VS-VERTRAULICH oder höher eingestuften Verschlusssachen verschaffen kann, ist sie durch den Geheimschutzbeauftragten hierfür zuzulassen. Dabei ist sie über die besonderen Bestimmungen des Geheimschutzes zu belehren, in erforderlichem Umfang auf den Geheimschutz zu verpflichten und über Anbahnungs- und Anwerbemethoden ausländischer Nachrichtendienste sowie die Möglichkeit straf- und disziplinarrechtlicher Ahndung oder arbeitsrechtlicher Maßnahmen bei Verstößen gegen die Geheimhaltungsvorschriften zu unterrichten. Die Belehrung und Unterrichtung soll spätestens nach fünf Jahren erneut erfolgen. Personen, die sich Zugang zu Verschlusssachen verschaffen können, können insbesondere Personen sein, die

		als Boten oder Kuriere Verschlusssachen befördern (VS-Bote / VS-Kurier),



		VS-Verwahrgelasse oder Sicherheitsbereiche bewachen,



		Einbruch- oder Überfallmeldeanlagen zum Schutze von Verschlusssachen installieren, warten oder instandsetzen,



		Schlüssel oder Zahlenkombinationen zu VS-Verwahrgelassen, VS-Schlüssel-behältern, Einbruch- oder Überfallmeldeanlagen zum Schutze von Verschlusssachen verwalten,



		als IT-Wartungspersonal oder Administratoren von VS-IT eingesetzt sind.





(4) Ermächtigten und zugelassenen Personen sind gegen Empfangsbestätigung die einschlägigen Strafvorschriften und die für ihre Tätigkeit erforderlichen Vorschriften zum Schutz von Verschlusssachen zugänglich zu machen und gegebenenfalls ein VS-Quittungsbuch auszuhändigen. Ermächtigungen, Zulassungen und ihre Befristung sind nach Muster der Anlage VIII zu dokumentieren.

(5) Ermächtigten Personen ist bei Bedarf eine Konferenzbescheinigung nach Muster der Anlage VIII über ihre Ermächtigung auszustellen.

(6) Entfällt die dienstliche Notwendigkeit für eine Ermächtigung oder Zulassung, ist diese aufzuheben oder auf den notwendigen Umfang einzuschränken. Ermächtigungen und Zulassungen sind aufzuheben, wenn ein Sicherheitsrisiko festgestellt wird. Ermächtigungen und Zulassungen erlöschen spätestens bei Ausscheiden der betroffenen Person aus der Dienststelle. Die VS-Registratur ist über Ermächtigungen und Zulassungen sowie deren Erweiterung, Einschränkung, Aufhebung oder Erlöschen zu unterrichten.

(7) Personen, deren Ermächtigung oder Zulassung aufgehoben wird oder erlischt, sind verpflichtet, Verschlusssachen, die sich in ihrem Besitz befinden, und gegebenenfalls das VS-Quittungsbuch unaufgefordert abzugeben und darüber eine Erklärung nach Muster der Anlage VIII zu unterschreiben. Dies gilt im Falle der Einschränkung der Ermächtigung oder Zulassung entsprechend.

(8) Bei Einschränkung, Aufhebung oder Erlöschen der Ermächtigung oder Zulassung ist die betroffene Person auf das Fortbestehen der Geheimschutzpflichten hinzuweisen.

§ 5 Mitwirkende Behörden

(1) Das Bundesamt für Sicherheit in der Informationstechnik

		gibt zur Umsetzung dieser Verschlusssachenanweisung Technische Leitlinien heraus, die der Zustimmung des Bundesministeriums des Innern und für Heimat bedürfen, in ihrer jeweils gültigen Fassung zu beachten sind und von denen nur im Ausnahmefall im Einvernehmen mit dem Bundesamt für Sicherheit in der Informationstechnik abgewichen werden kann,



		berät bei der Umsetzung dieser Verschlusssachenanweisung und der Technischen Leitlinien nach Nummer 1,



		führt technische Prüfungen sowie Fortbildungen durch,



		macht in Abstimmung mit dem Bundesministerium des Innern und für Heimat Vorgaben, welche technischen Mittel und Dienstleister vor dem Einsatz einer Eignungsprüfung zu unterziehen sind, und stellt Eignungsfeststellungen nach einem vom Bundesamt für Sicherheit in der Informationstechnik im Einvernehmen mit dem Bundesministerium des Innern und für Heimat festgelegten Verfahren aus,



		erteilt Zulassungen für IT-Sicherheitsprodukte nach einem vom Bundesamt für Sicherheit in der Informationstechnik im Einvernehmen mit dem Bundesministerium des Innern und für Heimat festgelegten Verfahren,



		berät bei der Auswahl von VS-IT und technischen Komponenten, sofern keine zugelassenen IT-Sicherheitsprodukte nach Nummer 5 verfügbar sind und



		unterrichtet unverzüglich alle Dienststellen über Erkenntnisse, die für den Schutz von dort befindlichen Verschlusssachen oder die Aufrechterhaltung des dortigen Geheimschutzes von Bedeutung sein können.





(2) Das Bundesamt für Sicherheit in der Informationstechnik kann zu seiner Aufgabenerfüllung andere Stellen einbeziehen. Die Einbeziehung privater Stellen bedarf der vorherigen Billigung des Bundesministeriums des Innern. Bei Einbeziehung öffentlicher Stellen ist das Bundesministerium des Innern und für Heimat über die Einbeziehung unverzüglich zu informieren. Die Verantwortung des Bundesamtes für Sicherheit in der Informationstechnik für die ordnungsgemäße Aufgabenerfüllung bleibt von der Einbeziehung unberührt.

(3) Das Bundesamt für Verfassungsschutz, das Bundesamt für den Militärischen Abschirmdienst und der Bundesnachrichtendienst teilen dem Bundesamt für Sicherheit in der Informationstechnik nichtpersonenbezogene Erkenntnisse, die für den Schutz von Verschlusssachen oder die Aufrechterhaltung des Geheimschutzes von Bedeutung sein können, unverzüglich mit. Das gilt nicht, soweit die Erkenntnisse einem Weitergabeverbot unterliegen. § 23 des Bundesverfassungsschutzgesetzes gilt entsprechend. Sofern sich die Erkenntnisse auf den Geheimschutz in der Wirtschaft beziehen, ist auch das Bundesministerium für Wirtschaft und Klimaschutz unverzüglich zu informieren.

§ 6 Mehrschichtige Sicherheit

Bei der Handhabung von Verschlusssachen werden technische und organisatorische Maßnahmen getroffen, die in ihrem Zusammenwirken die Risiken eines Angriffs reduzieren und im Falle eines erfolgreichen Angriffs die negativen Folgen begrenzen sollen. Die Sicherheitsmaßnahmen berücksichtigen die Aspekte Prävention, Detektion und Reaktion.



Abschnitt II: Geheimschutzorganisation und Geheimschutzdokumentation

§ 7 Dienststellenleitung

Die Dienststellenleitung ist innerhalb ihres Zuständigkeitsbereiches für die Umsetzung dieser Verschlusssachenanweisung verantwortlich und hat die Voraussetzungen zur Gewährleistung des materiellen Geheimschutzes zu schaffen. Sie kann ihre Aufgaben ganz oder teilweise auf Mitarbeiter ihrer Dienststelle übertragen.

§ 8 Geheimschutzbeauftragte

(1) Dienststellen, die VS-VERTRAULICH oder höher eingestufte Verschlusssachen handhaben, sollen Geheimschutzbeauftragte und zur Vertretung berechtigte Personen bestellen. Andernfalls nehmen die Dienststellenleitungen die Aufgaben der Geheimschutzbeauftragten wahr.

(2) Dienststellen, die ausschließlich VS-NUR FÜR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen handhaben, können Geheimschutzbeauftragte und zur Vertretung berechtigte Personen bestellen. Andernfalls nehmen die Dienststellenleitungen die Aufgaben der Geheimschutzbeauftragten wahr.

(3) Geheimschutzbeauftragte sorgen für die Umsetzung dieser Verschlusssachenanweisung und beraten die Dienststellenleitungen in allen Fragen des Geheimschutzes. Geheimschutzbeauftragte haben ein unmittelbares Vortragsrecht bei den Dienststellenleitungen. Geheimschutzbeauftragte sind bei allen geheimschutzrelevanten Maßnahmen zu beteiligen. Innerhalb der Dienststellen können besonders beauftragte Mitarbeiter (zum Beispiel Geheimschutzbeamte) zur Unterstützung der Geheimschutzbeauftragten bestellt werden.

(4) Geheimschutzbeauftragte oder besonders beauftragte Mitarbeiter haben die mit der Handhabung von Verschlusssachen betrauten Personen durch geeignete Maßnahmen mit den Vorschriften dieser Verschlusssachenanweisung sowie anderen einschlägigen Vorschriften zum Schutz von Verschlusssachen vertraut zu machen.

§ 8a Risikomanagement

Geheimschutzbeauftragte tragen durch angemessene Sicherheitsmaßnahmen dafür Sorge, Risiken für den Schutz von Verschlusssachen zu reduzieren und Restrisiken zu identifizieren, die mit den getroffenen Maßnahmen nicht abgewehrt werden können. Ein solches Risikomanagement wird als fortlaufender Prozess verstanden, in dem Planung, Umsetzung, Überwachung und Verbesserung von angemessenen Sicherungsmaßnahmen kontinuierlich stattfinden. Eine Sicherheitsmaßnahme ist angemessen, wenn der Aufwand zur Umsetzung der Maßnahme und das verbleibende Restrisiko in einem ausgewogenen Verhältnis stehen. Die Bewertung der Angemessenheit erfolgt auf der Grundlage einer Risikoanalyse.

§ 9 IT-Sicherheitsbeauftragte

IT-Sicherheitsbeauftragte unterstützen und beraten die Geheimschutzbeauftragten in allen Fragen des Einsatzes von Informationstechnik zur Handhabung von Verschlusssachen einschließlich deren Übertragung (VS-IT).

§ 10 VS-Registratoren

Dienststellen, die VS-VERTRAULICH oder höher eingestufte Verschlusssachen handhaben, bestellen VS-Registratoren und zur Vertretung berechtigte Personen, die im Rahmen der Verschlusssachenanweisung für die ordnungsgemäße Verwaltung dieser Verschlusssachen Sorge tragen.

§ 11 Qualifikation

Die in §§ 8 bis 10 genannten Personen müssen über die zur Erfüllung ihrer Aufgaben erforderliche Fachkunde verfügen.

§ 12 Erstellung der Geheimschutzdokumentation

(1) Jede Dienststelle, die nicht nur gelegentlich mit Verschlusssachen arbeitet, führt eine Geheimschutzdokumentation, die

		Verweise auf alle in diesem Zusammenhang zu beachtenden Vorschriften,



		eine Auflistung der Dienstposten, auf denen eine sicherheitsempfindliche Tätigkeit im Sinne des Sicherheitsüberprüfungsgesetzes ausgeübt wird,



		eine Auflistung der ermächtigten und zugelassenen Personen,



		die VS-Sicherungsdokumentation mit den sich aus Anlage II ergebenden Inhalten,



		die VS-IT-Dokumentation, mit den sich aus Anlage II ergebenden Inhalten,



		Nachweise über durchgeführte Kontrollen und Überprüfungen und



		Berichte über Geheimschutzvorkommnisse





umfasst.

(2) Die Geheimschutzdokumentation ist bei allen geheimschutzrelevanten Änderungen zu aktualisieren, mindestens aber alle drei Jahre auf Aktualität, Vollständigkeit und Erforderlichkeit bestehender und noch zu treffender Geheimschutzmaßnahmen zu überprüfen.

(3) Die Geheimschutzbeauftragten geben den Mitarbeitern ihrer Dienststelle die für die Dienststelle getroffenen, für die Handhabung von Verschlusssachen relevanten Regelungen in geeigneter Weise bekannt.

Weiteres zu diesem Abschnitt ist den Anlagen I und II zu entnehmen.



Abschnitt III (aufgelöst)

§§ 13, 14 (weggefallen)



Abschnitt IV: Einstufung und Befristung

§ 15 Einstufung

(1) Die Dienststelle, die eine Verschlusssache erstellt oder deren Erstellung veranlasst, oder der Rechtsnachfolger dieser Dienststelle ist der Herausgeber der Verschlusssache. Der Herausgeber legt nach Maßgabe von § 4 Absatz 2 Sicherheitsüberprüfungsgesetz den Geheimhaltungsgrad der Verschlusssache fest. Von einer Einstufung als Verschlusssache ist nur Gebrauch zu machen, soweit dies notwendig ist.

(2) Die Dienststelle kann Richtlinien zur Einstufung von Verschlusssachen für häufiger vorkommende Fälle festlegen.

(3) Weiteres ist der Anlage III zu entnehmen.

§ 16 Einstufungsfrist

(1) Die Einstufung einer Verschlusssache des Geheimhaltungsgrades VS-NUR FÜR DEN DIENSTGEBRAUCH ist auf 30 Jahre befristet. Der Herausgeber kann unter Berücksichtigung der Begründung für die Einstufung eine kürzere Einstufungsfrist bestimmen.

(2) Der Herausgeber hat für VS-VERTRAULICH oder höher eingestufte Verschlusssachen den Zeitpunkt des Ablaufs der Einstufung zu bestimmen. Die Einstufungsfrist hat sich hierbei an der aus der Begründung für die Einstufung resultierenden voraussichtlichen Dauer der Schutzbedürftigkeit der Verschlusssache zu orientieren. Die Einstufungsfrist soll 30 Jahre nicht überschreiten. Soweit die Begründung für die Einstufung eine Einstufungsfrist einzelner Verschlusssachen oder pauschal für die in einem bestimmten Bereich entstehenden Verschlusssachen über einen Zeitraum von 30 Jahren hinaus gebietet, ist dies zu begründen und so zu vermerken, dass dies jederzeit erkennbar ist. Eine solche Abweichung bedarf der Zustimmung der zuständigen obersten Bundesbehörde.

(3) Die Einstufung endet mit Ablauf des Jahres, in welches das Fristende fällt.

(4) Die Dienststelle kann Richtlinien zur Bestimmung der Einstufungsfrist von Verschlusssachen für häufiger vorkommende Fälle festlegen.

§ 17 Verlängerung der Einstufungsfrist

(1) Die nach § 16 Absatz 1 festgelegte Einstufungsfrist von Verschlusssachen des Geheimhaltungsgrades VS-NUR FÜR DEN DIENSTGEBRAUCH kann nicht verlängert werden.

(2) Soweit die Schutzbedürftigkeit einer Verschlusssache des Geheimhaltungsgrades VS-VERTRAULICH oder höher nach den Vorschriften des Sicherheitsüberprüfungsgesetzes über die nach § 16 Absatz 2 festgelegte Einstufungsfrist hinaus fortbesteht, hat der Herausgeber eine Verlängerung der Einstufungsfrist für einzelne Verschlusssachen oder pauschal für die in einem bestimmten Bereich entstandenen Verschlusssachen zu verfügen. Die Verlängerung ist zu begründen und so zu vermerken, dass diese und die verfügende Stelle jederzeit erkennbar sind. Die Verlängerung soll jeweils 30 Jahre nicht überschreiten. Soweit die Begründung für die Einstufung die Verlängerung der Einstufungsfrist einzelner Verschlusssachen oder pauschal für die in einem bestimmten Bereich entstandenen Verschlusssachen über einen Zeitraum von 30 Jahren hinaus gebietet, ist dies zu begründen und so zu vermerken, dass dies und die verfügende Stelle jederzeit erkennbar sind. Eine solche Abweichung bedarf der Zustimmung der zuständigen obersten Bundesbehörde.

(3) Das Bundesarchiv betreibt eine Nachweisdatenbank für Verschlusssachen, deren Einstufungsfristen verlängert wurden. Grundsätzlich ist jedem Empfänger von Verschlusssachen des Bundes lesender Zugriff auf diese Datenbank zu gewähren. Die Verlängerung der Einstufungsfrist ist dem Bundesarchiv rechtzeitig vor Fristablauf zur Erfassung in der Nachweisdatenbank mitzuteilen. Die Empfänger von Verschlusssachen, deren Einstufungsfrist abgelaufen ist, haben dort zu prüfen, ob die Einstufungsfrist verlängert wurde. Verschlusssachen, die nicht in der Nachweisdatenbank erfasst sind, sind nach Ablauf der Einstufungsfrist offenes Schriftgut.

(4) Nichtöffentliche Empfänger amtlich geheim gehaltener Verschlusssachen sind von dem Verfahren nach Absatz 3 Satz 2 bis 5 ausgenommen. Sie sind als Empfänger von Verschlusssachen schriftlich über die Verlängerungen von Einstufungsfristen zu benachrichtigen. Die Benachrichtigungen sind nachzuweisen.

(5) Absatz 3 gilt nicht für die Verlängerung der Einstufungsfrist von auf amtliche Veranlassung geheim gehaltenen Verschlusssachen, für die eine Einstufungsfrist bestimmt ist. Über die Verlängerungen der Einstufungsfristen dieser Verschlusssachen hat der Herausgeber alle Empfänger schriftlich zu benachrichtigen. Die Benachrichtigungen sind nachzuweisen.

§ 18 Änderung der Einstufung

(1) Ändert sich die Schutzbedürftigkeit einer Verschlusssache, hat der Herausgeber den Geheimhaltungsgrad dieser Verschlusssache entsprechend herauf- oder herabzusetzen. Über die Änderung hat der Herausgeber alle Empfänger der Verschlusssache unverzüglich schriftlich zu benachrichtigen.

(2) Eine nachträgliche Einstufung von nicht eingestuften Informationen sowie eine Heraufstufung von VS-NUR FÜR DEN DIENSTGEBRAUCH eingestuften Verschlusssachen ist grundsätzlich nicht zulässig. Ausnahmen sind nur im Benehmen mit den Geheimschutzbeauftragten zulässig.

(3) Die Änderung des Geheimhaltungsgrades lässt die Einstufungsfrist nach § 16 unberührt.

(4) Die Änderung des Geheimhaltungsgrades einer Verschlusssache ist so zu vermerken, dass die Änderung bei der Handhabung der Verschlusssache jederzeit erkennbar ist. Sind Verschlusssachen des Geheimhaltungsgrades VS-VERTRAULICH oder höher betroffen, ist die Änderung im VS-Bestandsverzeichnis des Herausgebers und der Empfänger nachzuweisen.

§ 19 Aufhebung der Einstufung

(1) Entfällt die Geheimhaltungsbedürftigkeit einer Verschlusssache vor Ablauf der Einstufungsfrist, hat der Herausgeber die Einstufung aufzuheben. Die Aufhebung der Einstufung ist so zu vermerken, dass diese und die verfügende Stelle jederzeit erkennbar sind. Im Falle von Verschlusssachen des Geheimhaltungsgrades VS-VERTRAULICH oder höher hat der Herausgeber alle Empfänger der Verschlusssache oder deren Rechtsnachfolger schriftlich zu benachrichtigen. Die Aufhebung der Einstufung ist in diesem Falle zusätzlich im VS-Bestandsverzeichnis des Herausgebers und der Empfänger nachzuweisen.

(2) Einstufungen sind aufgehoben, sofern auf der Verschlusssache keine längere oder kürzere Frist bestimmt ist (vergleiche §§ 16 und 17)

		für die Vorgänge der Jahre 1949 bis 1959 mit Ablauf des 31. Dezember 2012,



		für die Vorgänge der Jahre 1960 bis 1994 bis zum 1. Januar 2025 - dabei sind beginnend mit dem Ablauf des Jahres 2013 mindestens drei Jahrgänge je Kalenderjahr in chronologischer Reihenfolge auf Offenlegung zu prüfen,



		für die Vorgänge der Jahre ab 1995 nach 30 Jahren.





Für Empfänger von Verschlusssachen, die nach § 17 Absatz 3 in der VS-Nachweisdatenbank zu prüfen haben, ob es sich bei diesen um offenes Schriftgut handelt, ersetzt diese Prüfung Benachrichtigungen nach Absatz 1 Satz 3.

Für nichtöffentliche Empfänger amtlich geheim gehaltener Verschlusssachen, die nach § 17 Absatz 4 als Empfänger von Verschlusssachen schriftlich über die Verlängerung der Fristen nach Satz 1 zu benachrichtigen sind, entfallen Benachrichtigungen nach Absatz 1 Satz 3.

(3) Ausgenommen von der Fristenregelung nach Absatz 2 sind auf amtliche Veranlassung geheim gehaltene Verschlusssachen.



Abschnitt V: Handhabung von Verschlusssachen

§ 20 Herstellung und Kennzeichnung

(1) Die Herstellung von VS-VERTRAULICH oder höher eingestuften Verschlusssachen ist nur an den hierfür bestimmten Stellen mit den dort vorgesehenen Mitteln zulässig.

(2) Bei der Herstellung ist eine Verschlusssache so zu kennzeichnen, dass bei ihrer Handhabung während der gesamten Dauer ihrer Einstufung jederzeit erkennbar sind:

		der Geheimhaltungsgrad,



		der Herausgeber,



		das Datum der Verschlusssache,



		bei VS-NUR FÜR DEN DIENSTGEBRAUCH eingestuften Verschlusssachen das bei der Herstellung festgelegte Ende der Einstufungsfrist, sofern dieses die Regelfrist von 30 Jahren nach § 16 Absatz 1 unterschreitet,



		bei VS-VERTRAULICH oder höher eingestuften Verschlusssachen das bei der Herstellung festgelegte Ende der Einstufungsfrist mit dem Zusatz „Die Einstufung endet mit Ablauf des Jahres...“,



		bei VS-VERTRAULICH oder höher eingestuften Verschlusssachen ein geeignetes individuelles Merkmal (zum Beispiel Geschäftszeichen und Tagebuchnummer), ergänzt um das Kürzel des Geheimhaltungsgrades nach Absatz 4, anhand dessen sich in Verbindung mit dem VS-Bestandsverzeichnis die Handhabung der Verschlusssache jederzeit lückenlos ermitteln lässt,



		bei jeder Ausfertigung einer als VS-VERTRAULICH oder höher eingestuften Verschlusssache eine fortlaufende Nummer und der jeweilige Empfänger und



		die Seiten- und Gesamtseitenzahl.





(3) Der Herausgeber kann weitere Vorgaben zum Schutz und zur Handhabung von Verschlusssachen durch Warn- und Sperrvermerke nach Anlage IV festlegen.

(4) Geheimhaltungsgrade sind auszuschreiben, soweit in dieser Vorschrift nichts anderes bestimmt ist oder die Beschaffenheit einer Verschlusssache das nicht zulässt. In diesen Fällen sind folgende Abkürzungen zu verwenden:



VS-NUR FÜR DEN DIENSTGEBRAUCH	VS-NfD

VS-VERTRAULICH				VS-Vertr.

GEHEIM					Geh.

STRENG GEHEIM				Str. Geh.



(5) Der Betreff einer Verschlusssache soll so formuliert werden, dass er für sich genommen nicht geheimhaltungsbedürftig ist.

(6) Besteht eine Verschlusssache aus mehreren, unterschiedlich eingestuften Teilen (zum Beispiel Anlagen oder Komponenten), sind alle Teile mit ihrem jeweiligen Geheimhaltungsgrad und die Verschlusssache in ihrer Gesamtheit nach dem höchsten Geheimhaltungsgrad zu kennzeichnen. Anfang und Ende der einzelnen Teile müssen erkennbar sein.

(7) Datenträger, auf denen Verschlusssachen unverschlüsselt gespeichert sind, sind mit dem Geheimhaltungsgrad der höchsten Einstufung der darauf gespeicherten Verschlusssachen zu kennzeichnen. Datenträger, auf denen Verschlusssachen ausschließlich vorschriftsgemäß verschlüsselt gespeichert sind, müssen nicht gekennzeichnet werden.

(8)Die verbindliche Gestaltung der Kennzeichnung von Verschlusssachen, VS-Bestandsverzeichnissen sowie VS-Schriftgutbehältern und Behältern von VS-Datenträgern ist der Anlage IV sowie den Mustern der Anlage VIII zu entnehmen. Die Kennzeichnung gilt auch für elektronische Verschlusssachen. Von der Kennzeichnung sind VS-Transportbehälter ausgenommen. Lässt die Beschaffenheit einer Verschlusssache eine solche Kennzeichnung nicht zu, ist sinngemäß zu verfahren. Näheres zur zusätzlichen Kennzeichnung von elektronischen Verschlusssachen (zum Beispiel anhand von Metadaten) regelt eine Technische Leitlinie des Bundesamtes für Sicherheit in der Informationstechnik.

§ 21 Verwaltung und Nachweis von Verschlusssachen

(1) VS-NUR FÜR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen können, soweit sie nicht Bestandteil höher eingestufter Verschlusssachen sind, unter Beachtung des Grundsatzes „Kenntnis nur, wenn nötig“ in offenen Registraturen verwaltet werden.

(2) VS-VERTRAULICH oder höher eingestufte Verschlusssachen sind in VS-Registraturen mittels geeigneter Verfahren so zu verwalten, dass ihre Existenz, ihre Einstufung einschließlich der Einstufungsfrist, ihr Verbleib, die Kenntnisnahmen, ihre Vervielfältigung und deren Verbleib sowie ihre Vernichtung nachvollziehbar sind (Nachweisführung). Für Verschlusssachen ausländischer Staaten und über- oder zwischenstaatlicher Organisationen können andere Regelungen nach Anlage VII dieser Verschlusssachenanweisung gelten.

(3) Die Nachweisführung von VS-VERTRAULICH oder höher eingestufter Verschlusssachen kann in Papier- oder in elektronischer Form erfolgen. Sie muss Schutz vor unbemerkter Veränderung, Verlust und Verfälschung bieten. Die papiergestützte Nachweisführung von Verschlusssachen erfolgt anhand von VS-Bestandsverzeichnissen, VS-Quittungsbüchern, VS-Begleitzetteln, VS-Empfangsscheinen, VS-Übergabeprotokollen und VS-Vernichtungsprotokollen. Verbindliche Muster für diese Nachweise sind der Anlage VIII zu entnehmen. Die elektronische Nachweisführung von Verschlusssachen erfolgt anhand von VS-Registratursystemen. Diese unterliegen als VS-IT im Sinne des Abschnitts VIII den dortigen Bestimmungen.

(4) VS-Datenträger, ihr Verbleib und ihre Vernichtung sind in einem gesonderten VS-Bestandsverzeichnis nachzuweisen. Für die eindeutige Identifizierbarkeit genügt die Angabe eines Ordnungskriteriums (zum Beispiel laufende Nummer).

(5) VS-Bestandsverzeichnisse sind gemäß dem höchsten Geheimhaltungsgrad der in ihnen nachgewiesenen Verschlusssachen einzustufen. Der Zugriff auf das VS-Bestandsverzeichnis ist nur den Geheimschutzbeauftragten, den besonders beauftragten Mitarbeitern und den VS-Registratoren gestattet.

(6) Bei Wechsel eines VS-Registrators ist der Bestand zu überprüfen und ein Bestandsbericht (Übergabeprotokoll) zu fertigen.

(7) VS-Nachweise sind mindestens fünf Jahre aufzubewahren. Für VS-Quittungsbücher beginnt die Frist mit der letzten Eintragung, für VS-Empfangsscheine, VS-Begleitzettel, VS-Übergabeprotokolle und VS-Vernichtungsprotokolle mit der Ausstellung. Für VS-Bestandsverzeichnisse beginnt die Frist, wenn alle in ihnen nachgewiesenen Verschlusssachen

		auf den Geheimhaltungsgrad VS-NUR FÜR DEN DIENSTGEBRAUCH herabgestuft,



		offengelegt (Aufhebung der Einstufung) oder



		vernichtet





worden sind.

Wenn in einem VS-Bestandsverzeichnis nur noch wenige Verschlusssachen nachgewiesen werden, können die Einträge unter Beibehaltung ihrer Tagebuchnummer in ein anderes VS-Bestandsverzeichnis übertragen werden und sind nur dort nachzuweisen. In diesem Fall beginnt die Aufbewahrungsfrist für das abgeschlossene VS-Bestandsverzeichnis mit der Übertragung der Einträge. Nach Ablauf der Frist sind VS-Nachweise zu vernichten.

(8) Weiteres ist der Anlage IV zu entnehmen.

§ 22 Vervielfältigung von Verschlusssachen

(1) Vervielfältigung von Verschlusssachen ist die absichtliche Herstellung von weiteren Exemplaren einer Ausfertigung einer Verschlusssache, unabhängig von der Darstellungsform (insbesondere durch fotomechanische Kopie, Scan, Abdruck einer elektronisch dargestellten Verschlusssache, elektronische Kopie von Dateien, elektronischer Versand, Auszug und Nachbau).

(2) Jede Vervielfältigung von VS-VERTRAULICH oder höher eingestuften Verschlusssachen ist mit einer fortlaufenden Nummer und dem jeweiligen Empfänger so zu kennzeichnen, dass sie als weiteres Exemplar einer Verschlusssache (Kopie) eindeutig erkennbar ist und der Original-Verschlusssache zugeordnet werden kann. Jede Vervielfältigung von VS-VERTRAULICH oder höher eingestuften Verschlusssachen ist als weiteres Exemplar zudem nach § 21 unverzüglich zu registrieren.

(3) In Dienststellen, in denen VS-VERTRAULICH oder höher eingestufte Verschlusssachen hergestellt oder vervielfältigt werden, sollen hierfür bestimmte Stellen mit ermächtigtem Bedienungspersonal festgelegt werden. Soweit dies nicht geschieht, sind Vervielfältigungen dieser Verschlusssachen durch die VS-Registratoren zu fertigen.

(4) Die Vervielfältigung von STRENG GEHEIM eingestuften Verschlusssachen bedarf zusätzlich der schriftlichen Zustimmung des Herausgebers. Die Zustimmung ist im VS-Bestandsverzeichnis zu vermerken.

(5) Werden in VS-IT Kopien von den dort registrierten Verschlusssachen als Backup-Daten zur Sicherung der Verfügbarkeit benötigt, sind diese in einem gesonderten Bestandsverzeichnis in der Art nachzuweisen, dass jederzeit feststellbar ist, welche Verschlusssachen als Kopie darin gespeichert sind.

§ 23 Aufbewahrung von Verschlusssachen

(1) Die dauerhafte Aufbewahrung von VS-VERTRAULICH oder höher eingestuften Verschlusssachen hat in VS-Registraturen zu erfolgen. Die Aufbewahrung außerhalb der VS-Registratur ist nur für den Zeitraum zulässig, für den ein fortgesetzter Zugriff des Bearbeiters auf die Verschlusssache notwendig ist. Die VS-Registratoren erkundigen sich in angemessenen Zeitabständen, ob diese Voraussetzung weiterbesteht. VS-NUR FÜR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen können, soweit sie nicht Bestandteil höher eingestufter Verschlusssachen sind, unter Beachtung des Grundsatzes „Kenntnis nur, wenn nötig“ in einer offenen Registratur dauerhaft aufbewahrt werden.

(2) VS-VERTRAULICH oder höher eingestufte Verschlusssachen sind bei Nichtgebrauch in einem VS-Verwahrgelass einzuschließen. Dies gilt für STRENG GEHEIM eingestufte Verschlusssachen bereits bei kurzer Abwesenheit der die Verschlusssache bearbeitenden oder verwaltenden Personen. VS-VERTRAULICH oder GEHEIM eingestufte Verschlusssachen können bei einer kurzen Abwesenheit der die Verschlusssache bearbeitenden oder verwaltenden Personen während der Arbeitszeit im VS-Arbeitsbereich verbleiben, sofern die Zimmertür mit einem Sicherheitsschloss verschlossen ist. VS-NUR FÜR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen sind bei Nichtgebrauch in verschlossenen Behältern oder abgeschlossenen Räumen aufzubewahren.

(3) Außerhalb der Arbeitszeit sind VS-Verwahrgelasse zu bewachen oder durch eine Alarmanlage technisch zu überwachen. In beiden Fällen ist sicherzustellen, dass Unbefugte am Zugriff auf die darin gelagerten Verschlusssachen gehindert werden und dass ein Zugriff Unbefugter erkannt und hilfeleistenden Stellen gemeldet wird. Bei GEHEIM oder VS-VERTRAULICH eingestuften Verschlusssachen kann eine Bewachung beziehungsweise technische Überwachung des VS-Verwahrgelasses unterbleiben, wenn das Gebäude oder der Gebäudeteil, in dem sich das Verwahrgelass befindet, bewacht oder technisch überwacht ist. Näheres über Art und Umfang der Bewachung und technischen Überwachung legen die Geheimschutzbeauftragten unter Berücksichtigung des Schutzziels für die jeweiligen VS-Verwahrgelasse und Gebäude fest.

§ 24 Grundsätze zur Weitergabe von Verschlusssachen

(1) Weitergabe ist

		die Weitergabe von Hand zu Hand,



		die Beförderung durch Boten,



		der Versand durch Kuriere,



		der Versand durch private Zustelldienste,



		die mündliche Mitteilung,



		die Übertragung über technische Kommunikationsverbindungen oder



		die Bereitstellung in einem Kommunikationsnetzwerk.





(2) Jeder hat sich vor der Weitergabe von Verschlusssachen zu vergewissern, dass der vorgesehene Empfänger zur Annahme oder Kenntnisnahme berechtigt ist.

(3) Die Weitergabe von VS-VERTRAULICH oder höher eingestuften Verschlusssachen soll über die VS-Registraturen erfolgen und ist nachzuweisen. Die Weitergabe von STRENG GEHEIM eingestuften Verschlusssachen bedarf der schriftlichen Zustimmung des Herausgebers.

(4) Zwischen zwei getrennt liegenden Gebäuden, die nicht zu einer geschlossenen Gebäudegruppe gehören, sollen Verschlusssachen grundsätzlich mittels technischer Kommunikationsverbindungen nach § 55 übertragen werden. Ist dies nicht möglich, sollen sie durch Kuriere versandt werden. Ist auch dies nicht möglich können Verschlusssachen bis zum Geheimhaltungsgrad GEHEIM durch private Zustelldienste versandt werden.

(5) Die Geheimschutzbeauftragten können besondere Regelungen zur Weitergabe von Verschlusssachen innerhalb einer Gemeinschaft von Geheimnisträgern festlegen.

(6) Weiteres ist der Anlage IV zu entnehmen.

§ 25 Weitergabe an nichtöffentliche Stellen

Die Weitergabe von Verschlusssachen an nichtöffentliche Stellen ist nur zulässig, wenn sie im staatlichen Interesse erforderlich ist (zum Beispiel zur Durchführung eines staatlichen Auftrages oder zur Analyse oder Abwehr von Gefahren für die Sicherheit in der Informationstechnik von Kritischen Infrastrukturen, von sonstigen Unternehmen im staatlichen Interesse oder einer Stelle des Bundes). Für die Weitergabe von Verschlusssachen an nichtöffentliche Stellen gilt unter Beachtung von § 1 Absatz 3 Folgendes:

		Vor Weitergabe von VS-VERTRAULICH oder höher eingestuften Verschlusssachen sind beim Bundesministerium für Wirtschaft und Klimaschutz Sicherheitsbescheide (Facility Security Clearance, FSC) über die beteiligten nichtöffentlichen Stellen anzufordern. Haben Beschäftigte dieser nichtöffentlichen Stellen ausschließlich in Dienststellen Zugang zu solchen Verschlusssachen gilt dies nur, wenn die Zustimmung des Bundesministeriums für Wirtschaft und Klimaschutz nach § 24 Absatz 2 Sicherheitsüberprüfungsgesetz vorliegt.



		Bei der Weitergabe von VS-NUR FÜR DEN DIENSTGEBRAUCH eingestuften Verschlusssachen ist Anlage V (VS-NfD-Merkblatt) zu beachten.





§ 26 Weitergabe an den Deutschen Bundestag, den Bundesrat, Landesparlamente und -behörden

(1) Die Weitergabe von VS-VERTRAULICH oder höher eingestuften Verschlusssachen an den Deutschen Bundestag, den Bundesrat oder Landesparlamente erfolgt über die zuständige oberste Bundesbehörde grundsätzlich an die VS-Registratur des Empfängers.

(2)Die Weitergabe von Verschlusssachen an ein Land sowie der Zugriff eines Landes auf VS-IT des Bundes und die Teilnahme eines Landes an einem VS-IT-System des Bundes sind nur zulässig, sofern in diesem Land Regelungen zum Schutz von Verschlusssachen entsprechend dieser Verschlusssachenanweisung gelten oder sich das Land zum Schutz von Verschlusssachen entsprechend dieser Verschlusssachenanweisung verpflichtet. Bei VS-IT-Systemen des Bundes ist vor der ersten Nutzung zudem eine Zusicherung des Landes an die für den Betrieb verantwortlichen Dienststelle des Bundes erforderlich, dass deren Anforderungen des Geheimschutzes erfüllt werden.

§ 27 Empfang von Verschlusssachen

(1)Bei Empfang von Verschlusssachen des Geheimhaltungsgrades VS-VERTRAULICH oder höher sind

		die Sendungen umgehend der VS-Registratur zuzuleiten und nach § 21 zu registrieren,



		die Integrität, Authentizität und Vollständigkeit der Sendungen zu prüfen und



		der Empfang mit dem Ergebnis der Prüfung gegenüber der VS-Verwaltung des Absenders unverzüglich zu bestätigen.





(2) Zeigen sich Hinweise auf unbefugte Kenntnisnahme, Unvollständigkeit oder Veränderung, so sind die Geheimschutzbeauftragten und die Absender unverzüglich zu benachrichtigen.

§ 28 Mitnahme von Verschlusssachen außerhalb des Dienstgebäudes

(1) Innerhalb des Bundesgebiets sollen VS-VERTRAULICH oder höher eingestufte Verschlusssachen grundsätzlich im Voraus an eine Dienststelle am Zielort, die selbst Verschlusssachen verwaltet und aufbewahrt, mittels technischer Kommunikationsverbindungen nach § 55 übertragen werden. Ist dies nicht möglich sind die folgenden Absätze bei der persönlichen Mitnahme zu beachten.

(2) Verschlusssachen können außerhalb des Dienstgebäudes oder einer Liegenschaft nur auf Dienstreisen und zu Dienstbesprechungen mitgenommen werden, soweit dies dienstlich notwendig ist und sie angemessen gegen unbefugte Kenntnisnahme und unbefugten Zugriff gesichert werden. Die Mitnahme von VS-VERTRAULICH oder höher eingestuften Verschlusssachen aus anderem Anlass (zum Beispiel zur Bearbeitung in der Privatwohnung) ist unzulässig. In besonderen Fällen können die Geheimschutzbeauftragten Ausnahmen zulassen. Die Mitnahme von VS-NUR FÜR DEN DIENSTGEBRAUCH eingestuften Verschlusssachen richtet sich nach Ziffer 7 der Anlage V.

(3) Die Mitnahme von STRENG GEHEIM eingestuften Verschlusssachen bedarf der vorherigen Zustimmung durch die Geheimschutzbeauftragten. Dies gilt ebenso bei der Mitnahme von VS-VERTRAULICH und GEHEIM eingestuften Verschlusssachen in das Ausland.

(4) VS-VERTRAULICH oder höher eingestufte Verschlusssachen sind in einem äußerlich neutralen und verschlossenen VS-Transportbehälter mitzunehmen. An verdeckter Stelle ist die Anschrift der Dienststelle anzubringen. Werden STRENG GEHEIM oder GEHEIM eingestufte Verschlusssachen mitgenommen, soll ein Dienstwagen genutzt werden. Ist dies nicht möglich, sind STRENG GEHEIM eingestufte Verschlusssachen mit mindestens zwei ausreichend ermächtigten oder zugelassenen Personen zu befördern. Verschlusssachen in elektronischer Form sind auf hierfür zugelassener VS-IT oder mit einem zugelassenen Verfahren verschlüsselten Datenträgern mitzunehmen.

(5) Nach außerhalb des Bundesgebiets sind VS-VERTRAULICH oder höher eingestufte Verschlusssachen nach Möglichkeit durch den Kurierdienst des Auswärtigen Amtes an die zuständige Auslandsvertretung voraus zu senden oder mittels technischer Kommunikationsverbindungen nach § 55 zu übertragen und nach Erledigung des Dienstgeschäftes auf demselben Weg zurückzusenden. Ist dies nicht möglich, so versiegelt das Auswärtige Amt beziehungsweise die zuständige Auslandsvertretung die verpackten Verschlusssachen und stellt eine Bescheinigung aus, nach der ihr Inhaber zur Mitnahme des versiegelten Stückes als „Kuriergepäck“ berechtigt ist. Die persönliche Mitnahme von VS-VERTRAULICH oder GEHEIM eingestuften Verschlusssachen ist ohne Mitwirkung des Auswärtigen Amtes gestattet, wenn sich diese in elektronischer Form auf hierfür zugelassener VS-IT oder mit einem zugelassenen Verfahren verschlüsselt auf einem Datenträger befinden. Die persönliche Mitnahme von STRENG GEHEIM eingestuften Verschlusssachen im grenzüberschreitenden Verkehr ist unzulässig.

(6) Bei Mitnahme von Verschlusssachen sind diese ständig in persönlichem Gewahrsam zu halten oder nach § 23 aufzubewahren. Die Aufbewahrung in Hotelzimmern bei persönlicher Abwesenheit, Hotelsafes, Gepäckschließfächern oder in unbesetzten Fahrzeugen ist grundsätzlich unzulässig.

§ 29 Erörterung von Verschlusssachen

(1) Bei der Erörterung von geheimhaltungsbedürftigen Sachverhalten ist der Grundsatz „Kenntnis nur, wenn nötig“ zu beachten. Die Erörterung in der Öffentlichkeit ist zu unterlassen.

(2) Sollen Verschlusssachen in Dienstbesprechungen erörtert werden, so ist darauf bei der Einladung unter Angabe des Geheimhaltungsgrades hinzuweisen.

(3) Die entsendenden Dienststellen gewährleisten, dass nur ausreichend ermächtigte Teilnehmer entsandt werden und stellen bei VS-VERTRAULICH oder höher eingestuften Verschlusssachen über die Ermächtigung eine Konferenzbescheinigung nach Muster der Anlage VIII aus, soweit die einladende Stelle dies aus besonderen Gründen für erforderlich hält.

(4) Vor Beginn der Dienstbesprechung hat der Leiter der Veranstaltung auf die Geheimhaltungsbedürftigkeit der Erörterungen hinzuweisen und sich zu vergewissern, dass alle teilnehmenden Personen ausreichend ermächtigt sind.

(5) Aufzeichnungen bedürfen der Zustimmung und sind als Verschlusssachen zu behandeln. Über das Mitführen von Bild- und Tonaufzeichnungsgeräten, mobilen Telekommunikationsgeräten und sonstiger Informationstechnik soll der Leiter der Veranstaltung vor deren Beginn entscheiden.

(6) Bei Erörterung von STRENG GEHEIM oder GEHEIM eingestuften Verschlusssachen, sollen abhörsichere oder abhörgeschützte Räume benutzt werden. Vor Konferenzen auf hoher Ebene oder von besonderer Bedeutung ist bezüglich der notwendigen Abhörschutzmaßnahmen das Bundesamt für Sicherheit in der Informationstechnik rechtzeitig beratend hinzuzuziehen.

§ 30 Grundsätze der Aussonderung von Verschlusssachen

(1) Als VS-NUR FÜR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen werden wie nicht eingestuftes Material entsprechend dem Bundesarchivgesetz ausgesondert. Die Vernichtung erfolgt nach § 32.

(2) Nicht mehr benötigte VS-VERTRAULICH oder höher eingestufte Verschlusssachen sind aus dem Bestand der Dienststelle zur Archivierung oder Vernichtung nach den §§ 31 und 32 auszusondern.

§ 31 Archivierung von Verschlusssachen

(1) Dienststellen bieten, soweit gesetzlich nichts anderes bestimmt, ihre nicht mehr benötigten Verschlusssachen der Geheimhaltungsgrade VS-VERTRAULICH oder höher dem Bundesarchiv (Geheimarchiv) nach der VS-Archivrichtlinie (Anlage VI) zur Archivierung an.

(2) Dienststellen, die das Zwischenarchiv des Bundesarchivs nach § 20 der Richtlinie für das Bearbeiten und Verwalten von Schriftgut (Akten und Dokumenten) in Bundesministerien nutzen, sollen ihre nicht mehr laufend benötigten Verschlusssachen dem Bundesarchiv (Geheimarchiv) zur weiteren Aufbewahrung nach der VS-Archivrichtlinie übergeben.

(3) Nachgeordnete Dienststellen mit regionaler Zuständigkeit, für deren Unterlagen nach § 7 des Bundesarchivgesetzes ein Landesarchiv zuständig ist, bieten ihre nicht mehr benötigten Verschlusssachen dem Landesarchiv (Geheimarchiv) zur Archivierung an. Die VS-Archivrichtlinie ist sinngemäß anzuwenden. Soweit kein Geheimarchiv besteht, sind die Verschlusssachen bis zur Aufhebung der Einstufung bei der jeweiligen Dienststelle zu verwahren.

(4) Elektronisch vorliegende Verschlusssachen sind dem zuständigen Archiv in entsprechender Anwendung der VS-Archivrichtlinie zur Übernahme anzubieten. Das technische Verfahren der Übergabe ist zuvor mit dem Archiv abzusprechen. Das Bundesarchiv stellt für die Aussonderung digitaler Unterlagen und deren Archivierung einen Leitfaden zur Verfügung.

§ 32 Vernichtung von Verschlusssachen

(1) Verschlusssachen, die das zuständige Archiv nicht übernimmt, sind zu vernichten. Verschlusssachen sind so zu vernichten, dass der Inhalt weder erkennbar ist, noch erkennbar gemacht werden kann.

(2) Für die Vernichtung dürfen nur Produkte oder Verfahren eingesetzt oder Dienstleister beauftragt werden, die die Anforderungen des Bundesamtes für Sicherheit in der Informationstechnik erfüllen.

(3) VS-NUR FÜR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen können vom Bearbeiter an den dafür vorgesehenen Orten selbst vernichtet werden.

(4) VS-VERTRAULICH oder höher eingestufte Verschlusssachen dürfen nur auf Weisung eines zeichnungsbefugten VS-Bearbeiters durch die VS-Registratoren vernichtet werden. Die VS-Registratoren prüfen die Verschlusssachen vor der Vernichtung auf ihre Vollständigkeit. Die Vernichtung wird mittels Vernichtungsprotokoll und Vermerk der Vernichtungsprotokollnummer im VS-Bestandsverzeichnis nachgewiesen. Dabei ist zu vermerken, an welchem Tag welche Verschlusssachen oder welche Teile davon vernichtet wurden (mit Angabe der Ausfertigungsnummer und Seitenzahl) und wer die Weisung zur Vernichtung erteilt hat. Das Vernichtungsprotokoll ist vom ausführenden VS-Registrator und von einem Zeugen zu unterschreiben.

(5) Ist die Vernichtung von Verschlusssachen technisch nur für eine Zusammenstellung von Verschlusssachen möglich (zum Beispiel im Falle von Verschlusssachen, die auf einem Datenträger gespeichert sind), ist die Vernichtung grundsätzlich so lange auszusetzen, bis alle Verschlusssachen der Zusammenstellung vernichtet werden können. Ist die vorherige Vernichtung einzelner Dokumente unabdingbar, können die noch benötigten Dateien vor Vernichtung der Zusammenstellung nach den Bestimmungen dieser Verschlusssachenanweisung vervielfältigt werden.

§ 33 VS-Zwischenmaterial

(1) VS-Zwischenmaterial, das im Zusammenhang mit einer Verschlusssache anfällt (zum Beispiel Dateien, Vorentwürfe, Stenogramme, Tonträger, Folien oder Fehldrucke), gilt als Verschlusssache. Für die Behandlung von VS-Zwischenmaterial sind Abweichungen bei der Kennzeichnung und beim Nachweis sowie bei der Vernichtung zugelassen.

(2) VS-Zwischenmaterial, das nicht an Dritte weitergegeben und das unverzüglich vernichtet wird, braucht nicht als Verschlusssache gekennzeichnet und nicht nachgewiesen zu werden.

(3) VS-Zwischenmaterial, das nicht unverzüglich vernichtet wird, ist mit dem entsprechenden Geheimhaltungsgrad und dem Zusatz “VS-Zwischenmaterial“ zu kennzeichnen. Bei Weitergabe von VS-Zwischenmaterial von VS-VERTRAULICH oder höher eingestuften Verschlusssachen an Dritte ist ein Nachweis erforderlich; dies gilt nicht bei Weitergabe an die VS-Registratur.

(4) Die Vernichtung von VS-Zwischenmaterial richtet sich nach § 32 mit Ausnahme des Absatzes 4 Satz 2 bis 5, der keine Anwendung findet.



Abschnitt VI: Zusammenarbeit mit nichtdeutschen Stellen und nichtöffentlichen Stellen mit Sitz im Ausland

§ 34 Weitergabe von deutschen Verschlusssachen an nichtdeutsche Stellen und nichtöffentliche Stellen mit Sitz im Ausland

(1) Die Weitergabe von deutschen Verschlusssachen an Dienststellen ausländischer Staaten sowie über- oder zwischenstaatlicher Organisationen (nichtdeutsche Stellen) setzt ein Regierungs- oder Ressortgeheimschutzabkommen oder ein entsprechendes internationales Abkommen voraus, welches die Bedingungen für die Weitergabe und weitere Handhabung regelt. Die Weitergabe von Verschlusssachen an nichtöffentliche Stellen mit Sitz im Ausland setzt entsprechende Regelungen in einem solchen Abkommen voraus.

(2) Ein Regierungsgeheimschutzabkommen ermöglicht allen öffentlichen Stellen des Bundes den Verschlusssachenaustausch, ein Ressortgeheimschutzabkommen lediglich dem jeweiligen Ressort mit der weiteren Vertragspartei.

(3) Wird die Notwendigkeit eines regelmäßigen VS-Austausches mit einem ausländischen Staat oder einer über- oder zwischenstaatlichen Organisation erkennbar, mit dem oder der kein Geheimschutzabkommen oder ein entsprechendes internationales Abkommen besteht, ist dem Bundesministerium des Innern und für Heimat in seiner Eigenschaft als Nationale Sicherheitsbehörde für den Geheimschutz die Notwendigkeit eines Regierungsgeheimschutzabkommens anzuzeigen. Nur für den Fall, dass der Abschluss eines solchen aus politischen, rechtlichen oder anderen Gründen nicht möglich sein sollte, ist der Abschluss eines Ressortgeheimschutzabkommens anzustreben. Die Erteilung einer Verhandlungsgenehmigung des Auswärtigen Amtes für ein Ressortgeheimschutzabkommen bedarf der Zustimmung des Bundesministeriums des Innern, für Bau und Heimat.

(4) Liegt kein Regierungs- oder Ressortgeheimschutzabkommen oder ein entsprechendes internationales Abkommen vor, können deutsche Verschlusssachen nur dann an nichtdeutsche Stellen oder nichtöffentliche Stellen nach Absatz 1 weitergegeben werden, wenn

		dies zur Erfüllung der Aufgaben der deutschen Stelle erforderlich ist,



		der Empfänger über die Geheimhaltungspflicht informiert wurde,



		die nichtdeutsche Stelle der deutschen Stelle nach dem Muster der Anlage VIII schriftlich zusichert, die Verschlusssachen entsprechend der eigenen Geheimschutzvorschriften zu schützen,



		im Falle von VS-VERTRAULICH oder höher eingestuften Verschlusssachen der Empfänger schriftlich erklärt, dass nur sicherheitsüberprüftes Personal Zugang zu den Verschlusssachen erhält und



		die deutsche Stelle die Weitergabe dokumentiert.





(5) Soweit die Weitergabe zur Wahrung wesentlicher Sicherheitsinteressen dringend erforderlich ist, können die Voraussetzungen des Absatzes 4 Nummer 1 bis 5 nachgeholt werden.

(6) Soweit deutsche Stellen deutsche Verschlusssachen an nichtdeutsche Stellen nach Absatz 1 oder Absatz 4 weitergeben, teilt der Geheimschutzbeauftragte dies unter Nennung der Anzahl, des Geheimhaltungsgrades und des Empfängers dem Bundesministerium des Innern und für Heimat als Nationale Sicherheitsbehörde für den Geheimschutz jährlich mit.

(7) Deutsche Verschlusssachen sind vor der Weitergabe nach § 20 Absatz 2 hinsichtlich des Empfängers zu kennzeichnen.

(8) Vor der Weitergabe von Verschlusssachen an nichtdeutsche Stellen oder nichtöffentliche Stellen mit Sitz im Ausland ist die Zustimmung des Herausgebers einzuholen.

§ 35 Empfang und Handhabung nichtdeutscher Verschlusssachen

(1) Nichtdeutsche Verschlusssachen, zu deren Schutz deutsche Dienststellen verpflichtet sind, sind nach dem deutschen Geheimhaltungsgrad, der dem Geheimhaltungsgrad der empfangenen Verschlusssache entspricht, und den getroffenen Vereinbarungen oder der Zusicherung nach Absatz 2 zu behandeln. Über- oder zwischenstaatliche Regelungen bleiben unberührt.

(2) Soweit kein Regierungs- oder Ressortgeheimschutzabkommen oder ein entsprechendes internationales Abkommen vorliegt, dürfen deutsche Stellen zum Empfang nichtdeutscher Verschlusssachen Zusicherungen entsprechend § 34 Absatz 4 gegenüber nichtdeutschen Stellen abgeben. Das Bundesministerium des Innern und für Heimat als Nationale Sicherheitsbehörde für den Geheimschutz kann im Ausnahmefall abweichende Regelungen treffen.

(3) Alle Rechte des nichtdeutschen Herausgebers bleiben unberührt.

§ 36 Sicherheitsakkreditierung

(1) IT-Systeme zur Handhabung von Verschlusssachen über- oder zwischenstaatlicher Organisationen (beispielsweise der EU oder der NATO) müssen einem Sicherheitsakkreditierungsverfahren unterzogen werden. Dieses Verfahren dient dem Zweck, Gewissheit darüber zu erlangen, dass alle angemessenen Sicherheitsmaßnahmen durchgeführt worden sind und dass ein ausreichender Schutz der Verschlusssachen und des IT-Systems nach den anzuwendenden Regelungen der über- oder zwischenstaatlichen Organisationen erreicht wird.

(2) Das Bundesministerium des Innern und für Heimat als Nationale Sicherheitsbehörde für den Geheimschutz ist im Sinne der nationalen Zuständigkeit Sicherheitsakkreditierungsstelle (SAA) für IT-Systeme zur Handhabung von Verschlusssachen über- oder zwischenstaatlicher Organisationen. Es kann diese Rolle oder die damit verbundenen Aufgaben ganz oder teilweise an andere Stellen delegieren.

(3) Die Erarbeitung und fortlaufende Aktualisierung der anzuwendenden Akkreditierungsstrategie obliegt dem Bundesamt für Sicherheit in der Informationstechnik im Einvernehmen mit dem Bundesministerium des Innern und für Heimat. Letzteres kann in Einzelfällen von der Akkreditierungsstrategie abweichen oder Abweichungen genehmigen.

§ 37 Zentralregistraturen

(1) Für nichtdeutsche Verschlusssachen der NATO des Geheimhaltungsgrades COSMIC TOP SECRET oder mit dem Warnvermerk ATOMAL oder höher richtet die Nationale Sicherheitsbehörde für den Geheimschutz beim Bundesministerium der Verteidigung eine Zentralregistratur als zentrale Ein- und Ausgangsstelle für den Empfang und die Weitergabe der Verschlusssachen ein.

(2) Für nichtdeutsche Verschlusssachen der EU des Geheimhaltungsgrades TRES SECRET UE/EU TOP SECRET richtet das Auswärtige Amt eine Zentralregistratur als zentrale Ein- und Ausgangsstelle für den Empfang und die Weitergabe der Verschlusssachen ein.

Weiteres zu diesem Abschnitt ist der Anlage VII zu entnehmen.



Abschnitt VII: Materielle und technische Maßnahmen

§ 38 Planung und Durchführung

(1) Bei der Planung und Durchführung von Baumaßnahmen sind rechtzeitig die notwendigen Geheimschutzvorkehrungen zu treffen. Näheres bestimmen die Richtlinien für Sicherheitsmaßnahmen bei der Durchführung von Bauaufgaben.

(2) Bei der Planung von VS-Aktensicherungsräumen, VS-Arbeitsbereichen, VS-IT-Räumen und -Bereichen, Sicherheitsbereichen, Alarmanlagen zum Schutz von Verschlusssachen, Telekommunikationsanlagen und abhörsicheren oder abhörgeschützten Räumen ist das Bundesamt für Sicherheit in der Informationstechnik beratend hinzuzuziehen.

§ 39 Räumliche Sicherheitsmaßnahmen

(1) VS-IT-Räume und alle anderen Räume, in denen VS-VERTRAULICH oder höher eingestufte Verschlusssachen gehandhabt werden (VS-Arbeitsbereiche) sind so zu schützen, dass Unbefugte am Zutritt gehindert werden. Unberechtigte Zutrittsversuche sollen automatisiert aufgezeichnet werden.

(2) Mit der Handhabung von Verschlusssachen befasste Organisationseinheiten und Personen sind nach Möglichkeit räumlich zusammenzufassen.

(3) Sofern Umfang und Bedeutung der dort anfallenden Verschlusssachen es erfordern, sind in einer Behörde oder sonstigen öffentlichen Stelle des Bundes oder in einem Teil von ihr von der jeweils zuständigen obersten Bundesbehörde im Einvernehmen mit dem Bundesministerium des Innern und für Heimat Sicherheitsbereiche zu bilden. Diese sind durch personelle, organisatorische und technische Maßnahmen gegen den Zutritt durch Unbefugte zu schützen. Zutritt zu diesen Bereichen darf nur an Stellen möglich sein, an denen eine zuverlässige Prüfung der Zutrittsberechtigung stattfindet. Als Sicherheitsbereiche kommen sowohl einzelne oder mehrere Räume als auch Gebäude oder Gebäudegruppen in Betracht.

(4) Die in einem Sicherheitsbereich tätigen Personen sind beim Betreten des Sicherheitsbereiches anhand des Dienstausweises oder auf andere geeignete Weise zu identifizieren. Besucher und Fremdpersonal sind nach Identitätsfeststellung während des Aufenthalts im Sicherheitsbereich zu beaufsichtigen. Bei Besuchern und Fremdpersonal, die/das nachweislich (zum Beispiel durch eine Konferenzbescheinigung nach Muster der Anlage VIII) nach dem Sicherheitsüberprüfungsgesetz und der Allgemeinen Verwaltungsvorschrift zum personellen Geheimschutz und zum vorbeugenden personellen Sabotageschutz überprüft sind/ist, kann die Beaufsichtigung entfallen.

(5) Das Kontrollpersonal ist über alle Arten von Ausweisen, die zum Betreten des Sicherheitsbereichs berechtigen, zu unterrichten. Die Aufgaben des Kontrollpersonals sind in einer Dienstanweisung festzulegen.

(6) Personen, die zum Zugang zu Verschlusssachen ermächtigt sind oder die eine Tätigkeit ausüben, bei der sie sich Zugang zu Verschlusssachen des Geheimhaltungsgrades VS-VERTRAULICH oder höher verschaffen können, ist der Betrieb von privaten Bild- und Tonaufzeichnungsgeräten, privater Informationstechnik und mobilen Telekommunikations-Endgeräten (dies sind zum Beispiel Mobiltelefone, Datenträger, PDA usw.) am Arbeitsplatz grundsätzlich untersagt. Die Geheimschutzbeauftragten - bei Konferenzen, Sitzungen und Besprechungen die verantwortlichen Leiter - können spezielle Regelungen festlegen, um den Betrieb zu erlauben oder das Mitbringen zu untersagen.

§ 40 Technische Sicherung von Verschlusssachen

(1) Technische Mittel zur Sicherung von Verschlusssachen müssen die vom Bundesamt für Sicherheit in der Informationstechnik festgelegten Anforderungen erfüllen. Dies gilt insbesondere für:

		VS-Verwahrgelasse,



		VS-Schlüsselbehälter,



		Einbruch- und Überfallmeldeanlagen,



		Zutrittskontrollanlagen,



		VS-Transportbehälter,



		VS-Verpackungen,



		VS-Sicherheitstüren und -schlösser und



		technische Mittel zur Vernichtung von Verschlusssachen.





(2) Das Bundesamt für Sicherheit in der Informationstechnik führt Prüfungen technischer Mittel und Eignungsfeststellungen entweder auf der Grundlage eines festgestellten Bedarfs in der Bundesverwaltung oder auf Antrag einer Dienststelle durch. Die abschließende Produktabnahme beinhaltet die Prüfung und Bewertung der technischen Mittel zur Sicherung von Verschlusssachen nach Maßgabe der besonderen Belange des Geheimschutzes. Die entsprechend einzuhaltenden Normen und ergänzenden Anforderungen legt das Bundesamt für Sicherheit in der Informationstechnik in Technischen Leitlinien fest.

(3) Das Bundesamt für Sicherheit in der Informationstechnik gibt eine auf der Eignungsfeststellung basierende aktuelle Liste der geeigneten technischen Mittel als Technische Leitlinie heraus.

(4) Stehen keine technischen Mittel mit Eignungsfeststellung zur Verfügung, kann das Bundesamt für Sicherheit in der Informationstechnik im Einzelfall auch dem Einsatz anderer technischer Mittel zustimmen, soweit diese einen vergleichbaren Schutz bieten.

§ 41 Abhörschutzmaßnahmen

(1) Dienststellen haben Vorkehrungen zu treffen, damit ihre Telekommunikations- und Informationstechnik nicht dazu missbraucht werden kann, um Raum- und Telefongespräche abzuhören.

(2) Dienststellen richten Räume, in denen häufig oder regelmäßig Gespräche mit VS-VERTRAULICH oder höher eingestuftem Inhalt geführt werden, abhörgeschützt oder abhörsicher wie folgt ein:

		VS-VERTRAULICH	Abhörgeschützter Raum,



		GEHEIM		Abhörgeschützter Raum und



		STRENG GEHEIM	Abhörsicherer Raum.





(3) Für Räume nach Absatz 2 gelten die folgenden grundsätzlichen Anforderungen:

		Verfügt die Dienststelle über einen Sicherheitsbereich, sollen sie grundsätzlich innerhalb dieses Sicherheitsbereichs eingerichtet werden.



		Sie sind gegen den unbemerkten Zutritt Unbefugter zu schützen. Art und Umfang des Schutzes legen die Geheimschutzbeauftragten unter Berücksichtigung der Lage und des bestehenden Umgebungsschutzes fest.



		Sie müssen mindestens eine akustische Dämpfung aufweisen, die ein Mithören von außen hinreichend ausschließt.



		Sie sind so ausgeführt und ausgestattet, dass Versteckmöglichkeiten für Abhöreinrichtungen nach Möglichkeit beschränkt sind und Manipulationsprüfungen wirksam und in angemessener Zeit durchgeführt werden können.



		Abhörsichere Besprechungsräume sind so zu gestalten, dass auch eine unbefugte Übertragung von Gesprächen mittels technischer Hilfsmittel (Abhörgeräten) nach außen verhindert wird.





Näheres regelt eine Technische Leitlinie des Bundesamtes für Sicherheit in der Informationstechnik.

(4) Geräte, die geeignet sind Bild- und/oder Tonaufnahmen zu erstellen, zu speichern oder zu übertragen (zum Beispiel Mobiltelefone, Smartphones, Notebooks, Kameras, Diktiergeräte), dürfen in abhörgeschützten oder abhörsicheren Räumen nicht mitgeführt werden, wenn diese für Gespräche mit VS-VERTRAULICH oder höher eingestuftem Inhalt genutzt werden. Ausnahmen bedürfen im Einzelfall der Zustimmung der Geheimschutzbeauftragten.

§ 42 Besondere Dienststellen

(1) Sofern Dienststellen in besonderem Maße Ziel von Angriffen auf Vertraulichkeit, Verfügbarkeit, Integrität und Authentizität von Verschlusssachen sind, legt das Bundesministerium des Innern und für Heimat diese als Dienststellen mit besonderem Geheimschutzbedarf fest.

(2) Dienststellen nach Absatz 1 treffen in Zusammenarbeit mit dem Bundesamt für Sicherheit in der Informationstechnik weitere Sicherheitsvorkehrungen. Insbesondere sind mindestens alle vier Jahre umfassende Beratungen und Prüfungen durch das Bundesamt für Sicherheit in der Informationstechnik in Anspruch zu nehmen.

§ 43 VS-Registraturen

(1) VS-Registraturen werden, sofern vorhanden, in Sicherheitsbereichen eingerichtet.

(2) Außerhalb der Arbeitszeit sind sie zu bewachen oder durch eine Alarmanlage technisch zu überwachen. In beiden Fällen ist sicherzustellen, dass Unbefugte am Zutritt gehindert werden und dass ein Eindringen Unbefugter erkannt und hilfeleistenden Stellen gemeldet wird.

(3) Der Zutritt zu VS-Registraturen wird grundsätzlich nur den von den Geheimschutzbeauftragten festgelegten Mitarbeitern gewährt. Alle anderen Personen sind, soweit ihnen ebenfalls Zutritt gewährt werden muss, von Mitarbeitern der VS-Verwaltung zu begleiten.

§ 44 VS-Verwahrgelasse

(1) VS-Verwahrgelasse sind besonders gesicherte Räume, Schränke oder sonstige Behältnisse zur Aufbewahrung von Verschlusssachen.

(2) Jede VS-Registratur verfügt über mindestens ein VS-Verwahrgelass.

(3) Ein VS-Verwahrgelass kann von mehreren Personen genutzt werden, soweit dem Grundsatz „Kenntnis nur, wenn nötig“ durch geeignete technische Maßnahmen Rechnung getragen wird, die die Geheimschutzbeauftragten in Abhängigkeit von den dort aufbewahrten Verschlusssachen und den zum Zugang berechtigten Personen festlegen und in der Geheimschutzdokumentation beschreiben.

(4) Unberechtigte Zugangsversuche zu VS-Verwahrgelassen sind, soweit technisch möglich, zu protokollieren.

§ 45 VS-IT-Räume und -Bereiche

(1) VS-IT-Räume und -Bereiche sind Räume und Bereiche, in denen VS-VERTRAULICH oder höher eingestufte Verschlusssachen mit IT be- oder verarbeitet werden.

(2) Sie sollen, sofern vorhanden, in Sicherheitsbereichen eingerichtet oder zu Sicherheitsbereichen im Sinne von § 39 Absatz 3 erklärt und entsprechend gegen unbefugten Zutritt geschützt werden.

(3) Die Sicherungsmaßnahmen für Räume und Bereiche, in denen VS-NUR FÜR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen mit IT be- und verarbeitet werden, sind von den Geheimschutzbeauftragten festzulegen.

§ 46 Zutritts- und Zugangsmittel

(1) Zutritts- und Zugangsmittel zu VS-Arbeitsbereichen, Sicherheitsbereichen, VS-Verwahrgelassen, abhörgeschützten und abhörsicheren Räumen, VS-IT, mit der VS-VERTRAULICH oder höher eingestufte Verschlusssachen gehandhabt werden oder Systemen zur technischen Überwachung von Verschlusssachen sind so zu schützen, dass Unbefugte keinen Zugriff auf Verschlusssachen erhalten.

(2) Gegenständliche Zutritts- und Zugangsmittel sind grundsätzlich während der Dienstzeit in persönlichem Gewahrsam zu halten. Vor Verlassen des Dienstgebäudes sind sie grundsätzlich in einem VS-Verwahrgelass oder VS-Schlüsselbehälter zu verschließen. VS-Schlüsselbehälter sind möglichst zu beaufsichtigen. Der Verschluss von Zutritts- und Zugangsmitteln unterschiedlicher Nutzer erfolgt grundsätzlich getrennt. Die Schlüssel zu den VS-Schlüsselbehältern verbleiben im persönlichen Gewahrsam des Nutzers des VS-Schlüsselbehälters.

(3) Wissensbasierte Zutritts- und Zugangsmittel dürfen nur den Berechtigten bekannt sein. Sie sind zu ändern:

		vor der erstmaligen Nutzung,



		bei einem Wechsel der Berechtigten,



		nach deren Nutzung in Abwesenheit des Berechtigten,



		bei einem Verdacht, dass sie bekannt geworden sind und



		mindestens alle zwölf Monate.





(4) Zutritts- und Zugangsmittel nach Absatz 1 sind zentral zu verwalten und deren Ausgabe zu dokumentieren.

(5) Für Notfälle sollen gegenständliche und wissensbasierte Reservezutritts- und -zugangsmittel in beschrifteten und versiegelten Umschlägen voneinander und von den Originalzutritts- und -zugangsmitteln getrennt in VS-Verwahrgelassen aufbewahrt werden.

§ 47 Abnahmen und Wiederholungsprüfungen

(1) Dienststellen weisen die ordnungsgemäße Funktion und Ausführung von technischen Mitteln zur Sicherung von Verschlusssachen, von abhörgeschützten und abhörsicheren Räumen sowie die Einhaltung der Anforderungen der jeweiligen Technischen Leitlinien durch Abnahmeprüfungen des Bundesamtes für Sicherheit in der Informationstechnik und entsprechende Prüfprotokolle nach.

(2) Das Bundesamt für Sicherheit in der Informationstechnik ist über anstehende Prüfungen nach Absatz 1 rechtzeitig zu unterrichten.

(3) Nach wesentlichen Änderungen oder wenn eine Beeinträchtigung der Wirksamkeit (zum Beispiel durch Abnutzung oder Verschleiß) zu erwarten ist, sind die Überprüfungen zu wiederholen.

(4) Bei Auslandsvertretungen der Bundesrepublik Deutschland tritt der Bundesnachrichtendienst an die Stelle des Bundesamtes für Sicherheit in der Informationstechnik.

§ 48 Lauschabwehrprüfungen

(1) Lauschabwehrprüfungen werden vom Bundesamt für Sicherheit in der Informationstechnik durchgeführt.

(2) Abhörgeschützte und abhörsichere Räume sind auf Veranlassung der Geheimschutzbeauftragten vor der erstmaligen Nutzung für Verschlusssachen und danach stichprobenweise sowie anlassbezogen auf Manipulationen zu untersuchen, die die Sicherheit der Verschlusssachen gefährden können.

(3) Die Geheimschutzbeauftragten legen die Häufigkeit der Stichproben in Abstimmung mit dem Bundesamt für Sicherheit in der Informationstechnik fest. In Dienststellen nach § 42 soll die Prüfung ausgewählter Räume mindestens alle vier Jahre durchgeführt werden.

(4) Andere Räume sind bei Vorliegen eines Manipulationsverdachts oder aus Anlass von Konferenzen von besonderer Bedeutung zu prüfen.

(5) Die Dienststellen unterstützen das Bundesamt für Sicherheit in der Informationstechnik bei der Durchführung der Überprüfungen.

(6) Bei Auslandsvertretungen der Bundesrepublik Deutschland tritt der Bundesnachrichtendienst an die Stelle des Bundesamtes für Sicherheit in der Informationstechnik.



Abschnitt VIII: Einsatz von Informationstechnik

§ 49 Allgemeine Grundsätze

(1) Die Sicherheit von VS-IT ist während des gesamten Lebenszyklus ab dem Zeitpunkt, zu dem feststeht, dass sie zur VS-Verarbeitung eingesetzt werden soll, bis zur Aussonderung kontinuierlich zu gewährleisten.

(2) Werden mit VS-IT VS-VERTRAULICH oder höher eingestufte Verschlusssachen verarbeitet, ist eine Risikoanalyse nach den Standards des Bundesamtes für Sicherheit in der Informationstechnik in der jeweils gültigen Fassung durchzuführen.

§ 50 Freigabe des Betriebs von VS-IT

(1) Die Verarbeitung von Verschlusssachen ist nur mit VS-IT zulässig, die hierfür freigegeben ist. Die Freigabe kann mit Auflagen erteilt werden.

(2) Voraussetzung für die Freigabe ist die Einhaltung der Standards zur Informationssicherheit des Bundesamtes für Sicherheit in der Informationstechnik in der jeweils geltenden Fassung. Dies ist dem Bundesamt nach dessen Vorgaben nachzuweisen; es überprüft die Umsetzung turnusmäßig nach den Vorgaben des Bundesministeriums des Innern und für Heimat risikobasiert gemäß § 4a BSIG.

(3) Für eine Freigabe ist zudem erforderlich, dass die Anforderungen des Geheimschutzes erfüllt sind; das sind regelmäßig:

		Die Erfüllung des Grundsatzes „Kenntnis nur, wenn nötig“ (§§ 3 Absatz 1, 24 Absatz 2 und 58 Absatz 1 Nummer 2)



		die Beachtung der Grundsätze zu Einstufung und Kennzeichnung von Verschlusssachen (§§ 15 Absatz 1, 17 Absatz 1, 18 Absatz 2, 19 und 20 Absatz 2)



		die Verwaltung und der Nachweis der Verschlusssachen (§ 21)



		die Einhaltung der Regeln zur (zeitweiligen) Aufbewahrung von Verschlusssachen (§ 23)



		die Gewährleistung der Sicherheit von VS-IT über deren gesamten Lebenszyklus (§ 49 Absatz 1)



		die Aussonderung und Vernichtung von Verschlusssachen (§§ 30 fortfolgende, 56)



		die Beachtung der Vorgaben zur Übertragung von Verschlusssachen über technische Kommunikationsverbindungen (§ 55)



		die Beachtung der einschlägigen Bestimmungen über- oder zwischenstaatlicher Organisationen sowie bilateraler Geheimschutzabkommen (§§ 34 und 35)



		die Sicherheitsakkreditierung (§ 36).





Die Anforderungen werden in dem vom Bundesamt für Sicherheit in der Informationstechnik herausgegebenen Geheimschutzbaustein des IT-Grundschutzes konkretisiert. Im Einzelfall und insbesondere infolge weiterer Geheimschutzanforderungen aufgrund nationaler und internationaler Bestimmungen mit Bezug auf die Handhabung und Verarbeitung von Verschlusssachen der Geheimhaltungsgrade VS-VERTRAULICH oder höher können die Geheimschutzbeauftragten weitere Anforderungen vorsehen. Vor der Freigabe veranlassen die Geheimschutzbeauftragten eine Überprüfung der wirksamen Umsetzung der Geheimschutzanforderungen, beispielsweise durch einrichtungsexterne Prüfer. Das Ergebnis der Überprüfung ist in der Geheimschutzdokumentation festzuhalten.

(4) Die Dienststellenleitung erteilt die Freigabe, sofern die in den Absätzen 2 und 3 genannten Voraussetzungen vorliegen. Bei Freigaben von VS-IT-Systemen für den Geheimhaltungsgrad VS-NUR FÜR DEN DIENSTGEBRAUCH ist dies insbesondere der Fall, soweit hierfür eine ISO 2 7001-Zertifizierung auf Basis des IT-Grundschutzes inklusive der im Geheimschutzbaustein aufgeführten Anforderungen vorliegt. Sollen Verschlusssachen der Geheimhaltungsgrade VS-VERTRAULICH oder höher verarbeitet werden, tritt als weitere Voraussetzung ein Freigabevotum des Bundesamtes für Sicherheit in der Informationstechnik hinzu. Das Freigabevotum und die Freigabe sind in der Geheimschutzdokumentation festzuhalten.

(5) Sind an einem VS-IT-System mehrere Dienststellen des Bundes beteiligt, handelt es sich um einen VS-IT-Verbund. In diesem Fall obliegt die Gesamtfreigabe der für den Betrieb verantwortlichen Dienststelle (Betreiber). Die Gesamtfreigabe erfolgt auf Grundlage der in Absatz 4 genannten Voraussetzungen. Im Zweifel bestimmt bei ressortinternen VS-IT-Verbünden die zuständige oberste Bundesbehörde und bei ressortübergreifenden VS-IT-Verbünden das Bundesministerium des Innern und für Heimat als Nationale Sicherheitsbehörde für den Geheimschutz den Betreiber des VS-IT-Verbundes. Der Betreiber ist für die Koordinierung der Erfüllung der in Absatz 4 genannten Voraussetzungen zuständig. Das Freigabevotum und die Freigabe sind in der Geheimschutzdokumentation des Betreibers festzuhalten.

(6) Wird ein VS-IT-System im Auftrag des Bundes privatrechtlich betrieben, so bestimmt die jeweils zuständige oberste Bundesbehörde, welche Stelle als Betreiber für die Umsetzung der sich aus der VSA ergebenden Aufgaben Sorge trägt. Bei ressortübergreifenden VS-IT-Systemen bestimmt im Zweifel das Bundesministerium des Innern und für Heimat als Nationale Sicherheitsbehörde für den Geheimschutz die hierfür zuständige Dienststelle.

(7) Das Bundesamt für Sicherheit in der Informationstechnik unterstützt die Dienststellen im Prozess der VS-IT-Freigabe einschließlich der Erfüllung seiner Vorgaben. Dies erfolgt etwa auch anhand von Handreichungen und Praxisbeispielen.

(8) Die Geheimschutzbeauftragten veranlassen eine Wiederholung der Überprüfung nach Absatz 3 in regelmäßigen Abständen sowie anlassbezogen. Ergibt die Überprüfung, dass eine Freigabe nicht erneut erteilt werden könnte, haben die Geheimschutzbeauftragten auf die unverzügliche Herstellung eines vorschriftenkonformen Zustandes hinzuwirken. Die Freigabe ist zu widerrufen, wenn auch mit Maßnahmen des Risikomanagements ein vorschriftenkonformer Zustand nicht hergestellt werden kann. Die Ergebnisse der Folgeüberprüfungen sowie ein Widerruf der Freigabe sind in der Geheimschutzdokumentation festzuhalten.

(9) Geheimschutzrelevante Änderungen bei freigegebener VS-IT bedürfen der vorherigen Zustimmung der Geheimschutzbeauftragten.

(10) Dem Bundesamt für Sicherheit in der Informationstechnik ist die erfolgte Freigabe sowie ihr Widerruf mitzuteilen. Das Bundesamt für Sicherheit in der Informationstechnik führt eine Liste über die in den Dienststellen freigegebene VS-IT sowie der freigegebenen VS-IT-Verbünde und erteilt allen Dienststellen auf berechtigtes Verlangen darüber Auskunft.

(11) Näheres regelt eine Technische Leitlinie des Bundesamtes für Sicherheit in der Informationstechnik.

§ 51 Zulassung

(1) Das Bundesamt für Sicherheit in der Informationstechnik legt fest, welche IT-Sicherheitsprodukte oder -komponenten über eine Zulassung verfügen müssen. Diese IT-Sicherheitsprodukte und -komponenten übernehmen innerhalb von VS-IT IT-Sicherheitsfunktionen zum Schutz elektronischer Verschlusssachen.

(2) Grundlage für die Zulassung ist das Zulassungskonzept des Bundesamtes für Sicherheit in der Informationstechnik. Dieses wird im Einvernehmen zwischen dem Bundesministerium des Innern und für Heimat und dem Bundesamt für Sicherheit in der Informationstechnik festgelegt.

(3) Die Zulassung wird durch einen Zulassungsnachweis des Bundesamtes für Sicherheit in der Informationstechnik bestätigt. Dieser enthält auch Bestimmungen für den Einsatz und den Betrieb.

(4) Das Bundesamt für Sicherheit in der Informationstechnik führt Zulassungsverfahren entweder auf der Grundlage eines festgestellten Bedarfs in der Bundesverwaltung oder auf Antrag einer Dienststelle durch.

(5) Sofern für bestimmte VS-IT keine zugelassenen IT-Sicherheitsprodukte oder -komponenten zur Verfügung stehen oder eine Bereitstellung nicht oder nicht zeitgerecht veranlasst werden kann, ist beim Bundesamt für Sicherheit in der Informationstechnik eine Einsatzerlaubnis für andere IT-Sicherheitsprodukte oder -komponenten zu beantragen. Das Bundesamt kann diese Einsatzerlaubnis zeitlich befristen sowie besondere Auflagen und Einschränkungen hinsichtlich der Einsatz- und Betriebsbedingungen erteilen. Nähere Einzelheiten regelt das Zulassungskonzept des Bundesamtes für Sicherheit in der Informationstechnik.

§ 52 IT-Sicherheitsfunktionen

(1) IT-Sicherheitsfunktionen innerhalb von VS-IT, die Gegenstand einer Zulassungsaussage nach § 51 sein können, sind Funktionen, die sich den folgenden Kategorien zuordnen lassen:

		zur Zugangs- und Zugriffskontrolle,



		zur Identifikation und Authentisierung,



		zur kryptographischen Unterstützung,



		für das Sicherheitsmanagement,



		zur Informationsflusskontrolle,



		zum internen Schutz der Benutzerdaten,



		zum Selbstschutz der Sicherheitsfunktionen und ihrer Daten,



		zur Netzwerktrennung,



		zum Schutz der Unversehrtheit,



		zur Verfügbarkeitsüberwachung oder



		zur Sicherheitsprotokollierung und Nachweisführung.





Einzelheiten dazu und zum Zulassungskonzept werden in den Technischen Leitlinien des Bundesamtes für Sicherheit in der Informationstechnik geregelt. Diese regeln auch die Mitwirkungspflichten der an einem Zulassungsverfahren beteiligten Parteien.

(2) Das Bundesamt für Sicherheit in der Informationstechnik gibt einen auf diesen IT-Sicherheitsfunktionen und den sich hieraus ableitenden Produktklassen und -typen basierenden Katalog sowie eine aktuelle Liste zugelassener IT-Sicherheitsprodukte und -komponenten heraus. Der Katalog der Produktklassen und -typen definiert insbesondere,

		ob eine Zulassungsaussage für einen Produkttyp erforderlich ist und



		welche Sicherheitsfunktionen in einem Zulassungsverfahren für einzelne Produkttypen gelten.





§ 53 Schutz von VS-Übertragungseinrichtungen, -leitungen und -verteilern

(1) VS-Übertragungseinrichtungen, -leitungen und -verteiler, die Verschlusssachen unkryptiert führen, sind gegen unbefugten Zugriff zu schützen.

(2) Für VS-IT, die für VS-NUR FÜR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen eingesetzt wird, gilt dieser Schutz innerhalb von Räumen und Bereichen, die gegen unkontrollierten Zutritt geschützt sind, grundsätzlich als gegeben.

(3) Für VS-IT, die für VS-VERTRAULICH oder höher eingestufte Verschlusssachen eingesetzt wird, gilt dieser Schutz innerhalb von VS-IT-Räumen und -Bereichen grundsätzlich als gegeben.

(4) Außerhalb von Räumen und Bereichen nach den Absätzen 2 und 3 sind durch die Geheimschutzbeauftragten festzulegende zusätzliche Maßnahmen zu treffen. Näheres regelt eine Technische Leitlinie des Bundesamtes für Sicherheit in der Informationstechnik.

§ 54 Handhabung von Datenträgern und IT-Produkten für unkryptierte Verschlusssachen

IT-Produkte, die keiner Zulassung bedürfen, Datenträger und mobile IT, auf denen jeweils elektronische Verschlusssachen unkryptiert gespeichert sind, sind so zu schützen wie es die Einstufung der darauf gespeicherten Information erfordert.

§ 55 Übertragung von Verschlusssachen über technische Kommunikationsverbindungen

(1) Verschlusssachen müssen bei der Weitergabe über technische Kommunikationsverbindungen (elektronische Übertragung) grundsätzlich durch IT-Sicherheitsprodukte nach Vorgaben des Bundesamtes für Sicherheit in der Informationstechnik verschlüsselt werden. § 57 bleibt unberührt.

(2) Abweichend von Absatz 1 ist die unverschlüsselte Weitergabe von Verschlusssachen des Geheimhaltungsgrades VS-NUR FÜR DEN DIENSTGEBRAUCH grundsätzlich erlaubt, wenn sie unter Einsatz von VS-IT erfolgt, die gemäß den Vorschriften des § 50 dazu freigegeben worden ist. Vor der Weitergabe hat sich jede Nutzerin und jeder Nutzer zu vergewissern, dass nicht nur die Bedingungen des § 24 Absatz 2 und 3 erfüllt sind, sondern die Empfängerinnen und Empfänger die Verschlusssachen ausschließlich über das dafür freigegebene Netz erhalten. Sind diese Bedingungen erfüllt, ist auch die Weitergabe von Verschlusssachen über- und zwischenstaatlicher Organisationen sowie anderer Staaten erlaubt, es sei denn, höherrangige Rechtsvorschriften stehen dem ausdrücklich entgegen.

(3) Abweichend von Absatz 1 dürfen Verschlusssachen ausnahmsweise über andere technische Kommunikationsverbindungen übermittelt werden, wenn die Übermittlung über eine Kommunikationsverbindung nach Absatz 1 einen unvertretbaren Zeitverlust bedeuten würde. In diesem Fall darf

		für die Kommunikation von VS-NUR FÜR DEN DIENSTGEBRAUCH eingestuften Informationen eine nicht nach Absatz 1 geschützte Verbindung genutzt werden. Es sind Verbindungen auszuwählen, bei denen das Risiko des Mithörens durch Unbefugte weitestgehend reduziert wird.



		für die Kommunikation von VS-VERTRAULICH eingestuften Informationen eine für VS-NUR FÜR DEN DIENSTGEBRAUCH freigegebene Verbindung genutzt werden.





(4) Abweichend von Absatz 1 dürfen Verschlusssachen über andere technische Kommunikationsverbindungen übermittelt werden, wenn eine Verzögerung zu einem Schaden führen würde, der den mit einer Preisgabe der Verschlusssache verbundenen Schaden deutlich überwiegen würde. In jedem Einzelfall ist die Einwilligung der Dienststellenleitung einzuholen und zu dokumentieren.

(5) In den Ausnahmefällen nach den Absätzen 3 und 4 sind folgende Vorsichtsmaßnahmen, die den Mitarbeitern zur Kenntnis zu geben sind, zu beachten, damit das Risiko eines Informationsabflusses weitgehend reduziert wird:

Die Identität des Kommunikationspartners soll vor Beginn der Kommunikation festgestellt werden,

die Kommunikation ist so zu führen, dass der Sachverhalt Dritten nicht verständlich wird und ein unmittelbarer Rückschluss auf den VS-Charakter nicht möglich ist,

die übermittelten Verschlusssachen dürfen keine Kennzeichnungen oder Hinweise aufweisen, die sie von einer nicht eingestuften Information unterscheiden. Die Kennzeichnungspflicht nach § 20 ist in diesem Fall aufgehoben und

die Kommunikationspartner sind auf anderem Wege (zum Beispiel über andere technische Kommunikationsverbindungen, durch Post oder Kurier) unverzüglich über die Einstufung der Verschlusssachen zu unterrichten, außer, dies ist im Einzelfall nicht möglich oder nicht zweckmäßig.

§ 56 Vernichtung und Aussonderung von Datenträgern und registrierten IT-Produkten

(1) Bevor IT-Produkte, Datenträger und mobile IT im Sinne von § 54 ihre gesicherte Einsatzumgebung dauerhaft verlassen, ist sicherzustellen, dass alle auf ihnen gespeicherten Verschlusssachen gelöscht werden. Die Löschung muss mittels vom Bundesamt für Sicherheit in der Informationstechnik nach § 51 dafür zugelassener beziehungsweise zur Freigabe empfohlener IT-Sicherheitsprodukte erfolgen.

(2) Ist eine Löschung nicht möglich, sind die Speichermedien physisch zu vernichten.

(3) Die Löschung beziehungsweise Vernichtung ist in der Geheimschutzdokumentation zu dokumentieren.

(4) Näheres regelt eine Technische Leitlinie des Bundesamtes für Sicherheit in der Informationstechnik.

§ 57 Abstrahlschutzmaßnahmen

Bei VS-IT, die für VS-VERTRAULICH oder höher eingestufte Verschlusssachen eingesetzt wird, sind Abstrahlschutzmaßnahmen (zum Beispiel nach dem Zonenmodell) zu treffen und zu dokumentieren. Einzelheiten sind einer Technischen Leitlinie des Bundesamtes für Sicherheit in der Informationstechnik zu entnehmen.

§ 58 Zusammenschaltung von VS-IT

(1) Vor der Zusammenschaltung von VS-IT mit anderer VS-IT ist zu prüfen, ob und inwieweit Informationen zwischen diesen Systemen unter Berücksichtigung

		des jeweiligen Schutzniveaus und



		des Prinzips „Kenntnis nur, wenn nötig“





ausgetauscht werden dürfen. In Abhängigkeit zum Ergebnis der Prüfung sind IT-Sicherheitsfunktionen nach § 52 zum Schutz der Systemübergänge zu implementieren.

(2) Die direkte oder kaskadierte Zusammenschaltung von bis zum Geheimhaltungsgrad STRENG GEHEIM freigegebener VS-IT mit offener oder ungeschützter IT ist nicht zulässig.



Abschnitt IX: Kryptopersonal und Handhabung von Kryptomitteln

§ 59 Kryptomittel

(1) Nationale Kryptomittel im Sinne dieser Vorschrift sind Produkte, Geräte und die dazugehörigen Dokumente sowie zugehörige Schlüsselmittel zur Entschlüsselung, Verschlüsselung und Übertragung von Informationen, die vom Bundesamt für Sicherheit in der Informationstechnik oder für den Geschäftsbereich des Bundesministeriums der Verteidigung vom Bundesamt für Ausrüstung, Informationstechnik und Nutzung der Bundeswehr als solche festgelegt werden. Internationale Kryptomittel werden nach den einschlägigen über- oder zwischenstaatlichen Vorschriften sowie den jeweiligen nationalen Vorschriften anderer Staaten festgelegt.

(2) Eingestufte Kryptomittel erhalten einen der Warnvermerke „KRYPTO“ (für „KRYPTOSICHERHEIT“) oder „CRYPTO“ (für „CRYPTOSECURITY“). Nicht eingestufte Kryptogeräte sowie zugehörige kryptographische Komponenten und andere zugehörige Bauteile, die sicherheitsempfindliche Funktionen ausführen, erhalten den Warnvermerk „CCI“ (für „Controlled COMSEC Item“).

(3) Alle Kryptomittel unterliegen einer Nachweisführung. Die Nachweisführung erfolgt entsprechend der Nachweisführung für Verschlusssachen der Einstufung VS-VERTRAULICH oder höher. Dazu sind eigene Bestandsverzeichnisse anzulegen.

§ 60 Nationale Verteilerstellen für Kryptomittel

(1) Das Bundesamt für Sicherheit in der Informationstechnik nimmt die Aufgaben der zentralen Nachweisführung, Verwaltung und Verteilung von Kryptomitteln als zivile nationale Verteilerstelle für Kryptomittel (Civil National Distribution Authority) wahr.

(2) Das Zentrum für Informationstechnik der Bundeswehr nimmt die Aufgaben der militärischen nationalen Verteilerstelle für Kryptomittel (Military National Distribution Authority) wahr.

§ 61 Kryptoverwaltung

(1) Dienststellen, die Kryptomittel handhaben, bestellen mindestens einen Kryptoverwalter und eine zur Vertretung berechtigte Person (Kryptoverwaltung). Große Kryptoverwaltungen, die mehrere Kryptoverwalter benötigen, bestimmen einen leitenden Kryptoverwalter. Kryptoverwalter und die zur Vertretung berechtigten Personen müssen die zur Erfüllung ihrer Aufgaben erforderliche Fachkunde erwerben.

(2) Der Name des (leitenden) Kryptoverwalters, der zur Vertretung berechtigten Person und die Behördenanschrift sowie Änderungen sind der jeweils zuständigen nationalen Verteilerstelle für Kryptomittel mitzuteilen.

(3) Haben sich während der Abwesenheit des Kryptoverwalters Veränderungen im Kryptobestand ergeben, so führt dieser unmittelbar nach Rückkehr eine Bestandsprüfung durch. Beim Wechsel des Kryptoverwalters ist der Bestand zu überprüfen und ein Bestandsbericht (Übergabeprotokoll) zu fertigen.

(4) Weitere Aufgaben der Kryptoverwaltung sind der Anlage I zu entnehmen. Näheres zur Handhabung von Kryptomitteln regelt eine Technische Leitlinie des Bundesamtes für Sicherheit in der Informationstechnik.

§ 62 Kryptopersonal

Personen, die Zugang zu Kryptomitteln erhalten (Kryptopersonal), sind vom Geheimschutzbeauftragten nach Muster der Anlage VIII zu belehren und zu berechtigen (Kryptoberechtigung). Die Belehrung und die Berechtigung sind zu dokumentieren.



Abschnitt X: Aufrechterhaltung des Geheimschutzes

§ 63 Kontrollen

(1) Die Geheimschutzbeauftragten sollen in ihrer Dienststelle in angemessenen Zeitabständen kontrollieren, ob die Einstufung, die Befristung und die Handhabung der Verschlusssachen den Vorschriften der Verschlusssachenanweisung entsprechen. Die Kontrollen können auch durch besonders beauftragte Mitarbeiter durchgeführt werden. Soweit die Bearbeitung von Verschlusssachen mit IT betroffen ist, werden die Geheimschutzbeauftragten hierbei von den IT-Sicherheitsbeauftragten unterstützt.

(2) Alle Bediensteten haben die Durchführung von Kontrollen zu unterstützen und hierfür auf Verlangen Zugang zu allen Verschlusssachen zu gewähren.

(3) Die obersten Bundesbehörden können in angemessenen Abständen bei den Behörden ihres jeweiligen Geschäftsbereichs kontrollieren, ob die dortigen Regelungen, Maßnahmen und Verfahren der Verschlusssachenanweisung entsprechen.

(4) Die Durchführung der Kontrollen und deren Ergebnisse sind in angemessener Weise zu dokumentieren.

§ 64 Behandlung von Geheimschutzvorkommnissen

(1) Wird bekannt oder besteht der Verdacht, dass Geheimschutzvorschriften verletzt wurden oder Sicherheitsvorkehrungen den Geheimschutz nicht gewährleisten, sind die betroffenen Geheimschutzbeauftragten unverzüglich zu unterrichten. Die Geheimschutzbeauftragten stellen in diesen Fällen den Sachverhalt fest und treffen die erforderlichen Maßnahmen.

(2) Werden Dienststellen geheimschutzbezogene Vorkommnisse mit Bezug zu VS-VERTRAULICH oder höher eingestuften nationalen Verschlusssachen von wesentlicher Bedeutung bekannt, unterrichten sie unverzüglich das Bundesministerium des Innern und für Heimat, wenn die Besorgnis einer Bekanntgabe an Dritte besteht. Gleiches gilt für nichtdeutsche Verschlusssachen, unabhängig von deren Geheimhaltungsgrad.

(3) Ist ein nachrichtendienstlicher Hintergrund oder eine Verratstätigkeit anderer Art nicht auszuschließen, so ist das Bundesamt für Verfassungsschutz, im Geschäftsbereich des Bundesministeriums der Verteidigung das Bundesamt für den Militärischen Abschirmdienst zu beteiligen.

(4) Dienststellen, denen geheimschutzbezogene Vorkommnisse bekannt werden, die für die technische Sicherung von Verschlusssachen oder für die Sicherheit der Informations- und Kommunikationstechnik des Bundes von Bedeutung sind, unterrichten unverzüglich das Bundesamt für Sicherheit in der Informationstechnik. Das Bundesamt für Sicherheit in der Informationstechnik unterrichtet im Anschluss unverzüglich das Bundesministerium des Innern und für Heimat.

§ 65 Verhalten in außergewöhnlichen Gefahrenlagen

Sofern im Katastrophen-, Alarm- oder Verteidigungsfall oder in vergleichbaren außergewöhnlichen Gefahrenlagen die Möglichkeit besteht, dass Unbefugte sich Zugang zu VS-VERTRAULICH oder höher eingestuften Verschlusssachen verschaffen können, und eine Aufbewahrung nach § 23 nicht möglich ist, sind die Verschlusssachen zu vernichten. Die Dienststellen treffen in ihren Geheimschutzdokumentationen Handlungsanweisungen für die Vernichtung in diesen Fällen.









Abschnitt XI: Abschließende Regelungen

§ 66 Schlussbestimmungen

(1) Das Bundesministerium des Innern und für Heimat kann in besonderen Ausnahmefällen Abweichungen von dieser Verschlusssachenanweisung unter der Voraussetzung zulassen, dass der mit der Verschlusssachenanweisung beabsichtigte Schutz durch andere Sicherheitsvorkehrungen erreicht wird.

(2) Jede Dienststelle kann über die Verschlusssachenanweisung hinaus verschärfte Sicherheitsvorkehrungen treffen, soweit sie die notwendige einheitliche Behandlung der Verschlusssachen im gesamten VS-Verkehr nicht stören.

§ 67 Inkrafttreten

Diese Allgemeine Verwaltungsvorschrift tritt am 1. April 2023 in Kraft. Gleichzeitig tritt die Allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz (Verschlusssachenanweisung - VSA) vom 10. August 2018 (GMBl. 2018, 826) außer Kraft.



Es gelten folgende Anlagen zu dieser Vorschrift

Anlage I: 	Hinweise zur Geheimschutzorganisation

Anlage II:	Hinweise zur Geheimschutzdokumentation

Anlage III:	Hinweise zur Einstufung

Anlage IV:	Hinweise zur Handhabung von Verschlusssachen

Anlage V:	Merkblatt zur Behandlung von Verschlusssachen des Geheimhaltungsgrades VS-NUR FÜR DEN DIENSTGEBRAUCH (VS-NfD-Merkblatt)

Anlage VI:	Richtlinie für die Abgabe von Verschlusssachen an das Geheimarchiv des Bundesarchivs (VS-Archivrichtlinie)

Anlage VII:	Hinweise zur Handhabung von Verschlusssachen ausländischer Staaten sowie über- oder zwischenstaatlicher Organisationen

Anlage VIII:	Muster



Anlage I

Verschlusssachenanweisung

Hinweise zur Geheimschutzorganisation

1 Geheimschutzbeauftragte

Geheimschutzbeauftragte oder besonders beauftragte Mitarbeiter (zum Beispiel Geheimschutzbeamte) nehmen insbesondere die nachfolgend beschriebenen Aufgaben wahr:

1.1 Geheimschutzorganisation

		die Einrichtung und den Betrieb einer VS-Registratur,



		die Einrichtung und den Betrieb einer Kryptoverwaltung,



		die Veranlassung der Bestellung von besonders beauftragten Mitarbeitern, VS-Registratoren und Kryptoverwaltern,



		die Gewährleistung der erforderlichen Fachkunde aller Mitarbeiter in der Geheimschutzorganisation und



		die Erstellung und Fortschreibung der Geheimschutzdokumentation.





1.2 Personeller Geheimschutz

		die Erfassung der Dienstposten, auf denen eine sicherheitsempfindliche Tätigkeit im Sinne des Sicherheitsüberprüfungsgesetzes ausgeübt wird,



		die Veranlassung von Sicherheitsüberprüfungen nach dem Sicherheitsüberprüfungsgesetz,



		die Durchführung des Sicherheitsüberprüfungsgesetzes als zuständige Stelle,



		die Verpflichtung, Ermächtigung und Zulassung von Personen zu sicherheitsempfindlichen Tätigkeiten sowie die Erweiterung, Einschränkung oder Aufhebung der Ermächtigung und Zulassung,



		die Unterrichtung der VS-Registratur über Ermächtigungen und Zulassungen sowie deren Erweiterung, Einschränkung, Aufhebung oder Erlöschen und



		die Sicherstellung der Begleitung von Fremdpersonal in Sicherheitsbereichen.





1.3 Materieller Geheimschutz

		die Festlegung und Einrichtung von Sicherheitsbereichen innerhalb der Dienststelle,



		die Festlegung und Einrichtung von abhörsicheren, abhörgeschützten und abstrahlsicheren Räumen,



		die Festlegung und Einrichtung von Räumen für die Handhabung von VS-VERTRAULICH und höher eingestuften Verschlusssachen, insbesondere

		unter Abstrahlgesichtspunkten vermessene Räume (entsprechend dem BSI-Zonenmodell),



		Räume zur Aufbewahrung von Verschlusssachen und



		VS-IT-Räume und -Bereiche







		die Errichtung von Einbruch- und Überfallmeldeanlagen,



		die Errichtung von Zutrittskontrollen,



		die technischen Überprüfungen zur Abnahme und Revision von abhörgeschützten, abhörsicheren und abstrahlsicheren Räumen,



		die technischen Überprüfungen zur Abnahme von technischen Sicherungseinrichtungen,



		die Festlegung und Bereitstellung von Arbeitsmitteln für die Handhabung von Verschlusssachen,



		die Vorkehrungen gegen ein unbefugtes Vervielfältigen von VS-VERTRAULICH oder höher eingestuften Verschlusssachen,



		die Festlegung von Verfahren zur Vernichtung von Verschlusssachen,



		die Lauschabwehr- und sonstigen Manipulationsprüfungen.



		die Festlegung der Anforderungen des Geheimschutzes an VS-IT,



		die Durchführung von Kontrollen und



		die Behandlung von Geheimschutzvorkommnissen.





2 IT-Sicherheitsbeauftragte

IT-Sicherheitsbeauftragte nehmen insbesondere die nachfolgend beschriebenen Aufgaben wahr:

		Zuständigkeit für das Informationssicherheitskonzept,



		Unterstützung des Geheimschutzbeauftragten bei Kontrollen und der Behandlung von Geheimschutzvorkommnissen, soweit die Verarbeitung von Verschlusssachen mit IT betroffen ist,



		Unterstützung des Geheimschutzbeauftragten bei der Überprüfung der Umsetzung der Geheimschutzmaßnahmen, soweit die Verarbeitung von Verschlusssachen mit IT betroffen ist und



		Planung neuer und Änderung bestehender VS-IT-Verfahren.





3 VS-Registratur

Die Aufgaben der VS-Registratur umfassen insbesondere:

		den Empfang und Versand von Verschlusssachen einschließlich ihrer Überprüfung auf vorschriftsmäßige Verpackung, Beschädigungen und Vollständigkeit,



		die Registrierung von Verschlusssachen im VS-Bestandsverzeichnis sowie die Führung aller weiteren erforderlichen Nachweise,



		die Ausgabe von Verschlusssachen nur an entsprechend ermächtigtes oder zu deren Beförderung zugelassenes Personal,



		die Nachfrage, ob Verschlusssachen weiterhin beim Nutzer verbleiben müssen,



		als VS-Registratur der herausgebenden Dienststelle: die notwendigen Benachrichtigungen im Falle einer Verlängerung, Änderung oder Aufhebung der Einstufung einer Verschlusssache,



		als VS-Registratur der empfangenden Dienststelle: die Nachvollziehung entsprechend eingehender Benachrichtigungen,



		die Prüfung, ob die Einstufung von Verschlusssachen, deren Befristung abgelaufen ist, verlängert wurde durch Abfrage in der VS-Nachweisdatenbank und gegebenenfalls die Nachvollziehung von Verlängerungen oder Aufhebungen der entsprechenden VS-Einstufungen,



		die Sicherstellung der vollständigen Rückgabe von Verschlusssachen im Fall des Aufgabenwechsels von Mitarbeitern innerhalb der Dienststelle, der Aufhebung ihrer Ermächtigung sowie ihres Ausscheidens aus der Dienststelle,



		die jährliche Durchführung von Bestandsprüfungen und schriftliche Berichterstattung an den Geheimschutzbeauftragten,



		die Aussonderung von Verschlusssachen (Abgabe an das zuständige Archiv beziehungsweise Vernichtung) und



		die unverzügliche Mitteilung von Geheimschutzvorkommnissen an den Geheimschutzbeauftragten.





Die Muster für die vorgenannten Tätigkeiten befinden sich in Anlage VIII.

4 Kryptoverwaltung

Die Aufgaben der Kryptoverwaltung umfassen insbesondere

		den Empfang von Kryptomittelsendungen einschließlich ihrer Überprüfung auf vorschriftsmäßige Verpackung, Beschädigungen und Vollständigkeit,



		die Registrierung von Kryptomitteln sowie die Führung aller weiteren erforderlichen Nachweise,



		die Ausgabe von Kryptomitteln nur an Kryptopersonal,



		die Überprüfung der Notwendigkeit von Kryptomitteln beim Kryptopersonal und gegebenenfalls deren Abmeldung bei der zuständigen Kryptoverteilerstelle,



		die Sicherstellung der Rückgabe von Kryptomitteln im Fall des Aufgabenwechsels des zuständigen Kryptopersonals innerhalb der Dienststelle sowie dessen Ausscheiden aus der Dienststelle,



		die jährliche Durchführung von Bestandsprüfungen und schriftliche Berichterstattung an die Geheimschutzbeauftragten,



		die jährliche Durchführung der Seitenkontrollen bei Vorschriften und Dokumentationen,



		die Einarbeitung von Änderungen in Vorschriften,



		die Vernichtung von Kryptomitteln und



		die unverzügliche Mitteilung von Bloßstellungen oder vermutlichen Bloßstellungen von Kryptomitteln sowie von Verstößen gegen Bestimmungen zum Umgang mit Kryptomitteln an die Geheimschutzbeauftragten.







Anlage II

Verschlusssachenanweisung

Hinweise zur Geheimschutzdokumentation

1 Zuständigkeit

Die Geheimschutzdokumentationen werden von den Geheimschutzbeauftragten oder besonders beauftragten Mitarbeitern (zum Beispiel Geheimschutzbeamten) erstellt und fortgeschrieben. Bei der Erstellung der VS-IT-Dokumentationen, die Teil der Geheimschutzdokumentationen sind, werden sie von den IT-Sicherheitsbeauftragten unterstützt.

2 Inhalt der Geheimschutzdokumentation

Die Geheimschutzdokumentation umfasst

		alle Vorschriften, die in der jeweiligen Dienststelle bei der Handhabung von Verschlusssachen zu beachten sind. Dazu zählen insbesondere Dienstanweisungen, Erlasse und Rundschreiben, die den Umgang mit Verschlusssachen regeln,



		eine Auflistung aller sicherheitsempfindlichen Dienstposten der jeweiligen Dienststelle. Die Auflistung soll erkennen lassen, welche Art der Sicherheitsüberprüfung für den jeweiligen Dienstposten erforderlich ist,



		eine Auflistung der nach § 4 Absatz 2 ermächtigten und nach § 4 Absatz 3 zugelassenen Personen der jeweiligen Dienststelle. Die Auflistung soll erkennen lassen, wann und bis zu welchem Geheimhaltungsgrad die jeweiligen Personen ermächtigt beziehungsweise zugelassen sowie belehrt wurden,



		die VS-Sicherungsdokumentation (siehe 2.1),



		die VS-IT-Dokumentation (siehe 2.2),



		alle Prüfprotokolle über Abnahmen und Wiederholungsüberprüfungen nach § 47. Werden bei den Abnahmen und Wiederholungsüberprüfungen Mängel an der ordnungsgemäßen Funktion und Ausführung von technischen Mitteln zur Sicherung von Verschlusssachen oder von abhörgeschützten und abhörsicheren Räumen oder Mängel bei der Einhaltung der Anforderungen der jeweiligen Technischen Leitlinien des Bundesamtes für die Sicherheit in der Informationstechnik festgestellt, sind diese und die diesbezüglich ergriffenen Maßnahmen in der Geheimschutzdokumentation darzulegen,



		alle Nachweise über durchgeführte Lauschabwehrprüfungen nach § 48. Die Ergebnisse der durchgeführten Lauschabwehrprüfungen sind festzuhalten und zur Geheimschutzdokumentation zu nehmen. Werden bei den Lauschabwehrprüfungen Manipulationen festgestellt, sind auch diese und die diesbezüglich ergriffenen Maßnahmen in der Geheimschutzdokumentation darzulegen.



		das Ergebnis der Überprüfung der Geheimschutzanforderungen nach § 50 Absatz 3, Freigaben und Freigabevoten nach § 50 Absatz 4 und 5 sowie Wiederholungsüberprüfungen und ggf. Widerruf der Freigaben nach § 50 Absatz 8,



		alle Nachweise über durchgeführte Kontrollen nach § 63. Die Ergebnisse der durchgeführten Kontrollen sind festzuhalten und zur Geheimschutzdokumentation zu nehmen. Werden bei den Kontrollen Verstöße gegen die Verschlusssachenanweisung festgestellt, sind auch diese und die diesbezüglich ergriffenen Maßnahmen in der Geheimschutzdokumentation darzulegen,



		alle Berichte über Geheimschutzvorkommnisse nach § 64. Auch die Berichte über die diesbezüglich ergriffenen Maßnahmen und über gegebenenfalls erfolgte Unterrichtungen und Beteiligungen nach § 64 Absatz 2 bis 4 sind zur Geheimschutzdokumentation zu nehmen,



		Handlungsanweisungen (Notfallpläne) für die Vernichtung von Verschlusssachen in außergewöhnlichen Gefahrenlagen nach § 65



		die Empfangsbestätigungen zu ausgegebenen VS-Bestandsverzeichnissen.





2.1 Inhalt der VS-Sicherungsdokumentation

Die VS-Sicherungsdokumentation umfasst

		eine Auflistung der Anzahl und Standorte

		der VS-Aktensicherungsräume nach § 38 Absatz 2,



		der VS-Arbeitsbereiche nach § 39 Absatz 1,



		der Sicherheitsbereiche nach § 39 Absatz 3 sowie der hierzu Zutrittsberechtigten,



		der abhörgeschützten und abhörsicheren Räume nach § 41 Absatz 2,



		der VS-Registratur nach § 43 sowie der VS-Registratoren,



		der VS-Verwahrgelasse nach § 44 sowie deren Nutzer,



		der VS-IT-Räume und -Bereiche nach § 45,



		der VS-Schlüsselbehälter nach § 46 Absatz 2 sowie deren Nutzer und



		der Reservezutritts- und -zugangsmittel nach § 46 Absatz 5 sowie deren Verwalter.







		eine Beschreibung der Geheimschutzmaßnahmen für die bei der Dienststelle vorhandenen vorgenannten Bereiche, Räume, Behälter und Mittel, einschließlich der Regelungen zu deren Nutzung, Bewachung und technischen Überwachung unter Berücksichtigung der mehrschichtigen Sicherheit nach § 6.





2.2 Inhalt der VS-IT-Dokumentation

Die VS-IT-Dokumentation umfasst

		Nachweise zur Einhaltung der Standards zur Informationssicherheit des Bundesamtes für Sicherheit in der Informationstechnik,



		Nachweise der Prüfung der wirksamen Umsetzung von Geheimschutzanforderungen und (bei VS-VERTRAULICH und höher) das Freigabevotum des BSI,



		eine Dokumentation der Freigabe des Betriebs von VS-IT nach § 50 (bzw. der Fortgeltung oder des Widerrufs einer Freigabe) einschließlich eventueller Auflagen,



		die Zulassungsnachweise nach § 51 Absatz 3 und Einsatzerlaubnisse nach § 51 Absatz 5 für die eingesetzte VS-IT und



		eine Auflistung der Art, Anzahl und Standorte der genutzten VS-IT und deren IT-Sicherheitsfunktionen nach § 52.







Anlage III

Verschlusssachenanweisung

Hinweise zur Einstufung

Tragen Sie durch eine sachgerechte Einstufung dazu bei, dass

		tatsächlich geheimhaltungsbedürftige Informationen effektiv geschützt und



		Aufwand für unnötige Sicherheitsmaßnahmen vermieden wird.







Beachten Sie deshalb Folgendes:

1 	Prüfen Sie kritisch, ob eine Einstufung tatsächlich notwendig ist.

	Eine Einstufung kommt nur im öffentlichen Interesse, insbesondere zum Schutz des Wohles des Bundes oder eines Landes in Betracht. Geschäfts-, Betriebs-, Erfindungs-, Steuer- oder sonstige private Geheimnisse oder Umstände des persönlichen Lebensbereichs sind nur dann einzustufen, wenn die Einstufung zumindest auch im öffentlichen Interesse liegt.

	Ein öffentliches Interesse an einer Einstufung kann insbesondere bei Informationen vorliegen, die

		die innere Sicherheit,



		die äußere Sicherheit oder



		die auswärtigen Beziehungen





	des Bundes oder eines Landes betreffen.

	Im Falle einer Einstufung muss vom Herausgeber der Verschlusssache schlüssig darzulegen sein, welche Schäden, Gefährdungen oder Nachteile für den Bestand, die Sicherheit oder die Interessen der Bundesrepublik Deutschland oder eines ihrer Länder bei Kenntnisnahme der Verschlusssache durch Unbefugte entstehen können.

	Für Informationen, die die oben beschriebenen Anforderungen nicht erfüllen, kann eine Einstufung nicht erfolgen. Für diese Informationen bestehen möglicherweise andere (Spezial-)Regelungen, die zu beachten sind und den Schutz dieser Informationen sicherstellen (zum Beispiel das Datenschutzrecht oder das Bundesarchivgesetz).

2	Im Falle einer Einstufung müssen der gewählte Geheimhaltungsgrad und die damit verbundenen Schutzmaßnahmen dem konkreten Schutzbedürfnis entsprechen.

	Eine Einstufung als Verschlusssache des Geheimhaltungsgrades VS-VERTRAULICH oder höher hat zur Folge, dass alle Personen, die Zugang zu der Verschlusssache haben oder ihn sich verschaffen können einer aufwendigen, in Persönlichkeitsrechte eingreifenden Sicherheitsüberprüfung unterzogen und kostenintensive materielle Schutzmaßnahmen getroffen werden müssen.

3	Beispiele für VS-Einstufungen:

3.1	STRENG GEHEIM

	Eine Einstufung als Verschlusssache des Geheimhaltungsgrades STRENG GEHEIM kommt zum Beispiel in Betracht für:

		den (Gesamt-)Alarmplan der Bundeswehr,



		das (Gesamt-)Informationsaufkommen eines Nachrichtendienstes und



		Zusammenstellungen, deren einzelne Teile GEHEIM eingestuft sind, die jedoch in ihrer Gesamtheit STRENG GEHEIM einzustufen sind.





3.2	GEHEIM

	Eine Einstufung als Verschlusssache des Geheimhaltungsgrades GEHEIM kommt zum Beispiel in Betracht für:

		Maßnahmen nach dem Gesetz zur Beschränkung des Brief-, Post- und Fernmeldegeheimnisses,



		Informationen zur „Elektronischen Kampfführung“ der Bundeswehr,



		Teile des Alarmplanes der Bundeswehr,



		besondere Einsatzmittel und -verfahren von Spezialeinheiten der Polizei,



		Kryptodaten, die für die Verschlüsselung von VS-VERTRAULICH und höher eingestuften Verschlusssachen eingesetzt werden und



		Zusammenstellungen, deren einzelne Teile VS-VERTRAULICH eingestuft sind, die jedoch in ihrer Gesamtheit GEHEIM einzustufen sind.





3.3	VS-VERTRAULICH

	Eine Einstufung als Verschlusssache des Geheimhaltungsgrades VS-VERTRAULICH kommt zum Beispiel in Betracht für:

		Ermittlungsberichte in Spionageverdachtsfällen,



		Erkenntnisse über die Arbeitsweise extremistischer/terroristischer Organisationen, deren Preisgabe die weitere Beobachtung/Aufklärung gefährden würde,



		außenpolitische Verhandlungspositionen, deren frühzeitige Bekanntgabe deutschen Interessen schaden würde und



		Zusammenstellungen, deren einzelne Teile VS-NUR FÜR DEN DIENSTGEBRAUCH eingestuft sind, die jedoch in ihrer Gesamtheit VS-VERTRAULICH einzustufen sind.





3.4 	VS-NUR FÜR DEN DIENSTGEBRAUCH

	Eine Einstufung als Verschlusssache des Geheimhaltungsgrades VS-NUR FÜR DEN DIENSTGEBRAUCH kommt zum Beispiel in Betracht für:

		Fahndungsunterlagen aus den Bereichen Terrorismus/Extremismus,



		Geheimschutzdokumentationen und



		Zusammenstellungen, deren einzelne Teile nicht eingestuft sind, die jedoch in ihrer Gesamtheit VS-NUR FÜR DEN DIENSTGEBRAUCH einzustufen sind.







Anlage IV

Verschlusssachenanweisung

Hinweise zur Handhabung von Verschlusssachen

1	Kennzeichnung von Verschlusssachen

1.1	Kennzeichnung von Schriftgut

	Bei STRENG GEHEIM und GEHEIM eingestuften Verschlusssachen wird der Geheimhaltungsgrad mit dem Zusatz „amtlich geheim gehalten“ in roter Farbe durch Stempel oder Druck am oberen und unteren Rand jeder beschriebenen Seite angebracht.

	Bei VS-VERTRAULICH eingestuften Verschlusssachen wird der Geheimhaltungsgrad mit dem Zusatz „amtlich geheim gehalten“ in schwarzer oder blauer Farbe durch Stempel oder Druck am oberen Rand jeder beschriebenen Seite angebracht.

	Bei VS-NUR FÜR DEN DIENSTGEBRAUCH eingestuften Verschlusssachen wird der Geheimhaltungsgrad in schwarzer oder blauer Farbe durch Stempel oder Druck am oberen Rand jeder beschriebenen Seite angebracht.

1.2	Kennzeichnung von VS-Schriftgutbehältern, Behältern von VS-Datenträgern und VS-Bestandsverzeichnissen

	Die äußeren Vorder- und Rückseiten sowie gegebenenfalls die Rücken von Schriftgutbehältern und Behältern von VS-Datenträgern (zum Beispiel Boxen, Ordner, Hefter, Hüllen, Lauf-, Klebe- oder Sammelmappen), in denen VS-VERTRAULICH oder höher eingestufte Verschlusssachen befördert oder verwahrt werden, sind wie folgt zu kennzeichnen:

		Bei STRENG GEHEIM eingestuften Verschlusssachen mit einem gelben und einem roten Diagonalstreifen (überkreuzt).



		Bei GEHEIM eingestuften Verschlusssachen mit einem roten Diagonalstreifen.



		Bei VS-VERTRAULICH eingestuften Verschlusssachen mit einem blauen Diagonalstreifen.





	VS-Bestandsverzeichnisse sind in derselben Weise zu kennzeichnen

1.3 Warn- und Sperrvermerke

	Warn- und Sperrvermerke begrenzen den zugangsberechtigten Empfängerkreis einer Verschlusssache. Eine Weitergabe einer mit Warn- oder Sperrvermerk gekennzeichneten Verschlusssache an andere als die entsprechend berechtigten Personen ist nur mit Zustimmung des Herausgebers zulässig. Zudem können Warn- und Sperrvermerke weitere Auflagen zur Handhabung der Verschlusssache regeln.

	Für die Handhabung von Verschlusssachen, die mit einem Warnvermerk versehen sind, gibt es zusätzliche Handhabungsanweisungen, die den entsprechend berechtigten und ermächtigten Personen bekannt sind.

1.3.1	Warnvermerke

	Es können insbesondere die nachfolgend aufgeführten Warnvermerke verwendet werden:

		„KRYPTOSICHERHEIT“ oder „KRYPTO“ oder	

„CRYPTOSECURITY“ oder „CRYPTO“



		„Controlled COMSEC Item“ oder „CCI“



		„Atomal“



		„Auswertesache (Schutzwort)“ oder „ANRECHT“ oder „Schutzwort-VS“ oder „SW-VS“





	Warnvermerke für nichtdeutsche Verschlusssachen regeln die jeweiligen über- oder zwischenstaatlichen Bestimmungen.

1.3.2	Sperrvermerke

	Es können insbesondere die nachfolgend aufgeführten Sperrvermerke verwendet werden:

		„<jeweilige Behörde> intern“



		„Für Geheimschutzbeauftragte“



		„Nur Deutschen zur Kenntnis“ oder „GE eyes only“



		„Weitergabe an <jeweiliger Name>“



		„FÜR KRYPTOVERWALTER“ oder „for crypto custodian“



		„Nur zu ihrer Information“



		„Die Fertigung von Kopien dieser VS ist untersagt“





2 	Nachweis von VS-VERTRAULICH oder höher eingestufter Verschlusssachen

	Die papiergestützte Nachweisführung von Verschlusssachen erfolgt anhand von VS-Bestandsverzeichnissen, VS-Quittungsbüchern, VS-Begleitzetteln, VS-Empfangsscheinen, VS-Übergabeprotokollen und VS-Vernichtungsprotokollen.

	Jede Eintragung, Änderung, nachträgliche Ergänzung und Streichung in papiergestützten VS-Nachweisen muss mit Datum versehen und der jeweils handelnden Person zuzuordnen sein. Bei Änderungen und Streichungen muss der ursprüngliche Text lesbar bleiben. Es ist unzulässig, Eintragungen zu löschen oder unkenntlich zu machen sowie Teile zu entfernen oder einzufügen.

	Die elektronische Nachweisführung von Verschlusssachen erfolgt anhand von VS-Registratursystemen.

	Jede Erstellung, Änderung, nachträgliche Ergänzung und Löschung eines Datensatzes in elektronischen VS-Nachweisen ist mit Datum, Uhrzeit und Namen des Nutzers zu protokollieren. Änderungen und Löschungen von bestehenden Datensätzen müssen so vorgenommen werden, dass der ursprüngliche Inhalt nachvollziehbar bleibt. Die Protokolldaten sind mindestens fünf Jahre nach Vernichtung, Abgabe oder Herabstufung der betroffenen Verschlusssache verfügbar zu halten.

2.1 	VS-Bestandsverzeichnisse und VS-Registratursysteme

	Die Registrierung von Verschlusssachen in VS-Bestandsverzeichnissen und VS-Registratursystemen erfolgt auf der Grundlage der aktuellen Grundsätze ordnungsgemäßer Aktenführung und der hierzu jeweils in den Dienststellen getroffenen Festlegungen. VS-Registratur und offene Registratur in der jeweiligen Dienststelle stimmen sich hierbei ab.

2.1.1	Papiergestützte VS-Bestandsverzeichnisse

	Papiergestützte VS-Bestandsverzeichnisse werden von den Geheimschutzbeauftragten oder von besonders beauftragten Mitarbeitern an die VS-Registratoren herausgegeben. Diese bestätigen den Empfang. Die Empfangsbestätigungen sind zur Geheimschutzdokumentation zu nehmen.

	VS-Bestandsverzeichnisse sind in gebundener Form zu führen. Die Doppelseiten sind fortlaufend zu nummerieren. Das Titelblatt wird nicht nummeriert. Auf dem Titelblatt eines VS-Bestandsverzeichnisses sind zu vermerken:

		die Behörde,



		welche Geheimhaltungsgrade nachgewiesen werden,



		von wem das VS-Bestandsverzeichnis geführt wird,



		die Nummer/der Band des VS-Bestandsverzeichnisses,



		die Anzahl der enthaltenen Doppelseiten,



		das Datum des ersten und letzten Eintrags sowie



		die Unterschrift des Geheimschutzbeauftragten und das Dienstsiegel.





	Jede Verschlusssache ist im Bestandsverzeichnis unter einer eigenen, fortlaufenden Nummer (Tagebuchnummer) zu registrieren. Jede Anlage und jede Vervielfältigung einer Verschlusssache ist einzeln ebenfalls unter dieser Tagebuchnummer zu registrieren.

2.1.2	VS-Registratursysteme

	VS-Registratursysteme sind gegen unbefugten Zugriff zu schützen. Sie sollen auf nicht vernetzten Einzelplatzrechnern oder in einem isolierten, ausschließlich für den Zweck der VS-Nachweisführung genutzten Netz betrieben werden.

	In VS-Registratursystemen ist bei der Registrierung für jede Verschlusssache unter einer eigenen fortlaufenden Nummer (Tagebuchnummer) ein eigener Datensatz anzulegen. Für jede Anlage und jede Vervielfältigung einer Verschlusssache sind jeweils eigene Datensätze unter derselben Tagebuchnummer anzulegen.

	VS-Registratursysteme stellen Funktionen bereit, die die Ausgabe aller für die VS-Nachweisführung relevanten Daten nach bestimmten Auswahl- und Sortierungskriterien ermöglichen.

	Näheres regelt eine technische Leitlinie des Bundesamtes für Sicherheit in der Informationstechnik.

2.2	Nachweisführung bei elektronischer VS-Bearbeitung

	Werden Verschlusssachen innerhalb von VS-IT hergestellt, bearbeitet, vervielfältigt, gespeichert, übertragen oder gelöscht, kann die Nachweisführung durch Prozesse innerhalb der VS-IT automatisiert vorgenommen werden.

	Die Nachweisführung bei elektronischer VS-Bearbeitung hat nach den Nummern 2.1 und 2.1.2 zu erfolgen. Das Anlegen von Ordnungsstrukturen (zum Beispiel Akten und Vorgänge), das Ändern und Löschen von Datensätzen sowie die Aussonderung von Verschlusssachen sind ausschließlich auf Weisung eines zeichnungsbefugten VS-Bearbeiters durch VS-Registratoren vorzunehmen.

3.	Weitergabe von Verschlusssachen

3.1	Beförderung durch Boten

	Innerhalb einer geschlossenen Gebäudegruppe können Verschlusssachen durch Boten befördert werden.

	VS-VERTRAULICH oder höher eingestufte Verschlusssachen sind dabei in Klebemappen oder Umschlägen zu verschließen. Bei STRENG-GEHEIM eingestuften Verschlusssachen sollen die Klebemappen oder Umschläge in verschlossenen VS-Transportbehältern mit Zählwerk oder in anderen Transportmitteln mit vergleichbarem Schutzniveau befördert werden.

	Der Klebestreifen oder Umschlag muss neben der Unterschrift des Absenders die Aufschrift tragen:

	„STRENG GEHEIM/GEHEIM/VS-VERTRAULICH – diese Mappe/dieser Umschlag darf nur von [Name des Adressaten] oder dem STRENG GEHEIM/GEHEIM/VS-VERTRAULICH ermächtigten Vertreter geöffnet werden!“

	Der Absender hat die erforderlichen Eintragungen im VS-Quittungsbuch vorzunehmen. Das VS-Quittungsbuch ist dem Boten mitzugeben.

	Der Bote hat die Verschlusssache unverzüglich zu befördern und bis zu ihrer Ablieferung im persönlichen Gewahrsam zu halten. Kann eine STRENG GEHEIM eingestufte Verschlusssache nicht sofort zugestellt werden, so ist sie dem Absender oder der zuständigen VS-Registratur zur einstweiligen Aufbewahrung unmittelbar zurückzugeben.

	Der Empfänger hat die Unversehrtheit des Verschlusses der Klebemappe oder des Umschlages zu prüfen und ihn persönlich zu öffnen. Er hat anhand der Eintragungen im VS-Quittungsbuch die für die Beförderung benötigte Zeit sowie bei VS-Transportbehältern den Zählwerkstand zu prüfen, das Datum, die Uhrzeit und bei VS-Transportbehältern den Zählwerkstand in das VS-Quittungsbuch einzutragen und den Erhalt der Verschlusssache durch Unterschrift zu quittieren.

	Der Absender hat auf baldige Rückgabe des Quittungsbuches zu achten.

	Verschlusssachen, die den Vermerk „Persönlich“ oder „Nicht durch die Registratur zu öffnen“ tragen, sind dem Empfänger ungeöffnet mit einem VS-Begleitzettel zuzuleiten. Der Empfänger kann eine solche Verschlusssache von der Weitergabe in den Geschäftsgang ausschließen, wenn es der Grundsatz „Kenntnis nur, wenn nötig“ erfordert. In diesem Falle wird der VS-Registratur nur der ausgefüllte VS-Begleitzettel zugeleitet.

	Vorzimmerberechtigte sollen VS-VERTRAULICH oder höher eingestufte Verschlusssachen grundsätzlich persönlich entgegennehmen. Die Geheimschutzbeauftragten können mit Zustimmung der zuständigen obersten Bundesbehörde Ausnahmen zulassen, zum Beispiel bei hohem Aufkommen an Verschlusssachen, die Annahme durch Vorzimmerkräfte erlauben. Die Ausnahmeregelung ist in der Geheimschutzdokumentation nachzuweisen.

3.2	Versand durch VS-Kurier oder privaten Zustelldienst

	Zwischen zwei getrennt liegenden Gebäuden, die nicht zu einer geschlossenen Gebäudegruppe gehören, können Verschlusssachen bis zum Geheimhaltungsgrad GEHEIM durch VS-Kurier oder privaten Zustelldienst versandt werden.

	STRENG GEHEIM eingestufte Verschlusssachen sind durch VS-Kurier zu versenden.

3.2.1	Versand durch VS-Kurier

	VS-VERTRAULICH oder höher eingestufte Verschlusssachen, die durch VS-Kurier versandt werden, sind in verschlossenen Umschlägen zu verpacken, die mit dem Geheimhaltungsgrad der enthaltenen Verschlusssache zu kennzeichnen sind. Die In-Empfangnahme der Verschlusssache ist von dem VS-Kurier im Quittungsbuch des Absenders zu quittieren. Der Verschlusssache ist ein ausgefüllter VS-Empfangsschein beizufügen.

	VS-Kuriere haben für den Transport einen äußerlich neutralen, verschlossenen VS-Transportbehälter mit Zählwerkschloss zu nutzen. An verdeckter Stelle ist die Anschrift der Dienststelle anzubringen.

	VS-Kuriere, die STRENG GEHEIM oder GEHEIM eingestufte Verschlusssachen befördern, sollen einen Dienstwagen nutzen. Ist dies nicht möglich, sind STRENG GEHEIM eingestufte Verschlusssachen mit mindestens zwei VS-Kurieren zu befördern.

	VS-Kuriere haben die Verschlusssache ständig in persönlichen Gewahrsam zu halten. Ist dies nicht möglich, hat die Aufbewahrung nach § 23 zu erfolgen.

	Als VS-Kurier kann jede ausreichend ermächtigte oder zugelassene Person eingesetzt werden.

	Der Empfänger hat die Unversehrtheit des Verschlusses des Umschlages zu prüfen und ihn persönlich zu öffnen. Er hat den Zählwerkstand des VS-Transportbehälters zu prüfen, in den VS-Empfangsschein einzutragen und diesen an den Absender unterschrieben zurückzusenden. Geht der VS-Empfangsschein innerhalb einer angemessenen Frist (in der Regel eine Woche) nicht beim Absender ein, hat sich dieser beim Empfänger nach dem Verbleib zu erkundigen.

3.2.2	Versand an Auslandsvertretungen der Bundesrepublik Deutschland

	An Auslandsvertretungen der Bundesrepublik Deutschland sind VS-VERTRAULICH oder höher eingestufte Verschlusssachen durch den Kurierdienst des Auswärtigen Amtes oder mittels technischer Kommunikationsverbindungen nach § 55 zu versenden.

3.2.3	Versand durch privaten Zustelldienst

	Sollen VS-VERTRAULICH oder GEHEIM eingestufte Verschlusssachen, durch privaten Zustelldienst versandt werden, muss dieser gewährleisten, dass

		die Zustellung der Sendung bis zum Mittag des folgenden Arbeitstages erfolgt,



		die Annahme und Zustellung der Sendung nachgewiesen werden und



		die Sendung lückenlos von der Annahme bis zur Zustellung nachverfolgt werden kann.





	VS-VERTRAULICH oder GEHEIM eingestufte Verschlusssachen, die durch privaten Zustelldienst versandt werden, sind in doppelten Umschlägen zu verschließen. Der innere Umschlag enthält die Verschlusssache und darf nicht mehr als einen Vorgang enthalten.

	Die inneren Umschläge sind mit folgenden Angaben zu versehen:

		dem Empfänger und Absender,



		der Bezeichnung des Empfangsberechtigten mit dem Zusatz „oder Vertreter im Amt (o.V.i.A.)“ oder „Persönlich“ sowie



		die Aufschrift:





	„GEHEIM/VS-VERTRAULICH – dieser Umschlag darf nur von [Name des Adressaten] oder dem GEHEIM/VS-VERTRAULICH ermächtigten Vertreter geöffnet werden!“

	Dem inneren Umschlag ist ein ausgefüllter VS-Empfangsschein beizufügen.

	Der äußere Umschlag darf nur die für die Zustellung erforderlichen Angaben sowie den Absender enthalten. Er darf insbesondere keine Zusätze aufweisen, die Rückschluss auf den Inhalt zulassen oder in anderer Weise auf eine Sonderbehandlung der Sendung hindeuten.

	Der Empfänger hat die Unversehrtheit der Verschlüsse der Umschläge zu prüfen, diese persönlich zu öffnen, den Empfangsschein auszufüllen und an den Absender zurückzusenden. Geht der VS-Empfangsschein innerhalb einer angemessenen Frist (in der Regel eine Woche) nicht beim Absender ein, hat sich dieser beim Empfänger nach dem Verbleib zu erkundigen.

	Für den Versand von Paketen gelten die vorstehenden Bestimmungen entsprechend.



Anlage V

Verschlusssachenanweisung

Merkblatt zur Behandlung von Verschlusssachen des Geheimhaltungsgrades

VS-NUR FÜR DEN DIENSTGEBRAUCH (VS-NfD-Merkblatt)



[Vom Abdruck wurde abgesehen.]



Anlage VI

Verschlusssachenanweisung

Richtlinie für die Abgabe von Verschlusssachen an das Geheimarchiv des Bundesarchivs (VS-Archivrichtlinie)



[Vom Abdruck wurde abgesehen.]



Anlage VII

Verschlusssachenanweisung

Hinweise zur Handhabung von Verschlusssachen ausländischer Staaten sowie über- oder zwischenstaatlicher Organisationen



[Vom Abdruck wurde abgesehen.]



Anlage VIII

Verschlusssachenanweisung

Muster

Muster 1	Nachweis über die Verpflichtung (zu § 4 Abs. 1 VSA)

Muster 2	Nachweis über die Ermächtigung (zu § 4 Abs. 2 VSA), Nachweis über die Zulassung (zu § 4 Abs. 3 VSA), Nachweis über die Verpflichtung (zu § 4 Abs. 2 und Abs. 3 VSA)

Muster 3	Nachweis über die Wiederholung der Belehrung und Unterrichtung (zu § 4 VSA)

Muster 4	Konferenzbescheinigung (zu § 4 VSA)

Muster 5	Nachweis über die Aufhebung/ die Einschränkung/ das Erlöschen der Ermächtigung/ der Zulassung, Unterrichtung und Ablieferung der Verschlusssachen und des Quittungsbuchs (zu § 4 Abs. 6 und 7 VSA)

Muster 6	Ausfertigung einer Verschlusssache STRENG GEHEIM (zu § 20 VSA)

Muster 7	Ausfertigung einer Verschlusssache GEHEIM (zu § 20 VSA)

Muster 8	Anlage zu einer Verschlusssache am Beispiel einer Verschlusssache des Geheimhaltungsgrades GEHEIM (zu § 20 VSA)

Muster 9	Ausfertigung einer Verschlusssache VS-VERTRAULICH (zu § 20 VSA)

Muster 10	Ausfertigung einer Verschlusssache VS-NUR FÜR DEN DIENSTGEBRAUCH (zu § 20 VSA)

Muster 11	Entwurf einer E-Mail bei Übermittlung einer Verschlusssache VS-NUR FÜR DEN DIENSTGEBRAUCH (zu § 20 VSA)

Muster 12	Verschlusssache mit unterschiedlich eingestuften Teilen (zu § 20 VSA)

Muster 13	Kennzeichnung für VS-Datenträger (hier: CD-ROM) (zu § 20 VSA)

Muster 14	Kennzeichnung der Hülle für VS-Datenträger (hier: CD-ROM) (zu § 20 VSA)

Muster 15	Kennzeichnung für VS-Datenträger (hier: USB-Stick) (zu § 20 VSA)

Muster 16	VS-Empfangsschein (zu § 21 VSA)

Muster 17	VS-Bestandsverzeichnis (zu § 21 VSA)

Muster 18	VS-Quittungsbuch (zu § 21 VSA)

Muster 19	VS-Begleitzettel (zu § 21 VSA)

Muster 20	VS-Übergabeprotokoll (zu § 21 VSA)

Muster 21	VS-Vernichtungsprotokoll (zu § 21 VSA)

Muster 22	Umschläge für VS-Sendungen (zu § 24 VSA)

Muster 23	Vereinbarung zu Sicherheitsbestimmungen ausgetauschter Verschlusssachen (zu §§ 34, 35 VSA)

Muster 24	Deutscher VS-Versandschein (zu §§ 34, 35 VSA)

Muster 25	Internationaler Empfangsschein (zu §§ 34, 35 VSA)

Muster 26	Nachweis über die Belehrung über die Behandlung von Kryptomaterial (zu § 62 VSA)

Muster 27	Nachweis über die Kryptoberechtigung, ihre Einschränkung, Aufhebung oder ihr Erlöschen (zu § 62 VSA)

Muster 28	Vorblatt zum Verzeichnis für die Abgabe von VS an das Geheimarchiv (zu Anlage VI VSA)

Muster 29	Abgabeverzeichnis (zu Anlage VI VSA)

Muster 30	Dokumentenverzeichnis (zu Anlage VI VSA)

Muster 31	PSCC NATO (zu Anlage VII VSA)

Muster 32	PSCC EU (zu Anlage VII VSA)

Muster 33	PSCC ESA (zu Anlage VII VSA)

Muster 34	Markierung nichtdeutscher VS (Beispiele) (zu Anlage VII VSA)



[Vom Abdruck wurde abgesehen.]



SÜFVVerordnung zur Feststellung der Behörden des Bundes mit Aufgaben von vergleichbarer Sicherheitsempfindlichkeit wie die der Nachrichtendienste des Bundes und zur Feststellung der öffentlichen Stellen des Bundes und der nichtöffentlichen Stellen mit lebens- oder verteidigungswichtigen Einrichtungen (Sicherheitsüberprüfungsfeststellungsverordnung - SÜFV)



Eingangsformel 

Auf Grund des § 34 des Sicherheitsüberprüfungsgesetzes, der durch Artikel 1 Nummer 37 des Gesetzes vom 16. Juni 2017 (BGBl. I S. 1634) neu gefasst worden ist, verordnet die Bundesregierung:



Teil 1

Feststellung der Behörden des Bundes mit Aufgaben von vergleichbarer Sicherheitsempfindlichkeit wie die der Nachrichtendienste des Bundes

§ 1 Aufgaben mit vergleichbarer Sicherheitsempfindlichkeit

Folgende Behörden des Bundes nehmen Aufgaben von vergleichbarer Sicherheitsempfindlichkeit wie die der Nachrichtendienste des Bundes wahr, soweit dabei jeweils eine dauerhafte Zusammenarbeit mit den Nachrichtendiensten des Bundes erfolgt:

		die Bundespolizei, soweit sie Aufgaben nach § 10 des Bundespolizeigesetzes auf dem Gebiet der Funktechnik und funkbetrieblichen Auswertung wahrnimmt;



		das Bundeskriminalamt, soweit es seine polizeiliche Aufgabe wahrnimmt auf den Gebieten der Spionageabwehr, der Extremismus- und Terrorismusbekämpfung, des Personenschutzes und der Strafverfolgung in Erscheinungsformen der organisierten Kriminalität;



		die Bundeswehr, soweit sie Aufgaben der militärischen Aufklärung wahrnimmt, insbesondere solche der Fernmelde- und der elektronischen Aufklärung;



		das Zollkriminalamt, soweit es





				bei seiner Aufgabe der Verhütung und Verfolgung von Zuwiderhandlungen gegen Bestimmungen des Außenwirtschaftsgesetzes und Kriegswaffenkontrollgesetzes tätig wird,



		bei der Strafverfolgung von Erscheinungsformen der organisierten Kriminalität tätig wird oder



		Aufgaben nach § 3 Absatz 7 Nummer 3 des Zollfahndungsdienstgesetzes wahrnimmt;









		der Generalbundesanwalt, soweit diesem Informationen der Nachrichtendienste des Bundes wegen seiner Zuständigkeit nach § 142a in Verbindung mit § 120 Absatz 1 und 2 des Gerichtsverfassungsgesetzes übermittelt werden;



		die Zentralstelle für Finanztransaktionsuntersuchungen, soweit sie Aufgaben nach § 28 des Geldwäschegesetzes zur Verhinderung, Aufdeckung und Unterstützung bei der Bekämpfung von Geldwäsche und Terrorismusfinanzierung wahrnimmt;



		die Zentrale Stelle für Informationstechnik im Sicherheitsbereich, soweit sie die in § 2 des Erlasses über die Errichtung der Zentralen Stelle für Informationstechnik im Sicherheitsbereich vom 6. April 2017 (GMBl S. 274) genannten Aufgaben zur Unterstützung und Beratung der Nachrichtendienste des Bundes wahrnimmt;



		das Bundesamt für Sicherheit in der Informationstechnik, soweit es seine Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 18 Buchstabe b und c, Nummer 22 und 25 des BSI-Gesetzes wahrnimmt.







Teil 2

Feststellung der lebens- oder verteidigungswichtigen Einrichtungen im Sinne des § 1 Absatz 4 des Sicherheitsüberprüfungsgesetzes

Abschnitt 1

Feststellung des öffentlichen Bereichs

§ 2 Deutscher Bundestag

Lebenswichtige Einrichtungen sind der Polizeivollzugsdienst beim Deutschen Bundestag und die technischen Arbeitseinheiten des Deutschen Bundestages, deren Ausfall die Tätigkeit des Deutschen Bundestages erheblich beeinträchtigen würde.

§ 3 Bundesrat

Lebenswichtige Einrichtungen sind die technischen Arbeitseinheiten des Bundesrates, deren Ausfall die Tätigkeit des Bundesrates erheblich beeinträchtigen würde.

§ 4 Bundesverfassungsgericht

Lebenswichtige Einrichtungen sind die Arbeitseinheiten, die den Betrieb der Informations- und Kommunikationstechnik des Bundesverfassungsgerichts sicherstellen und deren Ausfall die Tätigkeit des Bundesverfassungsgerichts erheblich beeinträchtigen würde.

§ 5 Deutsche Bundesbank

Lebenswichtige Einrichtungen sind die Arbeitseinheiten, die den Betrieb der Informations- und Kommunikationstechnik der Deutschen Bundesbank beim unbaren Großbetragszahlungsverkehr sicherstellen, sowie die Einrichtungen der zentralen Bargeldversorgung.

§ 6 Oberste Bundesbehörden

Lebenswichtige Einrichtungen in den obersten Bundesbehörden sind die Arbeitseinheiten, die den Betrieb der Informations- und Kommunikationstechnik sicherstellen und deren Ausfall die Tätigkeit oberster Bundesbehörden erheblich beeinträchtigen würde.

§ 7 Geschäftsbereiche der obersten Bundesbehörden

Lebenswichtige Einrichtungen in den Geschäftsbereichen der obersten Bundesbehörden sind die Arbeitseinheiten, die den Betrieb der Informations- und Kommunikationstechnik sicherstellen und deren Ausfall die Tätigkeit oberster Bundesbehörden und ihnen nachgeordneter Behörden sowie Bundesgerichte erheblich beeinträchtigen würde.

§ 8 Bundesministerium des Innern und für Heimat

Lebenswichtige Einrichtung ist im Bundesministerium des Innern und für Heimat unbeschadet von § 6 der Leitungsbereich für den Zivil- und Katastrophenschutz.

§ 9 Geschäftsbereich des Bundesministeriums des Innern und für Heimat

Lebenswichtige Einrichtungen sind im Geschäftsbereich des Bundesministeriums des Innern und für Heimat unbeschadet von § 7

		das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe,



		die Bundesanstalt Technisches Hilfswerk und



		die Bundesanstalt für den Digitalfunk der Behörden und Organisationen mit Sicherheitsaufgaben.





§ 10 Geschäftsbereich des Bundesministeriums für Arbeit und Soziales

Lebenswichtige Einrichtungen sind im Geschäftsbereich des Bundesministeriums für Arbeit und Soziales unbeschadet von § 7 die Arbeitseinheiten, die den Betrieb der Informations- und Kommunikationstechnik zur Gewährung von unterhaltssichernden Leistungen durch die Bundesagentur für Arbeit sowie von Leistungen zur Daseinsvorsorge bei Sozialversicherungsträgern oder für Sozialversicherungsträger sicherstellen.

§ 11 Bundesministerium für Gesundheit

Lebenswichtige Einrichtungen sind im Geschäftsbereich des Bundesministeriums für Gesundheit unbeschadet von § 7 im Institut mit der Aufgabe der Beobachtung des Auftretens und der Bekämpfung von Krankheiten und relevanten Gesundheitsgefahren in der Bevölkerung der Leitungsbereich, alle Abteilungsleitungen einschließlich der Vorzimmer und darüber hinaus diejenigen Arbeitsbereiche, die für die Prävention und Kontrolle von biologischen Gefahrenlagen auf nationaler oder internationaler Ebene zuständig sind.

§ 12 Geschäftsbereich des Bundesministeriums für Ernährung und Landwirtschaft

Lebenswichtige Einrichtungen sind im Geschäftsbereich des Bundesministeriums für Ernährung und Landwirtschaft unbeschadet von § 7 Arbeitseinheiten wissenschaftlicher Einrichtungen, die in erheblichem Umfang mit hochtoxischen Stoffen oder pathogenen Mikroorganismen arbeiten.



Abschnitt 2

Feststellung des nichtöffentlichen Bereichs

§ 13 Bundesministerium des Innern und für Heimat

Lebenswichtige Einrichtungen sind im Zuständigkeitsbereich des Bundesministeriums des Innern und für Heimat die Teile von Unternehmen, die mit dem Aufbau oder Betrieb des Digitalfunks der Behörden und Organisationen mit Sicherheitsaufgaben sowie der Netze des Bundes beauftragt sind und deren Ausfall den Aufbau oder Betrieb des Digitalfunks der Behörden und Organisationen mit Sicherheitsaufgaben sowie der Netze des Bundes erheblich beeinträchtigen würde.

§ 14 Bundesministerium der Finanzen

Lebenswichtige Einrichtungen sind im Zuständigkeitsbereich des Bundesministeriums der Finanzen die Teile von Unternehmen, die durch das Informationstechnikzentrum Bund mit dem Aufbau oder Betrieb der Informations- und Kommunikationstechnik des Bundes beauftragt sind und deren Ausfall die Tätigkeit oberster Bundesbehörden und ihnen nachgeordneter Behörden erheblich beeinträchtigen würde.

§ 15 Auswärtiges Amt

Lebenswichtige Einrichtungen sind im Zuständigkeitsbereich des Auswärtigen Amtes die Teile von Unternehmen, die mit dem Aufbau oder Betrieb der Auslandsinformations- und -kommunikationstechnik gemäß § 9 des Gesetzes über den Auswärtigen Dienst beauftragt sind und deren Ausfall die Tätigkeit oberster Bundesbehörden erheblich beeinträchtigen würde.

§ 16 Bundesministerium für Wirtschaft und Klimaschutz

(1) Lebenswichtige Einrichtungen sind im Zuständigkeitsbereich des Bundesministeriums für Wirtschaft und Klimaschutz

		die Teile von Unternehmen, die Leitstellen für das Elektrizitätsübertragungsnetz betreiben, deren Ausfall die überregionale Elektrizitätsversorgung erheblich beeinträchtigen kann,



		die Teile von Unternehmen, die Leitstellen für Elektrizitätsverteilernetze betreiben, deren maximale Entnahme- oder Rückspeiseleistung aus dem Elektrizitätsübertragungsnetz über der von deutschen Übertragungsnetzbetreibern in der Frequenzhaltungsreservekooperation der Übertragungsnetzbetreiber vorgehaltenen Primärregelleistung liegt,



		die Teile von Unternehmen, die Verdichterstationen und Importstationen für Gasmessungen und Druckminderungen importierter Gasmengen an Netzkopplungspunkten im Gasnetz zwischen einem Netzbetreiber im Ausland und einem Netzbetreiber in Deutschland betreiben, deren Ausfall die überregionale Gasversorgung erheblich beeinträchtigen kann.





(2) Verteidigungswichtige Einrichtungen im Sinne von § 1 Absatz 5 Satz 2 des Sicherheitsüberprüfungsgesetzes sind im Zuständigkeitsbereich des Bundesministeriums für Wirtschaft und Klimaschutz die Teile von Unternehmen, die unmittelbar dem Bau, der Wartung oder der Reparatur von wehrtechnischen Fahrzeugen, wehrtechnischem Material oder von Marineschiffen dienen. Soweit sicherheitsempfindliche Stellen dieser Einrichtungen nicht bereits der Sicherheitsüberprüfung durch das Bundesministerium für Wirtschaft und Klimaschutz unterliegen, teilt das Bundesministerium der Verteidigung im Einvernehmen mit dem Bundesministerium des Innern und für Heimat die sicherheitsempfindlichen Stellen dem Bundesministerium für Wirtschaft und Klimaschutz mit.

§ 17 Bundesministerium für Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz

Lebenswichtige Einrichtungen sind, soweit der Betrieb nicht ausreichend durch organisatorische oder technische Maßnahmen gegen Eingriffe Unbefugter geschützt und dies im Sicherheitsbericht nach § 9 der Störfall-Verordnung dokumentiert ist, im Zuständigkeitsbereich des Bundesministeriums für Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz

		die Teile von Unternehmen, die als Betriebsbereich in den Anwendungsbereich des § 1 Absatz 1 Satz 2 der Störfall-Verordnung fallen, und



		die Teile von Unternehmen, die nach § 1 Absatz 2 der Störfall-Verordnung Betriebsbereichen nach Nummer 1 gleichgestellt sind.





§ 18 Bundesministerium für Digitales und Verkehr

Lebenswichtige Einrichtungen sind im Zuständigkeitsbereich des Bundesministeriums für Digitales und Verkehr

		die Teile von Telekommunikationsunternehmen, die Telekommunikationsanlagen im Sinne des § 3 Nummer 60 des Telekommunikationsgesetzes betreiben, deren Ausfall das Bereitstellen oder Aufrechterhalten der Übertragungswege oder der aufrechtzuerhaltenden Telekommunikationsdienste nach Teil 10 Abschnitt 2 des Telekommunikationsgesetzes erheblich beeinträchtigen kann;



		die Leitstellen von Unternehmen, die mit Eisenbahnen Personen oder Güter befördern;



		die Teile von Unternehmen, in denen folgende Sicherungspläne verantwortlich erstellt werden oder die zu diesen vollständigen Sicherungsplänen Zugang haben:





				Sicherungspläne nach Unterabschnitt 1.10.3.2 der Anlage A zu dem Europäischen Übereinkommen vom 30. September 1957 über die internationale Beförderung gefährlicher Güter auf der Straße (ADR) in der Fassung der Bekanntmachung vom 16. November 2021 (BGBl. 2021 II S. 1184), die zuletzt nach Maßgabe der 29. ADR-Änderungsverordnung vom 22. November 2022 (BGBl. 2022 II S. 601) geändert worden ist, in der jeweils geltenden Fassung,



		Sicherungspläne nach Unterabschnitt 1.10.3.2 der Ordnung für die internationale Eisenbahnbeförderung gefährlicher Güter (RID) in der Fassung der Bekanntmachung vom 22. April 2022 (BGBl. 2022 II S. 279), die zuletzt durch die mit der 23. RID-Änderungsverordnung vom 3. November 2022 veröffentlichten Änderungen (BGBl. 2022 II S. 555) geändert worden ist, in der jeweils geltenden Fassung und



		Sicherungspläne nach Unterabschnitt 1.10.3.2 der Anlage zu dem Europäischen Übereinkommen vom 26. Mai 2000 über die internationale Beförderung von gefährlichen Gütern auf Binnenwasserstraßen (ADN) (BGBl. 2007 II S. 1906, 1908), die zuletzt nach Maßgabe der 9. ADN-Änderungsverordnung vom 14. Dezember 2022 (BGBl. 2022 II S. 690) geändert worden ist, in der jeweils geltenden Fassung.











Abschnitt 3

Zuständigkeits- und Schlussvorschriften

§ 19 Zuständigkeit

(1) Zuständig für die Durchführung der Sicherheitsüberprüfungen nach § 13 ist die Bundesanstalt für den Digitalfunk der Behörden und Organisationen mit Sicherheitsaufgaben.

(2) Zuständig für die Durchführung der Sicherheitsüberprüfungen nach den §§ 14 bis 18 ist das Bundesministerium für Wirtschaft und Klimaschutz.

§ 20 Inkrafttreten, Außerkrafttreten

Diese Verordnung tritt am Tag nach der Verkündung in Kraft. Gleichzeitig tritt die Sicherheitsüberprüfungsfeststellungsverordnung in der Fassung der Bekanntmachung vom 12. September 2007 (BGBl. I S. 2294), die zuletzt durch Artikel 5 des Gesetzes vom 23. Juni 2021 (BGBl. I S. 1858) geändert worden ist, außer Kraft.
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Abschnitt 1

Allgemeine Vorschriften

§ 1 Zielsetzung und persönlicher Anwendungsbereich

(1) Dieses Gesetz regelt den Schutz von natürlichen Personen, die im Zusammenhang mit ihrer beruflichen Tätigkeit oder im Vorfeld einer beruflichen Tätigkeit Informationen über Verstöße erlangt haben und diese an die nach diesem Gesetz vorgesehenen Meldestellen melden oder offenlegen (hinweisgebende Personen).

(2) Darüber hinaus werden Personen geschützt, die Gegenstand einer Meldung oder Offenlegung sind, sowie sonstige Personen, die von einer Meldung oder Offenlegung betroffen sind.

§ 2 Sachlicher Anwendungsbereich

(1) Dieses Gesetz gilt für die Meldung (§ 3 Absatz 4) und die Offenlegung (§ 3 Absatz 5) von Informationen über

		Verstöße, die strafbewehrt sind,



		Verstöße, die bußgeldbewehrt sind, soweit die verletzte Vorschrift dem Schutz von Leben, Leib oder Gesundheit oder dem Schutz der Rechte von Beschäftigten oder ihrer Vertretungsorgane dient,



		sonstige Verstöße gegen Rechtsvorschriften des Bundes und der Länder sowie unmittelbar geltende Rechtsakte der Europäischen Union und der Europäischen Atomgemeinschaft





				zur Bekämpfung von Geldwäsche und Terrorismusfinanzierung, unter Einschluss insbesondere des Geldwäschegesetzes und der Verordnung (EU) 2015/847 des Europäischen Parlaments und des Rates vom 20. Mai 2015 über die Übermittlung von Angaben bei Geldtransfers und zur Aufhebung der Verordnung (EU) Nr. 1781/2006 (ABl. L 141 vom 5.6.2015, S. 1), die durch die Verordnung (EU) 2019/2175 (ABl. L 334 vom 27.12.2019, S. 1) geändert worden ist, in der jeweils geltenden Fassung,



		mit Vorgaben zur Produktsicherheit und -konformität,



		mit Vorgaben zur Sicherheit im Straßenverkehr, die das Straßeninfrastruktursicherheitsmanagement, die Sicherheitsanforderungen in Straßentunneln sowie die Zulassung zum Beruf des Güterkraftverkehrsunternehmers oder des Personenkraftverkehrsunternehmers (Kraftomnibusunternehmen) betreffen,



		mit Vorgaben zur Gewährleistung der Eisenbahnbetriebssicherheit,



		mit Vorgaben zur Sicherheit im Seeverkehr betreffend Vorschriften der Europäischen Union für die Anerkennung von Schiffsüberprüfungs- und -besichtigungsorganisationen, die Haftung und Versicherung des Beförderers bei der Beförderung von Reisenden auf See, die Zulassung von Schiffsausrüstung, die Seesicherheitsuntersuchung, die Seeleute-Ausbildung, die Registrierung von Personen auf Fahrgastschiffen in der Seeschifffahrt sowie Vorschriften und Verfahrensregeln der Europäischen Union für das sichere Be- und Entladen von Massengutschiffen,



		mit Vorgaben zur zivilen Luftverkehrssicherheit im Sinne der Abwehr von Gefahren für die betriebliche und technische Sicherheit und im Sinne der Flugsicherung,



		mit Vorgaben zur sicheren Beförderung gefährlicher Güter auf der Straße, per Eisenbahn und per Binnenschiff,



		mit Vorgaben zum Umweltschutz,



		mit Vorgaben zum Strahlenschutz und zur kerntechnischen Sicherheit,



		zur Förderung der Nutzung von Energie aus erneuerbaren Quellen und der Energieeffizienz,



		zur Lebensmittel- und Futtermittelsicherheit, zur ökologischen Produktion und zur Kennzeichnung von ökologischen Erzeugnissen, zum Schutz geografischer Angaben für Agrarerzeugnisse und Lebensmittel einschließlich Wein, aromatisierter Weinerzeugnisse und Spirituosen sowie garantiert traditioneller Spezialitäten, zum Inverkehrbringen und Verwenden von Pflanzenschutzmitteln sowie zur Tiergesundheit und zum Tierschutz, soweit sie den Schutz von landwirtschaftlichen Nutztieren, den Schutz von Tieren zum Zeitpunkt der Tötung, die Haltung von Wildtieren in Zoos, den Schutz der für wissenschaftliche Zwecke verwendeten Tiere sowie den Transport von Tieren und die damit zusammenhängenden Vorgänge betreffen,



		zu Qualitäts- und Sicherheitsstandards für Organe und Substanzen menschlichen Ursprungs, Human- und Tierarzneimittel, Medizinprodukte sowie die grenzüberschreitende Patientenversorgung,



		zur Herstellung, zur Aufmachung und zum Verkauf von Tabakerzeugnissen und verwandten Erzeugnissen,



		zur Regelung der Verbraucherrechte und des Verbraucherschutzes im Zusammenhang mit Verträgen zwischen Unternehmern und Verbrauchern sowie zum Schutz von Verbrauchern im Bereich der Zahlungskonten und Finanzdienstleistungen, bei Preisangaben sowie vor unlauteren geschäftlichen Handlungen,



		zum Schutz der Privatsphäre in der elektronischen Kommunikation, zum Schutz der Vertraulichkeit der Kommunikation, zum Schutz personenbezogener Daten im Bereich der elektronischen Kommunikation, zum Schutz der Privatsphäre der Endeinrichtungen von Nutzern und von in diesen Endeinrichtungen gespeicherten Informationen, zum Schutz vor unzumutbaren Belästigungen durch Werbung mittels Telefonanrufen, automatischen Anrufmaschinen, Faxgeräten oder elektronischer Post sowie über die Rufnummernanzeige und -unterdrückung und zur Aufnahme in Teilnehmerverzeichnisse,



		zum Schutz personenbezogener Daten im Anwendungsbereich der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2; L 74 vom 4.3.2021, S. 35) gemäß deren Artikel 2,



		zur Sicherheit in der Informationstechnik im Sinne des § 2 Nummer 39 des BSI-Gesetzes von besonders wichtigen Einrichtungen nach § 28 Absatz 1 des BSI-Gesetzes und wichtigen Einrichtungen nach § 28 Absatz 2 des BSI-Gesetzes, soweit diese den Einrichtungsarten nach Anhang 1 Nummer 6.1.4 oder Anhang 2 Nummern 6.1.1 oder 6.1.2 des BSI-Gesetzes zuzuordnen sind,



		zur Regelung der Rechte von Aktionären von Aktiengesellschaften,



		zur Abschlussprüfung bei Unternehmen von öffentlichem Interesse nach § 316a Satz 2 des Handelsgesetzbuchs,



		zur Rechnungslegung einschließlich der Buchführung von Unternehmen, die kapitalmarktorientiert im Sinne des § 264d des Handelsgesetzbuchs sind, von Kreditinstituten im Sinne des § 340 Absatz 1 des Handelsgesetzbuchs, Finanzdienstleistungsinstituten im Sinne des § 340 Absatz 4 Satz 1 des Handelsgesetzbuchs, Wertpapierinstituten im Sinne des § 340 Absatz 4a Satz 1 des Handelsgesetzbuchs, Instituten im Sinne des § 340 Absatz 5 Satz 1 des Handelsgesetzbuchs, Versicherungsunternehmen im Sinne des § 341 Absatz 1 des Handelsgesetzbuchs und Pensionsfonds im Sinne des § 341 Absatz 4 Satz 1 des Handelsgesetzbuchs,









		Verstöße gegen bundesrechtlich und einheitlich geltende Regelungen für Auftraggeber zum Verfahren der Vergabe von öffentlichen Aufträgen und Konzessionen und zum Rechtsschutz in diesen Verfahren ab Erreichen der jeweils maßgeblichen EU-Schwellenwerte,



		Verstöße, die von § 4d Absatz 1 Satz 1 des Finanzdienstleistungsaufsichtsgesetzes erfasst sind, soweit sich nicht aus § 4 Absatz 1 Satz 1 etwas anderes ergibt,



		Verstöße gegen für Körperschaften und Personenhandelsgesellschaften geltende steuerliche Rechtsnormen,



		Verstöße in Form von Vereinbarungen, die darauf abzielen, sich in missbräuchlicher Weise einen steuerlichen Vorteil zu verschaffen, der dem Ziel oder dem Zweck des für Körperschaften und Personenhandelsgesellschaften geltenden Steuerrechts zuwiderläuft,



		Verstöße gegen die Artikel 101 und 102 des Vertrags über die Arbeitsweise der Europäischen Union sowie Verstöße gegen die in § 81 Absatz 2 Nummer 1, 2 Buchstabe a und Nummer 5 sowie Absatz 3 des Gesetzes gegen Wettbewerbsbeschränkungen genannten Rechtsvorschriften,



		Verstöße gegen Vorschriften der Verordnung (EU) 2022/1925 des Europäischen Parlaments und des Rates vom 14. September 2022 über bestreitbare und faire Märkte im digitalen Sektor und zur Änderung der Richtlinien (EU) 2019/1937 und (EU) 2020/1828 (Gesetz über digitale Märkte) (ABl. L 265 vom 12.10.2022, S. 1),



		Äußerungen von Beamtinnen und Beamten, die einen Verstoß gegen die Pflicht zur Verfassungstreue darstellen.





(2) Dieses Gesetz gilt außerdem für die Meldung und Offenlegung von Informationen über

		Verstöße gegen den Schutz der finanziellen Interessen der Europäischen Union im Sinne des Artikels 325 des Vertrags über die Arbeitsweise der Europäischen Union und



		Verstöße gegen Binnenmarktvorschriften im Sinne des Artikels 26 Absatz 2 des Vertrags über die Arbeitsweise der Europäischen Union, einschließlich über Absatz 1 Nummer 8 hinausgehender Vorschriften der Europäischen Union über Wettbewerb und staatliche Beihilfen.





§ 3 Begriffsbestimmungen

(1) Für dieses Gesetz gelten die Begriffsbestimmungen der folgenden Absätze.

(2) Verstöße sind Handlungen oder Unterlassungen im Rahmen einer beruflichen, unternehmerischen oder dienstlichen Tätigkeit, die rechtswidrig sind und Vorschriften oder Rechtsgebiete betreffen, die in den sachlichen Anwendungsbereich nach § 2 fallen. Hierzu können auch missbräuchliche Handlungen oder Unterlassungen gehören, die dem Ziel oder dem Zweck der Regelungen in den Vorschriften oder Rechtsgebieten zuwiderlaufen, die in den sachlichen Anwendungsbereich nach § 2 fallen.

(3) Informationen über Verstöße sind begründete Verdachtsmomente oder Wissen über tatsächliche oder mögliche Verstöße, die bei dem Beschäftigungsgeber, bei dem die hinweisgebende Person tätig ist oder war, oder bei einer anderen Stelle, mit der die hinweisgebende Person aufgrund ihrer beruflichen Tätigkeit im Kontakt steht oder stand, bereits begangen wurden oder sehr wahrscheinlich erfolgen werden, sowie über Versuche der Verschleierung solcher Verstöße.

(4) Meldungen sind Mitteilungen von Informationen über Verstöße an interne Meldestellen (§ 12) oder externe Meldestellen (§§ 19 bis 24).

(5) Offenlegung bezeichnet das Zugänglichmachen von Informationen über Verstöße gegenüber der Öffentlichkeit.

(6) Repressalien sind Handlungen oder Unterlassungen im Zusammenhang mit der beruflichen Tätigkeit, die eine Reaktion auf eine Meldung oder eine Offenlegung sind und durch die der hinweisgebenden Person ein ungerechtfertigter Nachteil entsteht oder entstehen kann.

(7) Folgemaßnahmen sind die von einer internen Meldestelle nach § 18 oder von einer externen Meldestelle nach § 29 ergriffenen Maßnahmen zur Prüfung der Stichhaltigkeit einer Meldung, zum weiteren Vorgehen gegen den gemeldeten Verstoß oder zum Abschluss des Verfahrens.

(8) Beschäftigte sind

		Arbeitnehmerinnen und Arbeitnehmer,



		die zu ihrer Berufsbildung Beschäftigten,



		Beamtinnen und Beamte,



		Richterinnen und Richter mit Ausnahme der ehrenamtlichen Richterinnen und Richter,



		Soldatinnen und Soldaten,



		Personen, die wegen ihrer wirtschaftlichen Unselbständigkeit als arbeitnehmerähnliche Personen anzusehen sind; zu diesen gehören auch die in Heimarbeit Beschäftigten und die ihnen Gleichgestellten,



		Menschen mit Behinderung, die in einer Werkstatt für behinderte Menschen oder bei einem anderen Leistungsanbieter nach § 60 des Neunten Buches Sozialgesetzbuch beschäftigt sind.





(9) Beschäftigungsgeber sind, sofern mindestens eine Person bei ihnen beschäftigt ist,

		natürliche Personen sowie juristische Personen des öffentlichen und des privaten Rechts,



		rechtsfähige Personengesellschaften und



		sonstige, nicht in den Nummern 1 und 2 genannte rechtsfähige Personenvereinigungen.





(10) Private Beschäftigungsgeber sind Beschäftigungsgeber mit Ausnahme juristischer Personen des öffentlichen Rechts und solcher Beschäftigungsgeber, die im Eigentum oder unter der Kontrolle einer juristischen Person des öffentlichen Rechts stehen.

§ 4 Verhältnis zu sonstigen Bestimmungen

(1) Diesem Gesetz gehen spezifische Regelungen über die Mitteilung von Informationen über Verstöße in den folgenden Vorschriften vor:

		§ 6 Absatz 5 und § 53 des Geldwäschegesetzes,



		§ 25a Absatz 1 Satz 6 Nummer 3 des Kreditwesengesetzes und § 13 Absatz 1 des Wertpapierinstitutsgesetzes,



		§ 58 des Wertpapierhandelsgesetzes,



		§ 23 Absatz 6 des Versicherungsaufsichtsgesetzes,



		§ 28 Absatz 1 Satz 2 Nummer 9 und § 68 Absatz 4 Satz 3 des Kapitalanlagegesetzbuchs,



		§§ 3b und 5 Absatz 8 des Börsengesetzes,



		§ 55b Absatz 2 Nummer 7 der Wirtschaftsprüferordnung,



		Artikel 32 der Verordnung (EU) Nr. 596/2014 des Europäischen Parlaments und des Rates vom 16. April 2014 über Marktmissbrauch (Marktmissbrauchsverordnung) und zur Aufhebung der Richtlinie 2003/6/EG des Europäischen Parlaments und des Rates und der Richtlinien 2003/124/EG, 2003/125/EG und 2004/72/EG der Kommission (ABl. L 173 vom 12.6.2014, S. 1; L 287 vom 21.10.2016, S. 320; L 348 vom 21.12.2016, S. 83), die zuletzt durch die Delegierte Verordnung (EU) 2021/1783 (ABl. L 359 vom 11.10.2021, S. 1) geändert worden ist, in der jeweils geltenden Fassung,



		Artikel 4 und 5 der Verordnung (EU) Nr. 376/2014 des Europäischen Parlaments und des Rates vom 3. April 2014 über die Meldung, Analyse und Weiterverfolgung von Ereignissen in der Zivilluftfahrt, zur Änderung der Verordnung (EU) Nr. 996/2010 des Europäischen Parlaments und des Rates und zur Aufhebung der Richtlinie 2003/42/EG des Europäischen Parlaments und des Rates und der Verordnungen (EG) Nr. 1321/2007 und (EG) Nr. 1330/2007 der Kommission (ABl. L 122 vom 24.4.2014, S. 18), die zuletzt durch die Delegierte Verordnung (EU) 2020/2034 (ABl. L 416 vom 11.12.2020, S. 1) geändert worden ist, in der jeweils geltenden Fassung, und der aufgrund des § 32 Absatz 1 Nummer 1 des Luftverkehrsgesetzes erlassenen Rechtsverordnungen,



		§§ 127 und 128 des Seearbeitsgesetzes,



		§ 14 Absatz 1 des Schiffssicherheitsgesetzes in Verbindung mit Abschnitt D Nummer 8 der Anlage zum Schiffssicherheitsgesetz und den aufgrund der §§ 9, 9a und 9c des Seeaufgabengesetzes erlassenen Rechtsverordnungen für Beschwerden, die die Sicherheit eines Schiffes unter ausländischer Flagge einschließlich der Sicherheit und Gesundheit seiner Besatzung, der Lebens- und Arbeitsbedingungen an Bord und der Verhütung von Verschmutzung durch Schiffe unter ausländischer Flagge betreffen, und



		aufgrund des § 57c Satz 1 Nummer 1 und des § 68 Absatz 2 in Verbindung mit Absatz 3 und mit den §§ 65, 66 und 67 Nummer 1 und 8 und den §§ 126, 128 und 129 des Bundesberggesetzes erlassenen Rechtsverordnungen.





Soweit die spezifischen Regelungen in Satz 1 keine Vorgaben machen, gelten die Bestimmungen dieses Gesetzes.

(2) Das Verbraucherinformationsgesetz, das Informationsfreiheitsgesetz sowie Regelungen der Länder über den Zugang zu amtlichen Informationen finden keine Anwendung auf die Vorgänge nach diesem Gesetz. Satz 1 gilt nicht für die Regelungen des Bundes und der Länder über den Zugang zu Umweltinformationen.

(3) Die §§ 81h bis 81n des Gesetzes gegen Wettbewerbsbeschränkungen bleiben unberührt.

(4) Die Regelungen des Strafprozessrechts werden von den Vorgaben dieses Gesetzes nicht berührt.

§ 5 Vorrang von Sicherheitsinteressen sowie Verschwiegenheits- und Geheimhaltungspflichten

(1) Eine Meldung oder Offenlegung fällt nicht in den Anwendungsbereich dieses Gesetzes, wenn sie folgende Informationen beinhaltet:

		Informationen, die die nationale Sicherheit oder wesentliche Sicherheitsinteressen des Staates, insbesondere militärische oder sonstige sicherheitsempfindliche Belange des Geschäftsbereiches des Bundesministeriums der Verteidigung oder Kritische Infrastrukturen im Sinne der BSI-Kritisverordnung, betreffen,



		Informationen von Nachrichtendiensten des Bundes oder der Länder oder von Behörden oder sonstigen öffentlichen Stellen des Bundes oder der Länder, soweit sie Aufgaben im Sinne des § 10 Nummer 3 des Sicherheitsüberprüfungsgesetzes oder im Sinne entsprechender Rechtsvorschriften der Länder wahrnehmen, oder



		Informationen, die die Vergabe öffentlicher Aufträge und Konzessionen, die in den Anwendungsbereich des Artikels 346 des Vertrags über die Arbeitsweise der Europäischen Union fallen, betreffen.





(2) Eine Meldung oder Offenlegung fällt auch nicht in den Anwendungsbereich dieses Gesetzes, wenn ihr entgegenstehen:

		eine Geheimhaltungs- oder Vertraulichkeitspflicht zum materiellen oder organisatorischen Schutz von Verschlusssachen, es sei denn, es handelt sich um die Meldung eines Verstoßes nach § 2 Absatz 1 Nummer 1 an eine interne Meldestelle (§ 12), mit den Aufgaben der internen Meldestelle wurde kein Dritter nach § 14 Absatz 1 betraut und die betreffende Geheimhaltungs- oder Vertraulichkeitspflicht bezieht sich auf eine Verschlusssache des Bundes nach § 4 Absatz 2 Nummer 4 des Sicherheitsüberprüfungsgesetzes oder auf eine entsprechende Verschlusssache nach den Rechtsvorschriften der Länder,



		das richterliche Beratungsgeheimnis,



		die Pflichten zur Wahrung der Verschwiegenheit durch Rechtsanwälte, Verteidiger in einem gesetzlich geordneten Verfahren, Kammerrechtsbeistände, Patentanwälte und Notare,



		die Pflichten zur Wahrung der Verschwiegenheit durch Ärzte, Zahnärzte, Apotheker und Angehörige eines anderen Heilberufs, der für die Berufsausübung oder die Führung der Berufsbezeichnung eine staatlich geregelte Ausbildung erfordert, mit Ausnahme von Tierärzten, soweit es um Verstöße gegen von § 2 Absatz 1 Nummer 3 Buchstabe k erfasste Rechtsvorschriften zum Schutz von gewerblich gehaltenen landwirtschaftlichen Nutztieren geht, oder



		die Pflichten zur Wahrung der Verschwiegenheit durch Personen, die aufgrund eines Vertragsverhältnisses einschließlich der gemeinschaftlichen Berufsausübung, einer berufsvorbereitenden Tätigkeit oder einer sonstigen Hilfstätigkeit an der beruflichen Tätigkeit der in den Nummern 2, 3 und 4 genannten Berufsgeheimnisträger mitwirken.





§ 6 Verhältnis zu sonstigen Verschwiegenheits- und Geheimhaltungspflichten

(1) Beinhaltet eine interne oder eine externe Meldung oder eine Offenlegung ein Geschäftsgeheimnis im Sinne des § 2 Nummer 1 des Gesetzes zum Schutz von Geschäftsgeheimnissen, so ist die Weitergabe des Geschäftsgeheimnisses an eine zuständige Meldestelle oder dessen Offenlegung erlaubt, sofern

		die hinweisgebende Person hinreichenden Grund zu der Annahme hatte, dass die Weitergabe oder die Offenlegung des Inhalts dieser Informationen notwendig ist, um einen Verstoß aufzudecken, und



		die Voraussetzungen des § 33 Absatz 1 Nummer 2 und 3 erfüllt sind.





(2) Vorbehaltlich der Vorgaben des § 5 dürfen Informationen, die einer vertraglichen Verschwiegenheitspflicht, einer Rechtsvorschrift des Bundes, eines Landes oder einem unmittelbar geltenden Rechtsakt der Europäischen Union über die Geheimhaltung oder über Verschwiegenheitspflichten, dem Steuergeheimnis nach § 30 der Abgabenordnung oder dem Sozialgeheimnis nach § 35 des Ersten Buches Sozialgesetzbuch unterliegen, an eine zuständige Meldestelle weitergegeben oder unter den Voraussetzungen des § 32 offengelegt werden, sofern

		die hinweisgebende Person hinreichenden Grund zu der Annahme hatte, dass die Weitergabe oder die Offenlegung des Inhalts dieser Informationen notwendig ist, um einen Verstoß aufzudecken, und



		die Voraussetzungen des § 33 Absatz 1 Nummer 2 und 3 erfüllt sind.





(3) Personen, die im Rahmen ihrer Tätigkeit für eine Meldestelle Informationen erlangen, die einer vertraglichen Verschwiegenheitspflicht, einer Rechtsvorschrift des Bundes über die Geheimhaltung oder über Verschwiegenheitspflichten, dem Steuergeheimnis nach § 30 der Abgabenordnung oder dem Sozialgeheimnis nach § 35 des Ersten Buches Sozialgesetzbuch unterliegen, haben ab dem Zeitpunkt des Eingangs der Informationen

		diese Verschwiegenheits- oder Geheimhaltungsvorschriften vorbehaltlich des Absatzes 4 anzuwenden und



		die schutzwürdigen Belange Betroffener in gleicher Weise zu beachten wie sie die hinweisgebende Person zu beachten hat, die die Informationen der Meldestelle mitgeteilt hat.





(4) Meldestellen dürfen Geheimnisse im Sinne der Absätze 1 und 2 nur insoweit verwenden oder weitergeben, wie dies für das Ergreifen von Folgemaßnahmen erforderlich ist.

(5) In Bezug auf Informationen, die einer vertraglichen Verschwiegenheitspflicht unterliegen, gelten die Absätze 3 und 4 ab dem Zeitpunkt, zu dem Kenntnis von der Verschwiegenheitspflicht besteht.



Abschnitt 2

Meldungen

Unterabschnitt 1

Grundsätze

§ 7 Wahlrecht zwischen interner und externer Meldung

(1) Personen, die beabsichtigen, Informationen über einen Verstoß zu melden, können wählen, ob sie sich an eine interne Meldestelle (§ 12) oder eine externe Meldestelle (§§ 19 bis 24) wenden. Diese Personen sollten in den Fällen, in denen intern wirksam gegen den Verstoß vorgegangen werden kann und sie keine Repressalien befürchten, die Meldung an eine interne Meldestelle bevorzugen. Wenn einem intern gemeldeten Verstoß nicht abgeholfen wurde, bleibt es der hinweisgebenden Person unbenommen, sich an eine externe Meldestelle zu wenden.

(2) Es ist verboten, Meldungen oder die auf eine Meldung folgende Kommunikation zwischen hinweisgebender Person und Meldestelle zu behindern oder dies zu versuchen.

(3) Beschäftigungsgeber, die nach § 12 Absatz 1 und 3 zur Einrichtung interner Meldestellen verpflichtet sind, sollen Anreize dafür schaffen, dass sich hinweisgebende Personen vor einer Meldung an eine externe Meldestelle zunächst an die jeweilige interne Meldestelle wenden. Diese Beschäftigungsgeber stellen für Beschäftigte klare und leicht zugängliche Informationen über die Nutzung des internen Meldeverfahrens bereit. Die Möglichkeit einer externen Meldung darf hierdurch nicht beschränkt oder erschwert werden.

§ 8 Vertraulichkeitsgebot

(1) Die Meldestellen haben die Vertraulichkeit der Identität der folgenden Personen zu wahren:

		der hinweisgebenden Person, sofern die gemeldeten Informationen Verstöße betreffen, die in den Anwendungsbereich dieses Gesetzes fallen, oder die hinweisgebende Person zum Zeitpunkt der Meldung hinreichenden Grund zu der Annahme hatte, dass dies der Fall sei,



		der Personen, die Gegenstand einer Meldung sind, und



		der sonstigen in der Meldung genannten Personen.





Die Identität der in Satz 1 genannten Personen darf ausschließlich den Personen, die für die Entgegennahme von Meldungen oder für das Ergreifen von Folgemaßnahmen zuständig sind, sowie den sie bei der Erfüllung dieser Aufgaben unterstützenden Personen bekannt werden.

(2) Das Gebot der Vertraulichkeit der Identität gilt unabhängig davon, ob die Meldestelle für die eingehende Meldung zuständig ist.

§ 9 Ausnahmen vom Vertraulichkeitsgebot

(1) Die Identität einer hinweisgebenden Person, die vorsätzlich oder grob fahrlässig unrichtige Informationen über Verstöße meldet, wird nicht nach diesem Gesetz geschützt.

(2) Informationen über die Identität einer hinweisgebenden Person oder über sonstige Umstände, die Rückschlüsse auf die Identität dieser Person erlauben, dürfen abweichend von § 8 Absatz 1 an die zuständige Stelle weitergegeben werden

		in Strafverfahren auf Verlangen der Strafverfolgungsbehörden,



		aufgrund einer Anordnung in einem einer Meldung nachfolgenden Verwaltungsverfahren, einschließlich verwaltungsbehördlicher Bußgeldverfahren,



		aufgrund einer gerichtlichen Entscheidung,



		von der Bundesanstalt für Finanzdienstleistungsaufsicht als externe Meldestelle nach § 21 an die zuständigen Fachabteilungen innerhalb der Bundesanstalt für Finanzdienstleistungsaufsicht sowie bei in § 109a des Wertpapierhandelsgesetzes genannten Vorgängen an die in § 109a des Wertpapierhandelsgesetzes genannten Stellen oder



		von dem Bundeskartellamt als externe Meldestelle nach § 22 an die zuständigen Fachabteilungen innerhalb des Bundeskartellamtes sowie in den Fällen des § 49 Absatz 2 Satz 2 und Absatz 4 und § 50d des Gesetzes gegen Wettbewerbsbeschränkungen an die jeweils zuständige Wettbewerbsbehörde.





Die Meldestelle hat die hinweisgebende Person vorab über die Weitergabe zu informieren. Hiervon ist abzusehen, wenn die Strafverfolgungsbehörde, die zuständige Behörde oder das Gericht der Meldestelle mitgeteilt hat, dass durch die Information die entsprechenden Ermittlungen, Untersuchungen oder Gerichtsverfahren gefährdet würden. Der hinweisgebenden Person sind mit der Information zugleich die Gründe für die Weitergabe schriftlich oder elektronisch darzulegen.

(3) Über die Fälle des Absatzes 2 hinaus dürfen Informationen über die Identität der hinweisgebenden Person oder über sonstige Umstände, die Rückschlüsse auf die Identität dieser Person erlauben, weitergegeben werden, wenn

		die Weitergabe für Folgemaßnahmen erforderlich ist und



		die hinweisgebende Person zuvor in die Weitergabe eingewilligt hat.





Die Einwilligung nach Satz 1 Nummer 2 muss für jede einzelne Weitergabe von Informationen über die Identität gesondert und in Textform vorliegen. Die Regelung des § 26 Absatz 2 des Bundesdatenschutzgesetzes bleibt unberührt.

(4) Informationen über die Identität von Personen, die Gegenstand einer Meldung sind, und von sonstigen in der Meldung genannten Personen dürfen abweichend von § 8 Absatz 1 an die jeweils zuständige Stelle weitergegeben werden

		bei Vorliegen einer diesbezüglichen Einwilligung,



		von internen Meldestellen, sofern dies im Rahmen interner Untersuchungen bei dem jeweiligen Beschäftigungsgeber oder in der jeweiligen Organisationseinheit erforderlich ist,



		sofern dies für das Ergreifen von Folgemaßnahmen erforderlich ist,



		in Strafverfahren auf Verlangen der Strafverfolgungsbehörde,



		aufgrund einer Anordnung in einem einer Meldung nachfolgenden Verwaltungsverfahren, einschließlich verwaltungsbehördlicher Bußgeldverfahren,



		aufgrund einer gerichtlichen Entscheidung,



		von der Bundesanstalt für Finanzdienstleistungsaufsicht als externe Meldestelle nach § 21 an die zuständigen Fachabteilungen innerhalb der Bundesanstalt für Finanzdienstleistungsaufsicht sowie bei in § 109a des Wertpapierhandelsgesetzes genannten Vorgängen an die in § 109a des Wertpapierhandelsgesetzes genannten Stellen oder



		von dem Bundeskartellamt als externe Meldestelle nach § 22 an die zuständigen Fachabteilungen innerhalb des Bundeskartellamtes sowie in den Fällen des § 49 Absatz 2 Satz 2 und Absatz 4 und § 50d des Gesetzes gegen Wettbewerbsbeschränkungen an die jeweils zuständige Wettbewerbsbehörde.





§ 10 Verarbeitung personenbezogener Daten

Die Meldestellen sind befugt, personenbezogene Daten zu verarbeiten, soweit dies zur Erfüllung ihrer in den §§ 13 und 24 bezeichneten Aufgaben erforderlich ist. Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die Verarbeitung besonderer Kategorien personenbezogener Daten durch eine Meldestelle zulässig, wenn dies zur Erfüllung ihrer Aufgaben erforderlich ist. In diesem Fall hat die Meldestelle spezifische und angemessene Maßnahmen zur Wahrung der Interessen der betroffenen Person vorzusehen; § 22 Absatz 2 Satz 2 des Bundesdatenschutzgesetzes ist entsprechend anzuwenden.

§ 11 Dokumentation der Meldungen

(1) Die Personen, die in einer Meldestelle für die Entgegennahme von Meldungen zuständig sind, dokumentieren alle eingehenden Meldungen in dauerhaft abrufbarer Weise unter Beachtung des Vertraulichkeitsgebots (§ 8).

(2) Bei telefonischen Meldungen oder Meldungen mittels einer anderen Art der Sprachübermittlung darf eine dauerhaft abrufbare Tonaufzeichnung des Gesprächs oder dessen vollständige und genaue Niederschrift (Wortprotokoll) nur mit Einwilligung der hinweisgebenden Person erfolgen. Liegt eine solche Einwilligung nicht vor, ist die Meldung durch eine von der für die Bearbeitung der Meldung verantwortlichen Person zu erstellende Zusammenfassung ihres Inhalts (Inhaltsprotokoll) zu dokumentieren.

(3) Erfolgt die Meldung im Rahmen einer Zusammenkunft gemäß § 16 Absatz 3 oder § 27 Absatz 3, darf mit Zustimmung der hinweisgebenden Person eine vollständige und genaue Aufzeichnung der Zusammenkunft erstellt und aufbewahrt werden. Die Aufzeichnung kann durch Erstellung einer Tonaufzeichnung des Gesprächs in dauerhaft abrufbarer Form oder durch ein von der für die Bearbeitung der Meldung verantwortlichen Person erstelltes Wortprotokoll der Zusammenkunft erfolgen.

(4) Der hinweisgebenden Person ist Gelegenheit zu geben, das Protokoll zu überprüfen, gegebenenfalls zu korrigieren und es durch ihre Unterschrift oder in elektronischer Form zu bestätigen. Wird eine Tonaufzeichnung zur Anfertigung eines Protokolls verwendet, so ist sie zu löschen, sobald das Protokoll fertiggestellt ist.

(5) Die Dokumentation wird drei Jahre nach Abschluss des Verfahrens gelöscht. Die Dokumentation kann länger aufbewahrt werden, um die Anforderungen nach diesem Gesetz oder nach anderen Rechtsvorschriften zu erfüllen, solange dies erforderlich und verhältnismäßig ist.



Unterabschnitt 2

Interne Meldungen

§ 12 Pflicht zur Einrichtung interner Meldestellen

(1) Beschäftigungsgeber haben dafür zu sorgen, dass bei ihnen mindestens eine Stelle für interne Meldungen eingerichtet ist und betrieben wird, an die sich Beschäftigte wenden können (interne Meldestelle). Ist der Bund oder ein Land Beschäftigungsgeber, bestimmen die obersten Bundes- oder Landesbehörden Organisationseinheiten in Form von einzelnen oder mehreren Behörden, Verwaltungsstellen, Betrieben oder Gerichten. Die Pflicht nach Satz 1 gilt sodann für die Einrichtung und den Betrieb der internen Meldestelle bei den jeweiligen Organisationseinheiten. Für Gemeinden und Gemeindeverbände und solche Beschäftigungsgeber, die im Eigentum oder unter der Kontrolle von Gemeinden und Gemeindeverbänden stehen, gilt die Pflicht zur Einrichtung und zum Betrieb interner Meldestellen nach Maßgabe des jeweiligen Landesrechts.

(2) Die Pflicht nach Absatz 1 Satz 1 gilt nur für Beschäftigungsgeber mit jeweils in der Regel mindestens 50 Beschäftigten.

(3) Abweichend von Absatz 2 gilt die Pflicht nach Absatz 1 Satz 1 unabhängig von der Zahl der Beschäftigten für

		Wertpapierdienstleistungsunternehmen im Sinne des § 2 Absatz 10 des Wertpapierhandelsgesetzes,



		Datenbereitstellungsdienste im Sinne des § 2 Absatz 40 des Wertpapierhandelsgesetzes,



		Börsenträger im Sinne des Börsengesetzes,



		Institute im Sinne des § 1 Absatz 1b des Kreditwesengesetzes und Institute im Sinne des § 2 Absatz 1 des Wertpapierinstitutsgesetzes,



		Gegenparteien im Sinne des Artikels 3 Nummer 2 der Verordnung (EU) 2015/2365 des Europäischen Parlaments und des Rates vom 25. November 2015 über die Transparenz von Wertpapierfinanzierungsgeschäften und der Weiterverwendung sowie zur Änderung der Verordnung (EU) Nr. 648/2012 (ABl. L 337 vom 23.12.2015, S. 1), die zuletzt durch die Verordnung (EU) 2021/23 (ABl. L 22 vom 22.1.2021, S. 1) geändert worden ist, in der jeweils geltenden Fassung,



		Kapitalverwaltungsgesellschaften gemäß § 17 Absatz 1 des Kapitalanlagegesetzbuchs,



		Unternehmen gemäß § 1 Absatz 1 des Versicherungsaufsichtsgesetzes mit Ausnahme der nach den §§ 61 bis 66a des Versicherungsaufsichtsgesetzes tätigen Unternehmen mit Sitz in einem anderen Mitgliedstaat der Europäischen Union oder einem anderen Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum,



		Institute im Sinne des § 2 Absatz 4 des Kryptomärkteaufsichtsgesetzes sowie



		Institute im Sinne des § 1 Absatz 3 des Zahlungsdiensteaufsichtsgesetzes.





(4) Die nach Absatz 1 Satz 1 verpflichteten Beschäftigungsgeber erteilen der internen Meldestelle die notwendigen Befugnisse, um ihre Aufgaben wahrzunehmen, insbesondere, um Meldungen zu prüfen und Folgemaßnahmen zu ergreifen. Ist der Beschäftigungsgeber der Bund oder ein Land, gilt Satz 1 für die jeweiligen Organisationseinheiten entsprechend.

§ 13 Aufgaben der internen Meldestellen

(1) Die internen Meldestellen betreiben Meldekanäle nach § 16, führen das Verfahren nach § 17 und ergreifen Folgemaßnahmen nach § 18.

(2) Die internen Meldestellen halten für Beschäftigte klare und leicht zugängliche Informationen über externe Meldeverfahren gemäß Unterabschnitt 3 und einschlägige Meldeverfahren von Organen, Einrichtungen oder sonstigen Stellen der Europäischen Union bereit.

§ 14 Organisationsformen interner Meldestellen

(1) Eine interne Meldestelle kann eingerichtet werden, indem eine bei dem jeweiligen Beschäftigungsgeber oder bei der jeweiligen Organisationseinheit beschäftigte Person, eine aus mehreren beschäftigten Personen bestehende Arbeitseinheit oder ein Dritter mit den Aufgaben einer internen Meldestelle betraut wird. Die Betrauung eines Dritten mit den Aufgaben einer internen Meldestelle entbindet den betrauenden Beschäftigungsgeber nicht von der Pflicht, selbst geeignete Maßnahmen zu ergreifen, um einen etwaigen Verstoß abzustellen. Ist der Beschäftigungsgeber der Bund oder ein Land, gilt Satz 2 für die jeweiligen Organisationseinheiten entsprechend.

(2) Mehrere private Beschäftigungsgeber mit in der Regel 50 bis 249 Beschäftigten können für die Entgegennahme von Meldungen und für die weiteren nach diesem Gesetz vorgesehenen Maßnahmen eine gemeinsame Stelle einrichten und betreiben. Die Pflicht, Maßnahmen zu ergreifen, um den Verstoß abzustellen, und die Pflicht zur Rückmeldung an die hinweisgebende Person verbleiben bei dem einzelnen Beschäftigungsgeber.

§ 15 Unabhängige Tätigkeit; notwendige Fachkunde

(1) Die mit den Aufgaben einer internen Meldestelle beauftragten Personen sind bei der Ausübung ihrer Tätigkeit unabhängig. Sie dürfen neben ihrer Tätigkeit für die interne Meldestelle andere Aufgaben und Pflichten wahrnehmen. Es ist dabei sicherzustellen, dass derartige Aufgaben und Pflichten nicht zu Interessenkonflikten führen.

(2) Beschäftigungsgeber tragen dafür Sorge, dass die mit den Aufgaben einer internen Meldestelle beauftragten Personen über die notwendige Fachkunde verfügen. Ist der Beschäftigungsgeber der Bund oder ein Land, gilt Satz 1 für die jeweiligen Organisationseinheiten entsprechend.

§ 16 Meldekanäle für interne Meldestellen

(1) Nach § 12 zur Einrichtung interner Meldestellen verpflichtete Beschäftigungsgeber richten für diese Meldekanäle ein, über die sich Beschäftigte und dem Beschäftigungsgeber überlassene Leiharbeitnehmerinnen und Leiharbeitnehmer an die internen Meldestellen wenden können, um Informationen über Verstöße zu melden. Ist der Beschäftigungsgeber der Bund oder ein Land, gilt Satz 1 für die jeweiligen Organisationseinheiten entsprechend. Der interne Meldekanal kann so gestaltet werden, dass er darüber hinaus auch natürlichen Personen offensteht, die im Rahmen ihrer beruflichen Tätigkeiten mit dem jeweiligen zur Einrichtung der internen Meldestelle verpflichteten Beschäftigungsgeber oder mit der jeweiligen Organisationseinheit in Kontakt stehen. Die interne Meldestelle sollte auch anonym eingehende Meldungen bearbeiten. Es besteht allerdings keine Verpflichtung, die Meldekanäle so zu gestalten, dass sie die Abgabe anonymer Meldungen ermöglichen.

(2) Die Meldekanäle sind so zu gestalten, dass nur die für die Entgegennahme und Bearbeitung der Meldungen zuständigen sowie die sie bei der Erfüllung dieser Aufgaben unterstützenden Personen Zugriff auf die eingehenden Meldungen haben.

(3) Interne Meldekanäle müssen Meldungen in mündlicher oder in Textform ermöglichen. Mündliche Meldungen müssen per Telefon oder mittels einer anderen Art der Sprachübermittlung möglich sein. Auf Ersuchen der hinweisgebenden Person ist für eine Meldung innerhalb einer angemessenen Zeit eine persönliche Zusammenkunft mit einer für die Entgegennahme einer Meldung zuständigen Person der internen Meldestelle zu ermöglichen. Mit Einwilligung der hinweisgebenden Person kann die Zusammenkunft auch im Wege der Bild- und Tonübertragung erfolgen.

§ 17 Verfahren bei internen Meldungen

(1) Die interne Meldestelle

		bestätigt der hinweisgebenden Person den Eingang einer Meldung spätestens nach sieben Tagen,



		prüft, ob der gemeldete Verstoß in den sachlichen Anwendungsbereich nach § 2 fällt,



		hält mit der hinweisgebenden Person Kontakt,



		prüft die Stichhaltigkeit der eingegangenen Meldung,



		ersucht die hinweisgebende Person erforderlichenfalls um weitere Informationen und



		ergreift angemessene Folgemaßnahmen nach § 18.





(2) Die interne Meldestelle gibt der hinweisgebenden Person innerhalb von drei Monaten nach der Bestätigung des Eingangs der Meldung oder, wenn der Eingang nicht bestätigt wurde, spätestens drei Monate und sieben Tage nach Eingang der Meldung eine Rückmeldung. Die Rückmeldung umfasst die Mitteilung geplanter sowie bereits ergriffener Folgemaßnahmen sowie die Gründe für diese. Eine Rückmeldung an die hinweisgebende Person darf nur insoweit erfolgen, als dadurch interne Nachforschungen oder Ermittlungen nicht berührt und die Rechte der Personen, die Gegenstand einer Meldung sind oder die in der Meldung genannt werden, nicht beeinträchtigt werden.

§ 18 Folgemaßnahmen der internen Meldestelle

Als Folgemaßnahmen kann die interne Meldestelle insbesondere

		interne Untersuchungen bei dem Beschäftigungsgeber oder bei der jeweiligen Organisationseinheit durchführen und betroffene Personen und Arbeitseinheiten kontaktieren,



		die hinweisgebende Person an andere zuständige Stellen verweisen,



		das Verfahren aus Mangel an Beweisen oder aus anderen Gründen abschließen oder



		das Verfahren zwecks weiterer Untersuchungen abgeben an





				eine bei dem Beschäftigungsgeber oder bei der jeweiligen Organisationseinheit für interne Ermittlungen zuständige Arbeitseinheit oder



		eine zuständige Behörde.











Unterabschnitt 3

Externe Meldestellen

§ 19 Errichtung und Zuständigkeit einer externen Meldestelle des Bundes

(1) Der Bund errichtet beim Bundesamt für Justiz eine Stelle für externe Meldungen (externe Meldestelle des Bundes). Die externe Meldestelle des Bundes ist organisatorisch vom übrigen Zuständigkeitsbereich des Bundesamts für Justiz getrennt.

(2) Die Aufgaben der externen Meldestelle des Bundes werden unabhängig von den sonstigen Aufgaben des Bundesamts für Justiz wahrgenommen. Die Dienstaufsicht über die externe Meldestelle des Bundes führt die Präsidentin oder der Präsident des Bundesamts für Justiz. Die externe Meldestelle des Bundes untersteht einer Dienstaufsicht nur, soweit nicht ihre Unabhängigkeit beeinträchtigt wird.

(3) Der externen Meldestelle des Bundes ist die für die Erfüllung ihrer Aufgaben notwendige Personal- und Sachausstattung zur Verfügung zu stellen.

(4) Die externe Meldestelle des Bundes ist zuständig, soweit nicht eine externe Meldestelle nach den §§ 20 bis 23 zuständig ist.

§ 20 Errichtung und Zuständigkeit externer Meldestellen der Länder

Jedes Land kann eine eigene externe Meldestelle einrichten für Meldungen, die die jeweilige Landesverwaltung und die jeweiligen Kommunalverwaltungen betreffen.

§ 21 Bundesanstalt für Finanzdienstleistungsaufsicht als externe Meldestelle

Die Bundesanstalt für Finanzdienstleistungsaufsicht ist zuständige externe Meldestelle für

		Meldungen, die von § 4d des Finanzdienstleistungsaufsichtsgesetzes erfasst werden, einschließlich Meldungen, die Vorschriften des Wertpapiererwerbs- und Übernahmegesetzes betreffen,



		Meldungen von Informationen über Verstöße





				nach § 2 Absatz 1 Nummer 3 Buchstabe a, soweit die Bundesanstalt für Finanzdienstleistungsaufsicht zuständige Behörde im Sinne des § 50 Absatz 1 Nummer 1 oder Nummer 2 des Geldwäschegesetzes ist, sowie



		nach § 2 Absatz 1 Nummer 3 Buchstabe r bis t.









Für die über dieses Gesetz hinausgehende nähere Ausgestaltung der Organisation und des Verfahrens der Bundesanstalt für Finanzdienstleistungsaufsicht als externe Meldestelle gilt § 4d des Finanzdienstleistungsaufsichtsgesetzes.

§ 22 Bundeskartellamt als externe Meldestelle

(1) Das Bundeskartellamt ist zuständige externe Meldestelle für Meldungen von Informationen über Verstöße nach § 2 Absatz 1 Nummer 8 und 9. § 7 Absatz 1 Satz 3 findet mit der Maßgabe Anwendung, dass sich die hinweisgebende Person jederzeit und unabhängig vom Ausgang des Verfahrens über die interne Meldung an das Bundeskartellamt wenden kann.

(2) Die Befugnisse des Bundeskartellamts nach anderen Vorschriften bleiben unberührt.

§ 23 Weitere externe Meldestellen

(1) Der Bund richtet eine weitere externe Meldestelle ein für externe Meldungen, die die externe Meldestelle des Bundes nach § 19 betreffen.

(2) Für Meldungen, die eine externe Meldestelle nach den §§ 20 bis 22 betreffen, ist weitere externe Meldestelle die externe Meldestelle des Bundes nach § 19.

§ 24 Aufgaben der externen Meldestellen

(1) Die externen Meldestellen errichten und betreiben Meldekanäle nach § 27, prüfen die Stichhaltigkeit einer Meldung und führen das Verfahren nach § 28.

(2) Die externen Meldestellen bieten natürlichen Personen, die in Erwägung ziehen, eine Meldung zu erstatten, umfassende und unabhängige Informationen und Beratung über bestehende Abhilfemöglichkeiten und Verfahren für den Schutz vor Repressalien. Dabei informieren die externen Meldestellen insbesondere auch über die Möglichkeit einer internen Meldung.

(3) Die externen Meldestellen veröffentlichen in einem gesonderten, leicht erkennbaren und leicht zugänglichen Abschnitt ihres Internetauftritts

		die Voraussetzungen für den Schutz nach Maßgabe dieses Gesetzes,



		Erläuterungen zum Meldeverfahren sowie die Art der möglichen Folgemaßnahmen nach § 29,



		die geltende Vertraulichkeitsregelung für Meldungen und Informationen über die Verarbeitung personenbezogener Daten,



		Informationen über die verfügbaren Abhilfemöglichkeiten und Verfahren zum Schutz vor Repressalien sowie die Verfügbarkeit einer vertraulichen Beratung von Personen, die in Erwägung ziehen, eine Meldung zu erstatten,



		eine leicht verständliche Erläuterung dazu, unter welchen Voraussetzungen Personen, die eine Meldung an die externe Meldestelle richten, nicht wegen Verletzung der Verschwiegenheits- und Geheimhaltungspflichten haftbar gemacht werden können,



		ihre Erreichbarkeiten, insbesondere E-Mail-Adresse, Postanschrift und Telefonnummer, sowie die Angabe, ob Telefongespräche aufgezeichnet werden.





(4) Die externen Meldestellen halten klare und leicht zugängliche Informationen über ihre jeweiligen Meldeverfahren bereit, auf die interne Meldestellen zugreifen oder verweisen können, um ihrer Pflicht nach § 13 Absatz 2 nachzukommen. Die externe Meldestelle des Bundes hält zudem klare und leicht zugängliche Informationen über die in § 13 Absatz 2 genannten Meldeverfahren bereit, auf die interne Meldestellen zugreifen oder verweisen können, um ihrer Pflicht nach § 13 Absatz 2 nachzukommen.

§ 25 Unabhängige Tätigkeit; Schulung

(1) Die externen Meldestellen arbeiten im Rahmen ihrer Aufgaben und Befugnisse fachlich unabhängig und von den internen Meldestellen getrennt. Die Aufsicht über sie erstreckt sich auf die Beachtung von Gesetz und sonstigem Recht.

(2) Die für die Bearbeitung von Meldungen zuständigen Personen werden regelmäßig für diese Aufgabe geschult. Sie dürfen neben ihrer Tätigkeit für eine externe Meldestelle andere Aufgaben und Pflichten wahrnehmen. Es ist dabei sicherzustellen, dass derartige Aufgaben und Pflichten nicht zu einem Interessenkonflikt führen.

§ 26 Berichtspflichten der externen Meldestellen

(1) Die externen Meldestellen berichten jährlich in zusammengefasster Form über die eingegangenen Meldungen. Der Bericht darf keine Rückschlüsse auf die beteiligten Personen oder Unternehmen zulassen. Er ist der Öffentlichkeit zugänglich zu machen.

(2) Für den Bericht erfassen die externen Meldestellen die folgenden Daten und weisen sie im Bericht aus:

		die Anzahl der eingegangenen Meldungen,



		die Anzahl der Fälle, in denen interne Untersuchungen bei den betroffenen Unternehmen oder Behörden eingeleitet wurden,



		die Anzahl der Fälle, die Ermittlungen einer Staatsanwaltschaft oder ein gerichtliches Verfahren zur Folge hatten, und



		die Anzahl der Fälle, die eine Abgabe an eine sonstige zuständige Stelle zur Folge hatten.





(3) Die externe Meldestelle des Bundes nach § 19 übermittelt ihren Jahresbericht darüber hinaus dem Deutschen Bundestag, dem Bundesrat und der Bundesregierung und übermittelt eine Zusammenstellung der Berichte nach den Absätzen 1 und 2 der Europäischen Kommission.



Unterabschnitt 4

Externe Meldungen

§ 27 Meldekanäle für externe Meldestellen

(1) Für externe Meldestellen werden Meldekanäle eingerichtet, über die sich hinweisgebende Personen an die externen Meldestellen wenden können, um Informationen über Verstöße zu melden. § 16 Absatz 2 gilt entsprechend. Die externe Meldestelle sollte auch anonym eingehende Meldungen bearbeiten. Vorbehaltlich spezialgesetzlicher Regelungen besteht allerdings keine Verpflichtung, die Meldekanäle so zu gestalten, dass sie die Abgabe anonymer Meldungen ermöglichen.

(2) Wird eine Meldung bei einer externen Meldestelle von anderen als den für die Bearbeitung zuständigen Personen entgegengenommen, so ist sie unverzüglich, unverändert und unmittelbar an die für die Bearbeitung zuständigen Personen weiterzuleiten.

(3) Externe Meldekanäle müssen Meldungen in mündlicher und in Textform ermöglichen. Mündliche Meldungen müssen per Telefon oder mittels einer anderen Art der Sprachübermittlung möglich sein. Auf Ersuchen der hinweisgebenden Person ist für eine Meldung innerhalb einer angemessenen Zeit eine persönliche Zusammenkunft mit den für die Entgegennahme einer Meldung zuständigen Personen der externen Meldestelle zu ermöglichen. Mit Einwilligung der hinweisgebenden Person kann die Zusammenkunft auch im Wege der Bild- und Tonübertragung erfolgen.

§ 28 Verfahren bei externen Meldungen

(1) Die externen Meldestellen bestätigen den Eingang einer Meldung umgehend, spätestens jedoch sieben Tage nach Eingang der Meldung. Eine Eingangsbestätigung erfolgt nicht, wenn die hinweisgebende Person darauf ausdrücklich verzichtet oder wenn hinreichender Grund zu der Annahme besteht, dass die Eingangsbestätigung den Schutz der Identität der hinweisgebenden Person beeinträchtigen würde. In für ein internes Meldeverfahren geeigneten Fällen weisen die externen Meldestellen zusammen mit der Eingangsbestätigung die hinweisgebende Person auf die Möglichkeit einer internen Meldung hin.

(2) Die externen Meldestellen prüfen, ob der gemeldete Verstoß in den sachlichen Anwendungsbereich nach § 2 fällt und keine Ausnahmen vom Anwendungsbereich dieses Gesetzes nach § 5 greifen. Ist dies der Fall, prüfen sie die Stichhaltigkeit der Meldung und ergreifen angemessene Folgemaßnahmen nach § 29.

(3) Für die Akteneinsicht durch Beteiligte im Sinne dieses Gesetzes gilt § 29 des Verwaltungsverfahrensgesetzes. Bestehende Verschwiegenheits- und Geheimhaltungspflichten im Sinne des § 6 Absatz 3 sind zu beachten. Für die hinweisgebende Person gelten die Sätze 1 und 2 entsprechend; hierbei ist sicherzustellen, dass die Rechte der Personen, die Gegenstand einer Meldung sind oder die in der Meldung genannt werden, nicht beeinträchtigt werden.

(4) Die hinweisgebende Person erhält auf ihre Meldung hin innerhalb einer angemessenen Zeit eine Rückmeldung. Diese erfolgt spätestens nach drei Monaten. In Fällen, in denen die Bearbeitung umfangreich ist, beträgt diese Frist sechs Monate. Die Gründe für die Verlängerung der Frist sind der hinweisgebenden Person mitzuteilen. § 17 Absatz 2 Satz 2 und 3 gilt entsprechend.

(5) Meldungen über Verstöße von besonderer Schwere können vorrangig behandelt werden. Die Fristen des Absatzes 4 für eine Rückmeldung bleiben davon unberührt.

§ 29 Folgemaßnahmen der externen Meldestellen

(1) Die externen Meldestellen können nach pflichtgemäßem Ermessen Auskünfte von den betroffenen natürlichen Personen, von dem betroffenen Beschäftigungsgeber, von Dritten sowie von Behörden verlangen, soweit dies zur Überprüfung der Stichhaltigkeit der Meldung erforderlich ist. Für die Beantwortung des Auskunftsverlangens ist eine angemessene Frist zu gewähren. Für Auskunftsverlangen nach Satz 1 gelten das Zeugnisverweigerungsrecht nach den §§ 53 und 53a und das Auskunftsverweigerungsrecht nach § 55 der Strafprozessordnung entsprechend. Für die Beantwortung von Auskunftsverlangen wird auf Antrag eine Entschädigung entsprechend den Vorschriften des Justizvergütungs- und -entschädigungsgesetzes über die Entschädigung von Zeugen gewährt. § 23 Absatz 2 Satz 2 des Justizvergütungs- und -entschädigungsgesetzes gilt entsprechend.

(2) Als weitere Folgemaßnahmen können die externen Meldestellen nach pflichtgemäßem Ermessen

		betroffene Beschäftigungsgeber kontaktieren,



		die hinweisgebende Person an andere zuständige Stellen verweisen,



		das Verfahren aus Mangel an Beweisen oder aus anderen Gründen abschließen oder



		das Verfahren an eine zuständige Behörde zwecks weiterer Untersuchungen abgeben.





§ 30 Zusammenarbeit mit anderen öffentlichen Stellen

Die externen Meldestellen sowie die sonstigen öffentlichen Stellen, die für die Aufklärung, Verhütung und Verfolgung von Verstößen im Anwendungsbereich dieses Gesetzes zuständig sind, arbeiten zur Durchführung dieses Gesetzes zusammen und unterstützen sich gegenseitig. Spezielle gesetzliche Regelungen zur Zusammenarbeit öffentlicher Stellen bleiben hiervon unberührt.

§ 31 Abschluss des Verfahrens

(1) Hat eine externe Meldestelle die Stichhaltigkeit einer Meldung geprüft und das Verfahren nach § 28 geführt, schließt sie das Verfahren ab.

(2) Ist eine externe Meldestelle nicht zuständig für eine Meldung oder ist es ihr nicht möglich, dem gemeldeten Verstoß innerhalb einer angemessenen Zeit weiter nachzugehen, so leitet sie die Meldung unverzüglich unter Wahrung der Vertraulichkeit der Identität der hinweisgebenden Person an die jeweilige für die Aufklärung, Verhütung und Verfolgung des Verstoßes zuständige Stelle weiter. Dies gilt auch für Meldungen, für deren Weiterverfolgung nach § 4 Absatz 1 die externe Meldestelle nicht zuständig ist. Über die Weiterleitung setzt die externe Meldestelle die hinweisgebende Person unverzüglich in Kenntnis. Ist die Weiterleitung unter Wahrung der Vertraulichkeit der Identität nicht möglich, ist § 9 Absatz 3 zu beachten.

(3) Kommt eine externe Meldestelle zu dem Ergebnis, dass ein gemeldeter Verstoß als geringfügig anzusehen ist, so kann sie nach pflichtgemäßem Ermessen das Verfahren abschließen.

(4) Betrifft eine Meldung einen Sachverhalt, zu dem bereits ein Verfahren nach diesem Gesetz abgeschlossen wurde, so kann eine externe Meldestelle nach pflichtgemäßem Ermessen das Verfahren abschließen, wenn die Meldung keine neuen Tatsachen enthält. Dies gilt nicht, wenn neue rechtliche oder sachliche Umstände ein anderes Vorgehen rechtfertigen.

(5) Schließt eine externe Meldestelle das Verfahren nach Absatz 3 oder Absatz 4 ab, teilt sie der hinweisgebenden Person die Entscheidung und die Gründe für die Entscheidung unverzüglich mit. Die externe Meldestelle soll die Entscheidung nach Satz 1 unter Wahrung der Vertraulichkeit der Identität der in § 8 Absatz 1 genannten Personen dem betroffenen Beschäftigungsgeber mitteilen, wenn dieser zuvor gemäß § 29 Absatz 2 Nummer 1 von der externen Meldestelle kontaktiert wurde.

(6) Eine externe Meldestelle teilt der hinweisgebenden Person das Ergebnis der durch die Meldung ausgelösten Untersuchungen nach deren Abschluss mit, soweit dies mit gesetzlichen Verschwiegenheitspflichten vereinbar ist. Absatz 5 Satz 2 ist anzuwenden.

(7) Für Streitigkeiten wegen der Entscheidungen einer externen Meldestelle nach den Absätzen 1 bis 6 ist der Verwaltungsrechtsweg gegeben. Vor Erhebung einer Klage bedarf es keiner Nachprüfung in einem Vorverfahren.









Abschnitt 3

Offenlegung

§ 32 Offenlegen von Informationen

(1) Personen, die Informationen über Verstöße offenlegen, fallen unter die Schutzmaßnahmen dieses Gesetzes, wenn sie

		zunächst gemäß Abschnitt 2 Unterabschnitt 4 eine externe Meldung erstattet haben und





				hierauf innerhalb der Fristen für eine Rückmeldung nach § 28 Absatz 4 keine geeigneten Folgemaßnahmen nach § 29 ergriffen wurden oder



		sie keine Rückmeldung über das Ergreifen solcher Folgemaßnahmen erhalten haben oder









		hinreichenden Grund zu der Annahme hatten, dass





				der Verstoß wegen eines Notfalls, der Gefahr irreversibler Schäden oder vergleichbarer Umstände eine unmittelbare oder offenkundige Gefährdung des öffentlichen Interesses darstellen kann,



		im Fall einer externen Meldung Repressalien zu befürchten sind oder



		Beweismittel unterdrückt oder vernichtet werden könnten, Absprachen zwischen der zuständigen externen Meldestelle und dem Urheber des Verstoßes bestehen könnten oder aufgrund sonstiger besonderer Umstände die Aussichten gering sind, dass die externe Meldestelle wirksame Folgemaßnahmen nach § 29 einleiten wird.









(2) Das Offenlegen unrichtiger Informationen über Verstöße ist verboten.



Abschnitt 4

Schutzmaßnahmen

§ 33 Voraussetzungen für den Schutz hinweisgebender Personen

(1) Die §§ 35 bis 37 sind auf hinweisgebende Personen anwendbar, sofern

		diese intern gemäß § 17 oder extern gemäß § 28 Meldung erstattet haben oder eine Offenlegung gemäß § 32 vorgenommen haben,



		die hinweisgebende Person zum Zeitpunkt der Meldung oder Offenlegung hinreichenden Grund zu der Annahme hatte, dass die von ihr gemeldeten oder offengelegten Informationen der Wahrheit entsprechen, und



		die Informationen Verstöße betreffen, die in den Anwendungsbereich dieses Gesetzes fallen, oder die hinweisgebende Person zum Zeitpunkt der Meldung oder Offenlegung hinreichenden Grund zu der Annahme hatte, dass dies der Fall sei.





(2) Die §§ 35 bis 37 sind unter den Voraussetzungen des Absatzes 1 auch anwendbar auf Personen, die zuständigen Organen, Einrichtungen oder sonstigen Stellen der Europäischen Union in den Anwendungsbereich dieses Gesetzes fallende Verstöße gegen das Unionsrecht melden.

§ 34 Weitere geschützte Personen

(1) Die §§ 35 bis 37 gelten entsprechend für natürliche Personen, die die hinweisgebende Person bei einer internen oder externen Meldung oder einer Offenlegung im beruflichen Zusammenhang vertraulich unterstützen, sofern die gemeldeten oder offengelegten Informationen

		zutreffend sind oder die unterstützende Person zum Zeitpunkt der Unterstützung hinreichenden Grund zu der Annahme hatte, dass die von der hinweisgebenden Person gemeldeten oder offengelegten Informationen der Wahrheit entsprachen, und



		Verstöße betreffen, die in den Anwendungsbereich dieses Gesetzes fallen, oder die unterstützende Person zum Zeitpunkt der Unterstützung hinreichenden Grund zu der Annahme hatte, dass dies der Fall sei.





(2) Sofern die Voraussetzungen des § 33 erfüllt sind, gelten die §§ 35 bis 37 entsprechend für

		Dritte, die mit der hinweisgebenden Person in Verbindung stehen und in einem beruflichen Zusammenhang Repressalien erlitten haben, es sei denn, diese beruhen nicht auf der Meldung oder Offenlegung durch die hinweisgebende Person, und



		juristische Personen, rechtsfähige Personengesellschaften und sonstige rechtsfähige Personenvereinigungen, die mit der hinweisgebenden Person infolge einer Beteiligung rechtlich verbunden sind oder für die die hinweisgebende Person tätig ist oder mit denen sie in einem beruflichen Kontext anderweitig in Verbindung steht.





§ 35 Ausschluss der Verantwortlichkeit

(1) Eine hinweisgebende Person kann nicht für die Beschaffung von oder den Zugriff auf Informationen, die sie gemeldet oder offengelegt hat, rechtlich verantwortlich gemacht werden, sofern die Beschaffung nicht als solche oder der Zugriff nicht als solcher eine eigenständige Straftat darstellt.

(2) Eine hinweisgebende Person verletzt keine Offenlegungsbeschränkungen und kann nicht für die bei einer Meldung oder Offenlegung erfolgte Weitergabe von Informationen rechtlich verantwortlich gemacht werden, sofern sie hinreichenden Grund zu der Annahme hatte, dass die Weitergabe der Informationen erforderlich war, um einen Verstoß aufzudecken.

§ 36 Verbot von Repressalien; Beweislastumkehr

(1) Gegen hinweisgebende Personen gerichtete Repressalien sind verboten. Das gilt auch für die Androhung und den Versuch, Repressalien auszuüben.

(2) Erleidet eine hinweisgebende Person eine Benachteiligung im Zusammenhang mit ihrer beruflichen Tätigkeit und macht sie geltend, diese Benachteiligung infolge einer Meldung oder Offenlegung nach diesem Gesetz erlitten zu haben, so wird vermutet, dass diese Benachteiligung eine Repressalie für diese Meldung oder Offenlegung ist. In diesem Fall hat die Person, die die hinweisgebende Person benachteiligt hat, zu beweisen, dass die Benachteiligung auf hinreichend gerechtfertigten Gründen basierte oder dass sie nicht auf der Meldung oder Offenlegung beruhte.

§ 37 Schadensersatz nach Repressalien

(1) Bei einem Verstoß gegen das Verbot von Repressalien ist der Verursacher verpflichtet, der hinweisgebenden Person den daraus entstehenden Schaden zu ersetzen.

(2) Ein Verstoß gegen das Verbot von Repressalien begründet keinen Anspruch auf Begründung eines Beschäftigungsverhältnisses, eines Berufsausbildungsverhältnisses oder eines anderen Vertragsverhältnisses oder auf einen beruflichen Aufstieg.

§ 38 Schadensersatz nach einer Falschmeldung

Die hinweisgebende Person ist zum Ersatz des Schadens verpflichtet, der aus einer vorsätzlichen oder grob fahrlässigen Meldung oder Offenlegung unrichtiger Informationen entstanden ist.

§ 39 Verbot abweichender Vereinbarungen

Vereinbarungen, die die nach diesem Gesetz bestehenden Rechte hinweisgebender Personen oder sonst nach diesem Gesetz geschützter Personen einschränken, sind unwirksam.



Abschnitt 5

Sanktionen

§ 40 Bußgeldvorschriften

(1) Ordnungswidrig handelt, wer wissentlich entgegen § 32 Absatz 2 eine unrichtige Information offenlegt.

(2) Ordnungswidrig handelt, wer

		entgegen § 7 Absatz 2 eine Meldung oder dort genannte Kommunikation behindert,



		entgegen § 12 Absatz 1 Satz 1 nicht dafür sorgt, dass eine interne Meldestelle eingerichtet ist und betrieben wird, oder



		entgegen § 36 Absatz 1 Satz 1, auch in Verbindung mit § 34, eine Repressalie ergreift.





(3) Ordnungswidrig handelt, wer vorsätzlich oder leichtfertig entgegen § 8 Absatz 1 Satz 1 die Vertraulichkeit nicht wahrt.

(4) Ordnungswidrig handelt, wer eine in Absatz 3 bezeichnete Handlung fahrlässig begeht.

(5) Der Versuch einer Ordnungswidrigkeit kann in den Fällen des Absatzes 2 Nummer 1 und 3 geahndet werden.

(6) Die Ordnungswidrigkeit kann in den Fällen des Absatzes 2 Nummer 1 und 3, der Absätze 3 und 5 mit einer Geldbuße bis zu fünfzigtausend Euro, in den Fällen der Absätze 1 und 2 Nummer 2 mit einer Geldbuße bis zu zwanzigtausend Euro und in den übrigen Fällen mit einer Geldbuße bis zu zehntausend Euro geahndet werden. § 30 Absatz 2 Satz 3 des Gesetzes über Ordnungswidrigkeiten ist in den Fällen des Absatzes 2 Nummer 1 und 3 und der Absätze 3 und 4 anzuwenden.



Abschnitt 6

Schlussvorschriften

§ 41 Verordnungsermächtigung

Das Bundesministerium der Justiz wird ermächtigt, durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, im Einvernehmen mit dem Bundesministerium für Wirtschaft und Klimaschutz, dem Bundesministerium der Finanzen, dem Bundesministerium des Innern und für Heimat, dem Bundesministerium für Arbeit und Soziales, dem Bundesministerium der Verteidigung, dem Bundesministerium für Gesundheit und dem Bundesministerium für Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz

		die nähere Ausgestaltung der Organisation und des Verfahrens der externen Meldestelle des Bundes zu regeln und



		eine weitere externe Meldestelle nach § 23 Absatz 1 zu bestimmen.





§ 42 Übergangsregelung

(1) Abweichend von § 12 Absatz 1 müssen private Beschäftigungsgeber mit in der Regel 50 bis 249 Beschäftigten ihre internen Meldestellen erst ab dem 17. Dezember 2023 einrichten. Satz 1 gilt nicht für die in § 12 Absatz 3 genannten Beschäftigungsgeber.

(2) § 40 Absatz 2 Nummer 2 ist erst ab dem 1. Dezember 2023 anzuwenden.



StGB (Auszug)Strafgesetzbuch (StGB)

§ 1 Keine Strafe ohne Gesetz

Eine Tat kann nur bestraft werden, wenn die Strafbarkeit gesetzlich bestimmt war, bevor die Tat begangen wurde.

§ 12 Verbrechen und Vergehen

(1) Verbrechen sind rechtswidrige Taten, die im Mindestmaß mit Freiheitsstrafe von einem Jahr oder darüber bedroht sind.

(2) Vergehen sind rechtswidrige Taten, die im Mindestmaß mit einer geringeren Freiheitsstrafe oder die mit Geldstrafe bedroht sind.

(3) Schärfungen oder Milderungen, die nach den Vorschriften des Allgemeinen Teils oder für besonders schwere oder minder schwere Fälle vorgesehen sind, bleiben für die Einteilung außer Betracht.

§ 15 Vorsätzliches und fahrlässiges Handeln

Strafbar ist nur vorsätzliches Handeln, wenn nicht das Gesetz fahrlässiges Handeln ausdrücklich mit Strafe bedroht.

§ 23 Strafbarkeit des Versuchs

(1) Der Versuch eines Verbrechens ist stets strafbar, der Versuch eines Vergehens nur dann, wenn das Gesetz es ausdrücklich bestimmt.

(2) Der Versuch kann milder bestraft werden als die vollendete Tat (§ 49 Abs. 1).

(3) Hat der Täter aus grobem Unverstand verkannt, daß der Versuch nach der Art des Gegenstandes, an dem, oder des Mittels, mit dem die Tat begangen werden sollte, überhaupt nicht zur Vollendung führen konnte, so kann das Gericht von Strafe absehen oder die Strafe nach seinem Ermessen mildern (§ 49 Abs. 2).

§ 93 Begriff des Staatsgeheimnisses

(1) Staatsgeheimnisse sind Tatsachen, Gegenstände oder Erkenntnisse, die nur einem begrenzten Personenkreis zugänglich sind und vor einer fremden Macht geheimgehalten werden müssen, um die Gefahr eines schweren Nachteils für die äußere Sicherheit der Bundesrepublik Deutschland abzuwenden.

(2) Tatsachen, die gegen die freiheitliche demokratische Grundordnung oder unter Geheimhaltung gegenüber den Vertragspartnern der Bundesrepublik Deutschland gegen zwischenstaatlich vereinbarte Rüstungsbeschränkungen verstoßen, sind keine Staatsgeheimnisse.

§ 94 Landesverrat

(1) Wer ein Staatsgeheimnis

		einer fremden Macht oder einem ihrer Mittelsmänner mitteilt oder



		sonst an einen Unbefugten gelangen läßt oder öffentlich bekanntmacht, um die Bundesrepublik Deutschland zu benachteiligen oder eine fremde Macht zu begünstigen,





und dadurch die Gefahr eines schweren Nachteils für die äußere Sicherheit der Bundesrepublik Deutschland herbeiführt, wird mit Freiheitsstrafe nicht unter einem Jahr bestraft.

(2) In besonders schweren Fällen ist die Strafe lebenslange Freiheitsstrafe oder Freiheitsstrafe nicht unter fünf Jahren. Ein besonders schwerer Fall liegt in der Regel vor, wenn der Täter

		eine verantwortliche Stellung mißbraucht, die ihn zur Wahrung von Staatsgeheimnissen besonders verpflichtet, oder



		durch die Tat die Gefahr eines besonders schweren Nachteils für die äußere Sicherheit der Bundesrepublik Deutschland herbeiführt.





§ 95 Offenbaren von Staatsgeheimnissen

(1) Wer ein Staatsgeheimnis, das von einer amtlichen Stelle oder auf deren Veranlassung geheimgehalten wird, an einen Unbefugten gelangen läßt oder öffentlich bekanntmacht und dadurch die Gefahr eines schweren Nachteils für die äußere Sicherheit der Bundesrepublik Deutschland herbeiführt, wird mit Freiheitsstrafe von sechs Monaten bis zu fünf Jahren bestraft, wenn die Tat nicht in § 94 mit Strafe bedroht ist.

(2) Der Versuch ist strafbar.

(3) In besonders schweren Fällen ist die Strafe Freiheitsstrafe von einem Jahr bis zu zehn Jahren. § 94 Abs. 2 Satz 2 ist anzuwenden.

§ 96 Landesverräterische Ausspähung; Auskundschaften von Staatsgeheimnissen

(1) Wer sich ein Staatsgeheimnis verschafft, um es zu verraten (§ 94), wird mit Freiheitsstrafe von einem Jahr bis zu zehn Jahren bestraft.

(2) Wer sich ein Staatsgeheimnis, das von einer amtlichen Stelle oder auf deren Veranlassung geheimgehalten wird, verschafft, um es zu offenbaren (§ 95), wird mit Freiheitsstrafe von sechs Monaten bis zu fünf Jahren bestraft. Der Versuch ist strafbar.

§ 97 Preisgabe von Staatsgeheimnissen

(1) Wer ein Staatsgeheimnis, das von einer amtlichen Stelle oder auf deren Veranlassung geheimgehalten wird, an einen Unbefugten gelangen läßt oder öffentlich bekanntmacht und dadurch fahrlässig die Gefahr eines schweren Nachteils für die äußere Sicherheit der Bundesrepublik Deutschland verursacht, wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft.

(2) Wer ein Staatsgeheimnis, das von einer amtlichen Stelle oder auf deren Veranlassung geheimgehalten wird und das ihm kraft seines Amtes, seiner Dienststellung oder eines von einer amtlichen Stelle erteilten Auftrags zugänglich war, leichtfertig an einen Unbefugten gelangen läßt und dadurch fahrlässig die Gefahr eines schweren Nachteils für die äußere Sicherheit der Bundesrepublik Deutschland verursacht, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(3) Die Tat wird nur mit Ermächtigung der Bundesregierung verfolgt.

§ 97a Verrat illegaler Geheimnisse

Wer ein Geheimnis, das wegen eines der in § 93 Abs. 2 bezeichneten Verstöße kein Staatsgeheimnis ist, einer fremden Macht oder einem ihrer Mittelsmänner mitteilt und dadurch die Gefahr eines schweren Nachteils für die äußere Sicherheit der Bundesrepublik Deutschland herbeiführt, wird wie ein Landesverräter (§ 94) bestraft. § 96 Abs. 1 in Verbindung mit § 94 Abs. 1 Nr. 1 ist auf Geheimnisse der in Satz 1 bezeichneten Art entsprechend anzuwenden.

§ 97b Verrat in irriger Annahme eines illegalen Geheimnisses

(1) Handelt der Täter in den Fällen der §§ 94 bis 97 in der irrigen Annahme, das Staatsgeheimnis sei ein Geheimnis der in § 97a bezeichneten Art, so wird er, wenn

		dieser Irrtum ihm vorzuwerfen ist,



		er nicht in der Absicht handelt, dem vermeintlichen Verstoß entgegenzuwirken, oder



		die Tat nach den Umständen kein angemessenes Mittel zu diesem Zweck ist,





nach den bezeichneten Vorschriften bestraft. Die Tat ist in der Regel kein angemessenes Mittel, wenn der Täter nicht zuvor ein Mitglied des Bundestages um Abhilfe angerufen hat.

(2) War dem Täter als Amtsträger oder als Soldat der Bundeswehr das Staatsgeheimnis dienstlich anvertraut oder zugänglich, so wird er auch dann bestraft, wenn nicht zuvor der Amtsträger einen Dienstvorgesetzten, der Soldat einen Disziplinarvorgesetzten um Abhilfe angerufen hat. Dies gilt für die für den öffentlichen Dienst besonders Verpflichteten und für Personen, die im Sinne des § 353b Abs. 2 verpflichtet worden sind, sinngemäß.

§ 98 Landesverräterische Agententätigkeit

(1) Wer

		für eine fremde Macht eine Tätigkeit ausübt, die auf die Erlangung oder Mitteilung von Staatsgeheimnissen gerichtet ist, oder



		gegenüber einer fremden Macht oder einem ihrer Mittelsmänner sich zu einer solchen Tätigkeit bereit erklärt,





wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht in § 94 oder § 96 Abs. 1 mit Strafe bedroht ist. In besonders schweren Fällen ist die Strafe Freiheitsstrafe von einem Jahr bis zu zehn Jahren; § 94 Abs. 2 Satz 2 Nr. 1 gilt entsprechend.

(2) Das Gericht kann die Strafe nach seinem Ermessen mildern (§ 49 Abs. 2) oder von einer Bestrafung nach diesen Vorschriften absehen, wenn der Täter freiwillig sein Verhalten aufgibt und sein Wissen einer Dienststelle offenbart. Ist der Täter in den Fällen des Absatzes 1 Satz 1 von der fremden Macht oder einem ihrer Mittelsmänner zu seinem Verhalten gedrängt worden, so wird er nach dieser Vorschrift nicht bestraft, wenn er freiwillig sein Verhalten aufgibt und sein Wissen unverzüglich einer Dienststelle offenbart.







§ 99 Geheimdienstliche Agententätigkeit

(1) Wer

		für den Geheimdienst einer fremden Macht eine geheimdienstliche Tätigkeit gegen die Bundesrepublik Deutschland ausübt, die auf die Mitteilung oder Lieferung von Tatsachen, Gegenständen oder Erkenntnissen gerichtet ist, oder



		gegenüber dem Geheimdienst einer fremden Macht oder einem seiner Mittelsmänner sich zu einer solchen Tätigkeit bereit erklärt,





wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht in § 94 oder § 96 Abs. 1, in § 97a oder in § 97b in Verbindung mit § 94 oder § 96 Abs. 1 mit Strafe bedroht ist.

(2) In besonders schweren Fällen ist die Strafe Freiheitsstrafe von einem Jahr bis zu zehn Jahren. Ein besonders schwerer Fall liegt in der Regel vor, wenn der Täter Tatsachen, Gegenstände oder Erkenntnisse, die von einer amtlichen Stelle oder auf deren Veranlassung geheimgehalten werden, mitteilt oder liefert und wenn er

		eine verantwortliche Stellung mißbraucht, die ihn zur Wahrung solcher Geheimnisse besonders verpflichtet, oder



		durch die Tat die Gefahr eines schweren Nachteils für die Bundesrepublik Deutschland herbeiführt.





(3) § 98 Abs. 2 gilt entsprechend.

§ 109f Sicherheitsgefährdender Nachrichtendienst

(1) Wer für eine Dienststelle, eine Partei oder eine andere Vereinigung außerhalb des räumlichen Geltungsbereichs dieses Gesetzes, für eine verbotene Vereinigung oder für einen ihrer Mittelsmänner

		Nachrichten über Angelegenheiten der Landesverteidigung sammelt,



		einen Nachrichtendienst betreibt, der Angelegenheiten der Landesverteidigung zum Gegenstand hat, oder



		für eine dieser Tätigkeiten anwirbt oder sie unterstützt





und dadurch Bestrebungen dient, die gegen die Sicherheit der Bundesrepublik Deutschland oder die Schlagkraft der Truppe gerichtet sind, wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht in anderen Vorschriften mit schwererer Strafe bedroht ist. Ausgenommen ist eine zur Unterrichtung der Öffentlichkeit im Rahmen der üblichen Presse- oder Funkberichterstattung ausgeübte Tätigkeit.

(2) Der Versuch ist strafbar.

§ 109g Sicherheitsgefährdendes Abbilden

(1) Wer von einem Wehrmittel, einer militärischen Einrichtung oder Anlage oder einem militärischen Vorgang eine Abbildung oder Beschreibung anfertigt oder eine solche Abbildung oder Beschreibung an einen anderen gelangen läßt und dadurch wissentlich die Sicherheit der Bundesrepublik Deutschland oder die Schlagkraft der Truppe gefährdet, wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft.

(2) Wer von einem Luftfahrzeug aus eine Lichtbildaufnahme von einem Gebiet oder Gegenstand im räumlichen Geltungsbereich dieses Gesetzes anfertigt oder eine solche Aufnahme oder eine danach hergestellte Abbildung an einen anderen gelangen läßt und dadurch wissentlich die Sicherheit der Bundesrepublik Deutschland oder die Schlagkraft der Truppe gefährdet, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht in Absatz 1 mit Strafe bedroht ist.

(3) Der Versuch ist strafbar.

(4) Wer in den Fällen des Absatzes 1 die Abbildung oder Beschreibung an einen anderen gelangen läßt und dadurch die Gefahr nicht wissentlich, aber vorsätzlich oder leichtfertig herbeiführt, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft. Die Tat ist jedoch nicht strafbar, wenn der Täter mit Erlaubnis der zuständigen Dienststelle gehandelt hat.

§ 126a Gefährdendes Verbreiten personenbezogener Daten

(1) Wer öffentlich, in einer Versammlung oder durch Verbreiten eines Inhalts (§ 11 Absatz 3) personenbezogene Daten einer anderen Person in einer Art und Weise verbreitet, die geeignet und nach den Umständen bestimmt ist, diese Person oder eine ihr nahestehende Person der Gefahr

		eines gegen sie gerichteten Verbrechens oder



		einer gegen sie gerichteten sonstigen rechtswidrigen Tat gegen die sexuelle Selbstbestimmung, die körperliche Unversehrtheit, die persönliche Freiheit oder gegen eine Sache von bedeutendem Wert





auszusetzen, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) Handelt es sich um nicht allgemein zugängliche Daten, so ist die Strafe Freiheitsstrafe bis zu drei Jahren oder Geldstrafe.

(3) § 86 Absatz 4 gilt entsprechend.

§ 127 Betreiben krimineller Handelsplattformen im Internet

(1) Wer eine Handelsplattform im Internet betreibt, deren Zweck darauf ausgerichtet ist, die Begehung von rechtswidrigen Taten zu ermöglichen oder zu fördern, wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht in anderen Vorschriften mit schwererer Strafe bedroht ist. Rechtswidrige Taten im Sinne des Satzes 1 sind

		Verbrechen,



		Vergehen nach





				den §§ 86, 86a, 91, 130, 147 und 148 Absatz 1 Nummer 3, den §§ 149, 152a und 176a Absatz 2, § 176b Absatz 2, § 180 Absatz 2, § 184b Absatz 1, § 184c Absatz 1, § 184l Absatz 1 und 3, den §§ 202a, 202b, 202c, 202d, 232 und 232a Absatz 1, 2, 5 und 6, nach § 232b Absatz 1, 2 und 4 in Verbindung mit § 232a Absatz 5, nach den §§ 233, 233a, 236, 259 und 260, nach § 261 Absatz 1 und 2 unter den in § 261 Absatz 5 Satz 2 genannten Voraussetzungen sowie nach den §§ 263, 263a, 267, 269, 275, 276, 303a und 303b,



		§ 4 Absatz 1 bis 3 des Anti-Doping-Gesetzes,



		§ 29 Absatz 1 Satz 1 Nummer 1, auch in Verbindung mit Absatz 6, sowie Absatz 2 und 3 des Betäubungsmittelgesetzes,



		§ 19 Absatz 1 bis 3 des Grundstoffüberwachungsgesetzes,



		§ 4 Absatz 1 und 2 des Neue-psychoaktive-Stoffe-Gesetzes,



		§ 95 Absatz 1 bis 3 des Arzneimittelgesetzes,



		§ 52 Absatz 1 Nummer 1 und 2 Buchstabe b und c, Absatz 2 und 3 Nummer 1 und 7 sowie Absatz 5 und 6 des Waffengesetzes,



		§ 40 Absatz 1 bis 3 des Sprengstoffgesetzes,



		§ 13 des Ausgangsstoffgesetzes,



		§ 83 Absatz 1 Nummer 4 und 5 sowie Absatz 4 des Kulturgutschutzgesetzes,



		den §§ 143 und 144 des Markengesetzes sowie



		den §§ 51 und 65 des Designgesetzes.









(2) Handelsplattform im Internet im Sinne dieser Vorschrift ist jede virtuelle Infrastruktur im frei zugänglichen wie im durch technische Vorkehrungen zugangsbeschränkten Bereich des Internets, die Gelegenheit bietet, Menschen, Waren, Dienstleistungen oder Inhalte (§ 11 Absatz 3) anzubieten oder auszutauschen.

(3) Mit Freiheitsstrafe von sechs Monaten bis zu zehn Jahren wird bestraft, wer im Fall des Absatzes 1 gewerbsmäßig oder als Mitglied einer Bande handelt, die sich zur fortgesetzten Begehung solcher Taten verbunden hat.

(4) Mit Freiheitsstrafe von einem Jahr bis zu zehn Jahren wird bestraft, wer bei der Begehung einer Tat nach Absatz 1 beabsichtigt oder weiß, dass die Handelsplattform im Internet den Zweck hat, Verbrechen zu ermöglichen oder zu fördern.

§ 201 Verletzung der Vertraulichkeit des Wortes

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer unbefugt

		das nichtöffentlich gesprochene Wort eines anderen auf einen Tonträger aufnimmt oder



		eine so hergestellte Aufnahme gebraucht oder einem Dritten zugänglich macht.





(2) Ebenso wird bestraft, wer unbefugt

		das nicht zu seiner Kenntnis bestimmte nichtöffentlich gesprochene Wort eines anderen mit einem Abhörgerät abhört oder



		das nach Absatz 1 Nr. 1 aufgenommene oder nach Absatz 2 Nr. 1 abgehörte nichtöffentlich gesprochene Wort eines anderen im Wortlaut oder seinem wesentlichen Inhalt nach öffentlich mitteilt.





Die Tat nach Satz 1 Nr. 2 ist nur strafbar, wenn die öffentliche Mitteilung geeignet ist, berechtigte Interessen eines anderen zu beeinträchtigen. Sie ist nicht rechtswidrig, wenn die öffentliche Mitteilung zur Wahrnehmung überragender öffentlicher Interessen gemacht wird.

(3) Mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe wird bestraft, wer als Amtsträger oder als für den öffentlichen Dienst besonders Verpflichteter die Vertraulichkeit des Wortes verletzt (Absätze 1 und 2).

(4) Der Versuch ist strafbar.

(5) Die Tonträger und Abhörgeräte, die der Täter oder Teilnehmer verwendet hat, können eingezogen werden. § 74a ist anzuwenden.

§ 201a Verletzung des höchstpersönlichen Lebensbereichs und von Persönlichkeitsrechten durch Bildaufnahmen

(1) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer

		von einer anderen Person, die sich in einer Wohnung oder einem gegen Einblick besonders geschützten Raum befindet, unbefugt eine Bildaufnahme herstellt oder überträgt und dadurch den höchstpersönlichen Lebensbereich der abgebildeten Person verletzt,



		eine Bildaufnahme, die die Hilflosigkeit einer anderen Person zur Schau stellt, unbefugt herstellt oder überträgt und dadurch den höchstpersönlichen Lebensbereich der abgebildeten Person verletzt,



		eine Bildaufnahme, die in grob anstößiger Weise eine verstorbene Person zur Schau stellt, unbefugt herstellt oder überträgt,



		eine durch eine Tat nach den Nummern 1 bis 3 hergestellte Bildaufnahme gebraucht oder einer dritten Person zugänglich macht oder



		eine befugt hergestellte Bildaufnahme der in den Nummern 1 bis 3 bezeichneten Art wissentlich unbefugt einer dritten Person zugänglich macht und in den Fällen der Nummern 1 und 2 dadurch den höchstpersönlichen Lebensbereich der abgebildeten Person verletzt.





(2) Ebenso wird bestraft, wer unbefugt von einer anderen Person eine Bildaufnahme, die geeignet ist, dem Ansehen der abgebildeten Person erheblich zu schaden, einer dritten Person zugänglich macht. Dies gilt unter den gleichen Voraussetzungen auch für eine Bildaufnahme von einer verstorbenen Person.

(3) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer eine Bildaufnahme, die die Nacktheit einer anderen Person unter achtzehn Jahren zum Gegenstand hat,

		herstellt oder anbietet, um sie einer dritten Person gegen Entgelt zu verschaffen, oder



		sich oder einer dritten Person gegen Entgelt verschafft.





(4) Absatz 1 Nummer 2 und 3, auch in Verbindung mit Absatz 1 Nummer 4 oder 5, Absatz 2 und 3 gelten nicht für Handlungen, die in Wahrnehmung überwiegender berechtigter Interessen erfolgen, namentlich der Kunst oder der Wissenschaft, der Forschung oder der Lehre, der Berichterstattung über Vorgänge des Zeitgeschehens oder der Geschichte oder ähnlichen Zwecken dienen.

(5) Die Bildträger sowie Bildaufnahmegeräte oder andere technische Mittel, die der Täter oder Teilnehmer verwendet hat, können eingezogen werden. § 74a ist anzuwenden.

§ 202 Verletzung des Briefgeheimnisses

(1) Wer unbefugt

		einen verschlossenen Brief oder ein anderes verschlossenes Schriftstück, die nicht zu seiner Kenntnis bestimmt sind, öffnet oder



		sich vom Inhalt eines solchen Schriftstücks ohne Öffnung des Verschlusses unter Anwendung technischer Mittel Kenntnis verschafft,





wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft, wenn die Tat nicht in § 206 mit Strafe bedroht ist.

(2) Ebenso wird bestraft, wer sich unbefugt vom Inhalt eines Schriftstücks, das nicht zu seiner Kenntnis bestimmt und durch ein verschlossenes Behältnis gegen Kenntnisnahme besonders gesichert ist, Kenntnis verschafft, nachdem er dazu das Behältnis geöffnet hat.

(3) Einem Schriftstück im Sinne der Absätze 1 und 2 steht eine Abbildung gleich.

§ 202a Ausspähen von Daten

(1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht für ihn bestimmt und die gegen unberechtigten Zugang besonders gesichert sind, unter Überwindung der Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch oder sonst nicht unmittelbar wahrnehmbar gespeichert sind oder übermittelt werden.

§ 202b Abfangen von Daten

Wer unbefugt sich oder einem anderen unter Anwendung von technischen Mitteln nicht für ihn bestimmte Daten (§ 202a Abs. 2) aus einer nichtöffentlichen Datenübermittlung oder aus der elektromagnetischen Abstrahlung einer Datenverarbeitungsanlage verschafft, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht in anderen Vorschriften mit schwererer Strafe bedroht ist.

§ 202c Vorbereiten des Ausspähens und Abfangens von Daten

(1) Wer eine Straftat nach § 202a oder § 202b vorbereitet, indem er

		Passwörter oder sonstige Sicherungscodes, die den Zugang zu Daten (§ 202a Abs. 2) ermöglichen, oder



		Computerprogramme, deren Zweck die Begehung einer solchen Tat ist,





herstellt, sich oder einem anderen verschafft, verkauft, einem anderen überlässt, verbreitet oder sonst zugänglich macht, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) § 149 Abs. 2 und 3 gilt entsprechend.

§ 202d Datenhehlerei

(1) Wer Daten (§ 202a Absatz 2), die nicht allgemein zugänglich sind und die ein anderer durch eine rechtswidrige Tat erlangt hat, sich oder einem anderen verschafft, einem anderen überlässt, verbreitet oder sonst zugänglich macht, um sich oder einen Dritten zu bereichern oder einen anderen zu schädigen, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(2) Die Strafe darf nicht schwerer sein als die für die Vortat angedrohte Strafe.

(3) Absatz 1 gilt nicht für Handlungen, die ausschließlich der Erfüllung rechtmäßiger dienstlicher oder beruflicher Pflichten dienen. Dazu gehören insbesondere

		solche Handlungen von Amtsträgern oder deren Beauftragten, mit denen Daten ausschließlich der Verwertung in einem Besteuerungsverfahren, einem Strafverfahren oder einem Ordnungswidrigkeitenverfahren zugeführt werden sollen, sowie



		solche beruflichen Handlungen der in § 53 Absatz 1 Satz 1 Nummer 5 der Strafprozessordnung genannten Personen, mit denen Daten entgegengenommen, ausgewertet oder veröffentlicht werden.





§ 203 Verletzung von Privatgeheimnissen

(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum persönlichen Lebensbereich gehörendes Geheimnis oder ein Betriebs- oder Geschäftsgeheimnis, offenbart, das ihm als

		Arzt, Zahnarzt, Tierarzt, Apotheker oder Angehörigen eines anderen Heilberufs, der für die Berufsausübung oder die Führung der Berufsbezeichnung eine staatlich geregelte Ausbildung erfordert,



		Berufspsychologen mit staatlich anerkannter wissenschaftlicher Abschlußprüfung,



		Rechtsanwalt, Kammerrechtsbeistand, Patentanwalt, Notar, Verteidiger in einem gesetzlich geordneten Verfahren, Wirtschaftsprüfer, vereidigtem Buchprüfer, Steuerberater, Steuerbevollmächtigten,





3a.	Organ oder Mitglied eines Organs einer Wirtschaftsprüfungs-, Buchprüfungs- oder einer Berufsausübungsgesellschaft von Steuerberatern und Steuerbevollmächtigten, einer Berufsausübungsgesellschaft von Rechtsanwälten oder europäischen niedergelassenen Rechtsanwälten oder einer Berufsausübungsgesellschaft von Patentanwälten oder niedergelassenen europäischen Patentanwälten im Zusammenhang mit der Beratung und Vertretung der Wirtschaftsprüfungs-, Buchprüfungs- oder Berufsausübungsgesellschaft im Bereich der Wirtschaftsprüfung, Buchprüfung oder Hilfeleistung in Steuersachen oder ihrer rechtsanwaltlichen oder patentanwaltlichen Tätigkeit,

		Ehe-, Familien-, Erziehungs- oder Jugendberater sowie Berater für Suchtfragen in einer Beratungsstelle, die von einer Behörde oder Körperschaft, Anstalt oder Stiftung des öffentlichen Rechts anerkannt ist,



		Mitglied oder Beauftragten einer anerkannten Beratungsstelle nach den §§ 3 und 8 Absatz 1 des Schwangerschaftskonfliktgesetzes,



		staatlich anerkanntem Sozialarbeiter oder staatlich anerkanntem Sozialpädagogen oder



		Angehörigen eines Unternehmens der privaten Kranken-, Unfall- oder Lebensversicherung oder einer privatärztlichen, steuerberaterlichen oder anwaltlichen Verrechnungsstelle





anvertraut worden oder sonst bekanntgeworden ist, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer unbefugt ein fremdes Geheimnis, namentlich ein zum persönlichen Lebensbereich gehörendes Geheimnis oder ein Betriebs- oder Geschäftsgeheimnis, offenbart, das ihm als

		Amtsträger oder Europäischer Amtsträger,



		für den öffentlichen Dienst besonders Verpflichteten,



		Person, die Aufgaben oder Befugnisse nach dem Personalvertretungsrecht wahrnimmt,



		Mitglied eines für ein Gesetzgebungsorgan des Bundes oder eines Landes tätigen Untersuchungsausschusses, sonstigen Ausschusses oder Rates, das nicht selbst Mitglied des Gesetzgebungsorgans ist, oder als Hilfskraft eines solchen Ausschusses oder Rates,



		öffentlich bestelltem Sachverständigen, der auf die gewissenhafte Erfüllung seiner Obliegenheiten auf Grund eines Gesetzes förmlich verpflichtet worden ist, oder



		Person, die auf die gewissenhafte Erfüllung ihrer Geheimhaltungspflicht bei der Durchführung wissenschaftlicher Forschungsvorhaben auf Grund eines Gesetzes förmlich verpflichtet worden ist,





anvertraut worden oder sonst bekanntgeworden ist. Einem Geheimnis im Sinne des Satzes 1 stehen Einzelangaben über persönliche oder sachliche Verhältnisse eines anderen gleich, die für Aufgaben der öffentlichen Verwaltung erfaßt worden sind; Satz 1 ist jedoch nicht anzuwenden, soweit solche Einzelangaben anderen Behörden oder sonstigen Stellen für Aufgaben der öffentlichen Verwaltung bekanntgegeben werden und das Gesetz dies nicht untersagt.

(2a) (weggefallen)

(3) Kein Offenbaren im Sinne dieser Vorschrift liegt vor, wenn die in den Absätzen 1 und 2 genannten Personen Geheimnisse den bei ihnen berufsmäßig tätigen Gehilfen oder den bei ihnen zur Vorbereitung auf den Beruf tätigen Personen zugänglich machen. Die in den Absätzen 1 und 2 Genannten dürfen fremde Geheimnisse gegenüber sonstigen Personen offenbaren, die an ihrer beruflichen oder dienstlichen Tätigkeit mitwirken, soweit dies für die Inanspruchnahme der Tätigkeit der sonstigen mitwirkenden Personen erforderlich ist; das Gleiche gilt für sonstige mitwirkende Personen, wenn diese sich weiterer Personen bedienen, die an der beruflichen oder dienstlichen Tätigkeit der in den Absätzen 1 und 2 Genannten mitwirken.

(4) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer unbefugt ein fremdes Geheimnis offenbart, das ihm bei der Ausübung oder bei Gelegenheit seiner Tätigkeit als mitwirkende Person oder als bei den in den Absätzen 1 und 2 genannten Personen tätiger Datenschutzbeauftragter bekannt geworden ist. Ebenso wird bestraft, wer

		als in den Absätzen 1 und 2 genannte Person nicht dafür Sorge getragen hat, dass eine sonstige mitwirkende Person, die unbefugt ein fremdes, ihr bei der Ausübung oder bei Gelegenheit ihrer Tätigkeit bekannt gewordenes Geheimnis offenbart, zur Geheimhaltung verpflichtet wurde; dies gilt nicht für sonstige mitwirkende Personen, die selbst eine in den Absätzen 1 oder 2 genannte Person sind,



		als im Absatz 3 genannte mitwirkende Person sich einer weiteren mitwirkenden Person, die unbefugt ein fremdes, ihr bei der Ausübung oder bei Gelegenheit ihrer Tätigkeit bekannt gewordenes Geheimnis offenbart, bedient und nicht dafür Sorge getragen hat, dass diese zur Geheimhaltung verpflichtet wurde; dies gilt nicht für sonstige mitwirkende Personen, die selbst eine in den Absätzen 1 oder 2 genannte Person sind, oder



		nach dem Tod der nach Satz 1 oder nach den Absätzen 1 oder 2 verpflichteten Person ein fremdes Geheimnis unbefugt offenbart, das er von dem Verstorbenen erfahren oder aus dessen Nachlass erlangt hat.





(5) Die Absätze 1 bis 4 sind auch anzuwenden, wenn der Täter das fremde Geheimnis nach dem Tod des Betroffenen unbefugt offenbart.

(6) Handelt der Täter gegen Entgelt oder in der Absicht, sich oder einen anderen zu bereichern oder einen anderen zu schädigen, so ist die Strafe Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe.

§ 204 Verwertung fremder Geheimnisse

(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein Betriebs- oder Geschäftsgeheimnis, zu dessen Geheimhaltung er nach § 203 verpflichtet ist, verwertet, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) § 203 Absatz 5 gilt entsprechend.

§ 205 Strafantrag

(1) In den Fällen des § 201 Abs. 1 und 2 und der §§ 202, 203 und 204 wird die Tat nur auf Antrag verfolgt. Dies gilt auch in den Fällen der §§ 201a, 202a, 202b und 202d, es sei denn, dass die Strafverfolgungsbehörde wegen des besonderen öffentlichen Interesses an der Strafverfolgung ein Einschreiten von Amts wegen für geboten hält.

(2) Stirbt der Verletzte, so geht das Antragsrecht nach § 77 Abs. 2 auf die Angehörigen über; dies gilt nicht in den Fällen der §§ 202a, 202b und 202d. Gehört das Geheimnis nicht zum persönlichen Lebensbereich des Verletzten, so geht das Antragsrecht bei Straftaten nach den §§ 203 und 204 auf die Erben über. Offenbart oder verwertet der Täter in den Fällen der §§ 203 und 204 das Geheimnis nach dem Tod des Betroffenen, so gelten die Sätze 1 und 2 sinngemäß. In den Fällen des § 201a Absatz 1 Nummer 3 und Absatz 2 Satz 2 steht das Antragsrecht den in § 77 Absatz 2 bezeichneten Angehörigen zu.

§ 206 Verletzung des Post- oder Fernmeldegeheimnisses

(1) Wer unbefugt einer anderen Person eine Mitteilung über Tatsachen macht, die dem Post- oder Fernmeldegeheimnis unterliegen und die ihm als Inhaber oder Beschäftigtem eines Unternehmens bekanntgeworden sind, das geschäftsmäßig Post- oder Telekommunikationsdienste erbringt, wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer als Inhaber oder Beschäftigter eines in Absatz 1 bezeichneten Unternehmens unbefugt

		eine Sendung, die einem solchen Unternehmen zur Übermittlung anvertraut worden und verschlossen ist, öffnet oder sich von ihrem Inhalt ohne Öffnung des Verschlusses unter Anwendung technischer Mittel Kenntnis verschafft,



		eine einem solchen Unternehmen zur Übermittlung anvertraute Sendung unterdrückt oder



		eine der in Absatz 1 oder in Nummer 1 oder 2 bezeichneten Handlungen gestattet oder fördert.





(3) Die Absätze 1 und 2 gelten auch für Personen, die

		Aufgaben der Aufsicht über ein in Absatz 1 bezeichnetes Unternehmen wahrnehmen,



		von einem solchen Unternehmen oder mit dessen Ermächtigung mit dem Erbringen von Post- oder Telekommunikationsdiensten betraut sind oder



		mit der Herstellung einer dem Betrieb eines solchen Unternehmens dienenden Anlage oder mit Arbeiten daran betraut sind.





(4) Wer unbefugt einer anderen Person eine Mitteilung über Tatsachen macht, die ihm als außerhalb des Post- oder Telekommunikationsbereichs tätigem Amtsträger auf Grund eines befugten oder unbefugten Eingriffs in das Post- oder Fernmeldegeheimnis bekanntgeworden sind, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(5) Dem Postgeheimnis unterliegen die näheren Umstände des Postverkehrs bestimmter Personen sowie der Inhalt von Postsendungen. Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre näheren Umstände, insbesondere die Tatsache, ob jemand an einem Telekommunikationsvorgang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt sich auch auf die näheren Umstände erfolgloser Verbindungsversuche.

§ 263a Computerbetrug

(1) Wer in der Absicht, sich oder einem Dritten einen rechtswidrigen Vermögensvorteil zu verschaffen, das Vermögen eines anderen dadurch beschädigt, daß er das Ergebnis eines Datenverarbeitungsvorgangs durch unrichtige Gestaltung des Programms, durch Verwendung unrichtiger oder unvollständiger Daten, durch unbefugte Verwendung von Daten oder sonst durch unbefugte Einwirkung auf den Ablauf beeinflußt, wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft.

(2) § 263 Abs. 2 bis 6 gilt entsprechend.

(3) Wer eine Straftat nach Absatz 1 vorbereitet, indem er

		Computerprogramme, deren Zweck die Begehung einer solchen Tat ist, herstellt, sich oder einem anderen verschafft, feilhält, verwahrt oder einem anderen überlässt oder



		Passwörter oder sonstige Sicherungscodes, die zur Begehung einer solchen Tat geeignet sind, herstellt, sich oder einem anderen verschafft, feilhält, verwahrt oder einem anderen überlässt,





wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(4) In den Fällen des Absatzes 3 gilt § 149 Abs. 2 und 3 entsprechend.

§ 268 Fälschung technischer Aufzeichnungen

(1) Wer zur Täuschung im Rechtsverkehr

		eine unechte technische Aufzeichnung herstellt oder eine technische Aufzeichnung verfälscht oder



		eine unechte oder verfälschte technische Aufzeichnung gebraucht,





wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft.

(2) Technische Aufzeichnung ist eine Darstellung von Daten, Meß- oder Rechenwerten, Zuständen oder Geschehensabläufen, die durch ein technisches Gerät ganz oder zum Teil selbsttätig bewirkt wird, den Gegenstand der Aufzeichnung allgemein oder für Eingeweihte erkennen läßt und zum Beweis einer rechtlich erheblichen Tatsache bestimmt ist, gleichviel ob ihr die Bestimmung schon bei der Herstellung oder erst später gegeben wird.

(3) Der Herstellung einer unechten technischen Aufzeichnung steht es gleich, wenn der Täter durch störende Einwirkung auf den Aufzeichnungsvorgang das Ergebnis der Aufzeichnung beeinflußt.

(4) Der Versuch ist strafbar.

(5) § 267 Abs. 3 und 4 gilt entsprechend.

§ 269 Fälschung beweiserheblicher Daten

(1) Wer zur Täuschung im Rechtsverkehr beweiserhebliche Daten so speichert oder verändert, daß bei ihrer Wahrnehmung eine unechte oder verfälschte Urkunde vorliegen würde, oder derart gespeicherte oder veränderte Daten gebraucht, wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

(3) § 267 Abs. 3 und 4 gilt entsprechend.

§ 270 Täuschung im Rechtsverkehr bei Datenverarbeitung

Der Täuschung im Rechtsverkehr steht die fälschliche Beeinflussung einer Datenverarbeitung im Rechtsverkehr gleich.

§ 274 Urkundenunterdrückung; Veränderung einer Grenzbezeichnung

(1) Mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe wird bestraft, wer

		eine Urkunde oder eine technische Aufzeichnung, welche ihm entweder überhaupt nicht oder nicht ausschließlich gehört, in der Absicht, einem anderen Nachteil zuzufügen, vernichtet, beschädigt oder unterdrückt,



		beweiserhebliche Daten (§ 202a Abs. 2), über die er nicht oder nicht ausschließlich verfügen darf, in der Absicht, einem anderen Nachteil zuzufügen, löscht, unterdrückt, unbrauchbar macht oder verändert oder



		einen Grenzstein oder ein anderes zur Bezeichnung einer Grenze oder eines Wasserstandes bestimmtes Merkmal in der Absicht, einem anderen Nachteil zuzufügen, wegnimmt, vernichtet, unkenntlich macht, verrückt oder fälschlich setzt.





(2) Der Versuch ist strafbar.

§ 303a Datenveränderung

(1) Wer rechtswidrig Daten (§ 202a Abs. 2) löscht, unterdrückt, unbrauchbar macht oder verändert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

(3) Für die Vorbereitung einer Straftat nach Absatz 1 gilt § 202c entsprechend.

§ 303b Computersabotage

(1) Wer eine Datenverarbeitung, die für einen anderen von wesentlicher Bedeutung ist, dadurch erheblich stört, dass er

		eine Tat nach § 303a Abs. 1 begeht,



		Daten (§ 202a Abs. 2) in der Absicht, einem anderen Nachteil zuzufügen, eingibt oder übermittelt oder



		eine Datenverarbeitungsanlage oder einen Datenträger zerstört, beschädigt, unbrauchbar macht, beseitigt oder verändert,





wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(2) Handelt es sich um eine Datenverarbeitung, die für einen fremden Betrieb, ein fremdes Unternehmen oder eine Behörde von wesentlicher Bedeutung ist, ist die Strafe Freiheitsstrafe bis zu fünf Jahren oder Geldstrafe.

(3) Der Versuch ist strafbar.

(4) In besonders schweren Fällen des Absatzes 2 ist die Strafe Freiheitsstrafe von sechs Monaten bis zu zehn Jahren. Ein besonders schwerer Fall liegt in der Regel vor, wenn der Täter

		einen Vermögensverlust großen Ausmaßes herbeiführt,



		gewerbsmäßig oder als Mitglied einer Bande handelt, die sich zur fortgesetzten Begehung von Computersabotage verbunden hat,



		durch die Tat die Versorgung der Bevölkerung mit lebenswichtigen Gütern oder Dienstleistungen oder die Sicherheit der Bundesrepublik Deutschland beeinträchtigt.





(5) Für die Vorbereitung einer Straftat nach Absatz 1 gilt § 202c entsprechend.

§ 303c Strafantrag

In den Fällen der §§ 303, 303a Abs. 1 und 2 sowie § 303b Abs. 1 bis 3 wird die Tat nur auf Antrag verfolgt, es sei denn, daß die Strafverfolgungsbehörde wegen des besonderen öffentlichen Interesses an der Strafverfolgung ein Einschreiten von Amts wegen für geboten hält.

§ 317 Störung von Telekommunikationsanlagen

(1) Wer den Betrieb einer öffentlichen Zwecken dienenden Telekommunikationsanlage dadurch verhindert oder gefährdet, daß er eine dem Betrieb dienende Sache zerstört, beschädigt, beseitigt, verändert oder unbrauchbar macht oder die für den Betrieb bestimmte elektrische Kraft entzieht, wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

(3) Wer die Tat fahrlässig begeht, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

§ 353b Verletzung des Dienstgeheimnisses und einer besonderen Geheimhaltungspflicht

(1) Wer ein Geheimnis, das ihm als

		Amtsträger,



		für den öffentlichen Dienst besonders Verpflichteten,



		Person, die Aufgaben oder Befugnisse nach dem Personalvertretungsrecht wahrnimmt oder



		Europäischer Amtsträger,





anvertraut worden oder sonst bekanntgeworden ist, unbefugt offenbart und dadurch wichtige öffentliche Interessen gefährdet, wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft. Hat der Täter durch die Tat fahrlässig wichtige öffentliche Interessen gefährdet, so wird er mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

(2) Wer, abgesehen von den Fällen des Absatzes 1, unbefugt einen Gegenstand oder eine Nachricht, zu deren Geheimhaltung er

		auf Grund des Beschlusses eines Gesetzgebungsorgans des Bundes oder eines Landes oder eines seiner Ausschüsse verpflichtet ist oder



		von einer anderen amtlichen Stelle unter Hinweis auf die Strafbarkeit der Verletzung der Geheimhaltungspflicht förmlich verpflichtet worden ist,





an einen anderen gelangen läßt oder öffentlich bekanntmacht und dadurch wichtige öffentliche Interessen gefährdet, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(3) Der Versuch ist strafbar.

(3a) Beihilfehandlungen einer in § 53 Absatz 1 Satz 1 Nummer 5 der Strafprozessordnung genannten Person sind nicht rechtswidrig, wenn sie sich auf die Entgegennahme, Auswertung oder Veröffentlichung des Geheimnisses oder des Gegenstandes oder der Nachricht, zu deren Geheimhaltung eine besondere Verpflichtung besteht, beschränken.

(4) Die Tat wird nur mit Ermächtigung verfolgt. Die Ermächtigung wird erteilt

		von dem Präsidenten des Gesetzgebungsorgans





				in den Fällen des Absatzes 1, wenn dem Täter das Geheimnis während seiner Tätigkeit bei einem oder für ein Gesetzgebungsorgan des Bundes oder eines Landes bekanntgeworden ist,



		in den Fällen des Absatzes 2 Nr. 1;









		von der obersten Bundesbehörde





				in den Fällen des Absatzes 1, wenn dem Täter das Geheimnis während seiner Tätigkeit sonst bei einer oder für eine Behörde oder bei einer anderen amtlichen Stelle des Bundes oder für eine solche Stelle bekanntgeworden ist,



		in den Fällen des Absatzes 2 Nr. 2, wenn der Täter von einer amtlichen Stelle des Bundes verpflichtet worden ist;









		von der Bundesregierung in den Fällen des Absatzes 1 Satz 1 Nummer 4, wenn dem Täter das Geheimnis während seiner Tätigkeit bei einer Dienststelle der Europäischen Union bekannt geworden ist;



		von der obersten Landesbehörde in allen übrigen Fällen der Absätze 1 und 2 Nr. 2.





In den Fällen des Satzes 2 Nummer 3 wird die Tat nur verfolgt, wenn zudem ein Strafverlangen der Dienststelle vorliegt.

§ 355 Verletzung des Steuergeheimnisses

(1) Wer unbefugt

		personenbezogene Daten eines anderen, die ihm als Amtsträger





				in einem Verwaltungsverfahren, einem Rechnungsprüfungsverfahren oder einem gerichtlichen Verfahren in Steuersachen,



		in einem Strafverfahren wegen einer Steuerstraftat oder in einem Bußgeldverfahren wegen einer Steuerordnungswidrigkeit,



		im Rahmen einer Weiterverarbeitung nach § 29c Absatz 1 Satz 1 Nummer 4, 5 oder 6 der Abgabenordnung oder aus anderem dienstlichen Anlass, insbesondere durch Mitteilung einer Finanzbehörde oder durch die gesetzlich vorgeschriebene Vorlage eines Steuerbescheids oder einer Bescheinigung über die bei der Besteuerung getroffenen Feststellungen









bekannt geworden sind, oder

		ein fremdes Betriebs- oder Geschäftsgeheimnis, das ihm als Amtsträger in einem der in Nummer 1 genannten Verfahren bekannt geworden ist,





offenbart oder verwertet, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft. Personenbezogene Daten eines anderen oder fremde Betriebs- oder Geschäftsgeheimnisse sind dem Täter auch dann als Amtsträger in einem in Satz 1 Nummer 1 genannten Verfahren bekannt geworden, wenn sie sich aus Daten ergeben, zu denen er Zugang hatte und die er unbefugt abgerufen hat. Informationen, die sich auf identifizierte oder identifizierbare verstorbene natürliche Personen oder Körperschaften, rechtsfähige oder nicht rechtsfähige Personenvereinigungen oder Vermögensmassen beziehen, stehen personenbezogenen Daten eines anderen gleich.

(2) Den Amtsträgern im Sinne des Absatzes 1 stehen gleich

		die für den öffentlichen Dienst besonders Verpflichteten,



		amtlich zugezogene Sachverständige und



		die Träger von Ämtern der Kirchen und anderen Religionsgesellschaften des öffentlichen Rechts.





(3) Die Tat wird nur auf Antrag des Dienstvorgesetzten oder des Verletzten verfolgt. Bei Taten amtlich zugezogener Sachverständiger ist der Leiter der Behörde, deren Verfahren betroffen ist, neben dem Verletzten antragsberechtigt.
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Vorwort



„Jeder hat das Recht, […] sich aus 

allgemein zugänglichen Quellen 

ungehindert zu unterrichten.“

Art. 5 Abs. 1 GG



Open Data und Informationsfreiheit sind mehr als lediglich technische Verwaltungsinstrumente – sie sind Grundpfeiler eines modernen, demokratischen und lernfähigen Staates. Ihre besondere Bedeutung liegt darin, daß sie Transparenz nicht als lästige Pflicht, sondern als aktive Ressource für Staat, Gesellschaft und Wissenschaft begreifen. In einer Zeit, in der politische Entscheidungen dem Vernehmen nach zunehmend datenbasiert getroffen werden, entscheidet der Zugang zu Informationen maßgeblich darüber, ob Bürgerinnen und Bürger ihre demokratischen Rechte wirksam wahrnehmen können.

Informationsfreiheit schafft die Möglichkeit, staatliches Handeln kritisch zu begleiten, Fehlentwicklungen frühzeitig zu erkennen sowie Vertrauen in die Institutionen und die Rechtsstaatlichkeit des Handelns zu stärken. Sie avanciert damit zu einem zentralen Element der demokratischen Kontrolle. Ein Staat, der Informationen teilt, traut den Bürgerinnen und Bürgern zu, sich aktiv an öffentlichen Diskursen zu beteiligen.

Open Data geht als neuere Entwicklung hierüber noch hinaus: Es eröffnet neue Formen gesellschaftlicher Teilhabe, indem staatliche Datenbestände nicht nur eingesehen, sondern weiterverarbeitet, verknüpft und innovativ genutzt werden können. Forschung, Zivilgesellschaft und Wirtschaft profitieren gleichermaßen von offenen Daten – sei es bei der Entwicklung neuer Anwendungen, der Analyse gesellschaftlicher Trends oder der Verbesserung öffentlicher Dienstleistungen. Damit wird Open Data zu einem Motor für Innovation und zugleich zu einem Instrument, das staatliche Entscheidungsprozesse nachvollziehbarer macht.

Staatliche Transparenz und Informationszugang berühren verfassungsrechtliche Grundentscheidungen. Das Verhältnis von Staat und Bürger, die Grenzen staatlicher Geheimhaltung, die Bedeutung digitaler Grundrechte und die Anforderungen an eine offene Verwaltungskultur. Die vorliegende Gesetzessammlung soll die jeweiligen rechtlichen Grundlagen für Ausbildung und Praxis in der Bundesverwaltung zugänglich machen.



Brühl im Juni 2026

Lorenz Franck
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EGovG (Auszug)Gesetz zur Förderung der elektronischen Verwaltung

(E-Government-Gesetz - EGovG)



§ 3 Information zu Behörden und über ihre Verfahren in öffentlich zugänglichen Netzen

(1) Jede Behörde stellt über öffentlich zugängliche Netze in allgemein verständlicher Sprache Informationen über ihre Aufgaben, ihre Anschrift, ihre Geschäftszeiten sowie postalische, telefonische und elektronische Erreichbarkeiten zur Verfügung.

(2) Jede Behörde soll über öffentlich zugängliche Netze in allgemein verständlicher Sprache über ihre nach außen wirkende öffentlich-rechtliche Tätigkeit, damit verbundene Gebühren, beizubringende Unterlagen und die zuständige Ansprechstelle und ihre Erreichbarkeit informieren sowie erforderliche Formulare bereitstellen.

(3) Die obersten Bundesbehörden stellen mit Unterstützung einer Bundesredaktion insbesondere zu neuen und zu ändernden leistungsbegründenden Rechtsvorschriften des Bundes nach dem vom IT-Planungsrat beschlossenen Standard allgemeine Leistungsinformationen zur Verfügung. Unter Leistungsinformationen fallen Leistungszuschnitte und -beschreibungen sowie Prozess- und Datenfeldinformationen.

(4) Für Gemeinden und Gemeindeverbände gelten die Absätze 1 und 2 nur dann, wenn dies nach Landesrecht angeordnet ist.

§ 12 Anforderungen an das Bereitstellen von Daten, Verordnungsermächtigung

(1) Stellen Behörden über öffentlich zugängliche Netze Daten zur Verfügung, an denen ein Nutzungsinteresse, insbesondere ein Weiterverwendungsinteresse im Sinne des Datennutzungsgesetzes, zu erwarten ist, so sind grundsätzlich maschinenlesbare Formate zu verwenden. Ein Format ist maschinenlesbar, wenn die enthaltenen Daten durch Software automatisiert ausgelesen und verarbeitet werden können. Die Daten sollen mit Metadaten versehen werden.

(2) Die Bundesregierung wird ermächtigt, durch Rechtsverordnung mit Zustimmung des Bundesrates Bestimmungen für die Nutzung der Daten gemäß Absatz 1 festzulegen. Die Nutzungsbestimmungen sollen die kommerzielle und nichtkommerzielle Nutzung abdecken. Sie sollen insbesondere den Umfang der Nutzung, Nutzungsbedingungen, Gewährleistungs- und Haftungsausschlüsse regeln. Es können keine Regelungen zu Geldleistungen getroffen werden.

(3) Regelungen in anderen Rechtsvorschriften über technische Formate, in denen Daten verfügbar zu machen sind, gehen vor, soweit sie Maschinenlesbarkeit gewährleisten.

(4) Absatz 1 gilt für Daten, die vor dem 31. Juli 2013 erstellt wurden, nur, wenn sie in maschinenlesbaren Formaten vorliegen.

(5) Absatz 1 gilt nicht, soweit Rechte Dritter, insbesondere der Länder, entgegenstehen.

§ 12a Offene Daten des Bundes, Verordnungsermächtigung

(1) Die Behörden des Bundes mit Ausnahme der Selbstverwaltungskörperschaften stellen unbearbeitete maschinenlesbare Daten, die sie zur Erfüllung ihrer öffentlich-rechtlichen Aufgaben erhoben haben oder durch Dritte in ihrem Auftrag haben erheben lassen, zum Datenabruf über öffentlich zugängliche Netze bereit. Ein Anspruch auf Bereitstellung dieser Daten wird hierdurch nicht begründet. Satz 1 gilt nicht für natürliche Personen und juristische Personen des Privatrechts, denen hoheitliche Aufgaben zur selbständigen Wahrnehmung übertragen wurden.

(2) Absatz 1 Satz 1 gilt nur für Daten, die

		der Behörde elektronisch gespeichert und in Sammlungen strukturiert vorliegen, insbesondere in Tabellen oder Listen,



		ausschließlich Tatsachen enthalten, die außerhalb der Behörde liegende Verhältnisse betreffen,



		nicht das Ergebnis einer Bearbeitung anderer Daten durch eine Behörde des Bundes sind,



		nach der Erhebung keine Bearbeitung erfahren haben, ausgenommen eine Bearbeitung,





				die der Fehlerbereinigung dient oder



		die aus rechtlichen oder aus tatsächlichen Gründen erfolgt ist und ohne die eine Veröffentlichung der Daten nicht möglich wäre, und









		bei Personenbezug derart umgewandelt wurden, dass





				sie sich nicht mehr auf eine identifizierte oder identifizierbare natürliche Person beziehen oder



		die betroffene Person nicht oder nicht mehr identifiziert werden kann.









(3) Abweichend von Absatz 1 Satz 1 müssen die Daten nicht bereitgestellt werden, wenn

		an den Daten





				kein oder nur ein eingeschränktes Zugangsrecht insbesondere gemäß den §§ 3, 4 und 6 des Informationsfreiheitsgesetzes besteht oder



		ein Zugangsrecht erst nach der Beteiligung Dritter bestünde,









		die Daten ohne Auftrag der Behörde von Dritten erstellt und ihr ohne rechtliche Verpflichtung übermittelt werden,



		es sich um Daten handelt, die zu Forschungszwecken erhoben wurden und bereits über öffentlich zugängliche Netze entgeltfrei bereitgestellt werden; die Möglichkeit der freiwilligen Bereitstellung dazugehöriger Metadaten über das nationale Metadatenportal GovData bleibt davon unberührt, oder



		die Daten unter das Bankgeheimnis fallen.





(3a) Abweichend von Absatz 1 Satz 1 müssen Datensätze, die personenbezogene Daten enthalten, nicht bereitgestellt werden.

(4) Die Bereitstellung der Daten nach Absatz 1 Satz 1 erfolgt unverzüglich nach der Erhebung, sofern der Zweck der Erhebung dadurch nicht beeinträchtigt wird, andernfalls unverzüglich nach Wegfall der Beeinträchtigung. Ist aus technischen oder sonstigen gewichtigen Gründen eine unverzügliche Bereitstellung nicht möglich, sind die Daten unverzüglich nach Wegfall dieser Gründe bereitzustellen. Sofern sich aus spezialgesetzlichen Regelungen nichts anderes ergibt, sind abweichend von Satz 1 Daten, die zu Forschungszwecken erhoben wurden, erst bereitzustellen, wenn das der Datenerhebung zugrunde liegende Forschungsvorhaben abgeschlossen und der Forschungszweck erfüllt ist. Der für die freiwillige Teilnahme an einer Forschungsmaßnahme festgelegte Zweck gilt unbeschadet hiervon fort.

(5) Die Daten nach Absatz 1 Satz 1 sind mit Metadaten zu versehen. Diese Metadaten werden im nationalen Metadatenportal GovData eingestellt.

(6) Der Abruf von Daten nach Absatz 1 Satz 1 muss entgeltfrei und zur uneingeschränkten Weiterverwendung der Daten durch jedermann ermöglicht werden. Der Abruf von Daten nach Absatz 1 Satz 1 soll jederzeit, ohne verpflichtende Registrierung und ohne Begründung möglich sein.

(7) Die Behörden des Bundes sollen die Anforderungen an die Bereitstellung von Daten im Sinne des Absatzes 1 Satz 1 bereits frühzeitig berücksichtigen bei:

		der Optimierung von Verwaltungsabläufen gemäß § 9,



		dem Abschluss von vertraglichen Regelungen zur Erhebung oder Verarbeitung der Daten sowie



		bei der Beschaffung von informationstechnischen Systemen für die Speicherung und Verarbeitung der Daten.





(8) Die Behörden des Bundes sind nicht verpflichtet, die bereitzustellenden Daten auf Richtigkeit, Vollständigkeit, Plausibilität oder in sonstiger Weise zu prüfen.

(9) Jede nach Absatz 1 verpflichtete Stelle mit Ausnahme der in § 3 Nummer 8 des Informationsfreiheitsgesetzes genannten Stellen sowie von Hauptzollämtern oder vergleichbaren örtlichen Bundesbehörden benennt einen Open-Data-Koordinator oder eine Open-Data-Koordinatorin. Der Koordinator oder die Koordinatorin wirkt in der Funktion als zentraler Ansprechpartner oder zentrale Ansprechpartnerin der jeweiligen Behörde auf die Identifizierung, Bereitstellung und Weiterverwendung der offenen Daten seiner oder ihrer Behörde hin. Die Möglichkeit der freiwilligen Benennung entsprechender Open-Data-Koordinatoren oder Open-Data-Koordinatorinnen in den übrigen Behörden der Bundesverwaltung bleibt davon unberührt.

(10) Die Bundesregierung richtet eine zentrale Stelle ein, die die Behörden der Bundesverwaltung zu Fragen der Bereitstellung von Daten als offene Daten berät und Ansprechpartner für entsprechende Stellen der Länder ist.

(11) Die Bundesregierung berichtet dem Bundestag alle zwei Jahre über die Fortschritte bei der Bereitstellung von Daten durch die Behörden der Bundesverwaltung als offene Daten. Mit Blick auf die beabsichtigte Erweiterung des Anwendungsbereichs nach Absatz 1 Satz 1 bis zum Jahr 2025 evaluiert sie dabei auch die mögliche Ausweitung der Bereitstellungspflicht auf Selbstverwaltungskörperschaften und natürliche Personen und juristische Personen des Privatrechts, denen hoheitliche Aufgaben zur selbständigen Wahrnehmung übertragen wurden, sowie die Einführung eines Anspruchs auf die Bereitstellung von Daten im Sinne des Absatzes 1 Satz 2.

(12) Das Bundesministerium des Innern, für Bau und Heimat wird ermächtigt, im Einvernehmen mit den übrigen Bundesministerien und den Beauftragten der Bundesregierung durch Rechtsverordnung ohne Zustimmung des Bundesrates Bestimmungen zum Bereitstellungsprozess der Daten nach Absatz 1 Satz 1 zu erlassen.

IFGGesetz zur Regelung des Zugangs zu Informationen des Bundes 

(Informationsfreiheitsgesetz - IFG)

§ 1 Grundsatz

(1) Jeder hat nach Maßgabe dieses Gesetzes gegenüber den Behörden des Bundes einen Anspruch auf Zugang zu amtlichen Informationen. Für sonstige Bundesorgane und -einrichtungen gilt dieses Gesetz, soweit sie öffentlich-rechtliche Verwaltungsaufgaben wahrnehmen. Einer Behörde im Sinne dieser Vorschrift steht eine natürliche Person oder juristische Person des Privatrechts gleich, soweit eine Behörde sich dieser Person zur Erfüllung ihrer öffentlich-rechtlichen Aufgaben bedient.

(2) Die Behörde kann Auskunft erteilen, Akteneinsicht gewähren oder Informationen in sonstiger Weise zur Verfügung stellen. Begehrt der Antragsteller eine bestimmte Art des Informationszugangs, so darf dieser nur aus wichtigem Grund auf andere Art gewährt werden. Als wichtiger Grund gilt insbesondere ein deutlich höherer Verwaltungsaufwand.

(3) Regelungen in anderen Rechtsvorschriften über den Zugang zu amtlichen Informationen gehen mit Ausnahme des § 29 des Verwaltungsverfahrensgesetzes* § 29 Akteneinsicht durch Beteiligte

(1) Die Behörde hat den Beteiligten Einsicht in die das Verfahren betreffenden Akten zu gestatten, soweit deren Kenntnis zur Geltendmachung oder Verteidigung ihrer rechtlichen Interessen erforderlich ist. Satz 1 gilt bis zum Abschluss des Verwaltungsverfahrens nicht für Entwürfe zu Entscheidungen sowie die Arbeiten zu ihrer unmittelbaren Vorbereitung. Soweit nach den §§ 17 und 18 eine Vertretung stattfindet, haben nur die Vertreter Anspruch auf Akteneinsicht.

(2) Die Behörde ist zur Gestattung der Akteneinsicht nicht verpflichtet, soweit durch sie die ordnungsgemäße Erfüllung der Aufgaben der Behörde beeinträchtigt, das Bekanntwerden des Inhalts der Akten dem Wohl des Bundes oder eines Landes Nachteile bereiten würde oder soweit die Vorgänge nach einem Gesetz oder ihrem Wesen nach, namentlich wegen der berechtigten Interessen der Beteiligten oder dritter Personen, geheim gehalten werden müssen.

(3) Die Akteneinsicht erfolgt bei der Behörde, die die Akten führt. Im Einzelfall kann die Einsicht auch bei einer anderen Behörde oder bei einer diplomatischen oder berufskonsularischen Vertretung der Bundesrepublik Deutschland im Ausland erfolgen; weitere Ausnahmen kann die Behörde, die die Akten führt, gestatten.  und des § 25 des Zehnten Buches Sozialgesetzbuch† § 25 Akteneinsicht durch Beteiligte

(1) Die Behörde hat den Beteiligten Einsicht in die das Verfahren betreffenden Akten zu gestatten, soweit deren Kenntnis zur Geltendmachung oder Verteidigung ihrer rechtlichen Interessen erforderlich ist. Satz 1 gilt bis zum Abschluss des Verwaltungsverfahrens nicht für Entwürfe zu Entscheidungen sowie die Arbeiten zu ihrer unmittelbaren Vorbereitung.

(2) Soweit die Akten Angaben über gesundheitliche Verhältnisse eines Beteiligten enthalten, kann die Behörde statt dessen den Inhalt der Akten dem Beteiligten durch einen Arzt vermitteln lassen. Sie soll den Inhalt der Akten durch einen Arzt vermitteln lassen, soweit zu befürchten ist, dass die Akteneinsicht dem Beteiligten einen unverhältnismäßigen Nachteil, insbesondere an der Gesundheit, zufügen würde. Soweit die Akten Angaben enthalten, die die Entwicklung und Entfaltung der Persönlichkeit des Beteiligten beeinträchtigen können, gelten die Sätze 1 und 2 mit der Maßgabe entsprechend, dass der Inhalt der Akten auch durch einen Bediensteten der Behörde vermittelt werden kann, der durch Vorbildung sowie Lebens- und Berufserfahrung dazu geeignet und befähigt ist. Das Recht nach Absatz 1 wird nicht beschränkt.

(3) Die Behörde ist zur Gestattung der Akteneinsicht nicht verpflichtet, soweit die Vorgänge wegen der berechtigten Interessen der Beteiligten oder dritter Personen geheim gehalten werden müssen.

(4) Die Akteneinsicht erfolgt bei der Behörde, die die Akten führt. Im Einzelfall kann die Einsicht auch bei einer anderen Behörde oder bei einer diplomatischen oder berufskonsularischen Vertretung der Bundesrepublik Deutschland im Ausland erfolgen; weitere Ausnahmen kann die Behörde, die die Akten führt, gestatten.

(5) Soweit die Akteneinsicht zu gestatten ist, können die Beteiligten Auszüge oder Abschriften selbst fertigen oder sich Ablichtungen durch die Behörde erteilen lassen. Soweit die Akteneinsicht in eine elektronische Akte zu gestatten ist, kann die Behörde Akteneinsicht gewähren, indem sie Unterlagen ganz oder teilweise ausdruckt, elektronische Dokumente auf einem Bildschirm wiedergibt, elektronische Dokumente zur Verfügung stellt oder den elektronischen Zugriff auf den Inhalt der Akte gestattet. Die Behörde kann Ersatz ihrer Aufwendungen in angemessenem Umfang verlangen.  vor.

§ 2 Begriffsbestimmungen

Im Sinne dieses Gesetzes ist

		amtliche Information: jede amtlichen Zwecken dienende Aufzeichnung, unabhängig von der Art ihrer Speicherung. Entwürfe und Notizen, die nicht Bestandteil eines Vorgangs werden sollen, gehören nicht dazu;



		Dritter: jeder, über den personenbezogene Daten oder sonstige Informationen vorliegen.





§ 3 Schutz von besonderen öffentlichen Belangen

Der Anspruch auf Informationszugang besteht nicht,

		wenn das Bekanntwerden der Information nachteilige Auswirkungen haben kann auf





				internationale Beziehungen,



		militärische und sonstige sicherheitsempfindliche Belange der Bundeswehr,



		Belange der inneren oder äußeren Sicherheit,



		Kontroll- oder Aufsichtsaufgaben der Finanz-, Wettbewerbs- und Regulierungsbehörden,



		Angelegenheiten der externen Finanzkontrolle,



		Maßnahmen zum Schutz vor unerlaubtem Außenwirtschaftsverkehr,



		die Durchführung eines laufenden Gerichtsverfahrens, den Anspruch einer Person auf ein faires Verfahren oder die Durchführung strafrechtlicher, ordnungswidrigkeitsrechtlicher oder disziplinarischer Ermittlungen,









		wenn das Bekanntwerden der Information die öffentliche Sicherheit gefährden kann,



		wenn und solange





				die notwendige Vertraulichkeit internationaler Verhandlungen oder



		die Beratungen von Behörden beeinträchtigt werden,









		wenn die Information einer durch Rechtsvorschrift oder durch die Allgemeine Verwaltungsvorschrift zum materiellen und organisatorischen Schutz von Verschlusssachen geregelten Geheimhaltungs- oder Vertraulichkeitspflicht oder einem Berufs- oder besonderen Amtsgeheimnis unterliegt,



		hinsichtlich vorübergehend beigezogener Information einer anderen öffentlichen Stelle, die nicht Bestandteil der eigenen Vorgänge werden soll,



		wenn das Bekanntwerden der Information geeignet wäre, fiskalische Interessen des Bundes im Wirtschaftsverkehr oder wirtschaftliche Interessen der Sozialversicherungen zu beeinträchtigen,



		bei vertraulich erhobener oder übermittelter Information, soweit das Interesse des Dritten an einer vertraulichen Behandlung im Zeitpunkt des Antrags auf Informationszugang noch fortbesteht,



		gegenüber den Nachrichtendiensten sowie den Behörden und sonstigen öffentlichen Stellen des Bundes, soweit sie Aufgaben im Sinne des § 10 Nr. 3 des Sicherheitsüberprüfungsgesetzes wahrnehmen.





§ 4 Schutz des behördlichen Entscheidungsprozesses

(1) Der Antrag auf Informationszugang soll abgelehnt werden für Entwürfe zu Entscheidungen sowie Arbeiten und Beschlüsse zu ihrer unmittelbaren Vorbereitung, soweit und solange durch die vorzeitige Bekanntgabe der Informationen der Erfolg der Entscheidung oder bevorstehender behördlicher Maßnahmen vereitelt würde. Nicht der unmittelbaren Entscheidungsvorbereitung nach Satz 1 dienen regelmäßig Ergebnisse der Beweiserhebung und Gutachten oder Stellungnahmen Dritter.

(2) Der Antragsteller soll über den Abschluss des jeweiligen Verfahrens informiert werden.

§ 5 Schutz personenbezogener Daten

(1) Zugang zu personenbezogenen Daten darf nur gewährt werden, soweit das Informationsinteresse des Antragstellers das schutzwürdige Interesse des Dritten am Ausschluss des Informationszugangs überwiegt oder der Dritte eingewilligt hat. Besondere Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2) in der jeweils geltenden Fassung dürfen nur übermittelt werden, wenn der Dritte ausdrücklich eingewilligt hat.

(2) Das Informationsinteresse des Antragstellers überwiegt nicht bei Informationen aus Unterlagen, soweit sie mit dem Dienst- oder Amtsverhältnis oder einem Mandat des Dritten in Zusammenhang stehen und bei Informationen, die einem Berufs- oder Amtsgeheimnis unterliegen.

(3) Das Informationsinteresse des Antragstellers überwiegt das schutzwürdige Interesse des Dritten am Ausschluss des Informationszugangs in der Regel dann, wenn sich die Angabe auf Name, Titel, akademischen Grad, Berufs- und Funktionsbezeichnung, Büroanschrift und -telekommunikationsnummer beschränkt und der Dritte als Gutachter, Sachverständiger oder in vergleichbarer Weise eine Stellungnahme in einem Verfahren abgegeben hat.

(4) Name, Titel, akademischer Grad, Berufs- und Funktionsbezeichnung, Büroanschrift und -telekommunikationsnummer von Bearbeitern sind vom Informationszugang nicht ausgeschlossen, soweit sie Ausdruck und Folge der amtlichen Tätigkeit sind und kein Ausnahmetatbestand erfüllt ist.

§ 6 Schutz des geistigen Eigentums und von Betriebs- oder Geschäftsgeheimnissen

Der Anspruch auf Informationszugang besteht nicht, soweit der Schutz geistigen Eigentums entgegensteht. Zugang zu Betriebs- oder Geschäftsgeheimnissen darf nur gewährt werden, soweit der Betroffene eingewilligt hat.

§ 7 Antrag und Verfahren

(1) Über den Antrag auf Informationszugang entscheidet die Behörde, die zur Verfügung über die begehrten Informationen berechtigt ist. Im Fall des § 1 Abs. 1 Satz 3 ist der Antrag an die Behörde zu richten, die sich der natürlichen oder juristischen Person des Privatrechts zur Erfüllung ihrer öffentlich-rechtlichen Aufgaben bedient. Betrifft der Antrag Daten Dritter im Sinne von § 5 Abs. 1 und 2 oder § 6, muss er begründet werden. Bei gleichförmigen Anträgen von mehr als 50 Personen gelten die §§ 17 bis 19 des Verwaltungsverfahrensgesetzes entsprechend.

(2) Besteht ein Anspruch auf Informationszugang zum Teil, ist dem Antrag in dem Umfang stattzugeben, in dem der Informationszugang ohne Preisgabe der geheimhaltungsbedürftigen Informationen oder ohne unverhältnismäßigen Verwaltungsaufwand möglich ist. Entsprechendes gilt, wenn sich der Antragsteller in den Fällen, in denen Belange Dritter berührt sind, mit einer Unkenntlichmachung der diesbezüglichen Informationen einverstanden erklärt.

(3) Auskünfte können mündlich, schriftlich oder elektronisch erteilt werden. Die Behörde ist nicht verpflichtet, die inhaltliche Richtigkeit der Information zu prüfen.

(4) Im Fall der Einsichtnahme in amtliche Informationen kann sich der Antragsteller Notizen machen oder Ablichtungen und Ausdrucke fertigen lassen. § 6 Satz 1 bleibt unberührt.

(5) Die Information ist dem Antragsteller unter Berücksichtigung seiner Belange unverzüglich zugänglich zu machen. Der Informationszugang soll innerhalb eines Monats erfolgen. § 8 bleibt unberührt.

§ 8 Verfahren bei Beteiligung Dritter

(1) Die Behörde gibt einem Dritten, dessen Belange durch den Antrag auf Informationszugang berührt sind, schriftlich Gelegenheit zur Stellungnahme innerhalb eines Monats, sofern Anhaltspunkte dafür vorliegen, dass er ein schutzwürdiges Interesse am Ausschluss des Informationszugangs haben kann.

(2) Die Entscheidung nach § 7 Abs. 1 Satz 1 ergeht schriftlich und ist auch dem Dritten bekannt zu geben. Der Informationszugang darf erst erfolgen, wenn die Entscheidung dem Dritten gegenüber bestandskräftig ist oder die sofortige Vollziehung angeordnet worden ist und seit der Bekanntgabe der Anordnung an den Dritten zwei Wochen verstrichen sind. § 9 Abs. 4 gilt entsprechend.

§ 9 Ablehnung des Antrags; Rechtsweg

(1) Die Bekanntgabe einer Entscheidung, mit der der Antrag ganz oder teilweise abgelehnt wird, hat innerhalb der Frist nach § 7 Abs. 5 Satz 2 zu erfolgen.

(2) Soweit die Behörde den Antrag ganz oder teilweise ablehnt, hat sie mitzuteilen, ob und wann der Informationszugang ganz oder teilweise zu einem späteren Zeitpunkt voraussichtlich möglich ist.

(3) Der Antrag kann abgelehnt werden, wenn der Antragsteller bereits über die begehrten Informationen verfügt oder sich diese in zumutbarer Weise aus allgemein zugänglichen Quellen beschaffen kann.

(4) Gegen die ablehnende Entscheidung sind Widerspruch und Verpflichtungsklage zulässig. Ein Widerspruchsverfahren nach den Vorschriften des 8. Abschnitts der Verwaltungsgerichtsordnung ist auch dann durchzuführen, wenn die Entscheidung von einer obersten Bundesbehörde getroffen wurde.

§ 10 Gebühren und Auslagen

(1) Für individuell zurechenbare öffentliche Leistungen nach diesem Gesetz werden Gebühren und Auslagen erhoben. Dies gilt nicht für die Erteilung einfacher Auskünfte.

(2) Die Gebühren sind auch unter Berücksichtigung des Verwaltungsaufwandes so zu bemessen, dass der Informationszugang nach § 1 wirksam in Anspruch genommen werden kann.

(3) Das Bundesministerium des Innern, für Bau und Heimat wird ermächtigt, für individuell zurechenbare öffentliche Leistungen nach diesem Gesetz die Gebührentatbestände und Gebührensätze durch Rechtsverordnung ohne Zustimmung des Bundesrates zu bestimmen. § 10 des Bundesgebührengesetzes findet keine Anwendung.

§ 11 Veröffentlichungspflichten

(1) Die Behörden sollen Verzeichnisse führen, aus denen sich die vorhandenen Informationssammlungen und -zwecke erkennen lassen.

(2) Organisations- und Aktenpläne ohne Angabe personenbezogener Daten sind nach Maßgabe dieses Gesetzes allgemein zugänglich zu machen.

(3) Die Behörden sollen die in den Absätzen 1 und 2 genannten Pläne und Verzeichnisse sowie weitere geeignete Informationen in elektronischer Form allgemein zugänglich machen.

§ 12 Bundesbeauftragter für die Informationsfreiheit

(1) Jeder kann den Bundesbeauftragten für die Informationsfreiheit anrufen, wenn er sein Recht auf Informationszugang nach diesem Gesetz als verletzt ansieht.

(2) Die Aufgabe des Bundesbeauftragten für die Informationsfreiheit wird von dem Bundesbeauftragten für den Datenschutz wahrgenommen.

(3) Die Bestimmungen des Bundesdatenschutzgesetzes in der am 24. Mai 2018 geltenden Fassung über die Kontrollaufgaben des Bundesbeauftragten für den Datenschutz (§ 24 Abs. 1 und 3 bis 5), über Beanstandungen (§ 25 Abs. 1 Satz 1 Nr. 1 und 4, Satz 2 und Abs. 2 und 3) sowie über weitere Aufgaben gemäß § 26 Abs. 1 bis 3 gelten entsprechend.

§ 13 (weggefallen)

§ 14 Bericht und Evaluierung

Die Bundesregierung unterrichtet den Deutschen Bundestag zwei Jahre vor Außerkrafttreten über die Anwendung dieses Gesetzes. Der Deutsche Bundestag wird das Gesetz ein Jahr vor Außerkrafttreten auf wissenschaftlicher Grundlage evaluieren.

§ 15 Inkrafttreten

Dieses Gesetz tritt am 1. Januar 2006 in Kraft.

IFGGebVVerordnung über die Gebühren und Auslagen nach dem Informationsfreiheitsgesetz 

Informationsgebührenverordnung – IFGGebV)

Eingangsformel 

Auf Grund des § 10 Abs. 3 des Informationsfreiheitsgesetzes vom 5. September 2005 (BGBl. I S. 2722) in Verbindung mit dem 2. Abschnitt des Verwaltungskostengesetzes vom 23. Juni 1970 (BGBl. I S. 821) verordnet das Bundesministerium des Innern:

§ 1 Gebühren und Auslagen

(1) Die Gebühren und Auslagen für individuell zurechenbare öffentliche Leistungen nach dem Informationsfreiheitsgesetz bestimmen sich nach dem anliegenden Gebühren- und Auslagenverzeichnis.

(2) Auslagen werden zusätzlich zu den Gebühren und auch dann erhoben, wenn die individuell zurechenbare öffentliche Leistung gebührenfrei erfolgt. Dies gilt nicht in Fällen eines Tatbestandes nach Teil A Nummer 1.1 des Gebühren- und Auslagenverzeichnisses.

§ 2 Befreiung und Ermäßigung

Aus Gründen der Billigkeit oder des öffentlichen Interesses kann die Gebühr um bis zu 50 Prozent ermäßigt werden. Aus den genannten Gründen kann in besonderen Fällen von der Erhebung der Gebühr abgesehen werden.

§ 3 Inkrafttreten

Diese Verordnung tritt mit Wirkung vom 1. Januar 2006 in Kraft.



Anlage (zu § 1 Abs. 1)

Gebühren- und Auslagenverzeichnis

Teil A Gebühren

		Nr.

		Gebührentatbestand

		Gebührenbetrag in Euro



		1

		Auskünfte

		 



		1.1

		-

		mündliche und einfache schriftliche Auskünfte auch bei Herausgabe von wenigen Abschriften

		gebührenfrei



		1.2

		-

		Erteilung einer schriftlichen Auskunft auch bei Herausgabe von Abschriften

		30 bis 250



		1.3

		-

		Erteilung einer schriftlichen Auskunft bei Herausgabe von Abschriften, wenn im Einzelfall ein deutlich höherer Verwaltungsaufwand zur Zusammenstellung von Unterlagen entsteht, insbesondere wenn zum Schutz öffentlicher oder privater Belange Daten ausgesondert werden müssen

		60 bis 500



		2

		Herausgabe

		 



		2.1

		-

		Herausgabe von Abschriften

		15 bis 125



		2.2

		-

		Herausgabe von Abschriften, wenn im Einzelfall ein deutlich höherer Verwaltungsaufwand zur Zusammenstellung von Unterlagen entsteht, insbesondere wenn zum Schutz öffentlicher oder privater Belange Daten ausgesondert werden müssen

		30 bis 500



		3

		Einsichtnahme bei der Behörde einschließlich der erforderlichen Vorbereitungsmaßnahmen auch bei Herausgabe von wenigen Abschriften

		15 bis 500



		4

		Veröffentlichungen nach § 11 des Informationsfreiheitsgesetzes

		gebührenfrei



		5

		Vollständige oder teilweise Zurückweisung eines Widerspruchs

		bis zur Höhe der für den angefochtenen Verwaltungsakt festgesetzten Gebühr; jedoch mindestens 30 Euro





Teil B Auslagen

		Nr.

		Auslagentatbestand

		Auslagenbetrag in Euro



		1

		Herstellung von Abschriften und Ausdrucken

		 



		1.1

		-

		je DIN A4-Kopie

		0,10



		1.2

		-

		je DIN A3-Kopie

		0,15



		1.3

		-

		je DIN A4-Farbkopie

		5,00



		1.4

		-

		je DIN A3-Farbkopie

		7,50



		2

		Wiedergabe von verfilmten Akten je Seite

		0,25



		3

		Herstellung von Kopien auf sonstigen Datenträgern oder Filmkopien

		in voller Höhe



		4

		Aufwand für besondere Verpackung und besondere Beförderung

		in voller Höhe







UIGUmweltinformationsgesetz (UIG)

Abschnitt 1

Allgemeine Vorschriften

§ 1 Zweck des Gesetzes; Anwendungsbereich

(1) Zweck dieses Gesetzes ist es, den rechtlichen Rahmen für den freien Zugang zu Umweltinformationen bei informationspflichtigen Stellen sowie für die Verbreitung dieser Umweltinformationen zu schaffen.

(2) Dieses Gesetz gilt für informationspflichtige Stellen des Bundes und der bundesunmittelbaren juristischen Personen des öffentlichen Rechts.

§ 2 Begriffsbestimmungen

(1) Informationspflichtige Stellen sind

		 die Regierung und andere Stellen der öffentlichen Verwaltung. Gremien, die diese Stellen beraten, gelten als Teil der Stelle, die deren Mitglieder beruft. Zu den informationspflichtigen Stellen gehören nicht





				die obersten Bundesbehörden, soweit und solange sie im Rahmen der Gesetzgebung tätig werden, und



		Gerichte des Bundes, soweit sie nicht Aufgaben der öffentlichen Verwaltung wahrnehmen;









		natürliche oder juristische Personen des Privatrechts, soweit sie öffentliche Aufgaben wahrnehmen oder öffentliche Dienstleistungen erbringen, die im Zusammenhang mit der Umwelt stehen, insbesondere solche der umweltbezogenen Daseinsvorsorge, und dabei der Kontrolle des Bundes oder einer unter der Aufsicht des Bundes stehenden juristischen Person des öffentlichen Rechts unterliegen.





(2) Kontrolle im Sinne des Absatzes 1 Nummer 2 liegt vor, wenn

		die Person des Privatrechts bei der Wahrnehmung der öffentlichen Aufgabe oder bei der Erbringung der öffentlichen Dienstleistung gegenüber Dritten besonderen Pflichten unterliegt oder über besondere Rechte verfügt, insbesondere ein Kontrahierungszwang oder ein Anschluss- und Benutzungszwang besteht, oder



		eine oder mehrere der in Absatz 1 Nummer 2 genannten juristischen Personen des öffentlichen Rechts allein oder zusammen, unmittelbar oder mittelbar





				die Mehrheit des gezeichneten Kapitals des Unternehmens besitzen,



		über die Mehrheit der mit den Anteilen des Unternehmens verbundenen Stimmrechte verfügen oder



		mehr als die Hälfte der Mitglieder des Verwaltungs-, Leitungs- oder Aufsichtsorgans des Unternehmens bestellen können, oder









		mehrere juristische Personen des öffentlichen Rechts zusammen unmittelbar oder mittelbar über eine Mehrheit im Sinne der Nummer 2 Buchstabe a bis c verfügen und der überwiegende Anteil an dieser Mehrheit den in Absatz 1 Nummer 2 genannten juristischen Personen des öffentlichen Rechts zuzuordnen ist.





(3) Umweltinformationen sind unabhängig von der Art ihrer Speicherung alle Daten über

		den Zustand von Umweltbestandteilen wie Luft und Atmosphäre, Wasser, Boden, Landschaft und natürliche Lebensräume einschließlich Feuchtgebiete, Küsten- und Meeresgebiete, die Artenvielfalt und ihre Bestandteile, einschließlich gentechnisch veränderter Organismen, sowie die Wechselwirkungen zwischen diesen Bestandteilen;



		Faktoren wie Stoffe, Energie, Lärm und Strahlung, Abfälle aller Art sowie Emissionen, Ableitungen und sonstige Freisetzungen von Stoffen in die Umwelt, die sich auf die Umweltbestandteile im Sinne der Nummer 1 auswirken oder wahrscheinlich auswirken;



		Maßnahmen oder Tätigkeiten, die





				sich auf die Umweltbestandteile im Sinne der Nummer 1 oder auf Faktoren im Sinne der Nummer 2 auswirken oder wahrscheinlich auswirken oder



		den Schutz von Umweltbestandteilen im Sinne der Nummer 1 bezwecken; zu den Maßnahmen gehören auch politische Konzepte, Rechts- und Verwaltungsvorschriften, Abkommen, Umweltvereinbarungen, Pläne und Programme;









		Berichte über die Umsetzung des Umweltrechts;



		Kosten-Nutzen-Analysen oder sonstige wirtschaftliche Analysen und Annahmen, die zur Vorbereitung oder Durchführung von Maßnahmen oder Tätigkeiten im Sinne der Nummer 3 verwendet werden, und



		den Zustand der menschlichen Gesundheit und Sicherheit, die Lebensbedingungen des Menschen sowie Kulturstätten und Bauwerke, soweit sie jeweils vom Zustand der Umweltbestandteile im Sinne der Nummer 1 oder von Faktoren, Maßnahmen oder Tätigkeiten im Sinne der Nummern 2 und 3 betroffen sind oder sein können; hierzu gehört auch die Kontamination der Lebensmittelkette.





(4) Eine informationspflichtige Stelle verfügt über Umweltinformationen, wenn diese bei ihr vorhanden sind oder für sie bereitgehalten werden. Ein Bereithalten liegt vor, wenn eine natürliche oder juristische Person, die selbst nicht informationspflichtige Stelle ist, Umweltinformationen für eine informationspflichtige Stelle im Sinne des Absatzes 1 aufbewahrt, auf die diese Stelle einen Übermittlungsanspruch hat.



Abschnitt 2

Informationszugang auf Antrag

§ 3 Anspruch auf Zugang zu Umweltinformationen

(1) Jede Person hat nach Maßgabe dieses Gesetzes Anspruch auf freien Zugang zu Umweltinformationen, über die eine informationspflichtige Stelle im Sinne des § 2 Absatz 1 verfügt, ohne ein rechtliches Interesse darlegen zu müssen. Daneben bleiben andere Ansprüche auf Zugang zu Informationen unberührt.

(2) Der Zugang kann durch Auskunftserteilung, Gewährung von Akteneinsicht oder in sonstiger Weise eröffnet werden. Wird eine bestimmte Art des Informationszugangs beantragt, so darf dieser nur aus gewichtigen Gründen auf andere Art eröffnet werden. Als gewichtiger Grund gilt insbesondere ein deutlich höherer Verwaltungsaufwand. Soweit Umweltinformationen der antragstellenden Person bereits auf andere, leicht zugängliche Art, insbesondere durch Verbreitung nach § 10, zur Verfügung stehen, kann die informationspflichtige Stelle die Person auf diese Art des Informationszugangs verweisen.

(3) Soweit ein Anspruch nach Absatz 1 besteht, sind die Umweltinformationen der antragstellenden Person unter Berücksichtigung etwaiger von ihr angegebener Zeitpunkte, spätestens jedoch mit Ablauf der Frist nach Satz 2 Nummer 1 oder Nummer 2 zugänglich zu machen. Die Frist beginnt mit Eingang des Antrags bei der informationspflichtigen Stelle, die über die Informationen verfügt, und endet

		mit Ablauf eines Monats oder



		soweit Umweltinformationen derart umfangreich und komplex sind, dass die in Nummer 1 genannte Frist nicht eingehalten werden kann, mit Ablauf von zwei Monaten.





§ 4 Antrag und Verfahren

(1) Umweltinformationen werden von einer informationspflichtigen Stelle auf Antrag zugänglich gemacht.

(2) Der Antrag muss erkennen lassen, zu welchen Umweltinformationen der Zugang gewünscht wird. Ist der Antrag zu unbestimmt, so ist der antragstellenden Person dies innerhalb eines Monats mitzuteilen und Gelegenheit zur Präzisierung des Antrags zu geben. Kommt die antragstellende Person der Aufforderung zur Präzisierung nach, beginnt der Lauf der Frist zur Beantwortung von Anträgen erneut. Die Informationssuchenden sind bei der Stellung und Präzisierung von Anträgen zu unterstützen.

(3) Wird der Antrag bei einer informationspflichtigen Stelle gestellt, die nicht über die Umweltinformationen verfügt, leitet sie den Antrag an die über die begehrten Informationen verfügende Stelle weiter, wenn ihr diese bekannt ist, und unterrichtet die antragstellende Person hierüber. Anstelle der Weiterleitung des Antrags kann sie die antragstellende Person auch auf andere ihr bekannte informationspflichtige Stellen hinweisen, die über die Informationen verfügen.

(4) Wird eine andere als die beantragte Art des Informationszugangs im Sinne von § 3 Absatz 2 eröffnet, ist dies innerhalb der Frist nach § 3 Absatz 3 Satz 2 Nummer 1 unter Angabe der Gründe mitzuteilen.

(5) Über die Geltung der längeren Frist nach § 3 Absatz 3 Satz 2 Nummer 2 ist die antragstellende Person spätestens mit Ablauf der Frist nach § 3 Absatz 3 Satz 2 Nummer 1 unter Angabe der Gründe zu unterrichten.

§ 5 Ablehnung des Antrags

(1) Wird der Antrag ganz oder teilweise nach den §§ 8 und 9 abgelehnt, ist die antragstellende Person innerhalb der Fristen nach § 3 Absatz 3 Satz 2 hierüber zu unterrichten. Eine Ablehnung liegt auch dann vor, wenn nach § 3 Absatz 2 der Informationszugang auf andere Art gewährt oder die antragstellende Person auf eine andere Art des Informationszugangs verwiesen wird. Der antragstellenden Person sind die Gründe für die Ablehnung mitzuteilen; in den Fällen des § 8 Absatz 2 Nummer 4 ist darüber hinaus die Stelle, die das Material vorbereitet, sowie der voraussichtliche Zeitpunkt der Fertigstellung mitzuteilen. § 39 Absatz 2 des Verwaltungsverfahrensgesetzes findet keine Anwendung.

(2) Wenn der Antrag schriftlich gestellt wurde oder die antragstellende Person dies begehrt, erfolgt die Ablehnung in schriftlicher Form. Sie ist auf Verlangen der antragstellenden Person in elektronischer Form mitzuteilen, wenn der Zugang hierfür eröffnet ist.

(3) Liegt ein Ablehnungsgrund nach § 8 oder § 9 vor, sind die hiervon nicht betroffenen Informationen zugänglich zu machen, soweit es möglich ist, die betroffenen Informationen auszusondern.

(4) Die antragstellende Person ist im Falle der vollständigen oder teilweisen Ablehnung eines Antrags auch über die Rechtsschutzmöglichkeiten gegen die Entscheidung sowie darüber zu belehren, bei welcher Stelle und innerhalb welcher Frist um Rechtsschutz nachgesucht werden kann.

§ 6 Rechtsschutz

(1) Für Streitigkeiten nach diesem Gesetz ist der Verwaltungsrechtsweg gegeben.

(2) Gegen die Entscheidung durch eine Stelle der öffentlichen Verwaltung im Sinne des § 2 Absatz 1 Nummer 1 ist ein Widerspruchsverfahren nach den §§ 68 bis 73 der Verwaltungsgerichtsordnung auch dann durchzuführen, wenn die Entscheidung von einer obersten Bundesbehörde getroffen worden ist.

(3) Ist die antragstellende Person der Auffassung, dass eine informationspflichtige Stelle im Sinne des § 2 Absatz 1 Nummer 2 den Antrag nicht vollständig erfüllt hat, kann sie die Entscheidung der informationspflichtigen Stelle nach Absatz 4 überprüfen lassen. Die Überprüfung ist nicht Voraussetzung für die Erhebung der Klage nach Absatz 1. Eine Klage gegen die zuständige Stelle nach § 13 Absatz 1 ist ausgeschlossen.

(4) Der Anspruch auf nochmalige Prüfung ist gegenüber der informationspflichtigen Stelle im Sinne des § 2 Absatz 1 Nummer 2 innerhalb eines Monats, nachdem diese Stelle mitgeteilt hat, dass der Anspruch nicht oder nicht vollständig erfüllt werden kann, schriftlich geltend zu machen. Die informationspflichtige Stelle hat der antragstellenden Person das Ergebnis ihrer nochmaligen Prüfung innerhalb eines Monats zu übermitteln.

(5) Durch Landesgesetz kann für Streitigkeiten um Ansprüche gegen private informationspflichtige Stellen auf Grund von landesrechtlichen Vorschriften über den Zugang zu Umweltinformationen der Verwaltungsrechtsweg vorgesehen werden.

§ 7 Unterstützung des Zugangs zu Umweltinformationen

(1) Die informationspflichtigen Stellen ergreifen Maßnahmen, um den Zugang zu den bei ihnen verfügbaren Umweltinformationen zu erleichtern. Zu diesem Zweck wirken sie darauf hin, dass Umweltinformationen, über die sie verfügen, zunehmend in elektronischen Datenbanken oder in sonstigen Formaten gespeichert werden, die über Mittel der elektronischen Kommunikation abrufbar sind.

(2) Die informationspflichtigen Stellen treffen praktische Vorkehrungen zur Erleichterung des Informationszugangs, beispielsweise durch

		die Benennung von Auskunftspersonen oder Informationsstellen,



		die Veröffentlichung von Verzeichnissen über verfügbare Umweltinformationen,



		die Einrichtung öffentlich zugänglicher Informationsnetze und Datenbanken oder



		die Veröffentlichung von Informationen über behördliche Zuständigkeiten.





(3) Soweit möglich, gewährleisten die informationspflichtigen Stellen, dass alle Umweltinformationen, die von ihnen oder für sie zusammengestellt werden, auf dem gegenwärtigen Stand, exakt und vergleichbar sind.

§ 7a Bundesbeauftragte für die Informationsfreiheit

§ 12 des Informationsfreiheitsgesetzes findet auf Anträge auf Zugang zu Umweltinformationen nach § 3 entsprechende Anwendung.



Abschnitt 3

Ablehnungsgründe

§ 8 Schutz öffentlicher Belange

(1) Soweit das Bekanntgeben der Informationen nachteilige Auswirkungen hätte auf

		die internationalen Beziehungen, die Verteidigung oder bedeutsame Schutzgüter der öffentlichen Sicherheit,



		die Vertraulichkeit der Beratungen von informationspflichtigen Stellen im Sinne des § 2 Absatz 1,



		die Durchführung eines laufenden Gerichtsverfahrens, den Anspruch einer Person auf ein faires Verfahren oder die Durchführung strafrechtlicher, ordnungswidrigkeitenrechtlicher oder disziplinarrechtlicher Ermittlungen oder



		den Zustand der Umwelt und ihrer Bestandteile im Sinne des § 2 Absatz 3 Nummer 1 oder Schutzgüter im Sinne des § 2 Absatz 3 Nummer 6,





ist der Antrag abzulehnen, es sei denn, das öffentliche Interesse an der Bekanntgabe überwiegt. Der Zugang zu Umweltinformationen über Emissionen kann nicht unter Berufung auf die in den Nummern 2 und 4 genannten Gründe abgelehnt werden.

(2) Soweit ein Antrag

		offensichtlich missbräuchlich gestellt wurde,



		sich auf interne Mitteilungen der informationspflichtigen Stellen im Sinne des § 2 Absatz 1 bezieht,



		bei einer Stelle, die nicht über die Umweltinformationen verfügt, gestellt wird, sofern er nicht nach § 4 Absatz 3 weitergeleitet werden kann,



		sich auf die Zugänglichmachung von Material, das gerade vervollständigt wird, noch nicht abgeschlossener Schriftstücke oder noch nicht aufbereiteter Daten bezieht oder



		zu unbestimmt ist und auf Aufforderung der informationspflichtigen Stelle nach § 4 Absatz 2 nicht innerhalb einer angemessenen Frist präzisiert wird,





ist er abzulehnen, es sei denn, das öffentliche Interesse an der Bekanntgabe überwiegt.

§ 9 Schutz sonstiger Belange

(1) Soweit

		durch das Bekanntgeben der Informationen personenbezogene Daten offenbart und dadurch Interessen der Betroffenen erheblich beeinträchtigt würden,



		Rechte am geistigen Eigentum, insbesondere Urheberrechte, durch das Zugänglichmachen von Umweltinformationen verletzt würden oder



		durch das Bekanntgeben Betriebs- oder Geschäftsgeheimnisse zugänglich gemacht würden oder die Informationen dem Steuergeheimnis oder dem Statistikgeheimnis unterliegen,





ist der Antrag abzulehnen, es sei denn, die Betroffenen haben zugestimmt oder das öffentliche Interesse an der Bekanntgabe überwiegt. Der Zugang zu Umweltinformationen über Emissionen kann nicht unter Berufung auf die in den Nummern 1 und 3 genannten Gründe abgelehnt werden. Vor der Entscheidung über die Offenbarung der durch Satz 1 Nummer 1 bis 3 geschützten Informationen sind die Betroffenen anzuhören. Die informationspflichtige Stelle hat in der Regel von einer Betroffenheit im Sinne des Satzes 1 Nummer 3 auszugehen, soweit übermittelte Informationen als Betriebs- und Geschäftsgeheimnisse gekennzeichnet sind. Soweit die informationspflichtige Stelle dies verlangt, haben mögliche Betroffene im Einzelnen darzulegen, dass ein Betriebs- oder Geschäftsgeheimnis vorliegt.

(2) Umweltinformationen, die private Dritte einer informationspflichtigen Stelle übermittelt haben, ohne rechtlich dazu verpflichtet zu sein oder rechtlich verpflichtet werden zu können, und deren Offenbarung nachteilige Auswirkungen auf die Interessen der Dritten hätte, dürfen ohne deren Einwilligung anderen nicht zugänglich gemacht werden, es sei denn, das öffentliche Interesse an der Bekanntgabe überwiegt. Der Zugang zu Umweltinformationen über Emissionen kann nicht unter Berufung auf die in Satz 1 genannten Gründe abgelehnt werden.



Abschnitt 4

Verbreitung von Umweltinformationen

§ 10 Unterrichtung der Öffentlichkeit

(1) Die informationspflichtigen Stellen unterrichten die Öffentlichkeit in angemessenem Umfang aktiv und systematisch über die Umwelt. In diesem Rahmen verbreiten sie Umweltinformationen, die für ihre Aufgaben von Bedeutung sind und über die sie verfügen.

(2) Zu den zu verbreitenden Umweltinformationen gehören zumindest:

		der Wortlaut von völkerrechtlichen Verträgen, das von den Organen der Europäischen Gemeinschaften erlassene Gemeinschaftsrecht sowie Rechtsvorschriften von Bund, Ländern oder Kommunen über die Umwelt oder mit Bezug zur Umwelt;



		politische Konzepte sowie Pläne und Programme mit Bezug zur Umwelt;



		Berichte über den Stand der Umsetzung von Rechtsvorschriften sowie Konzepten, Plänen und Programmen nach den Nummern 1 und 2, sofern solche Berichte von den jeweiligen informationspflichtigen Stellen in elektronischer Form ausgearbeitet worden sind oder bereitgehalten werden;



		Daten oder Zusammenfassungen von Daten aus der Überwachung von Tätigkeiten, die sich auf die Umwelt auswirken oder wahrscheinlich auswirken;



		Zulassungsentscheidungen, die erhebliche Auswirkungen auf die Umwelt haben, und Umweltvereinbarungen sowie



		zusammenfassende Darstellung und Bewertung der Umweltauswirkungen nach den §§ 24 und 25 des Gesetzes über die Umweltverträglichkeitsprüfung in der Fassung der Bekanntmachung vom 24. Februar 2010 (BGBl. I S. 94) in der jeweils geltenden Fassung und Risikobewertungen im Hinblick auf Umweltbestandteile nach § 2 Absatz 3 Nummer 1.





In Fällen des Satzes 1 Nummer 5 und 6 genügt zur Verbreitung die Angabe, wo solche Informationen zugänglich sind oder gefunden werden können. Die veröffentlichten Umweltinformationen werden in angemessenen Abständen aktualisiert.

(3) Die Verbreitung von Umweltinformationen soll in für die Öffentlichkeit verständlicher Darstellung und leicht zugänglichen Formaten erfolgen. Hierzu sollen, soweit vorhanden, elektronische Kommunikationsmittel verwendet werden. Zur Verbreitung von Umweltinformationen nach Absatz 2 Satz 1 Nummer 5 und 6 auch in Verbindung mit Satz 2 kann das zentrale Internetportal des Bundes nach § 20 Absatz 1 Satz 1 des Gesetzes über die Umweltverträglichkeitsprüfung genutzt werden. Satz 2 gilt nicht für Umweltinformationen, die vor Inkrafttreten dieses Gesetzes angefallen sind, es sei denn, sie liegen bereits in elektronischer Form vor.

(4) Die Anforderungen an die Unterrichtung der Öffentlichkeit nach den Absätzen 1 und 2 können auch dadurch erfüllt werden, dass Verknüpfungen zu Internet-Seiten eingerichtet werden, auf denen die zu verbreitenden Umweltinformationen zu finden sind.

(5) Im Falle einer unmittelbaren Bedrohung der menschlichen Gesundheit oder der Umwelt haben die informationspflichtigen Stellen sämtliche Informationen, über die sie verfügen und die es der eventuell betroffenen Öffentlichkeit ermöglichen könnten, Maßnahmen zur Abwendung oder Begrenzung von Schäden infolge dieser Bedrohung zu ergreifen, unmittelbar und unverzüglich zu verbreiten; dies gilt unabhängig davon, ob diese Folge menschlicher Tätigkeit oder einer natürlichen Ursache ist. Verfügen mehrere informationspflichtige Stellen über solche Informationen, sollen sie sich bei deren Verbreitung abstimmen.

(6) § 7 Absatz 1 und 3 sowie die §§ 8 und 9 finden entsprechende Anwendung.

(7) Die Wahrnehmung der Aufgaben des § 10 kann auf bestimmte Stellen der öffentlichen Verwaltung oder private Stellen übertragen werden.

(8) Die Bundesregierung wird ermächtigt, durch Rechtsverordnung ohne Zustimmung des Bundesrates zu regeln:

		die Art und Weise der Verbreitung von Umweltinformationen nach Absatz 2 Satz 1 Nummer 5 und 6 auch in Verbindung mit Satz 2 über das zentrale Internetportal des Bundes nach § 20 Absatz 1 Satz 1 des Gesetzes über die Umweltverträglichkeitsprüfung oder über andere elektronische Kommunikationswege sowie



		die Einzelheiten der Aktualisierung von veröffentlichten Umweltinformationen gemäß Absatz 2 Satz 3, einschließlich des nachträglichen Wegfalls der Unterrichtungspflicht nach Absatz 1.





§ 11 Umweltzustandsbericht

Die Bundesregierung veröffentlicht regelmäßig im Abstand von nicht mehr als vier Jahren einen Bericht über den Zustand der Umwelt im Bundesgebiet. Hierbei berücksichtigt sie § 10 Absatz 1, 3 und 6. Der Bericht enthält Informationen über die Umweltqualität und vorhandene Umweltbelastungen. Der erste Bericht nach Inkrafttreten dieses Gesetzes ist spätestens am 31. Dezember 2006 zu veröffentlichen.



Abschnitt 5

Schlussvorschriften

§ 12 Gebühren und Auslagen

(1) Für die Übermittlung von Informationen auf Grund dieses Gesetzes werden Gebühren und Auslagen erhoben. Dies gilt nicht für die Erteilung mündlicher und einfacher schriftlicher Auskünfte, die Einsichtnahme in Umweltinformationen vor Ort, Maßnahmen und Vorkehrungen nach § 7 Absatz 1 und 2 sowie die Unterrichtung der Öffentlichkeit nach den §§ 10 und 11.

(2) Die Gebühren sind auch unter Berücksichtigung des Verwaltungsaufwandes so zu bemessen, dass der Informationsanspruch nach § 3 Absatz 1 wirksam in Anspruch genommen werden kann.

(3) Die Bundesregierung wird ermächtigt, für individuell zurechenbare öffentliche Leistungen von informationspflichtigen Stellen die Höhe der Gebühren und Auslagen durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, zu bestimmen. § 9 Absatz 1 und 2 sowie die §§ 10 und 12 des Bundesgebührengesetzes finden keine Anwendung.

(4) Private informationspflichtige Stellen im Sinne des § 2 Absatz 1 Nummer 2 können für die Übermittlung von Informationen nach diesem Gesetz von der antragstellenden Person Gebühren- und Auslagenerstattung entsprechend den Grundsätzen nach den Absätzen 1 und 2 verlangen. Die Höhe der erstattungsfähigen Gebühren und Auslagen bemisst sich nach den in der Rechtsverordnung nach Absatz 3 festgelegten Sätzen für individuell zurechenbare öffentliche Leistungen von informationspflichtigen Stellen des Bundes und der bundesunmittelbaren juristischen Personen des öffentlichen Rechts.

§ 13 Überwachung

(1) Die zuständigen Stellen der öffentlichen Verwaltung, die die Kontrolle im Sinne des § 2 Absatz 2 für den Bund oder eine unter der Aufsicht des Bundes stehende juristische Person des öffentlichen Rechts ausüben, überwachen die Einhaltung dieses Gesetzes durch private informationspflichtige Stellen im Sinne des § 2 Absatz 1 Nummer 2.

(2) Die informationspflichtigen Stellen nach § 2 Absatz 1 Nummer 2 haben den zuständigen Stellen auf Verlangen alle Informationen herauszugeben, die die Stellen zur Wahrnehmung ihrer Aufgaben nach Absatz 1 benötigen.

(3) Die nach Absatz 1 zuständigen Stellen können gegenüber den informationspflichtigen Stellen nach § 2 Absatz 1 Nummer 2 die zur Einhaltung und Durchführung dieses Gesetzes erforderlichen Maßnahmen ergreifen oder Anordnungen treffen.

(4) Die Bundesregierung wird ermächtigt, durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, die Aufgaben nach den Absätzen 1 bis 3 abweichend von Absatz 1 auf andere Stellen der öffentlichen Verwaltung zu übertragen.

§ 14 Ordnungswidrigkeiten

(1) Ordnungswidrig handelt, wer vorsätzlich oder fahrlässig einer vollziehbaren Anordnung nach § 13 Absatz 3 zuwiderhandelt.

(2) Die Ordnungswidrigkeit nach Absatz 1 kann mit einer Geldbuße bis zu zehntausend Euro geahndet werden.

UIGGebVVerordnung über Gebühren und Auslagen für individuell zurechenbare öffentliche Leistungen der informationspflichtigen Stellen beim Vollzug des Umweltinformationsgesetzes 

(Umweltinformationsgebührenverordnung – UIGGebV)



§ 1 Gebühren und Auslagen

(1) Für individuell zurechenbare öffentliche Leistungen der informationspflichtigen Stellen auf Grund des Umweltinformationsgesetzes werden Gebühren und Auslagen erhoben; die gebühren- und auslagenpflichtigen Tatbestände und die Höhe der Gebühren und Auslagen ergeben sich aus dem anliegenden Gebühren- und Auslagenverzeichnis.

(2) Soweit im Falle einer individuell zurechenbaren öffentlichen Leistung mehrere gebührenpflichtige Tatbestände des Gebühren- und Auslagenverzeichnisses entstanden sind, dürfen die Gebühren insgesamt 500 Euro nicht übersteigen.

(3) Auslagen werden zusätzlich zu den Gebühren und auch dann erhoben, wenn die individuell zurechenbare öffentliche Leistung gebührenfrei erfolgt. Dies gilt nicht in Fällen eines Tatbestandes nach den Nummern 1.1, 3 bis 5 des Gebühren- und Auslagenverzeichnisses. Erreichen die Auslagen nicht die Höhe von 5 Euro, werden sie nicht erhoben.

§ 2 Befreiung und Ermäßigung

Von der Erhebung von Gebühren und Auslagen kann ganz oder teilweise abgesehen werden, wenn dies im Einzelfall aus Gründen des öffentlichen Interesses oder der Billigkeit geboten ist.

§ 3 Rücknahme von Anträgen

Wird ein Antrag auf Erbringung einer individuell zurechenbaren öffentlichen Leistung zurückgenommen oder wird ein Antrag abgelehnt oder wird ein Verwaltungsakt zurückgenommen oder widerrufen, werden keine Gebühren und Auslagen erhoben.

§ 4 (Inkrafttreten)

-

Anlage (zu § 1 Abs. 1)

Gebühren- und Auslagenverzeichnis

		 



		A. Gebühren



		Nr.

		Gebührentatbestand

		Gebührenbetrag in Euro



		1.

		Auskünfte

		 



		1.1

		- mündliche und einfache schriftliche Auskünfte auch bei Herausgabe von wenigen Duplikaten

		gebührenfrei



		1.2

		- Erteilung einer umfassenden schriftlichen Auskunft auch bei Herausgabe von Duplikaten

		bis 250



		1.3

		- Erteilung einer schriftlichen Auskunft bei Herausgabe von Duplikaten, wenn im Einzelfall bei außergewöhnlich aufwendigen Maßnahmen zur Zusammenstellung von Unterlagen, insbesondere zum Schutz öffentlicher oder privater Belange, in zahlreichen Fällen Daten ausgesondert werden müssen

		bis 500



		Auslagen werden mit Ausnahme der Nr. 1.1 zusätzlich erhoben.

		 



		2.

		Herausgabe

		 



		2.1

		- Herausgabe von Duplikaten

		bis 125



		2.2

		- Herausgabe von Duplikaten im Einzelfall bei außergewöhnlich aufwändigen Maßnahmen zur Zusammenstellung von Unterlagen, insbesondere wenn zum Schutz öffentlicher oder privater Belange in zahlreichen Fällen Daten ausgesondert werden müssen

		bis 500



		 

		Auslagen werden zusätzlich erhoben.

		 



		3.

		Einsichtnahme vor Ort einschließlich der erforderlichen Vorbereitungsmaßnahmen auch bei Herausgabe von wenigen Duplikaten

		gebührenfrei



		4.

		Vorkehrungen nach § 7 Abs. 2 des Umweltinformationsgesetzes

		gebührenfrei



		5.

		Unterrichtung der Öffentlichkeit nach nach den §§ 10 und 11 des Umweltinformationsgesetzes

		gebührenfrei



		 



		B. Auslagen



		Nr.

		Auslagentatbestand

		Auslagenbetrag in Euro



		1.

		Herstellung von Duplikaten

		 



		1.1

		- je DIN A4-Kopie von Papiervorlagen

		0,10



		1.2

		- je DIN A3-Kopie von Papiervorlagen

		0,15



		1.3

		- Reproduktion von verfilmten Akten

je Seite

		0,25



		2.

		Herstellung von Kopien auf sonstigen

Datenträgern oder Filmkopien

		in voller

Höhe



		3.

		Aufwand für besondere Verpackung und

besondere Beförderung

		in voller

Höhe







VIGGesetz zur Verbesserung der gesundheitsbezogenen Verbraucherinformation (Verbraucherinformationsgesetz – VIG)

§ 1 Anwendungsbereich

Durch dieses Gesetz erhalten Verbraucherinnen und Verbraucher freien Zugang zu den bei informationspflichtigen Stellen vorliegenden Informationen über

		Erzeugnisse im Sinne des Lebensmittel- und Futtermittelgesetzbuches (Erzeugnisse) sowie



		Produkte, die dem Artikel 3 Nummer 1 der Verordnung (EU) 2023/988 unterfallen (Produkte).





§ 2 Anspruch auf Zugang zu Informationen

(1) Jeder hat nach Maßgabe dieses Gesetzes Anspruch auf freien Zugang zu allen Daten über

		von den nach Bundes- oder Landesrecht zuständigen Stellen festgestellte nicht zulässige Abweichungen von Anforderungen





				des Lebensmittel- und Futtermittelgesetzbuches, des Produktsicherheitsgesetzes und der Verordnung (EU) 2023/988,



		der auf Grund dieser Gesetze erlassenen Rechtsverordnungen,



		unmittelbar geltender Rechtsakte der Europäischen Gemeinschaft oder der Europäischen Union im Anwendungsbereich der genannten Gesetze









sowie Maßnahmen und Entscheidungen, die im Zusammenhang mit den in den Buchstaben a bis c genannten Abweichungen getroffen worden sind,

		von einem Erzeugnis oder einem Produkt ausgehende Gefahren oder Risiken für Gesundheit und Sicherheit von Verbraucherinnen und Verbrauchern,



		die Zusammensetzung von Erzeugnissen und Produkten, ihre Beschaffenheit, die physikalischen, chemischen und biologischen Eigenschaften einschließlich ihres Zusammenwirkens und ihrer Einwirkung auf den Körper, auch unter Berücksichtigung der bestimmungsgemäßen Verwendung oder vorhersehbaren Fehlanwendung,



		die Kennzeichnung, die Herkunft, die Verwendung, das Herstellen und das Behandeln von Erzeugnissen und Produkten,



		zugelassene Abweichungen von den in Nummer 1 genannten Rechtsvorschriften über die in den Nummern 3 und 4 genannten Merkmale oder Tätigkeiten,



		die Ausgangsstoffe und die bei der Gewinnung der Ausgangsstoffe angewendeten Verfahren,



		Überwachungsmaßnahmen oder andere behördliche Tätigkeiten oder Maßnahmen zum Schutz von Verbraucherinnen und Verbrauchern, einschließlich der Auswertung dieser Tätigkeiten und Maßnahmen, sowie Statistiken über Verstöße gegen in § 39 Absatz 1 Satz 1 des Lebensmittel- und Futtermittelgesetzbuches und § 8 des Marktüberwachungsgesetzes genannte Rechtsvorschriften, soweit sich die Verstöße auf Erzeugnisse oder Produkte beziehen,





(Informationen), die bei einer Stelle im Sinne des Absatzes 2 unabhängig von der Art ihrer Speicherung vorhanden sind. Der Anspruch nach Satz 1 besteht insoweit, als kein Ausschluss- oder Beschränkungsgrund nach § 3 vorliegt.

(2) Stelle im Sinne des Absatzes 1 Satz 1 ist

		jede Behörde im Sinne des § 1 Absatz 4 des Verwaltungsverfahrensgesetzes, die auf Grund anderer bundesrechtlicher oder landesrechtlicher Vorschriften öffentlich-rechtliche Aufgaben oder Tätigkeiten wahrnimmt, die der Erfüllung der in § 1 des Lebensmittel- und Futtermittelgesetzbuches genannten Zwecke oder bei Produkten der Gewährleistung von Sicherheit und Gesundheit nach den Vorschriften der Verordnung (EU) 2023/988, des Produktsicherheitsgesetzes sowie der auf Grund des Produktsicherheitsgesetzes erlassenen Rechtsverordnungen dienen, und



		jede natürliche oder juristische Person des Privatrechts, die auf Grund anderer bundesrechtlicher oder landesrechtlicher Vorschriften öffentlich-rechtliche Aufgaben oder Tätigkeiten wahrnimmt, die der Erfüllung der in § 1 des Lebensmittel- und Futtermittelgesetzbuches genannten Zwecke oder bei Produkten der Gewährleistung von Sicherheit und Gesundheit nach den Vorschriften der Verordnung (EU) 2023/988, des Produktsicherheitsgesetzes sowie der auf Grund des Produktsicherheitsgesetzes erlassenen Rechtsverordnungen dienen und der Aufsicht einer Behörde unterstellt ist.





Satz 1 gilt im Fall einer Gemeinde oder eines Gemeindeverbandes nur, wenn der Gemeinde oder dem Gemeindeverband die Aufgaben nach diesem Gesetz durch Landesrecht übertragen worden sind.

(3) Zu den Stellen im Sinne des Absatzes 2 Satz 1 gehören nicht die obersten Bundes- und Landesbehörden, soweit sie im Rahmen der Gesetzgebung oder beim Erlass von Rechtsverordnungen tätig werden, unabhängige Organe der Finanzkontrolle sowie Gerichte, Justizvollzugsbehörden, Strafverfolgungs- und Disziplinarbehörden und diesen vorgesetzte Dienststellen.

(4) Die Vorschriften dieses Gesetzes gelten nicht, soweit in anderen Rechtsvorschriften entsprechende oder weitergehende Vorschriften vorgesehen sind.

§ 3 Ausschluss- und Beschränkungsgründe

Der Anspruch nach § 2 besteht wegen

		entgegenstehender öffentlicher Belange nicht,





				soweit das Bekanntwerden der Informationen









aa)	nachteilige Auswirkungen haben kann auf internationale Beziehungen oder militärische und sonstige sicherheitsempfindliche Belange der Bundeswehr oder

bb)	die Vertraulichkeit der Beratung von Behörden berührt oder eine erhebliche Gefahr für die öffentliche Sicherheit verursachen kann;

				während der Dauer eines Verwaltungsverfahrens, eines Gerichtsverfahrens, eines strafrechtlichen Ermittlungsverfahrens, eines Disziplinarverfahrens, eines Gnadenverfahrens oder eines ordnungswidrigkeitsrechtlichen Verfahrens hinsichtlich der Informationen, die Gegenstand des Verfahrens sind, es sei denn, es handelt sich um Informationen nach § 2 Absatz 1 Satz 1 Nummer 1 oder 2 oder das öffentliche Interesse an der Bekanntgabe überwiegt;



		soweit das Bekanntwerden der Information geeignet ist, fiskalische Interessen der um Auskunft ersuchten Stelle im Wirtschaftsverkehr zu beeinträchtigen, oder Dienstgeheimnisse verletzt werden könnten;



		soweit Informationen betroffen sind, die im Rahmen einer Dienstleistung entstanden sind, die die Stelle auf Grund einer privatrechtlichen Vereinbarung außerhalb des ihr gesetzlich zugewiesenen Aufgabenbereichs des Verbraucherschutzes erbracht hat;



		in der Regel bei Informationen nach § 2 Absatz 1 Satz 1 Nummer 1, die vor mehr als fünf Jahren seit der Antragstellung entstanden sind;









		entgegenstehender privater Belange nicht, soweit





				Zugang zu personenbezogenen Daten beantragt wird,



		der Schutz des geistigen Eigentums, insbesondere Urheberrechte, dem Informationsanspruch entgegensteht,



		durch die begehrten Informationen Betriebs- oder Geschäftsgeheimnisse, insbesondere Rezepturen, Konstruktions- oder Produktionsunterlagen, Informationen über Fertigungsverfahren, Forschungs- und Entwicklungsvorhaben sowie sonstiges geheimnisgeschütztes technisches oder kaufmännisches Wissen, offenbart würden oder



		Zugang zu Informationen beantragt wird, die einer Stelle auf Grund einer durch Rechtsvorschrift angeordneten Pflicht zur Meldung oder Unterrichtung mitgeteilt worden sind; dies gilt auch, wenn das meldende oder unterrichtende Unternehmen irrig angenommen hat, zur Meldung oder Unterrichtung verpflichtet zu sein.









Satz 1 Nummer 2 Buchstabe a bis c gilt nicht, wenn die Betroffenen dem Informationszugang zugestimmt haben oder das öffentliche Interesse an der Bekanntgabe überwiegt. 3Im Fall des Satzes 1 Nummer 1 Buchstabe b zweiter Halbsatz dürfen Informationen nach § 2 Absatz 1 Satz 1 Nummer 1 während eines laufenden strafrechtlichen Ermittlungsverfahrens oder eines Verfahrens vor einem Strafgericht nur

		soweit und solange hierdurch der mit dem Verfahren verfolgte Untersuchungszweck nicht gefährdet wird und



		im Benehmen mit der zuständigen Staatsanwaltschaft oder dem zuständigen Gericht





herausgegeben werden. 4Im Fall des Satzes 1 Nummer 2 Buchstabe a gilt § 5 Absatz 1 Satz 2 und Absatz 3 und 4 des Informationsfreiheitsgesetzes entsprechend. 5Der Zugang zu folgenden Informationen kann nicht unter Berufung auf das Betriebs- und Geschäftsgeheimnis abgelehnt werden:

		Informationen nach § 2 Absatz 1 Satz 1 Nummer 1 und 2,



		Informationen nach § 2 Absatz 1 Satz 1 Nummer 3 und 4, soweit im Einzelfall hinreichende Anhaltspunkte dafür vorliegen, dass von dem jeweiligen Erzeugnis oder Produkt eine Gefährdung oder ein Risiko für Sicherheit und Gesundheit ausgeht und auf Grund unzureichender wissenschaftlicher Erkenntnis oder aus sonstigen Gründen die Ungewissheit nicht innerhalb der gebotenen Zeit behoben werden kann, und



		Informationen nach § 2 Absatz 1 Satz 1 Nummer 3 bis 6, soweit sie im Rahmen der amtlichen Überwachungstätigkeit nach den in § 2 Absatz 1 Satz 1 Nummer 1 genannten Vorschriften gewonnen wurden und die Einhaltung der Grenzwerte, Höchstgehalte oder Höchstmengen betreffen, die in den in § 2 Absatz 1 Satz 1 Nummer 1 genannten Vorschriften enthalten sind.





Gleiches gilt für den Namen des Händlers, der das Erzeugnis oder Produkt an Verbraucher abgibt, sowie für die Handelsbezeichnung, eine aussagekräftige Beschreibung und bildliche Darstellung des Erzeugnisses oder Produktes und in den Fällen des § 2 Absatz 1 Satz 1 Nummer 1 zusätzlich für den Namen und die Anschrift des Herstellers, Bevollmächtigten, Einführers, Händlers sowie jedes Gliedes der Liefer- und Vertriebskette; Satz 1 Nummer 2 Buchstabe a ist nicht anzuwenden.

§ 4 Antrag

(1) Die Information wird auf Antrag erteilt. Der Antrag muss hinreichend bestimmt sein und insbesondere erkennen lassen, auf welche Informationen er gerichtet ist. Ferner soll der Antrag den Namen und die Anschrift des Antragstellers enthalten. Zuständig ist

		soweit Zugang zu Informationen bei einer Stelle des Bundes beantragt wird, diese Stelle,



		im Übrigen die nach Landesrecht zuständige Stelle.





Abweichend von Satz 4 Nummer 1 ist im Fall einer natürlichen oder juristischen Person des Privatrechts für die Bescheidung des Antrags die Aufsicht führende Behörde zuständig.

(2) Informationspflichtig ist jeweils die nach Maßgabe des Absatzes 1 Satz 4 auch in Verbindung mit Satz 5 zuständige Stelle. Diese ist nicht dazu verpflichtet, Informationen, die bei ihr nicht vorhanden sind oder auf Grund von Rechtsvorschriften nicht verfügbar gehalten werden müssen, zu beschaffen.

(3) Der Antrag soll abgelehnt werden,

		soweit er sich auf Entwürfe zu Entscheidungen sowie Arbeiten und Beschlüsse zu ihrer unmittelbaren Vorbereitung bezieht, es sei denn, es handelt sich um die Ergebnisse einer Beweiserhebung, ein Gutachten oder eine Stellungnahme von Dritten,



		bei vertraulich übermittelten oder erhobenen Informationen oder



		wenn durch das vorzeitige Bekanntwerden der Erfolg bevorstehender behördlicher Maßnahmen gefährdet würde,



		soweit durch die Bearbeitung des Antrags die ordnungsgemäße Erfüllung der Aufgaben der Behörde beeinträchtigt würde,



		bei wissenschaftlichen Forschungsvorhaben einschließlich der im Rahmen eines Forschungsvorhabens erhobenen und noch nicht abschließend ausgewerteten Daten, bis diese Vorhaben wissenschaftlich publiziert werden.





(4) Ein missbräuchlich gestellter Antrag ist abzulehnen. Dies ist insbesondere der Fall, wenn der Antragsteller über die begehrten Informationen bereits verfügt.

(5) Wenn der Antragsteller sich die begehrten Informationen in zumutbarer Weise aus allgemein zugänglichen Quellen beschaffen kann, kann der Antrag abgelehnt und der Antragsteller auf diese Quellen hingewiesen werden. Die Voraussetzungen nach Satz 1 sind insbesondere dann erfüllt, wenn die Stelle den Informationszugang bereits nach § 6 Absatz 1 Satz 3 gewährt. Satz 1 gilt entsprechend, soweit sich in den Fällen des § 2 Absatz 1 Satz 1 Nummer 2 bis 6 eine der in § 3 Satz 6 genannten Personen im Rahmen einer nach den Vorschriften des Verwaltungsverfahrensgesetzes oder den entsprechenden Vorschriften der Verwaltungsverfahrensgesetze der Länder durchgeführten Anhörung verpflichtet, die begehrte Information selbst zu erteilen, es sei denn, der Antragsteller hat nach § 6 Absatz 1 Satz 2 ausdrücklich um eine behördliche Auskunftserteilung gebeten oder es bestehen Anhaltspunkte dafür, dass die Information durch die Person nicht, nicht rechtzeitig oder nicht vollständig erfolgen wird.

§ 5 Entscheidung über den Antrag

(1) Das Verfahren einschließlich der Beteiligung Dritter, deren rechtliche Interessen durch den Ausgang des Verfahrens berührt werden können, richtet sich nach dem Verwaltungsverfahrensgesetz oder den Verwaltungsverfahrensgesetzen der Länder. Für die Anhörung gelten § 28 des Verwaltungsverfahrensgesetzes oder die entsprechenden Vorschriften der Verwaltungsverfahrensgesetze der Länder mit der Maßgabe, dass von einer Anhörung auch abgesehen werden kann

		bei der Weitergabe von Informationen im Sinne des § 2 Absatz 1 Satz 1 Nummer 1,



		in Fällen, in denen dem oder der Dritten die Erhebung der Information durch die Stelle bekannt ist und er oder sie in der Vergangenheit bereits Gelegenheit hatte, zur Weitergabe derselben Information Stellung zu nehmen, insbesondere wenn bei gleichartigen Anträgen auf Informationszugang eine Anhörung zu derselben Information bereits durchgeführt worden ist.





Bei gleichförmigen Anträgen von mehr als 20 Personen gelten die §§ 17 und 19 des Verwaltungsverfahrensgesetzes entsprechend.

(2) Der Antrag ist in der Regel innerhalb von einem Monat zu bescheiden. Im Fall einer Beteiligung Dritter verlängert sich die Frist auf zwei Monate; der Antragsteller ist hierüber zu unterrichten. Die Entscheidung über den Antrag ist auch der oder dem Dritten bekannt zu geben. Auf Nachfrage des Dritten legt die Stelle diesem Namen und Anschrift des Antragstellers offen.

(3) Wird dem Antrag stattgegeben, sind Ort, Zeit und Art des Informationszugangs mitzuteilen. Wird der Antrag vollständig oder teilweise abgelehnt, ist mitzuteilen, ob und gegebenenfalls wann die Informationen ganz oder teilweise zu einem späteren Zeitpunkt zugänglich sind.

(4) Widerspruch und Anfechtungsklage haben in den in § 2 Absatz 1 Satz 1 Nummer 1 genannten Fällen keine aufschiebende Wirkung. Auch wenn von der Anhörung Dritter nach Absatz 1 abgesehen wird, darf der Informationszugang erst erfolgen, wenn die Entscheidung dem oder der Dritten bekannt gegeben worden ist und diesem ein ausreichender Zeitraum zur Einlegung von Rechtsbehelfen eingeräumt worden ist. Der Zeitraum nach Satz 2 soll 14 Tage nicht überschreiten.

(5) Ein Vorverfahren findet abweichend von § 68 der Verwaltungsgerichtsordnung auch dann statt, wenn die Entscheidung von einer obersten Bundesbehörde erlassen worden ist. Widerspruchsbehörde ist die oberste Bundesbehörde.

§ 6 Informationsgewährung

(1) Die informationspflichtige Stelle kann den Informationszugang durch Auskunftserteilung, Gewährung von Akteneinsicht oder in sonstiger Weise eröffnen. Wird eine bestimmte Art des Informationszugangs begehrt, so darf dieser nur aus wichtigem Grund auf andere Art gewährt werden. Die informationspflichtige Stelle kann Informationen, zu denen Zugang zu gewähren ist, auch unabhängig von einem Antrag nach § 4 Absatz 1 über das Internet oder in sonstiger öffentlich zugänglicher Weise zugänglich machen; § 5 Absatz 1 gilt entsprechend. Die Informationen sollen für die Verbraucherinnen und Verbraucher verständlich dargestellt werden.

(2) Soweit der informationspflichtigen Stelle keine Erkenntnisse über im Antrag nach § 4 Absatz 1 begehrte Informationen vorliegen, leitet sie den Antrag, soweit ihr dies bekannt und möglich ist, von Amts wegen an die Stelle weiter, der die Informationen vorliegen, und unterrichtet den Antragsteller über die Weiterleitung.

(3) Die informationspflichtige Stelle ist nicht verpflichtet, die inhaltliche Richtigkeit der Informationen zu überprüfen, soweit es sich nicht um personenbezogene Daten handelt. Der informationspflichtigen Stelle bekannte Hinweise auf Zweifel an der Richtigkeit sind mitzuteilen.

(4) Stellen sich die von der informationspflichtigen Stelle zugänglich gemachten Informationen im Nachhinein als falsch oder die zugrunde liegenden Umstände als unrichtig wiedergegeben heraus, so ist dies unverzüglich richtig zu stellen, sofern der oder die Dritte dies beantragt oder dies zur Wahrung erheblicher Belange des Gemeinwohls erforderlich ist. Die Richtigstellung soll in derselben Weise erfolgen, in der die Information zugänglich gemacht wurde.

§ 7 Gebühren und Auslagen

(1) Für individuell zurechenbare öffentliche Leistungen der Behörden nach diesem Gesetz werden vorbehaltlich des Satzes 2 kostendeckende Gebühren und Auslagen erhoben. Der Zugang zu Informationen nach § 2 Absatz 1 Satz 1 Nummer 1 ist bis zu einem Verwaltungsaufwand von 1 000 Euro gebühren- und auslagenfrei, der Zugang zu sonstigen Informationen bis zu einem Verwaltungsaufwand von 250 Euro. Sofern der Antrag nicht gebühren- und auslagenfrei bearbeitet wird, ist der Antragsteller über die voraussichtliche Höhe der Gebühren und Auslagen vorab zu informieren. Er ist auf die Möglichkeit hinzuweisen, seinen Antrag zurücknehmen oder einschränken zu können.

(2) Die Bundesregierung wird ermächtigt, durch Rechtsverordnung ohne Zustimmung des Bundesrates die gebührenpflichtigen Tatbestände und die Gebührenhöhe zu bestimmen, soweit dieses Gesetz durch Stellen des Bundes ausgeführt wird. § 15 Absatz 2 des Verwaltungskostengesetzes vom 23. Juni 1970 (BGBl. I S. 821) in der am 14. August 2013 geltenden Fassung findet keine Anwendung.

VIGGebVVerordnung über die Gebühren nach dem Verbraucherinformationsgesetz (Verbraucherinformationsgebührenverordnung - VIGGebV)



Eingangsformel 

Auf Grund des § 7 Absatz 3 Satz 1 des Verbraucherinformationsgesetzes in der Fassung der Bekanntmachung vom 17. Oktober 2012 (BGBl. I S. 2166) in Verbindung mit dem 2. Abschnitt des Verwaltungskostengesetzes vom 23. Juni 1970 (BGBl. I S. 821) verordnet die Bundesregierung:

§ 1 Gebühren und Auslagen

Behörden des Bundes erheben für individuell zurechenbare öffentliche Leistungen nach dem Verbraucherinformationsgesetz Gebühren nach Maßgabe des § 7 Absatz 1 Satz 1 und 2 des Verbraucherinformationsgesetzes. Zusätzlich zu den Gebühren erheben die Behörden des Bundes Auslagen nach § 7 Absatz 1 Satz 1 und 2 des Verbraucherinformationsgesetzes in Verbindung mit § 23 Absatz 6 des Bundesgebührengesetzes.

§ 2 Gebührenbemessung

Die Gebühren bestimmen sich nach dem mit der Informationsgewährung verbundenen Personal- und Sachaufwand. Dieser beläuft sich auf 41 bis 67 Euro je aufgewendeter Stunde Arbeitszeit.

§ 3 Befreiung und Ermäßigung

Gebühren nach § 7 Absatz 1 Satz 1 des Verbraucherinformationsgesetzes können aus Gründen der Billigkeit oder des öffentlichen Interesses ermäßigt oder erlassen werden.

§ 4 Inkrafttreten, Außerkrafttreten

Diese Verordnung tritt am Tag nach der Verkündung in Kraft. Gleichzeitig tritt die Verbraucherinformationsgebührenverordnung vom 24. April 2008 (BGBl. I S. 762) außer Kraft.

BArchGGesetz über die Nutzung und Sicherung von Archivgut des Bundes 

Bundesarchivgesetz - BArchG)



§ 1 Begriffsbestimmungen

Im Sinne dieses Gesetzes ist oder sind

		Angehörige: Ehegatten, Lebenspartner sowie Kinder, Enkelkinder, Großeltern, Eltern und Geschwister der Betroffenen;



		Archivgut des Bundes: Unterlagen von bleibendem Wert, die das Bundesarchiv nach Ablauf der Aufbewahrungsfristen dauerhaft übernommen hat; Unterlagen aus dem Zwischenarchiv des Bundesarchivs, deren Aufbewahrungsfristen bereits abgelaufen sind, deren bleibender Wert jedoch noch nicht festgestellt worden ist, werden wie Archivgut des Bundes behandelt;



		Betroffene: betroffene Personen gemäß Artikel 4 Nummer 1 der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2) sowie verstorbene Personen, zu denen Informationen vorliegen;



		deutsche Kinofilme: Kinofilme, deren Hersteller ihren Wohnsitz, Sitz oder eine Niederlassung in Deutschland haben; im Fall einer Koproduktion muss einer der Hersteller seinen Wohnsitz, seinen Sitz oder eine Niederlassung in Deutschland haben;



		Entstehung: der Zeitpunkt der letzten inhaltlichen Bearbeitung der Unterlagen eines Vorgangs;



		Kinofilme: Filmwerke,





				die für eine öffentliche Aufführung in einem Kino bestimmt sind oder auf einem national oder international bedeutsamen Festival oder bei einer national oder international bedeutsamen Preisverleihung öffentlich aufgeführt werden und



		bei denen nicht im Sinne von § 3 Absatz 4 des Gesetzes über die Deutsche Nationalbibliothek vom 22. Juni 2006 (BGBl. I S. 1338), das zuletzt durch Artikel 2 des Gesetzes vom 1. September 2017 (BGBl. I S. 3346) geändert worden ist, die Musik im Vordergrund steht;









		national oder international bedeutsame Festivals und Preisverleihungen: die Festivals und Preisverleihungen, einschließlich sämtlicher Festivalreihen, die genannt werden in der jeweils geltenden Fassung





				des Filmförderungsgesetzes vom 23. Dezember 2016 (BGBl. I S. 3413) und



		der zum Filmförderungsgesetz gehörenden Richtlinien;









		personenbezogene Informationen im Sinne dieses Gesetzes: Einzelangaben über persönliche oder sachliche Verhältnisse einer bestimmten oder bestimmbaren lebenden oder verstorbenen Person;



		öffentliche Stellen des Bundes: die Verfassungsorgane des Bundes, die Behörden und Gerichte des Bundes, die bundesunmittelbaren Körperschaften, Anstalten und Stiftungen des öffentlichen Rechts und die sonstigen Stellen des Bundes;



		Unterlagen: Aufzeichnungen jeder Art, unabhängig von der Art ihrer Speicherung;



		Unterlagen von bleibendem Wert: Unterlagen,





				denen insbesondere wegen ihrer politischen, rechtlichen, wirtschaftlichen, sozialen oder kulturellen Inhalte besondere Bedeutung zukommt









aa)	für die Erforschung und das Verständnis von Geschichte und Gegenwart, auch im Hinblick auf künftige Entwicklungen,

bb)	für die Sicherung berechtigter Interessen der Bürger und Bürgerinnen oder

cc)	für die Gesetzgebung, vollziehende Gewalt oder Rechtsprechung, oder

				die nach einer Rechtsvorschrift oder Vereinbarung dauerhaft aufzubewahren sind;









		Zwischenarchivgut des Bundes: Unterlagen, die das Bundesarchiv vor Ablauf der Aufbewahrungsfristen vorläufig übernommen hat und in einem Zwischenarchiv oder digitalen Zwischenarchiv verwahrt.





§ 2 Organisation des Bundesarchivs

Der Bund unterhält ein Bundesarchiv als selbstständige Bundesoberbehörde, die der Dienst- und Fachaufsicht der für Kultur und Medien zuständigen obersten Bundesbehörde untersteht.

§ 3 Aufgaben des Bundesarchivs

(1) Das Bundesarchiv hat die Aufgabe, das Archivgut des Bundes auf Dauer zu sichern, nutzbar zu machen und wissenschaftlich zu verwerten. Es gewährleistet den Zugang zum Archivgut des Bundes unter Wahrung des Schutzes privater oder öffentlicher Belange. Dies kann auch durch Digitalisierung und öffentliche Zugänglichmachung im Internet geschehen.

(2) Das Bundesarchiv verwahrt Unterlagen der folgenden Stellen als Archivgut des Bundes, wenn es den bleibenden Wert dieser Unterlagen festgestellt hat:

		Unterlagen der öffentlichen Stellen des Bundes,



		Unterlagen der Stellen des Deutschen Reiches und des Deutschen Bundes,



		Unterlagen der Stellen der Besatzungszonen,



		Unterlagen der Stellen der Deutschen Demokratischen Republik,



		Unterlagen der Sozialistischen Einheitspartei Deutschlands, der mit dieser Partei verbundenen Organisationen und juristischen Personen sowie der Massenorganisationen der Deutschen Demokratischen Republik und



		Unterlagen der anderen Parteien und der mit diesen Parteien verbundenen Organisationen und juristischen Personen der Deutschen Demokratischen Republik.





Das Bundesarchiv stellt den bleibenden Wert der Unterlagen im Benehmen mit der anbietenden Stelle fest.

(3) Das Bundesarchiv kann auch Unterlagen anderer als der in § 1 Nummer 9 genannten öffentlichen Stellen sowie Unterlagen nichtöffentlicher Einrichtungen und natürlicher Personen als Archivgut des Bundes übernehmen oder erwerben, wenn ihm diese Unterlagen angeboten werden und es den bleibenden Wert dieser Unterlagen festgestellt hat.

(4) Das Bundesarchiv berät die öffentlichen Stellen des Bundes im Rahmen seiner Zuständigkeit bei der Verwaltung und Sicherung ihrer Unterlagen. Bei der Einführung neuer Systeme der Informationstechnologie insbesondere zur Führung elektronischer Akten gemäß § 6 des E-Government-Gesetzes vom 25. Juli 2013 (BGBl. I S. 2749), das zuletzt durch Artikel 15 des Gesetzes vom 20. November 2019 (BGBl. I S. 1626) geändert worden ist, oder bei der wesentlichen Änderung solcher Systeme ist das Bundesarchiv rechtzeitig zu informieren, wenn hierbei anbietungspflichtige Unterlagen entstehen können.

(5) Die Bundesregierung kann dem Bundesarchiv andere als in diesem Gesetz oder in anderen Gesetzen genannte Aufgaben des Bundes übertragen, wenn

		diese Aufgaben in unmittelbarem sachlichem Zusammenhang mit dem Archivwesen des Bundes oder mit der Erforschung der deutschen Geschichte anhand des Archivguts des Bundes stehen und



		es erforderlich ist, dass diese Aufgaben zentral durch das Bundesarchiv wahrgenommen werden.





(6) Rechtsvorschriften des Bundes, durch die anderen Stellen Archivaufgaben übertragen sind, bleiben unberührt.

§ 3a Wahrnehmung besonderer Aufgaben

(1) Die Aufgaben der aufgelösten „Deutschen Dienststelle für die Benachrichtigung der nächsten Angehörigen von Gefallenen der ehemaligen deutschen Wehrmacht (WASt)“ werden vom Bundesarchiv wahrgenommen. Das Bundesarchiv verwahrt deren Unterlagen zum Schicksal von Militärpersonen und diesen in personenstandsrechtlicher Hinsicht gleichgestellten Personen infolge des Ersten und Zweiten Weltkrieges und führt die anhängigen Verwaltungsverfahren fort.

(2) Das Bundesarchiv verwahrt die in Absatz 1 bezeichneten Unterlagen im öffentlichen Interesse. Es nimmt darüber hinaus insbesondere folgende Aufgaben wahr:

		Klärung von Einzelschicksalen,



		Kriegssterbefallanzeigen,



		Kriegsgräberangelegenheiten und



		Erteilung sonstiger personenbezogener Auskünfte.





Zur Erfüllung seiner Aufgaben nach Satz 2 erteilt das Bundesarchiv mündliche und schriftliche Auskünfte einschließlich erforderlicher Bescheinigungen oder Stellungnahmen an betroffene Personen, Angehörige, öffentliche und nicht öffentliche Stellen.

(3) Ergänzend zu Absatz 2 gelten für die Unterlagen die Zugangsvorschriften der §§ 10 bis 16 entsprechend. Soweit in Absatz 1 bezeichnete Unterlagen nicht mehr bearbeitet werden und ihnen bleibender Wert zukommt, können sie als Archivgut gewidmet werden.

§ 3b Wahrnehmung der Aufgaben nach dem Stasi-Unterlagen-Gesetz

Das Bundesarchiv erfasst, verwahrt, verwaltet und verwendet die in ihrem Gesamtbestand zu erhaltenden Unterlagen des Staatssicherheitsdienstes als Archivgut des Bundes nach Maßgabe des Stasi-Unterlagen-Gesetzes. Soweit das Stasi-Unterlagen-Gesetz nicht entgegensteht, unterfallen die Stasi-Unterlagen den archivrechtlichen Bestimmungen des Bundes.

§ 4 Stiftung „Archiv der Parteien und Massenorganisationen der DDR“

(1) Die „Stiftung Archiv der Parteien und Massenorganisationen der DDR“ ist eine unselbständige Stiftung des öffentlichen Rechts im Bundesarchiv.

(2) Die Stiftung hat die Aufgabe, Unterlagen von Stellen nach § 3 Absatz 2 Nummer 5 und 6 als Archivgut des Bundes zu übernehmen, auf Dauer zu sichern, nutzbar zu machen und zu ergänzen. Dies gilt auch für Bibliotheksbestände zur deutschen Geschichte, insbesondere für solche, die in historischem oder sachlichem Zusammenhang mit der deutschen und internationalen Arbeiterbewegung stehen. § 3 Absatz 1 Satz 2 ist entsprechend anzuwenden.

(3) Die in § 11 Absatz 1 genannte Schutzfrist ist nicht auf die Bestände der Stiftung anzuwenden.

(4) Einzelheiten zu Organisation, Aufgaben und Vermögen der Stiftung werden durch die für Kultur und Medien zuständige oberste Bundesbehörde geregelt.

§ 5 Anbietung und Abgabe von Unterlagen

(1) Die öffentlichen Stellen des Bundes haben dem Bundesarchiv oder, im Fall des § 7, dem zuständigen Landes- oder Kommunalarchiv alle Unterlagen, die bei ihnen vorhanden sind, in ihr Eigentum übergegangen sind oder ihnen zur Nutzung überlassen worden sind, zur Übernahme anzubieten, wenn

		sie die Unterlagen zur Erfüllung ihrer öffentlichen Aufgaben einschließlich der Wahrung der Sicherheit der Bundesrepublik Deutschland oder eines ihrer Länder nicht mehr benötigen und



		ihnen die weitere Aufbewahrung der Unterlagen nicht durch besondere Rechtsvorschriften gestattet ist.





Vorbehaltlich des Satzes 1 sollen Unterlagen spätestens 30 Jahre nach ihrer Entstehung dem Bundesarchiv angeboten werden.

(2) Zur Feststellung des bleibenden Werts ist den Mitarbeitern des Bundesarchivs im Einvernehmen mit der zuständigen öffentlichen Stelle des Bundes Einsicht in die nach Maßgabe des Absatzes 1 anzubietenden Unterlagen und die dazugehörigen Registraturhilfsmittel zu gewähren. Wird der bleibende Wert der Unterlagen festgestellt, hat die anbietende öffentliche Stelle die Unterlagen mit Ablieferungsverzeichnissen an das Bundesarchiv abzugeben. Das Bundesarchiv kann auf die Anbietung und Abgabe von Unterlagen ohne bleibenden Wert verzichten.

(3) Werden elektronische Unterlagen zur Übernahme angeboten, legt das Bundesarchiv den Zeitpunkt der Übermittlung vorab im Einvernehmen mit der anbietenden öffentlichen Stelle des Bundes fest. Die Form der Übermittlung und das Datenformat richten sich nach den für die Bundesverwaltung verbindlich festgelegten Standards. Sofern für die Form der Übermittlung und das Datenformat kein Standard für die Bundesverwaltung verbindlich festgelegt wurde, sind diese im Einvernehmen mit der abgebenden öffentlichen Stelle des Bundes festzulegen. Stellt das Bundesarchiv den bleibenden Wert der elektronischen Unterlagen fest, hat die anbietende öffentliche Stelle des Bundes nach Ablauf der Aufbewahrungsfrist die bei ihr verbliebenen Kopien dieser Unterlagen nach dem Stand der Technik zu löschen, es sei denn, sie benötigt die Kopien noch für Veröffentlichungen; über die Löschung ist ein Nachweis zu fertigen. Elektronische Unterlagen, die einer laufenden Aktualisierung unterliegen, sind unter den Voraussetzungen der Sätze 1 bis 3 zu bestimmten, einvernehmlich zwischen Bundesarchiv und abgebender Stelle festzulegenden Stichtagen ebenfalls anzubieten. Satz 5 ist nicht auf Unterlagen anzuwenden, die nach § 6 Absatz 1 Satz 2 und Absatz 2 von der Anbietungspflicht ausgenommen sind.

(4) Die gesetzgebenden Körperschaften entscheiden in eigener Zuständigkeit, ob sie dem Bundesarchiv Unterlagen anbieten und als Archivgut des Bundes abgeben.

(5) Die Verarbeitung personenbezogener Informationen für archivische Zwecke ist zulässig, wenn schutzwürdige Belange Betroffener nicht beeinträchtigt werden. Für die Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 gilt § 28 Absatz 1 des Bundesdatenschutzgesetzes. § 28 Absatz 1 des Bundesdatenschutzgesetzes findet entsprechende Anwendung auf die Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 über verstorbene Personen.

§ 6 Anbietung und Abgabe von Unterlagen, die einer Geheimhaltungs-, Vernichtungs- oder Löschungspflicht unterliegen

(1) Die öffentlichen Stellen des Bundes haben dem Bundesarchiv oder, im Fall des § 7, dem zuständigen Landes- oder Kommunalarchiv auch Unterlagen zur Übernahme anzubieten, die den Rechtsvorschriften des Bundes über die Geheimhaltung oder § 30 der Abgabenordnung in der Fassung der Bekanntmachung vom 1. Oktober 2002 (BGBl. I S. 3866; 2003 I S. 61), die zuletzt durch Artikel 1 des Gesetzes vom 21. Dezember 2019 (BGBl. I S. 2875) geändert worden ist, unterliegen. Unterlagen der Nachrichtendienste sind anzubieten, wenn sie deren Verfügungsberechtigung unterliegen und zwingende Gründe des nachrichtendienstlichen Quellen- und Methodenschutzes sowie der Schutz der Identität der bei ihnen beschäftigten Personen einer Abgabe nicht entgegenstehen.

(2) Von der Anbietungspflicht ausgenommen sind

		Unterlagen, deren Offenbarung gegen das Brief-, Post- oder Fernmeldegeheimnis verstößt, sowie



		Unterlagen, die nach gesetzlichen Vorschriften vernichtet oder gelöscht werden müssen und die nach diesen gesetzlichen Vorschriften nicht ersatzweise den zuständigen öffentlichen Archiven angeboten werden dürfen.





(3) Das Bundesarchiv hat vom Zeitpunkt der Übernahme an

		die Geheimhaltungsvorschriften im Sinne des Absatzes 1 sowie der Verschlusssachenanweisung vom 10. August 2018 (GMBl S. 826) und der SÜG-Ausführungsvorschrift vom 15. Februar 2018 (GMBl S. 270) anzuwenden und



		die schutzwürdigen Belange Betroffener in gleicher Weise zu beachten wie die abgebende Stelle.





Amtsträger und für den öffentlichen Dienst besonders Verpflichtete in öffentlichen Archiven unterliegen allen für die Bediensteten der abgebenden Stellen geltenden Geheimhaltungsvorschriften.

(4) Unterlagen, die den Rechtsvorschriften des Bundes über die Geheimhaltung oder dem Steuergeheimnis nach § 30 der Abgabenordnung unterliegen oder Angaben über Verhältnisse eines anderen oder fremde Betriebs- oder Geschäftsgeheimnisse enthalten, dürfen dem Bundesarchiv oder, im Fall des § 7, dem zuständigen Landes- oder Kommunalarchiv auch von anderen Stellen als den öffentlichen Stellen des Bundes zur Archivierung angeboten und abgegeben werden.

§ 7 Anbietung und Abgabe von Unterlagen an Landes- oder Kommunalarchive

Die öffentlichen Stellen des Bundes haben Unterlagen von nachgeordneten Stellen des Bundes, deren örtliche Zuständigkeit sich nicht auf den gesamten Geltungsbereich dieses Gesetzes erstreckt, auf Vorschlag des Bundesarchivs mit Zustimmung der zuständigen obersten Bundesbehörde dem zuständigen Landes- oder Kommunalarchiv zur Übernahme anzubieten und abzugeben, wenn die Vorgaben der §§ 6 und 10 bis 14 durch Landesgesetze oder kommunale Satzungen sichergestellt sind.

§ 8 Zwischenarchiv und digitales Zwischenarchiv

(1) Das Bundesarchiv unterhält das Zwischenarchiv für die nicht elektronischen Unterlagen der obersten Bundesbehörden und der Verfassungsorgane. Das Bundesarchiv unterhält zudem das digitale Zwischenarchiv für die elektronischen Unterlagen aller Einrichtungen der Bundesverwaltung.

(2) Das Bundesarchiv verwahrt das Zwischenarchivgut des Bundes im Auftrag der anbietenden öffentlichen Stelle des Bundes oder ihres Rechts- und Funktionsnachfolgers. Bis zur Übernahme als Archivgut des Bundes beschränkt sich die Verantwortung des Bundesarchivs auf die notwendigen technischen und organisatorischen Maßnahmen zur Verwahrung und Sicherung der Unterlagen. Die Bewertung des Zwischenarchivguts des Bundes nach Maßgabe von § 3 Absatz 2 Satz 2 durch das Bundesarchiv ist zulässig; § 5 Absatz 5 ist entsprechend anzuwenden.

(3) Auf die Abgabe elektronischer Unterlagen an das digitale Zwischenarchiv sind die für die Bundesverwaltung verbindlich festgelegten Standards anzuwenden. Sofern für die Form der Übermittlung und für das Datenformat kein Standard für die Bundesverwaltung verbindlich festgelegt wurde, sind diese im Einvernehmen mit der abgebenden öffentlichen Stelle festzulegen.

§ 9 Veräußerungsverbot

Archivgut des Bundes ist unveräußerlich.

§ 10 Nutzung von Archivgut des Bundes

(1) Jeder Person steht nach Maßgabe dieses Gesetzes auf Antrag das Recht zu, Archivgut des Bundes zu nutzen. Regelungen in anderen Rechtsvorschriften über die Nutzung von Unterlagen sowie besondere Vereinbarungen zugunsten von Eigentümern Archivguts privater Herkunft bleiben unberührt.

(2) Die Nutzung kann zum Schutz öffentlicher Belange und zur Wahrung schutzwürdiger Interessen Betroffener mit Auflagen verbunden oder unter dem Vorbehalt des Widerrufs genehmigt werden.

(3) Verlangen die Antragsteller eine bestimmte Art der Nutzung, so darf eine andere Art der Nutzung nur aus wichtigem Grund bestimmt werden.

§ 11 Schutzfristen

(1) Die allgemeine Schutzfrist für Archivgut des Bundes beträgt 30 Jahre, sofern durch Rechtsvorschrift nichts anderes bestimmt ist. Sie beginnt mit der Entstehung der Unterlagen.

(2) Nach Ablauf der Schutzfrist des Absatzes 1 darf Archivgut des Bundes, das sich seiner Zweckbestimmung oder seinem wesentlichen Inhalt nach auf eine oder mehrere natürliche Personen bezieht, frühestens zehn Jahre nach dem Tod der jeweiligen Person genutzt werden. Ist das Todesjahr nicht oder nur mit unverhältnismäßigem Aufwand festzustellen, endet die Schutzfrist 100 Jahre nach der Geburt der Personen. Kann auch der Geburtstag nicht oder nur mit unvertretbarem Aufwand festgestellt werden, endet die Schutzfrist 60 Jahre nach der Entstehung der Unterlagen.

(3) Archivgut des Bundes, das aus Unterlagen besteht, die der Geheimhaltungspflicht nach § 6 Absatz 1 Satz 1 und Absatz 4 unterliegen, darf erst 60 Jahre nach seiner Entstehung genutzt werden.

(4) Die Schutzfristen nach Absatz 2 sind nicht auf Archivgut des Bundes anzuwenden, das sich auf Amtsträger in Ausübung ihrer Ämter und auf Personen der Zeitgeschichte bezieht, es sei denn ihr schutzwürdiger privater Lebensbereich ist betroffen.

(5) Die Schutzfristen der Absätze 1 bis 3 sind nicht auf Archivgut des Bundes anzuwenden,

		das aus Unterlagen besteht, die bereits bei ihrer Entstehung zur Veröffentlichung bestimmt waren, oder



		soweit es aus Unterlagen besteht, die vor der Übergabe an das Bundesarchiv bereits einem Informationszugang nach einem Informationszugangsgesetz offengestanden haben.





(6) Auf die Nutzung von Unterlagen, die älter als 30 Jahre sind und noch der Verfügungsgewalt der öffentlichen Stellen des Bundes unterliegen, sind die Absätze 1 bis 5 und die §§ 10, 12 und 13 entsprechend anzuwenden.

§ 12 Verkürzungen und Verlängerungen der Schutzfristen

(1) Das Bundesarchiv kann die Schutzfrist nach § 11 Absatz 1 verkürzen, soweit dem keine Einschränkungs- und Versagungsgründe gemäß § 13 entgegenstehen.

(2) Das Bundesarchiv kann die Schutzfristen nach § 11 Absatz 2 verkürzen, wenn die Einwilligung der betroffenen Personen vorliegt. Liegt keine Einwilligung vor, kann das Bundesarchiv die Schutzfristen nach § 11 Absatz 2 verkürzen, wenn

		die Nutzung für ein wissenschaftliches Forschungs- oder Dokumentationsvorhaben oder zur Wahrnehmung berechtigter Belange unerlässlich ist, die im überwiegenden Interesse einer anderen Person oder Stelle liegen, und



		eine Beeinträchtigung schutzwürdiger Belange Betroffener oder ihrer Angehörigen durch angemessene Maßnahmen wie die Vorlage anonymisierter Reproduktionen oder das Einholen von Verpflichtungserklärungen ausgeschlossen werden kann.





(3) Das Bundesarchiv kann die Schutzfrist nach § 11 Absatz 3 um höchstens 30 Jahre verkürzen oder verlängern, wenn dies im öffentlichen Interesse liegt.

(4) Ist das Archivgut des Bundes bei einer öffentlichen Stelle des Bundes entstanden, bedarf die Verkürzung oder Verlängerung der Schutzfristen nach den Absätzen 1 bis 3 der Einwilligung dieser Stelle. Die Einwilligung ist entbehrlich, soweit dies durch eine vorherige allgemeine Vereinbarung mit der abgebenden Stelle festgelegt worden ist.

§ 13 Einschränkungs- und Versagungsgründe

(1) Das Bundesarchiv hat die Nutzung nach den §§ 10 bis 12 einzuschränken oder zu versagen, wenn

		Grund zu der Annahme besteht, dass durch die Nutzung das Wohl der Bundesrepublik Deutschland oder eines ihrer Länder gefährdet würde,



		Grund zu der Annahme besteht, dass der Nutzung schutzwürdige Interessen Betroffener oder ihrer Angehörigen entgegenstehen oder



		durch die Nutzung Rechtsvorschriften des Bundes über die Geheimhaltung verletzt würden.





Bei der Abwägung der in Satz 1 Nummer 2 genannten Belange ist insbesondere zu berücksichtigen, ob die Informationserhebung erkennbar auf einer Menschenrechtsverletzung beruht.

(2) Im Übrigen kann das Bundesarchiv die Nutzung einschränken oder versagen, wenn durch die Nutzung

		der Erhaltungszustand des Archivguts des Bundes gefährdet würde oder



		ein unverhältnismäßiger Verwaltungsaufwand entstünde.





(3) Die Nutzung von Archivgut des Bundes, das aus Unterlagen besteht, die der Geheimhaltungspflicht nach § 203 Absatz 1, 2 oder 4 des Strafgesetzbuches unterlagen, kann vom Bundesarchiv eingeschränkt oder versagt werden, soweit dies zur Wahrung schutzwürdiger Interessen Betroffener erforderlich ist.

§ 14 Rechte der betroffenen Person

(1) Das Recht der betroffenen Person auf Auskunft gemäß Artikel 15 der Verordnung (EU) 2016/679 besteht nicht, wenn das Archivgut des Bundes nicht durch den Namen der Person erschlossen ist oder keine Angaben gemacht werden, die das Auffinden des betreffenden Archivguts des Bundes mit vertretbarem Verwaltungsaufwand ermöglichen. Die betroffene Person hat ein Recht auf Einsichtnahme, auf das § 10 Absatz 3 entsprechend anzuwenden ist.

(2) Nach dem Tod der betroffenen Person steht das Recht auf Auskunft oder Einsichtnahme den Angehörigen zu, wenn diese ein berechtigtes Interesse geltend machen und die betroffene Person keine anderweitige Verfügung hinterlassen hat oder ihr entgegenstehender Wille sich nicht aus anderen Umständen eindeutig ergibt.

(3) Das Recht der betroffenen Person auf Auskunft gemäß Artikel 15 der Verordnung (EU) 2016/679 oder auf Einsichtnahme kann aus den in § 13 Absatz 1 genannten Gründen eingeschränkt werden. In diesem Fall ist dem Antrag in dem Umfang stattzugeben, in dem der Zugang ohne Preisgabe der nach Maßgabe des § 13 Absatz 1 zu schützenden Informationen und ohne unverhältnismäßigen Verwaltungsaufwand möglich ist.

(4) Das Recht der betroffenen Person auf Berichtigung gemäß Artikel 16 der Verordnung (EU) 2016/679 besteht nicht, wenn die personenbezogenen Daten zu Archivzwecken im öffentlichen Interesse verarbeitet werden. Bestreitet die betroffene Person die Richtigkeit der personenbezogenen Daten, ist ihr die Möglichkeit einer Gegendarstellung einzuräumen. Die Möglichkeit einer Gegendarstellung ist auch den Angehörigen einer verstorbenen betroffenen Person einzuräumen, wenn sie ein berechtigtes Interesse daran geltend machen. Das Bundesarchiv ist verpflichtet, die Gegendarstellung den Unterlagen hinzuzufügen.

(5) Die in Artikel 18 Absatz 1 Buchstabe a, b und d sowie in den Artikeln 19 bis 21 der Verordnung (EU) 2016/679 vorgesehenen Rechte bestehen nicht, soweit diese Rechte voraussichtlich die Verwirklichung der im öffentlichen Interesse liegenden Archivzwecke unmöglich machen oder ernsthaft beeinträchtigen und die Ausnahmen für die Erfüllung dieser Zwecke erforderlich sind.

§ 15 Nutzung von Archivgut des Bundes durch die abgebenden Stellen

(1) Die abgebenden Stellen und ihre Rechts- oder Funktionsnachfolger haben gegen Ersatz der Auslagen im Bundesarchiv jederzeit gebührenfreien Zugang zu Archivgut des Bundes, das sie abgegeben haben, wenn sie dieses zur Erfüllung ihrer Aufgaben benötigen. In Ausnahmefällen wird der Zugang bei der abgebenden Stelle gewährt.

(2) Das Nutzungsrecht nach Absatz 1 ist nicht auf Unterlagen mit personenbezogenen Informationen anzuwenden, die vor einer Vernichtung oder Löschung an das Bundesarchiv abgegeben worden sind. In diesen Fällen besteht das Zugangsrecht nur nach Maßgabe der §§ 10 bis 13, jedoch nicht zu dem Zweck, zu welchem die personenbezogenen Informationen ursprünglich gespeichert worden sind.

§ 16 Übermittlung von Vervielfältigungen von Archivgut des Bundes vor Ablauf der Schutzfristen

(1) Das Bundesarchiv kann Archiven, Bibliotheken und Museen sowie Forschungs- und Dokumentationsstellen Vervielfältigungen von Archivgut des Bundes vor Ablauf der Schutzfristen übermitteln, wenn ein besonderes öffentliches Interesse besteht, dass ihnen dieses Archivgut zur Wahrnehmung ihrer jeweiligen Aufgaben zur Verfügung steht; § 12 Absatz 4 ist entsprechend anzuwenden.

(2) Die Vervielfältigung und die Übermittlung von Unterlagen mit personenbezogenen Informationen sind nur zulässig, wenn

		die empfangende Stelle ausreichend Gewähr für die Wahrung schutzwürdiger Interessen Betroffener und die Ausübung der damit verbundenen Rechte bietet und



		die empfangende Stelle sich in einer schriftlichen Vereinbarung mit dem Bundesarchiv verpflichtet, § 6 Absatz 3 und die §§ 11 bis 14 entsprechend anzuwenden und die Unterlagen nur für eigene Zwecke zu nutzen.





(3) Der Vervielfältigung und Übermittlung dürfen andere Rechtsvorschriften nicht entgegenstehen.

§ 17 Pflichtregistrierung für deutsche Kinofilme

(1) Die Hersteller und Mithersteller deutscher Kinofilme haben diese Filme in einer Datenbank beim Bundesarchiv nach Satz 2 zu registrieren. Die Registrierung ist binnen zwölf Monaten nach der ersten öffentlichen Aufführung in einem Kino, auf einem national oder international bedeutsamen Festival, bei einer national oder international bedeutsamen Preisverleihung oder nach einer öffentlichen Auszeichnung bei einer solchen national oder international bedeutsamen Veranstaltung vorzunehmen.

(2) Die Hersteller und Mithersteller von Kinofilmen im Sinne des Absatzes 1 haben bei der Registrierung, spätestens jedoch binnen zwölf Monaten danach beim Bundesarchiv bekannt zu machen, an welchem Ort sich eine technisch einwandfreie archivfähige Kopie des Kinofilms befindet. Änderungen in Bezug auf den Lagerungsort einer Kinofilmkopie sind dem Bundesarchiv unverzüglich mitzuteilen.

(3) Nicht programmfüllende Kinofilme, die eine Vorführdauer von weniger als 79 Minuten oder bei Kinderfilmen von weniger als 59 Minuten haben, sind nur dann zu registrieren, wenn sie entweder öffentlich aufgeführt oder mit öffentlichen Mitteln gefördert worden sind oder eine öffentliche Auszeichnung auf einem national oder international bedeutsamen Festival oder bei einer national oder international bedeutsamen Preisverleihung erhalten haben.

§ 18 Bußgeldvorschriften

(1) Ordnungswidrig handelt, wer

		entgegen § 17 Absatz 1 einen Kinofilm nicht, nicht richtig oder nicht rechtzeitig registriert oder



		entgegen § 17 Absatz 2 eine Bekanntmachung nicht oder nicht rechtzeitig vornimmt.





(2) Ordnungswidrig handelt, wer eine in Absatz 1 bezeichnete Handlung als gewerblich tätige registrierungspflichtige Person fahrlässig begeht.

(3) Die Ordnungswidrigkeit kann mit einer Geldbuße bis zu zehntausend Euro geahndet werden.

(4) Verwaltungsbehörde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes über Ordnungswidrigkeiten ist das Bundesarchiv.

§ 19 Verordnungsermächtigung

Das für Kultur und Medien zuständige Mitglied der Bundesregierung wird ermächtigt, durch Rechtsverordnung ohne Zustimmung des Bundesrates

		nähere Einzelheiten der Nutzung von Archiv- und Bibliotheksgut des Bundesarchivs zu regeln und



		Verfahren und Form der Pflichtregistrierung von Kinofilmen festzulegen.





BArchBVVerordnung über die Benutzung von Archivgut beim Bundesarchiv 

(Bundesarchiv-Benutzungsverordnung - BArchBV)



Eingangsformel 

Auf Grund des § 6 Satz 1 Nr. 1 des Bundesarchivgesetzes vom 6. Januar 1988 (BGBl. I S. 62) verordnet das Bundesministerium des Innern:

§ 1 Benutzungsrecht

Archivgut beim Bundesarchiv steht jedermann auf Antrag nach den Vorschriften des Bundesarchivgesetzes und dieser Verordnung zur Benutzung offen.

§ 2 Benutzungsart

(1) Archivgut wird zur Benutzung im Original oder in Kopie vorgelegt, als Kopie abgegeben, oder es werden Auskünfte über seinen Inhalt erteilt. Über die Art der Benutzung entscheidet das Bundesarchiv.

(2) Archivgut wird im Original grundsätzlich nur im Bundesarchiv vorgelegt. Über Ausnahmen entscheidet der Präsident.

§ 3 Benutzungsvoraussetzungen

(1) Der Benutzungsantrag ist unter genauer Angabe von Thema und Zweck der Nachforschung schriftlich zu stellen.

(2) Über den Benutzungsantrag entscheidet das Bundesarchiv. Es kann die Genehmigung mit Auflagen erteilen.

(3) Der Antragsteller hat sich auf Verlangen des Bundesarchivs schriftlich zu verpflichten, bei der Verwertung von Erkenntnissen aus Archivgut Persönlichkeits- und Urheberrechte sowie schutzwürdige Belange Dritter zu beachten und bei Verstößen das Bundesarchiv von der Haftung freizustellen.

(4) Die Mitwirkung von Hilfskräften bei der Benutzung ist besonders zu beantragen. Die Namen der Hilfskräfte sind im Benutzungsantrag anzugeben; Absatz 3 gilt entsprechend.

(5) Sollen aus dem Archivgut gewonnene Erkenntnisse für andere als im Benutzungsantrag genannte Themen oder Zwecke verwendet werden, ist ein neuer Antrag erforderlich.

§ 4 Sorgfaltspflicht des Benutzers

Der Benutzer ist verpflichtet, das Archivgut in den Benutzerräumen zu belassen, die innere Ordnung des Archivgutes zu bewahren, es nicht zu beschädigen, zu verändern oder in seinem Erhaltungszustand zu gefährden.

§ 5 Ausschluß von der Benutzung

Verstößt ein Benutzer gröblich gegen Vorschriften des Bundesarchivgesetzes oder gegen die nach § 6 des Bundesarchivgesetzes erlassenen Rechtsverordnungen, wird er von Benutzungen beim Bundesarchiv ausgeschlossen.

§ 6 Nutzung durch Stellen des Bundes

Eine der in § 2 Abs. 1 Satz 1 des Bundesarchivgesetzes oder der in § 1 Abs. 2 und § 2 des Gesetzes über die zentrale Archivierung der Unterlagen aus dem Bereich des Kriegsfolgenrechts vom 6. Januar 1988 (BGBl. I S. 65) bezeichneten Stellen kann jederzeit auf das bei ihr oder ihrem Rechtsvorgänger entstandene Archivgut für die Zwecke zurückgreifen, für die diese Unterlagen vor Abgabe an das Bundesarchiv verwendet werden durften. Die §§ 1 bis 5 dieser Verordnung finden insoweit keine Anwendung.

§ 7 Inkrafttreten

Diese Verordnung tritt am Tage nach der Verkündung in Kraft.

StUGGesetz über die Unterlagen des Staatssicherheitsdienstes der ehemaligen Deutschen Demokratischen Republik

(Stasi-Unterlagen-Gesetz - StUG)
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Erster Abschnitt

Allgemeine und grundsätzliche Vorschriften

§ 1 Zweck und Anwendungsbereich des Gesetzes

(1) Dieses Gesetz regelt die Erfassung, Erschließung, Verwaltung und Verwendung der Unterlagen des Ministeriums für Staatssicherheit und seiner Vorläufer- und Nachfolgeorganisationen (Staatssicherheitsdienst) der ehemaligen Deutschen Demokratischen Republik, um

		dem Einzelnen Zugang zu den vom Staatssicherheitsdienst zu seiner Person gespeicherten Informationen zu ermöglichen, damit er die Einflussnahme des Staatssicherheitsdienstes auf sein persönliches Schicksal aufklären kann,



		den Einzelnen davor zu schützen, dass er durch den Umgang mit den vom Staatssicherheitsdienst zu seiner Person gespeicherten Informationen in seinem Persönlichkeitsrecht beeinträchtigt wird,



		die historische, politische und juristische Aufarbeitung der Tätigkeit des Staatssicherheitsdienstes zu gewährleisten und zu fördern,



		öffentlichen und nichtöffentlichen Stellen die erforderlichen Informationen für die in diesem Gesetz genannten Zwecke zur Verfügung zu stellen.





(2) Dieses Gesetz gilt für Unterlagen des Staatssicherheitsdienstes, die sich bei öffentlichen Stellen des Bundes oder der Länder, bei natürlichen Personen oder sonstigen nichtöffentlichen Stellen befinden.

§ 2 Erfassung, Verwahrung und Verwaltung der Unterlagen des Staatssicherheitsdienstes

(1) Die Stasi-Unterlagen werden in Berlin und an regionalen Standorten in Erfurt, Frankfurt (Oder), Halle (Saale), Leipzig und Rostock gemäß ihrer Herkunft verwahrt. Es werden zudem Außenstellen in Chemnitz, Cottbus, Dresden, Gera, Magdeburg, Neubrandenburg, Schwerin und Suhl gebildet. Außenstellen sind Standorte des Bundesarchivs in den ostdeutschen Ländern, die Aufgaben nach diesem Gesetz erfüllen. Sie arbeiten inhaltlich und organisatorisch mit dem jeweiligen Archivstandort des Landes zusammen. Zu den Aufgaben gehören die Information und Beratung von natürlichen Personen, die Bearbeitung von Anträgen, die Unterrichtung der Öffentlichkeit über Struktur, Methoden und Wirkungsweise des Staatssicherheitsdienstes in Form von partizipativen Dokumentations-, Ausstellungs- und anderen Bildungsprojekten in der Region. Die Standorte und Außenstellen sind in die regionale Gedenkstättenlandschaft eingebunden.

(2) Das Bundesarchiv hat nach Maßgabe dieses Gesetzes folgende Aufgaben und Befugnisse:

		Erfassung der Unterlagen des Staatssicherheitsdienstes,



		nach archivischen Grundsätzen Bewertung, Ordnung, Erschließung, Verwahrung und Verwaltung der Unterlagen,



		gesonderte Verwahrung von





				dem Staatssicherheitsdienst überlassenen Akten von Gerichten und Staatsanwaltschaften,



		Duplikaten nach § 11 Absatz 2 Satz 2,



		Unterlagen über Mitarbeiter von Nachrichtendiensten des Bundes, der Länder und der Verbündeten,



		Unterlagen









–	über Mitarbeiter anderer Nachrichtendienste,

–	mit technischen oder sonstigen fachlichen Anweisungen oder Beschreibungen über Einsatzmöglichkeiten von Mitteln und Methoden auf den Gebieten der Spionage, Spionageabwehr oder des Terrorismus,

wenn das Bundesministerium des Innern, für Bau und Heimat im Einzelfall erklärt, dass das Bekanntwerden der Unterlagen die öffentliche Sicherheit gefährden oder sonst dem Wohl des Bundes oder eines Landes Nachteile bereiten würde;

für die gesonderte Verwahrung nach Buchstabe b bis d gelten die Vorschriften über den Umgang mit Verschlusssachen der Geheimhaltungsgrade VS-Vertraulich und höher,

		Erteilung von Auskünften, Mitteilungen aus Unterlagen, Gewährung von Einsicht in Unterlagen, Herausgabe von Unterlagen,



		Aufarbeitung der Tätigkeit des Staatssicherheitsdienstes durch Unterrichtung der Öffentlichkeit über Struktur, Methoden und Wirkungsweise des Staatssicherheitsdienstes; für die Veröffentlichung personenbezogener Informationen gilt § 32 Absatz 3; die Veröffentlichung kann auch durch ein elektronisches Informations- und Kommunikationssystem erfolgen,



		Unterstützung der Forschung und der politischen Bildung bei der historischen und politischen Aufarbeitung der Tätigkeit des Staatssicherheitsdienstes durch Gewährung von Einsicht in Unterlagen und Herausgabe von Duplikaten von Unterlagen sowie Unterstützung von Einrichtungen und Gedenkstätten zur Aufarbeitung der Geschichte der ehemaligen Deutschen Demokratischen Republik oder der ehemaligen Sowjetischen Besatzungszone bei der Dokumentation der Tätigkeit des Staatssicherheitsdienstes und quellenkundliche Forschung zur Erschließung der Bestände des Stasi-Unterlagen-Archivs,



		Information und Beratung von natürlichen Personen, anderen nichtöffentlichen Stellen und öffentlichen Stellen; die Information und Beratung kann an allen Standorten oder in digitaler Form erfolgen,



		Einrichtung und Unterhaltung von Dokumentations- und Ausstellungszentren zum Thema Staatssicherheitsdienst,



		Vermittlung des besonderen Charakters und des Symbolwertes des Stasi-Unterlagen-Archivs durch hierauf bezogene Bildungs- und Informationsangebote an den historischen Orten sowie in Medien und Internet,



		Rekonstruktion und Erschließung von zerrissenen Unterlagen des Staatssicherheitsdienstes,



		Vorlage eines schriftlichen Berichtes an den Deutschen Bundestag alle zwei Jahre über die in § 2 genannten Aufgaben.





(3) Das Bundesarchiv kann zur Erfüllung seiner Aufgaben nach diesem Gesetz folgende Informationen aus dem Zentralen Einwohnerregister der ehemaligen Deutschen Demokratischen Republik verwenden:

		Familienname, Vorname,



		Geburtsname, sonstige Namen,



		Geburtsort,



		Personenkennzeichen,



		letzte Anschrift,



		Merkmal „verstorben“.





Diese Informationen sind auf Ersuchen den Gerichten und Strafverfolgungsbehörden zur Erfüllung ihrer gesetzlichen Aufgaben zu übermitteln.



§ 3 Rechte des Einzelnen

(1) Jeder Einzelne hat das Recht, vom Bundesarchiv Auskunft darüber zu verlangen, ob in den erschlossenen Unterlagen Informationen zu seiner Person enthalten sind. Ist das der Fall, hat der Einzelne das Recht auf Auskunft, Einsicht in Unterlagen und Herausgabe von Unterlagen nach Maßgabe dieses Gesetzes.

(2) Jeder Einzelne hat das Recht, die Informationen und Unterlagen, die er auf Grundlage dieses Gesetzes erhalten hat, im Rahmen der allgemeinen Gesetze zu verwenden.

(3) Durch die Auskunftserteilung, Gewährung von Einsicht in Unterlagen oder Herausgabe von Unterlagen dürfen überwiegende schutzwürdige Interessen anderer Personen nicht beeinträchtigt werden.

§ 4 Zulässigkeit der Verwendung der Unterlagen des Staatssicherheitsdienstes durch öffentliche und nichtöffentliche Stellen

(1) Öffentliche und nichtöffentliche Stellen haben nur Zugang zu den Unterlagen und dürfen sie nur verwenden, soweit dieses Gesetz es erlaubt oder anordnet. Legen Betroffene, Dritte, nahe Angehörige Vermisster oder Verstorbener, Mitarbeiter oder Begünstigte des Staatssicherheitsdienstes Unterlagen mit Informationen über ihre Person von sich aus vor, dürfen diese auch für die Zwecke verwendet werden, für die sie vorgelegt worden sind.

(2) Stellt das Bundesarchiv fest oder wird ihm mitgeteilt, dass personenbezogene Informationen in Unterlagen unrichtig sind, oder wird die Richtigkeit von der Person, auf die sie sich beziehen, bestritten, so ist dies auf einem gesonderten Blatt zu vermerken und den Unterlagen beizufügen.

(3) Sind personenbezogene Informationen aufgrund eines Ersuchens nach den §§ 20 bis 25 übermittelt worden und erweisen sie sich hinsichtlich der Person, auf die sich das Ersuchen bezog, nach ihrer Übermittlung als unrichtig, so sind sie gegenüber dem Empfänger zu berichtigen, es sei denn, dass dies für die Beurteilung eines Sachverhaltes ohne Bedeutung ist.

(4) Durch die Verwendung der Unterlagen dürfen überwiegende schutzwürdige Interessen anderer Personen nicht beeinträchtigt werden.

§ 5 Besondere Verwendungsverbote

(1) Die Verwendung personenbezogener Informationen über Betroffene oder Dritte, die im Rahmen der zielgerichteten Informationserhebung oder Ausspähung des Betroffenen einschließlich heimlicher Informationserhebung gewonnen worden sind, zum Nachteil dieser Personen ist unzulässig. Dies gilt nicht in den Fällen des § 21 Absatz 1 Nummer 1 und 2, wenn Angaben des Betroffenen oder Dritten sich aufgrund der Informationen ganz oder teilweise als unzutreffend erweisen.

(2) Die Verwendung von Unterlagen ist für einen begrenzten Zeitraum unzulässig, wenn die zuständige Staatsanwaltschaft oder das Gericht gegenüber dem Bundesarchiv erklärt, dass für einen bestimmten Zeitraum die Verwendung die Durchführung eines Strafverfahrens beeinträchtigen würde. Dies gilt nicht, wenn dadurch Personen in der Wahrnehmung ihrer Rechte in unzumutbarer Weise beschränkt würden. In diesem Fall erfolgt die Verwendung im Einvernehmen mit der Staatsanwaltschaft oder dem Gericht.



§ 6 Begriffsbestimmungen

(1) Unterlagen des Staatssicherheitsdienstes sind

		sämtliche Informationsträger unabhängig von der Form der Speicherung, insbesondere





				Akten, Dateien, Schriftstücke, Karten, Pläne, Filme, Bild-, Ton- und sonstige Aufzeichnungen,



		deren Kopien, Abschriften und sonstige Duplikate sowie



		die zur Auswertung erforderlichen Hilfsmittel, insbesondere Programme für die automatisierte Datenverarbeitung,









soweit sie beim Staatssicherheitsdienst oder beim Arbeitsgebiet 1 der Kriminalpolizei der Volkspolizei entstanden, in deren Besitz gelangt oder ihnen zur Verwendung überlassen worden sind,

		dem Staatssicherheitsdienst überlassene Akten von Gerichten und Staatsanwaltschaften.





(2) Nicht zu den Unterlagen gehören

		Schreiben des Staatssicherheitsdienstes nebst Anlagen, die er anderen öffentlichen oder nichtöffentlichen Stellen zugesandt hat, soweit diese Stellen ihm gegenüber nicht rechtlich oder faktisch weisungsbefugt waren,



		Unterlagen, die an andere Stellen aus Gründen der Zuständigkeit weiter- oder zurückgegeben worden sind und in denen sich keine Anhaltspunkte befinden, dass der Staatssicherheitsdienst Maßnahmen getroffen oder veranlasst hat,



		Unterlagen, deren Bearbeitung vor dem 8. Mai 1945 abgeschlossen war und in denen sich keine Anhaltspunkte befinden, dass der Staatssicherheitsdienst sie über die archivische Erschließung hinaus genutzt hat,



		Gegenstände und Unterlagen, die Betroffenen oder Dritten vom Staatssicherheitsdienst widerrechtlich weggenommen oder vorenthalten worden sind. Soweit es sich um Schriftstücke handelt, kann das Bundesarchiv Duplikate zu seinen Unterlagen nehmen.





(3) Betroffene im Sinne dieses Gesetzes sind Personen, zu denen der Staatssicherheitsdienst aufgrund zielgerichteter Informationserhebung oder Ausspähung einschließlich heimlicher Informationserhebung Informationen gesammelt hat. Satz 1 gilt nicht

		für Mitarbeiter des Staatssicherheitsdienstes, soweit die Sammlung der Informationen nur der Anbahnung und Werbung oder nur der Kontrolle ihrer Tätigkeit für den Staatssicherheitsdienst gedient hat, und



		für Begünstigte, soweit die Sammlung der Informationen nur der Anbahnung oder nur der Kontrolle ihres Verhaltens im Hinblick auf die Begünstigung gedient hat.





(4) Mitarbeiter des Staatssicherheitsdienstes sind hauptamtliche und inoffizielle Mitarbeiter.

		Hauptamtliche Mitarbeiter sind Personen, die in einem offiziellen Arbeits- oder Dienstverhältnis des Staatssicherheitsdienstes gestanden haben und Offiziere des Staatssicherheitsdienstes im besonderen Einsatz.



		Inoffizielle Mitarbeiter sind Personen, die sich zur Lieferung von Informationen an den Staatssicherheitsdienst bereiterklärt haben.





(5) Die Vorschriften über Mitarbeiter des Staatssicherheitsdienstes gelten entsprechend für

		Personen, die gegenüber Mitarbeitern des Staatssicherheitsdienstes hinsichtlich deren Tätigkeit für den Staatssicherheitsdienst rechtlich oder faktisch weisungsbefugt waren,



		inoffizielle Mitarbeiter des Arbeitsgebietes 1 der Kriminalpolizei der Volkspolizei.





(6) Begünstigte sind Personen, die

		vom Staatssicherheitsdienst wesentlich gefördert worden sind, insbesondere durch Verschaffung beruflicher oder sonstiger wirtschaftlicher Vorteile,



		vom Staatssicherheitsdienst oder auf seine Veranlassung bei der Strafverfolgung geschont worden sind,



		mit Wissen, Duldung oder Unterstützung des Staatssicherheitsdienstes Straftaten gefördert, vorbereitet oder begangen haben.





(7) Dritte sind sonstige Personen, über die der Staatssicherheitsdienst Informationen gesammelt hat.

(8) Ob Personen Mitarbeiter des Staatssicherheitsdienstes, Begünstigte, Betroffene oder Dritte sind, ist für jede Information gesondert festzustellen. Für die Feststellung ist maßgebend, mit welcher Zielrichtung die Informationen in die Unterlagen aufgenommen worden sind.

(9) Die Verwendung von Unterlagen umfasst die Weitergabe von Unterlagen, die Übermittlung von Informationen aus den Unterlagen sowie die sonstige Verarbeitung und die Nutzung von Informationen. Soweit in dieser Vorschrift nichts anderes bestimmt ist, gelten die Begriffsbestimmungen des § 2 des Bundesdatenschutzgesetzes mit der Maßgabe, dass zu den nichtöffentlichen Stellen auch die Religionsgesellschaften gehören.

(10) Personenbezogene Informationen im Sinne dieses Gesetzes sind Einzelangaben über persönliche oder sachliche Verhältnisse einer bestimmten oder bestimmbaren lebenden oder verstorbenen Person.

(11) Anonymisieren ist das Verändern personenbezogener Informationen derart, dass die Einzelangaben über persönliche oder sachliche Verhältnisse nicht mehr oder nur mit einem unverhältnismäßigen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren natürlichen Person zugeordnet werden können.









Zweiter Abschnitt

Erfassung der Unterlagen des Staatssicherheitsdienstes

§ 7 Auffinden von Unterlagen des Staatssicherheitsdienstes, Anzeigepflichten

(1) Alle öffentlichen Stellen unterstützen das Bundesarchiv bei seinen Ermittlungen zum Auffinden der Unterlagen des Staatssicherheitsdienstes und bei deren Übernahme. Ist ihnen bekannt oder stellen sie gelegentlich der Erfüllung ihrer Aufgaben fest, dass sich bei ihnen Unterlagen des Staatssicherheitsdienstes oder Kopien, Abschriften oder sonstige Duplikate solcher Unterlagen befinden, so haben sie dies dem Bundesarchiv unverzüglich anzuzeigen.

(2) Das Bundesarchiv kann im Einvernehmen mit einer öffentlichen Stelle in deren Registraturen, Archiven und sonstigen Informationssammlungen Einsicht nehmen, wenn hinreichende Anhaltspunkte für das Vorhandensein von Unterlagen des Staatssicherheitsdienstes vorliegen.

(3) Natürliche Personen und sonstige nichtöffentliche Stellen sind verpflichtet, dem Bundesarchiv unverzüglich anzuzeigen, dass sich bei ihnen Unterlagen des Staatssicherheitsdienstes oder Kopien, Abschriften oder sonstige Duplikate solcher Unterlagen befinden, sobald ihnen dies bekannt wird.

§ 8 Herausgabepflicht öffentlicher Stellen

(1) Jede öffentliche Stelle hat dem Bundesarchiv auf dessen Verlangen unverzüglich bei ihr befindliche Unterlagen des Staatssicherheitsdienstes einschließlich Kopien, Abschriften und sonstigen Duplikaten herauszugeben.

(2) Benötigt die öffentliche Stelle Unterlagen zur Erfüllung ihrer Aufgaben im Rahmen der Zweckbindung nach den §§ 20 bis 23 und 25, kann sie Duplikate zu ihren Unterlagen nehmen. Originalunterlagen dürfen nur zu den Unterlagen genommen werden, soweit dies im Einzelfall zur Aufgabenerfüllung unerlässlich ist. In diesem Fall sind dem Bundesarchiv auf Verlangen Duplikate herauszugeben.

(3) Unterlagen über Betroffene sind von den Nachrichtendiensten des Bundes und der Länder ersatzlos und vollständig an das Bundesarchiv herauszugeben.

§ 9 Herausgabepflicht nichtöffentlicher Stellen

(1) Jede natürliche Person und jede sonstige nichtöffentliche Stelle hat dem Bundesarchiv auf dessen Verlangen unverzüglich Unterlagen des Staatssicherheitsdienstes herauszugeben, soweit diese nicht Eigentum der natürlichen Person oder der sonstigen nichtöffentlichen Stelle sind. Der Nachweis des Eigentumserwerbs obliegt der natürlichen Person oder sonstigen nichtöffentlichen Stelle. Vom Eigentum der natürlichen Person oder sonstigen nichtöffentlichen Stelle kann ausgegangen werden bei Unterlagen nach § 10 Absatz 4, die sie selbst angefertigt hat.

(2) Soweit Unterlagen an das Bundesarchiv herauszugeben sind, sind ihm auch Kopien und sonstige Duplikate herauszugeben.

(3) Jede natürliche Person und jede sonstige nichtöffentliche Stelle hat dem Bundesarchiv auf dessen Verlangen Unterlagen des Staatssicherheitsdienstes, die ihr Eigentum sind, zur Anfertigung von Kopien, Abschriften oder sonstigen Duplikaten zu überlassen.

§ 10 Unterlagen der Sozialistischen Einheitspartei Deutschlands, anderer mit ihr verbundener Parteien und Massenorganisationen sowie sonstige Unterlagen im Zusammenhang mit dem Staatssicherheitsdienst

(1) Das Bundesarchiv kann zur Erfüllung seiner Aufgaben nach diesem Gesetz von den zuständigen Stellen Auskunft über Art, Inhalt und Aufbewahrungsort der Unterlagen der Sozialistischen Einheitspartei Deutschlands, anderer mit ihr verbundener Parteien und Massenorganisationen der ehemaligen Deutschen Demokratischen Republik verlangen.

(2) Das Bundesarchiv kann Einsicht in die Unterlagen verlangen. Bei der Suche nach den benötigten Unterlagen ist es zu unterstützen.

(3) Dem Bundesarchiv sind auf sein Verlangen Duplikate von solchen Unterlagen herauszugeben, die im Zusammenhang mit der Tätigkeit des Staatssicherheitsdienstes stehen und die es zur Wahrnehmung seiner Aufgaben nach diesem Gesetz benötigt. Die Duplikate werden Bestandteil der Unterlagen nach § 6 Absatz 1.

(4) Die Absätze 1 bis 3 gelten entsprechend für Unterlagen, die erkennbar im Zusammenwirken anderer öffentlicher oder nichtöffentlicher Stellen der ehemaligen Deutschen Demokratischen Republik mit dem Staatssicherheitsdienst, auf seine Veranlassung oder zur Umsetzung seiner Anordnungen oder Hinweise entstanden sind.

§ 11 Rückgabe und Herausgabe von Unterlagen anderer Behörden durch das Bundesarchiv

(1) Das Bundesarchiv hat Unterlagen anderer Behörden, die es nach diesem Gesetz verwahrt und in denen sich keine Anhaltspunkte dafür befinden, dass der Staatssicherheitsdienst Maßnahmen getroffen oder veranlasst hat,

		auf Anforderung oder



		wenn es gelegentlich der Erfüllung seiner Aufgaben das Vorhandensein solcher Unterlagen feststellt,





an die zuständigen Stellen zurückzugeben. Das Bundesarchiv kann Duplikate zu seinen Unterlagen nehmen.

(2) Das Bundesarchiv hat in die Geheimhaltungsgrade Geheim und höher eingestufte Unterlagen des Bundes, der Länder sowie Unterlagen ihrer Nachrichtendienste, die es nach diesem Gesetz verwahrt, an den Bundesminister des Innern, für Bau und Heimat oder die zuständigen Landesbehörden herauszugeben. Es kann Duplikate zu seinen Unterlagen nehmen. Unterlagen zwischen- oder überstaatlicher Organisationen und ausländischer Staaten, die in die Geheimhaltungsgrade VS-Vertraulich und höher eingestuft sind und zu deren Schutz vor unbefugter Kenntnisnahme die Bundesrepublik Deutschland aufgrund völkerrechtlicher Verträge verpflichtet ist, sind an den Bundesminister des Innern, für Bau und Heimat als Nationale Sicherheitsbehörde für den Geheimschutz herauszugeben.

(3) Unterlagen, die das Bundesarchiv nach diesem Gesetz verwahrt, über Betriebseinrichtungen, technische Verfahren und Umweltbelastungen des Betriebsgeländes von Wirtschaftsunternehmen, die dem Staatssicherheitsdienst ganz oder teilweise ein- oder angegliedert waren, sind auf Anforderung an den jetzigen Verfügungsberechtigten herauszugeben. Das Bundesarchiv kann Duplikate zu seinen Unterlagen nehmen.

(4) Das Bundesarchiv hat Unterlagen, die es nach diesem Gesetz verwahrt, über Objekte und andere Gegenstände, insbesondere Grundrisspläne, Pläne über Versorgungsleitungen und Telefonleitungen, an den jetzigen Verfügungsberechtigten herauszugeben. Es kann Duplikate zu seinen Unterlagen nehmen.

(5) Werden hauptamtliche Mitarbeiter des Staatssicherheitsdienstes in den öffentlichen Dienst eingestellt oder im öffentlichen Dienst weiterbeschäftigt, sind die zu ihrer Person geführten Personalunterlagen, die das Bundesarchiv nach diesem Gesetz verwahrt, im erforderlichen Umfang an die zuständige personalaktenführende Stelle herauszugeben. Das Bundesarchiv kann Duplikate zu seinen Unterlagen nehmen.

(6) Soweit ehemalige Mitarbeiter des Staatssicherheitsdienstes Empfänger von Renten sind, sind die zu ihrer Person geführten Personalunterlagen, die das Bundesarchiv nach diesem Gesetz verwahrt, im erforderlichen Umfang an den Versorgungsträger herauszugeben. Das Bundesarchiv kann Duplikate zu seinen Unterlagen nehmen.

(7) Die Vorschriften zur Anbietung und Abgabe von Unterlagen gemäß den §§ 5 bis 7 des Bundesarchivgesetzes bleiben unberührt.



Dritter Abschnitt

Verwendung der Unterlagen des Staatssicherheitsdienstes

Erster Unterabschnitt

Rechte von Betroffenen, Dritten, Mitarbeitern des Staatssicherheitsdienstes und Begünstigten

§ 12 Verfahrensvorschriften für Betroffene, Dritte, Mitarbeiter und Begünstigte des Staatssicherheitsdienstes

(1) Der Antrag auf Auskunft, Einsicht in Unterlagen oder Herausgabe von Unterlagen ist schriftlich zu stellen. Der Antragsteller hat durch eine behördliche oder notarielle Bestätigung seine Identität und, wenn er als gesetzlicher Vertreter handelt, seine Vertretungsmacht nachzuweisen. Zum Nachweis der Identität dient insbesondere die Vorlage eines gültigen Personalausweises oder Passes oder die Übersendung einer amtlich oder notariell beglaubigten Kopie dieser Dokumente. Wird der Antrag durch einen Bevollmächtigten mit Nachweis seiner Vollmacht gestellt, wird Auskunft erteilt, Einsicht in Unterlagen gewährt oder werden Unterlagen herausgegeben

		Betroffenen, Dritten, Mitarbeitern, Begünstigten oder



		ihrem Rechtsanwalt, wenn er dazu ausdrücklich ermächtigt ist.





Ist ein Einsichtsberechtigter bei der Einsicht in die Unterlagen auf fremde Hilfe angewiesen, kann er sich durch eine Person seines Vertrauens begleiten lassen. Die Hilfsbedürftigkeit ist glaubhaft zu machen. Das Bundesarchiv kann die Begleitperson zurückweisen, wenn besondere Gründe dies rechtfertigen.

(2) Auskünfte werden vom Bundesarchiv schriftlich erteilt, sofern nicht im Einzelfall eine andere Form der Auskunft angemessen ist. Die Entscheidung trifft es nach pflichtgemäßem Ermessen.

(3) Soll ein Antrag auf Auskunft mit Vorrang behandelt werden, ist die besondere Eilbedürftigkeit begründet darzulegen. Von der Eilbedürftigkeit kann ausgegangen werden, wenn die Auskunft zu Zwecken der Rehabilitierung, Wiedergutmachung, Abwehr einer Gefährdung des Persönlichkeitsrechts oder zur Entlastung vom Vorwurf einer Zusammenarbeit mit dem Staatssicherheitsdienst benötigt wird.

(4) Einsicht wird in Originalunterlagen oder in Duplikate gewährt. Enthalten Unterlagen außer den personenbezogenen Informationen über den Antragsteller auch solche über andere Betroffene oder Dritte, wird Einsicht in Originalunterlagen nur gewährt, wenn

		andere Betroffene oder Dritte eingewilligt haben oder



		eine Trennung der Informationen über andere Betroffene oder Dritte nicht oder nur mit unvertretbarem Aufwand möglich ist und kein Grund zu der Annahme besteht, dass schutzwürdige Interessen anderer Betroffener oder Dritter an der Geheimhaltung überwiegen.





Im Übrigen wird Einsicht in Duplikate gewährt, in denen die personenbezogenen Informationen über andere Betroffene oder Dritte anonymisiert worden sind. Die Einsichtnahme erfolgt an allen Standorten oder in digitaler Form.

(5) Unterlagen werden nur als Duplikate herausgegeben, in denen die personenbezogenen Informationen über andere Betroffene oder Dritte anonymisiert worden sind.

(6) Das Recht auf Einsicht und Herausgabe gilt nicht für die zur Auswertung erforderlichen Hilfsmittel (§ 6 Absatz 1 Nummer 1 Buchstabe c). Sind andere Unterlagen nicht oder nur mit unverhältnismäßigem Aufwand auffindbar, erstreckt sich das Recht auf Einsicht und Herausgabe auf Duplikate von Karteikarten, die der Auswertung der Unterlagen dienen und in denen personenbezogene Informationen über den Antragsteller enthalten sind.

§ 13 Recht von Betroffenen und Dritten auf Auskunft, Einsicht und Herausgabe

(1) Betroffenen ist auf Antrag Auskunft über die zu ihrer Person vorhandenen und erschlossenen Unterlagen zu erteilen. In dem Antrag sollen Angaben gemacht werden, die das Auffinden der Unterlagen ermöglichen. Der Zweck, zu dem die Auskunft eingeholt wird, muss nicht angegeben werden.

(2) Die Auskunft umfasst eine Beschreibung der zu der Person des Betroffenen vorhandenen und erschlossenen Unterlagen und eine Wiedergabe ihres wesentlichen Inhaltes. Die Auskunft kann zunächst auf die Mitteilung beschränkt werden, dass Unterlagen vorhanden sind und der Betroffene Einsicht in diese Unterlagen nehmen kann.

(3) Dem Betroffenen ist auf Antrag Einsicht in die zu seiner Person vorhandenen und erschlossenen Unterlagen zu gewähren.

(4) Dem Betroffenen sind auf Antrag Duplikate von Unterlagen herauszugeben. In den Duplikaten sind die personenbezogenen Informationen über andere Betroffene oder Dritte zu anonymisieren.

(5) Sind in den zur Person des Betroffenen vorhandenen und erschlossenen Unterlagen, in die der Betroffene Einsicht genommen oder von denen er Duplikate erhalten hat, Decknamen von Mitarbeitern des Staatssicherheitsdienstes, die Informationen über ihn gesammelt oder verwertet oder die diese Mitarbeiter geführt haben, enthalten, so sind ihm auf Verlangen die Namen der Mitarbeiter und weitere Identifizierungsangaben bekannt zu geben, soweit sie sich aus den Unterlagen des Staatssicherheitsdienstes eindeutig entnehmen lassen. Satz 1 gilt auch für andere Personen, die den Betroffenen schriftlich denunziert haben, wenn der Inhalt der Denunziation geeignet war, dem Betroffenen Nachteile zu bereiten. Interessen von Mitarbeitern und Denunzianten an der Geheimhaltung ihrer Namen stehen der Bekanntgabe der Namen nicht entgegen.

(6) Absatz 5 Satz 1 und 2 gilt nicht, wenn der Mitarbeiter des Staatssicherheitsdienstes oder der Denunziant im Zeitpunkt seiner Tätigkeit gegen den Betroffenen das 18. Lebensjahr noch nicht vollendet hatte.

(7) Für Dritte gelten die Absätze 1 bis 6 entsprechend mit der Maßgabe, dass der Antragsteller Angaben zu machen hat, die das Auffinden der Informationen ermöglichen. Die Auskunft wird nur erteilt, wenn der dafür erforderliche Aufwand nicht außer Verhältnis zu dem vom Antragsteller geltend gemachten Informationsinteresse steht.

§ 14 (weggefallen)

§ 15 Recht von nahen Angehörigen Vermisster oder Verstorbener auf Auskunft, Einsicht und Herausgabe

(1) Nahen Angehörigen ist auf Antrag Auskunft zu erteilen

		zur Rehabilitierung Vermisster oder Verstorbener,



		zum Schutze des Persönlichkeitsrechts Vermisster oder Verstorbener, insbesondere zur Klärung des Vorwurfs der Zusammenarbeit mit dem Staatssicherheitsdienst,



		zur Aufklärung des Schicksals Vermisster oder Verstorbener.





Nahen Angehörigen im Sinne des Absatzes 3 ist auf Antrag Auskunft zu erteilen, wenn und soweit sie sonstige berechtigte Interessen im Sinne von § 1 Absatz 1 Nummer 1 glaubhaft machen und keine überwiegenden schutzwürdigen Interessen beeinträchtigt werden. In dem Antrag nach Satz 1 oder Satz 2 sind der Zweck, zu dem die Auskunft eingeholt wird, glaubhaft zu machen und das Verwandtschaftsverhältnis zu der vermissten oder verstorbenen Person nachzuweisen.

(2) § 13 Absatz 1 Satz 2 und Absatz 2 bis 6 gilt entsprechend.

(3) Nahe Angehörige sind Ehegatten, Lebenspartner, Kinder, Enkelkinder, Eltern und Geschwister. Als nahe Angehörige gelten hinsichtlich der leiblichen Eltern auch adoptierte Kinder sowie die leiblichen Eltern adoptierter Kinder, wenn nicht auszuschließen ist, dass der Staatssicherheitsdienst auf die Adoption oder auf das Schicksal der leiblichen Eltern Einfluss genommen hat.

(4) Als nahe Angehörige gelten auch Verwandte bis zum dritten Grad, wenn sie glaubhaft machen, dass keine nahen Angehörigen im Sinne von Absatz 3 vorhanden sind.

(5) Absatz 1 gilt nicht, wenn der Vermisste oder Verstorbene eine andere Verfügung hinterlassen hat oder sein entgegenstehender Wille sich aus anderen Umständen eindeutig ergibt.

§ 16 Recht von Mitarbeitern des Staatssicherheitsdienstes auf Auskunft, Einsicht und Herausgabe

(1) Mitarbeitern des Staatssicherheitsdienstes ist auf Antrag Auskunft über ihre personenbezogenen Informationen zu erteilen, die in den zu ihrer Person geführten Unterlagen enthalten sind.

(2) Die Auskunft kann außerdem eine Umschreibung von Art und Umfang der Tätigkeit, des Personenkreises, über den berichtet worden ist, sowie der Häufigkeit der Berichterstattung umfassen.

(3) Dem Mitarbeiter ist auf Antrag Einsicht in die zu seiner Person geführten Unterlagen zu gewähren. § 12 Absatz 4 Satz 2 Nummer 2 gilt nicht.

(4) Dem Mitarbeiter kann auf Antrag Auskunft aus den von ihm erstellten Berichten erteilt und Einsicht in diese gewährt werden, wenn er glaubhaft macht, dass er hieran ein rechtliches Interesse hat. Dies gilt nicht, wenn das berechtigte Interesse Betroffener oder Dritter an der Geheimhaltung überwiegt.

(5) Dem Mitarbeiter sind auf Antrag Duplikate der zu seiner Person geführten Unterlagen herauszugeben. In den Duplikaten sind die personenbezogenen Informationen über Betroffene oder Dritte zu anonymisieren.

§ 17 Recht von Begünstigten auf Auskunft, Einsicht und Herausgabe

(1) Für das Recht von Begünstigten auf Auskunft, Einsicht in Unterlagen und Herausgabe von Unterlagen gilt § 16 Absatz 1, 3 und 5 entsprechend.

(2) Der Begünstigte hat Angaben zu machen, die das Auffinden der Informationen ermöglichen.

(3) Absatz 1 gilt nicht, wenn die zuständige oberste Bundesbehörde oder die zuständige Landesbehörde gegenüber dem Bundesarchiv erklärt, dass eine Auskunft, Gewährung von Einsicht in Unterlagen oder Herausgabe von Unterlagen wegen eines überwiegenden öffentlichen Interesses unterbleiben muss.

§ 18 Recht auf Auskunft, Einsicht und Herausgabe bei dem Staatssicherheitsdienst überlassenen Akten von Gerichten und Staatsanwaltschaften

Bei Akten von Gerichten und Staatsanwaltschaften, die das Bundesarchiv nach diesem Gesetz verwahrt, gelten für das Recht auf Auskunft, Einsicht in Akten und Herausgabe von Akten anstelle des § 12 Absatz 4 bis 6 und der §§ 13, 15 bis 17 und 43 die jeweiligen gesetzlichen Verfahrensordnungen.



Zweiter Unterabschnitt

Verwendung der Unterlagen des Staatssicherheitsdienstes durch öffentliche und nichtöffentliche Stellen

§ 19 Zugang zu den Unterlagen durch öffentliche und nichtöffentliche Stellen, Verfahrensvorschriften

(1) Das Bundesarchiv macht Mitteilungen an öffentliche und nichtöffentliche Stellen, gewährt ihnen Einsicht in Unterlagen und gibt ihnen Unterlagen heraus, soweit deren Verwendung nach den §§ 20 bis 23, 25 und 26 zulässig ist. In den Fällen des § 20 Absatz 1 Nummer 6 Buchstabe c bis h, Nummer 7 Buchstabe b bis f und des § 21 Absatz 1 Nummer 6 Buchstabe c bis h und Nummer 7 Buchstabe b bis f unterbleibt eine Mitteilung, Einsichtgewährung und Herausgabe, wenn keine Hinweise vorhanden sind, dass nach dem 31. Dezember 1975 eine inoffizielle Tätigkeit für den Staatssicherheitsdienst oder einen ausländischen Nachrichtendienst vorgelegen hat. Satz 2 gilt nicht, wenn sich aus den Unterlagen Anhaltspunkte dafür ergeben, dass ein Mitarbeiter im Zusammenhang mit seiner inoffiziellen Tätigkeit ein Verbrechen begangen oder gegen Grundsätze der Menschlichkeit oder Rechtsstaatlichkeit verstoßen hat.

(2) Ersuchen können von der zur Erfüllung der jeweiligen Aufgabe zuständigen öffentlichen Stelle an das Bundesarchiv gerichtet werden. Wer für eine nichtöffentliche Stelle ein Ersuchen stellt, hat seine Berechtigung hierzu schriftlich unter Hinweis auf die Rechtsgrundlage nachzuweisen.

(3) Das Bundesarchiv prüft, ob sich ein Ersuchen um Mitteilung, Einsichtnahme oder Herausgabe auf einen zulässigen Verwendungszweck bezieht, im Rahmen der Aufgaben des Empfängers liegt und inwieweit die Verwendung für den angegebenen Zweck erforderlich ist. Bei Ersuchen von Gerichten, Staatsanwaltschaften und Polizeibehörden, soweit sie als Hilfsorgane der Staatsanwaltschaften handeln, prüft das Bundesarchiv die Zulässigkeit nur, soweit dazu Anlass besteht.

(4) Mitteilungen werden vom Bundesarchiv schriftlich gemacht, sofern nicht im Einzelfall eine andere Form der Mitteilung angemessen ist. Die Entscheidung trifft es nach pflichtgemäßem Ermessen.

(5) Soll ein Ersuchen um Mitteilung mit Vorrang behandelt werden, ist die besondere Eilbedürftigkeit begründet darzulegen. Von der Eilbedürftigkeit kann ausgegangen werden,

		wenn die Mitteilung zu Zwecken der Rehabilitierung, Wiedergutmachung, Abwehr einer Gefährdung des Persönlichkeitsrechts oder zur Entlastung vom Vorwurf einer Zusammenarbeit mit dem Staatssicherheitsdienst benötigt wird,



		bei der Aufklärung, Erfassung und Sicherung des Vermögens der ehemaligen Deutschen Demokratischen Republik und der ehemaligen Rechtsträger mit Sitz in ihrem Gebiet sowie des Vermögens, das dem Bereich der Kommerziellen Koordinierung zugeordnet war,



		bei der Überprüfung von Personen in den Fällen des § 20 Absatz 1 Nummer 6, 7, 11 und 12 und des § 21 Absatz 1 Nummer 6 bis 9,



		bei der Strafverfolgung und Gefahrenabwehr in den Fällen des § 23 Absatz 1 Satz 1 Nummer 1 Buchstabe a und b und Nummer 2.





(6) Einsicht wird gewährt, wenn Mitteilungen nicht ausreichen. § 12 Absatz 4 gilt entsprechend mit der Maßgabe, dass an die Stelle des Antragstellers die Person tritt, auf die sich das Ersuchen bezieht.

(7) Unterlagen sind herauszugeben, wenn die ersuchende Stelle begründet darlegt, dass Mitteilungen und Einsichtnahme nicht ausreichen oder die Einsichtnahme mit unvertretbarem Aufwand verbunden wäre. Originalunterlagen werden nur herausgegeben, wenn dies insbesondere für Beweiszwecke unerlässlich ist. Sie sind an das Bundesarchiv unverzüglich zurückzugeben, sobald sie für den Verwendungszweck nicht mehr benötigt werden. Enthalten die Unterlagen außer den personenbezogenen Informationen über Personen, auf die sich das Ersuchen bezieht, auch solche über andere Betroffene oder Dritte, gilt § 12 Absatz 4 Satz 2 und 3 entsprechend.

(8) In den Fällen des § 20 Absatz 1 Nummer 6, 7, 11 und 12 und des § 21 Absatz 1 Nummer 6 bis 9 unterbleibt eine Mitteilung, Einsichtgewährung und Herausgabe, wenn

		sich die Informationen auf eine Tätigkeit während der Ableistung des gesetzlich vorgeschriebenen Wehrdienstes in den Streitkräften der ehemaligen DDR oder eines dem Wehrdienst entsprechenden Dienstes außerhalb des Ministeriums für Staatssicherheit beziehen, dabei keine personenbezogenen Informationen geliefert worden sind und die Tätigkeit nach Ablauf des Dienstes nicht fortgesetzt worden ist oder



		nach dem Inhalt der erschlossenen Unterlagen feststeht, dass trotz einer Verpflichtung zur Mitarbeit keine Informationen geliefert worden sind.





Absatz 3 Satz 1 bleibt unberührt.

§ 20 Verwendung von Unterlagen, die keine personenbezogenen Informationen über Betroffene oder Dritte enthalten, durch öffentliche und nichtöffentliche Stellen

(1) Unterlagen, soweit sie keine personenbezogenen Informationen über Betroffene oder Dritte enthalten, dürfen durch öffentliche und nichtöffentliche Stellen in dem erforderlichen Umfang für folgende Zwecke verwendet werden:

		Rehabilitierung von Betroffenen, Vermissten und Verstorbenen, Wiedergutmachung, Leistung nach dem Häftlingshilfegesetz,



		Schutz des Persönlichkeitsrechts,



		Aufklärung des Schicksals Vermisster und ungeklärter Todesfälle,



		Ruhen von Versorgungsleistungen nach dem Versorgungsruhensgesetz sowie Kürzung oder Aberkennung oder Ruhen von Leistungen, auf die das Versorgungsruhensgesetz entsprechende Anwendung findet,



		Aufklärung, Erfassung und Sicherung des Vermögens der ehemaligen Deutschen Demokratischen Republik und der ehemaligen Rechtsträger mit Sitz in ihrem Gebiet sowie des Vermögens, das dem Bereich der Kommerziellen Koordinierung zugeordnet war,



		Überprüfung der folgenden Personen nach Maßgabe der dafür geltenden Vorschriften und mit ihrer Kenntnis zur Feststellung, ob sie hauptamtlich oder inoffiziell für den Staatssicherheitsdienst tätig waren, soweit es sich nicht um Tätigkeiten für den Staatssicherheitsdienst vor Vollendung des 18. Lebensjahres gehandelt hat:





				Mitglieder der Bundesregierung oder einer Landesregierung sowie sonstige in einem öffentlich-rechtlichen Amtsverhältnis stehende Personen,



		Abgeordnete, Mitglieder kommunaler Vertretungen, kommunale Wahlbeamte sowie ehrenamtliche Bürgermeister und entsprechende Vertreter für einen Gemeindeteil,



		Beamte, die jederzeit in den einstweiligen Ruhestand versetzt werden können, und Angestellte in entsprechender Funktion,



		Beschäftigte öffentlicher Stellen auf mit der Besoldungsgruppe A 9, der Entgeltgruppe E 9 oder einer höheren Besoldungs- oder Entgeltgruppe bewerteten Dienstposten, die unbeschadet der in Nummer 7 genannten Fälle eine leitende Funktion ausüben, sowie von der öffentlichen Hand bestellte Mitglieder der Vertretungs- und Aufsichtsorgane in Einrichtungen, bei denen sich die absolute Mehrheit der Anteile oder die absolute Mehrheit der öffentlichen Stimmen in öffentlicher Hand befindet; darüber hinaus können alle Beschäftigten im öffentlichen Dienst überprüft werden, wenn Tatsachen den Verdacht einer hauptamtlichen oder inoffiziellen Tätigkeit für das Ministerium für Staatssicherheit der ehemaligen Deutschen Demokratischen Republik rechtfertigen,



		Berufsrichter und ehrenamtliche Richter,



		Soldaten auf mit der Besoldungsgruppe A 13 oder höher bewerteten Dienstposten, die eine leitende Funktion ausüben, sowie Stabsoffiziere, die auf Dienstposten mit erheblicher Außenwirkung im integrierten Bereich (In- oder Ausland), im Attachédienst oder bei sonstigen Dienststellen im Ausland eingesetzt sind,



		Mitglieder des Präsidiums und des Vorstandes sowie leitende Angestellte des Deutschen Olympischen Sportbundes, seiner Spitzenverbände und der Olympiastützpunkte, Repräsentanten des deutschen Sports in internationalen Gremien sowie Trainer und verantwortliche Betreuer von Mitgliedern der deutschen Nationalmannschaften,



		Personen, die sich in den Fällen der Buchstaben a bis g um das Amt, die Funktion oder die Einstellung bewerben;









die Feststellung kann sich auch auf die Tätigkeit für einen ausländischen Nachrichtendienst beziehen,

		Überprüfung der folgenden Personen nach Maßgabe der dafür geltenden Vorschriften und mit ihrer Kenntnis zur Feststellung, ob sie hauptamtlich oder inoffiziell für den Staatssicherheitsdienst tätig waren, soweit es sich nicht um Tätigkeiten für den Staatssicherheitsdienst vor Vollendung des 18. Lebensjahres gehandelt hat:





				die oder der Bundesbeauftragte für die Opfer der SED-Diktatur beim Deutschen Bundestag und die Beschäftigten der oder des Bundesbeauftragten für die Opfer der SED-Diktatur beim Deutschen Bundestag,



		die Landesbeauftragten zur Aufarbeitung der SED-Diktatur und der Folgen der kommunistischen Diktatur und ihre Beschäftigten,



		Mitglieder des Beratungsgremiums nach § 39 und die Beschäftigten des Bundesarchivs, soweit die Beschäftigten im Rahmen ihrer Aufgabenzuweisung oder der von ihnen tatsächlich ausgeübten Tätigkeit mit Unterlagen des Staatssicherheitsdienstes befasst sind,



		diejenigen Beschäftigten öffentlicher Stellen, die mit der Bearbeitung von Anträgen nach dem Strafrechtlichen, Verwaltungsrechtlichen oder Beruflichen Rehabilitierungsgesetz befasst sind,



		Beschäftigte und ehrenamtliche Mitarbeiter sowie Gremienmitglieder derjenigen sonstigen Einrichtungen, die mit der Aufarbeitung der Tätigkeit des Staatssicherheitsdienstes oder der Herrschaftsmechanismen der ehemaligen Deutschen Demokratischen Republik oder der ehemaligen Sowjetischen Besatzungszone befasst sind,



		Personen, die sich in den vorgenannten Fällen um das Amt, die Funktion oder die Einstellung bewerben;









die Feststellung kann sich auch auf die Tätigkeit für einen ausländischen Nachrichtendienst beziehen,

		Verfahren zur Erteilung oder zum Entzug einer Erlaubnis nach dem Waffengesetz, dem Bundesjagdgesetz, dem Sprengstoffgesetz, dem Kriegswaffenkontrollgesetz und dem Außenwirtschaftsgesetz, soweit sich aus den Unterlagen Hinweise auf die persönliche Zuverlässigkeit ehemaliger Mitarbeiter des Staatssicherheitsdienstes ergeben,



		Anerkennung von Beschäftigungszeiten, Zahlung und Überführung der Renten ehemaliger Angehöriger des Staatssicherheitsdienstes,



		Ordensangelegenheiten,



		Sicherheitsüberprüfungen von Personen mit ihrer Kenntnis gemäß den Sicherheitsüberprüfungsgesetzen des Bundes und der Länder zur Feststellung, ob sie hauptamtlich oder inoffiziell für den Staatssicherheitsdienst tätig waren, soweit es sich nicht um Tätigkeiten für den Staatssicherheitsdienst vor Vollendung des 18. Lebensjahres gehandelt hat; die Feststellung kann sich auch auf die Tätigkeit für einen ausländischen Nachrichtendienst beziehen,



		Zuverlässigkeitsüberprüfungen von Personen mit ihrer Kenntnis gemäß § 7 des Luftsicherheitsgesetzes und § 12b Absatz 2 Satz 3 des Atomgesetzes sowie § 5 Absatz 1 Nummer 6, § 7 Absatz 3 Nummer 3 der Atomrechtlichen Zuverlässigkeitsüberprüfungs-Verordnung zur Feststellung, ob sie hauptamtlich oder inoffiziell für den Staatssicherheitsdienst tätig waren, soweit es sich nicht um Tätigkeiten für den Staatssicherheitsdienst vor Vollendung des 18. Lebensjahres gehandelt hat; die Feststellung kann sich auch auf die Tätigkeit für einen ausländischen Nachrichtendienst beziehen.





(2) § 26 bleibt unberührt.

(3) Die Verwendung für die in Absatz 1 Nummer 6 genannten Zwecke ist nach dem 31. Dezember 2030 unzulässig. Unterlagen zu Auskünften und Mitteilungen, die im Zusammenhang mit früheren Überprüfungen bei den anfordernden Stellen angefallen sind, sind dem Bundesarchiv, dem zuständigen Landesarchiv oder kommunalen Archiv oder, bei Mitgliedern des Deutschen Bundestages, dem Archiv des Deutschen Bundestages anzubieten.

§ 21 Verwendung von Unterlagen, die personenbezogene Informationen über Betroffene oder Dritte enthalten, durch öffentliche und nichtöffentliche Stellen

(1) Unterlagen, soweit sie personenbezogene Informationen über Betroffene oder Dritte enthalten, dürfen durch öffentliche und nichtöffentliche Stellen in dem erforderlichen Umfang für folgende Zwecke verwendet werden:

		Rehabilitierung von Betroffenen, Vermissten und Verstorbenen, Wiedergutmachung, Leistungen nach dem Häftlingshilfegesetz,



		Schutz des Persönlichkeitsrechts,



		Aufklärung des Schicksals Vermisster und ungeklärter Todesfälle,



		Ruhen von Versorgungsleistungen nach dem Versorgungsruhensgesetz sowie Kürzung oder Aberkennung oder Ruhen von Leistungen, auf die das Versorgungsruhensgesetz entsprechende Anwendung findet,



		Aufklärung, Erfassung und Sicherung des Vermögens der ehemaligen Deutschen Demokratischen Republik und der ehemaligen Rechtsträger mit Sitz in ihrem Gebiet sowie des Vermögens, das dem Bereich der Kommerziellen Koordinierung zugeordnet war,



		Überprüfung der folgenden Personen nach Maßgabe der dafür geltenden Vorschriften und mit ihrer Kenntnis zur Feststellung, ob sie hauptamtlich oder inoffiziell für den Staatssicherheitsdienst tätig waren, soweit die Feststellung nicht mit den in § 20 genannten Unterlagen getroffen werden kann und es sich nicht um Tätigkeiten für den Staatssicherheitsdienst vor Vollendung des 18. Lebensjahres gehandelt hat:





				Mitglieder der Bundesregierung oder einer Landesregierung sowie sonstige in einem öffentlich-rechtlichen Amtsverhältnis stehende Personen,



		Abgeordnete, Mitglieder kommunaler Vertretungen, kommunale Wahlbeamte sowie ehrenamtliche Bürgermeister und entsprechende Vertreter für einen Gemeindeteil,



		Beamte, die jederzeit in den einstweiligen Ruhestand versetzt werden können, und Angestellte in entsprechender Funktion,



		Beschäftigte öffentlicher Stellen auf mit der Besoldungsgruppe A 9, der Entgeltgruppe E 9 oder einer höheren Besoldungs- oder Entgeltgruppe bewerteten Dienstposten, die unbeschadet der in Nummer 7 genannten Fälle eine leitende Funktion ausüben, sowie von der öffentlichen Hand bestellte Mitglieder der Vertretungs- und Aufsichtsorgane in Einrichtungen, bei denen sich die absolute Mehrheit der Anteile oder die absolute Mehrheit der öffentlichen Stimmen in öffentlicher Hand befindet; darüber hinaus können alle Beschäftigten im öffentlichen Dienst überprüft werden, wenn Tatsachen den Verdacht einer hauptamtlichen oder inoffiziellen Tätigkeit für das Ministerium für Staatssicherheit der ehemaligen Deutschen Demokratischen Republik rechtfertigen,



		Berufsrichter und ehrenamtliche Richter,



		Soldaten auf mit der Besoldungsgruppe A 13 oder höher bewerteten Dienstposten, die eine leitende Funktion ausüben, sowie Stabsoffiziere, die auf Dienstposten mit erheblicher Außenwirkung im integrierten Bereich (In- oder Ausland), im Attachédienst oder bei sonstigen Dienststellen im Ausland eingesetzt sind,



		Mitglieder des Präsidiums und des Vorstandes sowie leitende Angestellte des Deutschen Olympischen Sportbundes, seiner Spitzenverbände und der Olympiastützpunkte, Repräsentanten des deutschen Sports in internationalen Gremien sowie Trainer und verantwortliche Betreuer von Mitgliedern der deutschen Nationalmannschaften,



		Personen, die sich in den Fällen der Buchstaben a bis g um das Amt, die Funktion oder die Einstellung bewerben;









die Feststellung kann sich auch auf die Tätigkeit für einen ausländischen Nachrichtendienst beziehen,

		Überprüfung der folgenden Personen nach Maßgabe der dafür geltenden Vorschriften und mit ihrer Kenntnis zur Feststellung, ob sie hauptamtlich oder inoffiziell für den Staatssicherheitsdienst tätig waren, soweit die Feststellung nicht mit den in § 20 genannten Unterlagen getroffen werden kann und es sich nicht um Tätigkeiten für den Staatssicherheitsdienst vor Vollendung des 18. Lebensjahres gehandelt hat:





				die oder der Bundesbeauftragte für die Opfer der SED-Diktatur beim Deutschen Bundestag und die Beschäftigten der oder des Bundesbeauftragten für die Opfer der SED-Diktatur beim Deutschen Bundestag,



		die Landesbeauftragten zur Aufarbeitung der SED-Diktatur und der Folgen der kommunistischen Diktatur und ihre Beschäftigten,



		Mitglieder des Beratungsgremiums nach § 39 und die Beschäftigten des Bundesarchivs, soweit die Beschäftigten im Rahmen ihrer Aufgabenzuweisung oder der von ihnen tatsächlich ausgeübten Tätigkeit mit Unterlagen des Staatssicherheitsdienstes befasst sind,



		diejenigen Beschäftigten öffentlicher Stellen, die mit der Bearbeitung von Anträgen nach dem Strafrechtlichen, Verwaltungsrechtlichen oder Beruflichen Rehabilitierungsgesetz befasst sind,



		Beschäftigte und ehrenamtliche Mitarbeiter sowie Gremienmitglieder derjenigen sonstigen Einrichtungen, die mit der Aufarbeitung der Tätigkeit des Staatssicherheitsdienstes oder der Herrschaftsmechanismen der ehemaligen Deutschen Demokratischen Republik oder der ehemaligen Sowjetischen Besatzungszone befasst sind,



		Personen, die sich in den vorgenannten Fällen um das Amt, die Funktion oder die Einstellung bewerben;









die Feststellung kann sich auch auf die Tätigkeit für einen ausländischen Nachrichtendienst beziehen,

		Sicherheitsüberprüfungen von Personen mit ihrer Kenntnis gemäß den Sicherheitsüberprüfungsgesetzen des Bundes und der Länder zur Feststellung, ob sie hauptamtlich oder inoffiziell für den Staatssicherheitsdienst tätig waren, soweit es sich nicht um Tätigkeiten für den Staatssicherheitsdienst vor Vollendung des 18. Lebensjahres gehandelt hat; die Feststellung kann sich auch auf die Tätigkeit für einen ausländischen Nachrichtendienst beziehen,



		Zuverlässigkeitsüberprüfungen von Personen mit ihrer Kenntnis gemäß § 7 des Luftsicherheitsgesetzes und § 12b Absatz 2 Satz 3 des Atomgesetzes sowie § 5 Absatz 1 Nummer 6, § 7 Absatz 3 Nummer 3 der Atomrechtlichen Zuverlässigkeitsüberprüfungs-Verordnung zur Feststellung, ob sie hauptamtlich oder inoffiziell für den Staatssicherheitsdienst tätig waren, soweit es sich nicht um Tätigkeiten für den Staatssicherheitsdienst vor Vollendung des 18. Lebensjahres gehandelt hat; die Feststellung kann sich auch auf die Tätigkeit für einen ausländischen Nachrichtendienst beziehen.





(2) Das besondere Verwendungsverbot nach § 5 Absatz 1 bleibt unberührt.

(3) Die Verwendung für die in Absatz 1 Nummer 6 genannten Zwecke ist nach dem 31. Dezember 2030 unzulässig. Unterlagen zu Auskünften und Mitteilungen, die im Zusammenhang mit früheren Überprüfungen bei den anfordernden Stellen angefallen sind, sind dem Bundesarchiv, dem zuständigen Landesarchiv oder kommunalen Archiv oder, bei Mitgliedern des Deutschen Bundestages, dem Archiv des Deutschen Bundestages anzubieten.

§ 22 Verwendung von Unterlagen für Zwecke parlamentarischer Untersuchungsausschüsse

(1) Das Recht auf Beweiserhebung durch parlamentarische Untersuchungsausschüsse nach Artikel 44 Absatz 1 und 2 des Grundgesetzes erstreckt sich auch auf Unterlagen des Staatssicherheitsdienstes.

(2) Absatz 1 gilt entsprechend für parlamentarische Untersuchungsausschüsse der Länder.

§ 23 Verwendung von Unterlagen für Zwecke der Strafverfolgung und Gefahrenabwehr

(1) Unterlagen, soweit sie personenbezogene Informationen über Betroffene oder Dritte enthalten, dürfen in dem erforderlichen Umfang verwendet werden

		zur Verfolgung von





				Straftaten im Zusammenhang mit dem Regime der ehemaligen Deutschen Demokratischen Republik, insbesondere Straftaten im Zusammenhang mit der Tätigkeit des Staatssicherheitsdienstes, anderer Sicherheits-, Strafverfolgungs- und Strafvollzugsbehörden sowie der Gerichte,



		Verbrechen in den Fällen der §§ 211, 212, 239a, 239b, 306 bis 306c, 307 bis 309, 313, 314 und 316c des Strafgesetzbuches sowie von Straftaten nach









aa)	§ 6 des Völkerstrafgesetzbuches,

bb)	§§ 51, 52 Absatz 1 Nummer 1, 2 Buchstabe c und d sowie Absatz 5 und 6 des Waffengesetzes,

cc)	§ 19 Absatz 1 bis 3, § 20 Absatz 1 und 2, jeweils in Verbindung mit § 21, und § 22a Absatz 1 bis 3 des Gesetzes über die Kontrolle von Kriegswaffen,

dd)	§ 29 Absatz 3 Satz 2 Nummer 1, § 29a Absatz 1 Nummer 2 sowie § 30 Absatz 1 Nummer 1 und 2 des Betäubungsmittelgesetzes,

ee)	§ 30 Absatz 1 Nummer 4 des Betäubungsmittelgesetzes, sofern der Täter gewerbsmäßig oder als Mitglied einer Bande gehandelt hat,

				Straftaten im Zusammenhang mit dem nationalsozialistischen Regime,



		Straftaten nach § 44 dieses Gesetzes,









		zur Abwehr einer drohenden erheblichen Gefahr für die öffentliche Sicherheit, insbesondere zur Verhütung von drohenden Straftaten.





§ 5 Absatz 1 ist nicht anzuwenden. Verwertungsverbote nach den Vorschriften der Strafprozessordnung bleiben unberührt.

(2) Andere Unterlagen dürfen auch verwendet werden, soweit dies zur Verfolgung anderer Straftaten einschließlich der Rechtshilfe in Strafsachen sowie der Abwehr einer erheblichen Gefahr für die öffentliche Sicherheit, insbesondere zur Verhütung von Straftaten, erforderlich ist.

§ 24 Verwendung der dem Staatssicherheitsdienst überlassenen Akten von Gerichten und Staatsanwaltschaften

(1) Für die Verwendung der Akten von Gerichten und Staatsanwaltschaften, die das Bundesarchiv nach diesem Gesetz verwahrt, gelten anstelle der §§ 19 bis 21, 23, 25 bis 30 und 43 die jeweiligen gesetzlichen Verfahrensordnungen. § 5 Absatz 1 ist nicht anzuwenden, soweit es sich um Straftaten nach § 23 Absatz 1 Nummer 1 handelt.

(2) Das Bundesarchiv gibt auf Anforderung die in Absatz 1 Satz 1 genannten Unterlagen an Gerichte, Staatsanwaltschaften und Polizeibehörden, soweit sie als Hilfsorgane der Staatsanwaltschaft handeln, heraus. Die Unterlagen sind unverzüglich zurückzugeben, sobald sie für den Verwendungszweck nicht mehr benötigt werden.

§ 25 Verwendung von Unterlagen für Zwecke der Nachrichtendienste

(1) Unterlagen, soweit sie personenbezogene Informationen über Betroffene oder Dritte enthalten, dürfen nicht durch oder für Nachrichtendienste verwendet werden. Ausgenommen sind Unterlagen, soweit sie personenbezogene Informationen enthalten über

		Mitarbeiter der Nachrichtendienste des Bundes, der Länder oder der Verbündeten und die Verwendung zum Schutze dieser Mitarbeiter oder der Nachrichtendienste erforderlich ist, oder



		Mitarbeiter anderer Nachrichtendienste und die Verwendung zur Spionageabwehr erforderlich ist.





(2) Unterlagen, soweit sie keine personenbezogenen Informationen über Betroffene oder Dritte enthalten, dürfen durch oder für Nachrichtendienste des Bundes und der Länder im Rahmen ihrer gesetzlichen Aufgaben sowie durch oder für Nachrichtendienste der Verbündeten verwendet werden, wenn sie Informationen enthalten, die

		die Spionage oder Spionageabwehr,



		den Bereich des gewalttätigen Extremismus oder des Terrorismus





im Sinne des Bundesverfassungsschutzgesetzes betreffen.

(3) In den Fällen des Absatzes 1 Satz 2 bleibt § 5 Absatz 1 unberührt.

(4) In den Fällen des Absatzes 1 Satz 2 und des Absatzes 2 kann der Bundesminister des Innern, für Bau und Heimat die ersatzlose Herausgabe von Unterlagen anordnen, wenn das Verbleiben der Unterlagen beim Bundesarchiv dem Wohl des Bundes oder eines Landes Nachteile bereiten würde. Die Anordnung bedarf der Zustimmung des Parlamentarischen Kontrollgremiums nach dem Gesetz über die parlamentarische Kontrolle nachrichtendienstlicher Tätigkeit des Bundes.

(5) Außerdem dürfen durch oder für Nachrichtendienste im Rahmen ihrer gesetzlichen Aufgaben die in § 26 genannten Unterlagen verwendet werden.

§ 26 Verwendung von Dienstanweisungen, Organisationsplänen und weiteren Unterlagen

(1) Richtlinien, Dienstanweisungen, Organisationspläne und Stellenpläne des Staatssicherheitsdienstes, soweit sie keine personenbezogenen Informationen über Betroffene oder Dritte enthalten, dürfen auch für andere Zwecke verwendet werden. Das Gleiche gilt für Pläne und Verzeichnisse von Objekten und anderen Gegenständen des Staatssicherheitsdienstes, insbesondere Grundrisspläne, Pläne über Versorgungsleitungen und Telefonleitungen.

(2) Unterlagen, die nicht gezielt zu natürlichen Personen angelegt worden sind, dürfen auch für andere Zwecke verwendet werden, soweit sie keine überwiegend schutzwürdigen personenbezogenen Informationen enthalten.

§ 27 Mitteilungen ohne Ersuchen an öffentliche Stellen

(1) Stellt das Bundesarchiv gelegentlich der Erfüllung seiner Aufgaben nach diesem Gesetz eine hauptamtliche oder inoffizielle Tätigkeit für den Staatssicherheitsdienst fest von

		Personen, die ein Amt oder eine Funktion nach § 20 Absatz 1 Nummer 6 Buchstabe a oder b ausüben,



		Personen, die ein Amt nach § 20 Absatz 1 Nummer 7 Buchstabe a ausüben,





3. bis 7. (weggefallen)

		Personen, wegen deren Tätigkeit die Verwendung von Unterlagen nach § 20 Absatz 1 Nummer 4 oder § 21 Absatz 1 Nummer 4 zulässig ist,





so hat es dies von sich aus der zuständigen Stelle mitzuteilen.

(2) Stellt das Bundesarchiv gelegentlich der Erfüllung seiner Aufgaben nach diesem Gesetz fest, dass sich aus den Unterlagen Anhaltspunkte ergeben für

		eine Straftat im Zusammenhang mit der Tätigkeit des Staatssicherheitsdienstes,



		eine der in § 23 Absatz 1 Nummer 1 Buchstabe b genannten Straftaten,



		eine erhebliche Gefahr für die öffentliche Sicherheit,



		das Vorhandensein von Vermögen im Sinne des § 20 Absatz 1 Nummer 5 und § 21 Absatz 1 Nummer 5,





so hat es dies von sich aus der zuständigen Stelle mitzuteilen.

(3) Stellt das Bundesarchiv gelegentlich der Erfüllung seiner Aufgaben nach diesem Gesetz fest, dass sich in den Unterlagen Informationen über Spionage, Spionageabwehr, gewalttätigen Extremismus oder Terrorismus im Sinne des Bundesverfassungsschutzgesetzes befinden, so hat es dies von sich aus dem Bundesminister des Innern, für Bau und Heimat mitzuteilen.

(4) Mitteilungen nach den Absätzen 1 bis 3 sind nur zulässig, soweit sie auch auf Ersuchen erfolgen dürfen.

§ 28 (weggefallen)

§ 29 Zweckbindung

(1) Nach den §§ 19 bis 23, 25 und 27 übermittelte personenbezogene Informationen dürfen nur für die Zwecke verarbeitet und genutzt werden, für die sie übermittelt worden sind. Für andere Zwecke dürfen sie nur verarbeitet oder genutzt werden, soweit die Voraussetzungen der §§ 20 bis 23 und 25 vorliegen.

(2) Sollen personenbezogene Informationen über Betroffene oder Dritte nach Absatz 1 Satz 2 für einen anderen Zweck verarbeitet oder genutzt werden, ist die Zustimmung des Bundesarchivs erforderlich.

(3) Die Absätze 1 und 2 gelten entsprechend für personenbezogene Informationen in den Unterlagen, die nach § 8 Absatz 2 bei öffentlichen Stellen verbleiben.

§ 30 Benachrichtigung von der Übermittlung

(1) Werden vom Bundesarchiv personenbezogene Informationen über einen Betroffenen nach den §§ 21 und 27 Absatz 1 übermittelt, sind dem Betroffenen die Art der übermittelten Informationen und deren Empfänger mitzuteilen.

(2) Eine Pflicht zur Benachrichtigung besteht nicht, wenn der Betroffene auf andere Weise Kenntnis von der Übermittlung erlangt hat oder die Benachrichtigung nur mit unvertretbarem Aufwand möglich wäre.

(3) Eine Benachrichtigung unterbleibt während des Zeitraums, für den die zuständige oberste Bundes- oder Landesbehörde gegenüber dem Bundesarchiv festgestellt hat, dass das Bekanntwerden der Übermittlung die öffentliche Sicherheit gefährden oder sonst dem Wohle des Bundes oder eines Landes Nachteile bereiten würde.

§ 31 Gerichtliche Überprüfung von Entscheidungen des Bundesarchivs auf Antrag von Behörden

(1) Lehnt das Bundesarchiv ein Ersuchen einer Behörde um Mitteilung, Einsichtnahme oder Herausgabe ab, entscheidet über die Rechtmäßigkeit dieser Ablehnung auf Antrag der betroffenen Behörde das Oberverwaltungsgericht nach mündlicher Verhandlung durch Beschluss. Der Beschluss ist unanfechtbar. Ein Vorverfahren findet nicht statt. Zuständig ist das Oberverwaltungsgericht Berlin-Brandenburg.

(2) Der Vorsitzende kann aus besonderen Gründen die Einsicht in die Akten oder in Aktenteile sowie die Fertigung oder Erteilung von Auszügen und Abschriften versagen oder beschränken. Dieser Beschluss und der Beschluss des Oberverwaltungsgerichts über die Verpflichtung zur Vorlage von Urkunden nach § 99 Absatz 2 der Verwaltungsgerichtsordnung sind nicht anfechtbar. Im Übrigen sind die Beteiligten zur Geheimhaltung von Tatsachen verpflichtet, die ihnen durch Akteneinsicht zur Kenntnis gelangt sind.







Dritter Unterabschnitt

Verwendung der Unterlagen des Staatssicherheitsdienstes für die politische und historische Aufarbeitung sowie durch Presse und Rundfunk

§ 32 Verwendung von Unterlagen für die politische und historische Aufarbeitung

(1) Für die Forschung zum Zwecke der politischen und historischen Aufarbeitung der Tätigkeit des Staatssicherheitsdienstes oder der Herrschaftsmechanismen der ehemaligen Deutschen Demokratischen Republik oder der ehemaligen Sowjetischen Besatzungszone sowie für Zwecke der politischen Bildung stellt das Bundesarchiv auf Antrag folgende Unterlagen zur Verfügung:

		Unterlagen, die keine personenbezogenen Informationen enthalten,



		Duplikate von Unterlagen, in denen die personenbezogenen Informationen anonymisiert worden sind, es sei denn, die Informationen sind offenkundig,



		Unterlagen mit personenbezogenen Informationen über





–	Mitarbeiter des Staatssicherheitsdienstes, soweit es sich nicht um Tätigkeiten für den Staatssicherheitsdienst vor Vollendung des 18. Lebensjahres gehandelt hat, oder

–	Begünstigte des Staatssicherheitsdienstes,

		Unterlagen mit personenbezogenen Informationen über Personen der Zeitgeschichte, Inhaber politischer Funktionen oder Amtsträger, soweit es sich um Informationen handelt, die ihre zeitgeschichtliche Rolle, Funktions- oder Amtsausübung betreffen,



		Unterlagen mit anderen personenbezogenen Informationen, wenn die schriftlichen Einwilligungen der betreffenden Personen vorgelegt werden; die Einwilligungen müssen den Antragsteller, das Vorhaben und die durchführenden Personen bezeichnen,



		Unterlagen mit personenbezogenen Informationen zu Verstorbenen, deren Tod 30 Jahre zurückliegt; diese Schutzfrist kann auf zehn Jahre verkürzt werden, wenn die Benutzung für ein wissenschaftliches Forschungsvorhaben oder zur Wahrnehmung berechtigter Belange erforderlich ist und überwiegende schutzwürdige Belange nicht beeinträchtigt werden; ist das Todesjahr nicht oder nur mit unvertretbarem Aufwand festzustellen, endet die Schutzfrist 110 Jahre nach der Geburt; die Nummern 1 bis 5 bleiben unberührt,



		Unterlagen mit personenbezogenen Informationen darüber hinaus, soweit





				dies erforderlich ist für die Durchführung der wissenschaftlichen Forschungsarbeit an Hochschulen, an anderen Forschungseinrichtungen und bei den Landesbeauftragten zur Aufarbeitung der SED-Diktatur und der Folgen der kommunistischen Diktatur oder für die Erstellung von Gutachten, Berichten und Stellungnahmen im Auftrag des Deutschen Bundestages durch die Bundesbeauftragte oder den Bundesbeauftragten für die Opfer der SED-Diktatur beim Deutschen Bundestag,



		eine Nutzung anonymisierter Informationen zu diesem Zweck nicht möglich oder die Anonymisierung mit einem unverhältnismäßigen Aufwand verbunden ist und



		der Empfänger der Informationen Amtsträger oder nach dem Verpflichtungsgesetz förmlich verpflichtet worden ist.









Unterlagen mit personenbezogenen Informationen nach Satz 1 Nummer 3, 4 und 7 dürfen nur zur Verfügung gestellt werden, soweit durch deren Verwendung keine überwiegenden schutzwürdigen Interessen der dort genannten Personen beeinträchtigt werden. Bei der Abwägung ist insbesondere zu berücksichtigen, ob die Informationserhebung erkennbar auf einer Menschenrechtsverletzung beruht.

(2) Unterlagen, die sich nach § 2 Absatz 2 Nummer 3 Buchstabe b bis d in besonderer Verwahrung befinden, dürfen nur mit Einwilligung des Bundesministers des Innern, für Bau und Heimat verwendet werden.

(3) Personenbezogene Informationen dürfen nur veröffentlicht werden, wenn

		diese offenkundig sind,



		es sich um Informationen handelt über





–	Mitarbeiter des Staatssicherheitsdienstes, soweit diese nicht Tätigkeiten für den Staatssicherheitsdienst vor Vollendung des 18. Lebensjahres betreffen, oder

–	Begünstigte des Staatssicherheitsdienstes,

		es sich um Informationen handelt über Personen der Zeitgeschichte, Inhaber politischer Funktionen oder Amtsträger, soweit diese ihre zeitgeschichtliche Rolle, Funktions- oder Amtsausübung betreffen, oder



		die Personen, über die personenbezogene Informationen veröffentlicht werden sollen, eingewilligt haben,



		es sich um Informationen über Verstorbene handelt, deren Tod 30 Jahre zurückliegt; diese Schutzfrist kann auf zehn Jahre verkürzt werden, wenn die Benutzung für ein wissenschaftliches Forschungsvorhaben oder zur Wahrnehmung berechtigter Belange erforderlich ist und überwiegende schutzwürdige Belange nicht beeinträchtigt werden; ist das Todesjahr nicht oder nur mit unvertretbarem Aufwand festzustellen, endet die Schutzfrist 110 Jahre nach der Geburt; die Nummern 1 bis 4 bleiben unberührt.





Durch die Veröffentlichung der in Satz 1 Nummer 2 und 3 genannten personenbezogenen Informationen dürfen keine überwiegenden schutzwürdigen Interessen der genannten Personen beeinträchtigt werden. Bei der Abwägung ist insbesondere zu berücksichtigen, ob die Informationserhebung erkennbar auf einer Menschenrechtsverletzung beruht. Personenbezogene Informationen nach Satz 1 Nummer 5 dürfen nur veröffentlicht werden, soweit durch die Veröffentlichung keine überwiegenden schutzwürdigen Interessen anderer Personen beeinträchtigt werden.

(4) Die Absätze 1 und 3 gelten sinngemäß auch für Zwecke der politischen und historischen Aufarbeitung der nationalsozialistischen Vergangenheit.



§ 32a Benachrichtigung

(1) Sollen Unterlagen nach § 32 Absatz 1 Satz 1 Nummer 4 zur Verfügung gestellt werden, sind die hiervon betroffenen Personen zuvor rechtzeitig darüber und über den Inhalt der Information zu benachrichtigen, damit Einwände gegen ein Zugänglichmachen solcher Unterlagen vorgebracht werden können. Das Bundesarchiv berücksichtigt diese Einwände bei der nach § 32 Absatz 1 vorzunehmenden Interessenabwägung. Soweit kein Einvernehmen erzielt wird, dürfen Unterlagen erst zwei Wochen nach Mitteilung des Ergebnisses der Abwägung zugänglich gemacht werden.

(2) Eine Benachrichtigung kann entfallen, wenn die Beeinträchtigung schutzwürdiger Interessen der betreffenden Person nicht zu befürchten ist, die Benachrichtigung nicht möglich ist oder diese nur mit unverhältnismäßigem Aufwand möglich wäre.

§ 33 Verfahren

(1) Für Zwecke der Forschung und der politischen Bildung kann an allen Standorten oder in digitaler Form Einsicht in Unterlagen genommen werden.

(2) Die Einsichtnahme kann wegen der Bedeutung oder des Erhaltungszustandes der Unterlagen auf die Einsichtnahme in Duplikate beschränkt werden.

(3) Soweit die Einsichtnahme in Unterlagen gestattet ist, können auf Verlangen Duplikate der Unterlagen herausgegeben werden; dies gilt nicht im Falle des § 32 Absatz 1 Satz 1 Nummer 7.

(4) Duplikate, die nach Absatz 3 herausgegeben worden sind, dürfen von dem Empfänger weder für andere Zwecke verwendet noch an andere Stellen weitergegeben werden.

(5) Die Einsichtnahme in noch nicht erschlossene Unterlagen ist nicht zulässig.

§ 34 Verwendung von Unterlagen durch Presse, Rundfunk und Film

(1) Für die Verwendung von Unterlagen durch Presse, Rundfunk, Film, deren Hilfsunternehmen und die für sie journalistisch-redaktionell tätigen Personen gelten die §§ 32 bis 33 entsprechend.

(2) Führt die Veröffentlichung personenbezogener Informationen durch Rundfunkanstalten des Bundesrechts zu Gegendarstellungen von Personen, die in der Veröffentlichung genannt sind, so sind diese Gegendarstellungen den personenbezogenen Informationen beizufügen und mit ihnen aufzubewahren. Die Informationen dürfen nur zusammen mit den Gegendarstellungen erneut veröffentlicht werden.



Vierter Abschnitt

Besondere Vorschriften

§§ 35 bis 37 (weggefallen)

§ 37a Beschäftigung von Mitarbeitern des Staatssicherheitsdienstes

Eine Beschäftigung von ehemaligen Mitarbeitern des Staatssicherheitsdienstes beim Bundesarchiv ist vorbehaltlich des Satzes 2 unzulässig, soweit sie im Rahmen ihrer Aufgabenzuweisung oder der von ihnen tatsächlich ausgeübten Tätigkeit mit Unterlagen des Staatssicherheitsdienstes befasst sind. Ehemalige Mitarbeiter des Staatssicherheitsdienstes, die am 31. Dezember 2011 beim Bundesbeauftragten für die Unterlagen des Staatssicherheitsdienstes der ehemaligen Deutschen Demokratischen Republik beschäftigt waren, sind ihren Fähigkeiten entsprechend und unter Berücksichtigung sozialer Belange auf einen gleichwertigen Arbeitsplatz innerhalb der Bundesverwaltung zu versetzen, wenn ihnen dies im Einzelfall zumutbar ist; dies gilt nicht, falls sie bei ihrer Einstellung auf Befragen eine Tätigkeit für den Staatssicherheitsdienst verschwiegen haben. Bei der Beurteilung der Zumutbarkeit sind insbesondere das Interesse des Beschäftigten an einer gleichwertigen Arbeitssituation sowie seine persönlichen und familiären Umstände zu berücksichtigen.

§ 38 Landesbeauftragte

(1) Das Bundesarchiv gibt den Landesbeauftragten zur Aufarbeitung der SED-Diktatur und der Folgen der kommunistischen Diktatur Gelegenheit, zu landesspezifischen Besonderheiten bei der Verwendung der Unterlagen nach dem Dritten Abschnitt dieses Gesetzes Stellung zu nehmen.

(2) Landesrecht kann bestimmen, dass die Landesbeauftragten zur Aufarbeitung der SED-Diktatur und der Folgen der kommunistischen Diktatur die Beteiligten bei der Wahrnehmung ihrer Rechte nach den §§ 13 bis 17 beraten. Diese Tätigkeit kann sich auch auf die psycho-soziale Beratung nach Abschluss der Verfahren nach § 12 erstrecken.

§ 39 Beratungsgremium

(1) Zur Begleitung des Transformationsprozesses des Stasi-Unterlagen-Archivs in das Bundesarchiv und zur Beratung des Bundesarchivs in die Unterlagen des Staatssicherheitsdienstes berührenden Belangen wird ein Beratungsgremium gebildet, das bis zum Ablauf von fünf Jahren nach der konstituierenden Sitzung des Beratungsgremiums besteht. Das Beratungsgremium besteht aus

		sechs Mitgliedern, die von den Landesregierungen der Länder Berlin, Brandenburg, Mecklenburg-Vorpommern, Sachsen, Sachsen-Anhalt und Thüringen benannt werden,



		drei Mitgliedern, die vom Deutschen Bundestag benannt werden, und



		drei Mitgliedern, die von der für Kultur und Medien zuständigen obersten Bundesbehörde benannt werden und von denen ein Mitglied einem Verband der Opfer kommunistischer Gewaltherrschaft oder einer Vereinigung oder Interessengemeinschaft von Betroffenen staatlicher Repressionen der ehemaligen Deutschen Demokratischen Republik angehört.





(2) Das Bundesarchiv unterrichtet das Beratungsgremium über grundsätzliche oder andere wichtige, die Unterlagen des Staatssicherheitsdienstes berührende Angelegenheiten und erörtert sie mit ihm.

(3) Mitglieder des Beratungsgremiums sind bei ihrer Bestellung zur Verschwiegenheit über nicht offenkundige personenbezogene Informationen und sonstige vertrauliche Informationen, die ihnen bei ihrer Tätigkeit bekannt werden, zu verpflichten. Die Verschwiegenheitspflicht besteht auch nach Beendigung ihrer Mitgliedschaft im Beratungsgremium fort.

(4) Das Beratungsgremium gibt sich eine Geschäftsordnung, die der Zustimmung des Bundesarchivs bedarf.

§ 40 Maßnahmen zur Sicherung der Unterlagen

(1) Das Bundesarchiv trifft die organisatorischen und technischen Maßnahmen, die erforderlich sind, um die Unterlagen gegen unbefugten Zugriff zu sichern.

(2) Es ist insbesondere sicherzustellen, dass

		die Mitarbeiter des Bundesarchivs auf Unterlagen und Datenverarbeitungssysteme ausschließlich im Rahmen ihrer Aufgabenzuweisung zugreifen können und jeder Zugriff auf Unterlagen unter Angabe des Anlasses protokolliert wird,



		die unbefugte Erstellung von archivischen Findmitteln und die unbefugte Eingabe von Informationen sowie die unbefugte Kenntnisnahme, Veränderung oder Löschung gespeicherter Informationen verhindert wird,



		mindestens bis zum Ablauf von zehn Jahren nach Abschluss der Bearbeitung dokumentiert wird, welche Unterlagen oder Informationen aus Unterlagen zu welcher Zeit an wen herausgegeben oder übermittelt worden sind,



		nachträglich feststell- und überprüfbar ist, welche Informationen zu welcher Zeit in Datenverarbeitungssysteme eingegeben worden sind,



		Gebäude, in denen die Unterlagen des Staatssicherheitsdienstes untergebracht sind, gegen unbefugtes Eindringen geschützt sind,



		Unbefugte keinen Zugang zu den Archiven und zu Datenverarbeitungssystemen, mit denen Informationen aus den Unterlagen verarbeitet werden, erhalten,



		Unterlagen nicht unbefugt gelesen, kopiert, verändert, vernichtet oder entfernt werden können,



		Unterlagen und Datenträger beim Transport nicht unbefugt gelesen, kopiert, verändert, gelöscht oder vernichtet werden können,



		die innerbehördliche Organisation insgesamt so gestaltet ist, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird.





§ 41 Automatisierte Verfahren, Informationsverarbeitung im Auftrag

(1) Personenbezogene Informationen aus Unterlagen des Staatssicherheitsdienstes darf das Bundesarchiv nur insoweit automatisiert verarbeiten, als dies zur Erfüllung seiner Aufgaben erforderlich ist.

(2) Die Einrichtung automatisierter Abrufverfahren zum Zwecke der Übermittlung ist unzulässig. § 2 Absatz 2 Nummer 5 bleibt unberührt.

(3) Die Erteilung eines Auftrags zur Verarbeitung von Informationen aus den Unterlagen ist nur dann zulässig, wenn die Verarbeitung beim Bundesarchiv mit eigenen Mitteln nicht oder nur mit unverhältnismäßigem Aufwand möglich ist, der Auftragsverarbeiter unter besonderer Berücksichtigung der Eignung gerade für den Umgang mit diesen Informationen ausgewählt worden ist und er die Informationen ausschließlich entsprechend den Weisungen des Bundesarchivs verarbeitet.





Fünfter Abschnitt

Schlussvorschriften

§ 42 (weggefallen)

§ 42a Gerichtsstand

Gerichtsstand ist Berlin.

§ 43 Vorrang dieses Gesetzes

(1) Die Regelungen dieses Gesetzes gehen Vorschriften über die Zulässigkeit der Übermittlung personenbezogener Informationen in anderen Gesetzen vor. Das Bundesdatenschutzgesetz findet mit Ausnahme der §§ 14 bis 16 des Bundesdatenschutzgesetzes keine Anwendung, soweit nicht in § 6 Absatz 9 dieses Gesetzes etwas anderes bestimmt ist.

(2) Die Rechte betroffener Personen nach Artikel 15, 16, 18 Absatz 1 Buchstabe a, b und d sowie den Artikeln 19 bis 21 der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2) werden nur nach Maßgabe dieses Gesetzes gewährt.

§ 44 Strafvorschriften

Wer von diesem Gesetz geschützte Originalunterlagen oder Duplikate von Originalunterlagen mit personenbezogenen Informationen über Betroffene oder Dritte ganz oder in wesentlichen Teilen im Wortlaut öffentlich mitteilt, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft. Dies gilt nicht, wenn der Betroffene oder Dritte eingewilligt hat.

§ 45 Bußgeldvorschriften

(1) Ordnungswidrig handelt, wer vorsätzlich oder fahrlässig

		entgegen § 7 Absatz 3 eine Anzeige nicht oder nicht rechtzeitig erstattet,



		entgegen § 9 Absatz 1 Satz 1 und Absatz 2 Unterlagen oder Kopien und sonstige Duplikate von Unterlagen nicht oder nicht rechtzeitig auf Verlangen des Bundesarchivs herausgibt oder



		entgegen § 9 Absatz 3 Unterlagen dem Bundesarchiv nicht überlässt.





(2) Die Ordnungswidrigkeit kann mit einer Geldbuße bis zu zweihundertfünfzigtausend Euro geahndet werden.

(3) Verwaltungsbehörde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes über Ordnungswidrigkeiten ist das Bundesarchiv.

§ 46 (weggefallen)

§ 46a Einschränkung von Grundrechten

Das Brief-, Post- und Fernmeldegeheimnis (Artikel 10 des Grundgesetzes) wird nach Maßgabe dieses Gesetzes eingeschränkt.

§ 47 Übergangsregelung

Für die Rechtsverhältnisse der bisherigen Bundesbeauftragten für die Unterlagen des Staatssicherheitsdienstes der ehemaligen Deutschen Demokratischen Republik und des bei Inkrafttreten dieses Gesetzes aufgrund der Regelungen in Anlage I Kapitel II Sachgebiet  B Abschnitt  II Nummer 2 Buchstabe  b des Einigungsvertrages vom 31. August 1990 (BGBl. 1990 II S. 885, 912) vorhandenen Amtsinhabers ist § 36 Absatz 4 bis 6 in der Fassung der Bekanntmachung vom 18. Februar 2007 (BGBl. I S. 162), das zuletzt durch Artikel 164 der Verordnung vom 19. Juni 2020 (BGBl. I S. 1328) geändert worden ist, weiter anzuwenden.

§ 48 Evaluierung

Die für Kultur und Medien zuständige oberste Bundesbehörde legt dem Deutschen Bundestag nach Ablauf von fünf Jahren nach Inkrafttreten des Gesetzes vom 9. April 2021 (BGBl. I S. 750) einen Evaluierungsbericht zum Transformationsprozess des Stasi-Unterlagen-Archivs in das Bundesarchiv vor. Im Zuge der Evaluierung wird geprüft, ob das Bestehen des Beratungsgremiums nach § 39 Absatz 1 für weitere fünf Jahre erforderlich ist.

BKMBGebVBesondere Gebührenverordnung der Beauftragten der Bundesregierung für Kultur und Medien

(Besondere Gebührenverordnung BKM – BKMBGebV)



Eingangsformel 

Auf Grund des § 22 Absatz 4 Satz 1 in Verbindung mit Absatz 1 Satz 2 und 3 des Bundesgebührengesetzes vom 7. August 2013 (BGBl. I S. 3154) und in Verbindung mit dem Organisationserlass vom 27. Oktober 1998 (BGBl. I S. 3288) verordnet die Bundeskanzlerin:

§ 1 Erhebung von Gebühren und Auslagen

(1) Im Zuständigkeitsbereich der Beauftragten der Bundesregierung für Kultur und Medien werden Gebühren und Auslagen für individuell zurechenbare öffentliche Leistungen erhoben, die auf Grund der folgenden Vorschriften erbracht werden:

		Bundesarchivgesetz,



		Stasi-Unterlagen-Gesetz,



		Kulturgutschutzgesetz,



		Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2; L 74 vom 4.3.2021, S. 35) in der jeweils geltenden Fassung.





(2) Entscheidungen im Rahmen der Bewilligung von Geldleistungen sowie in diesem Zusammenhang erforderliche Abwicklungsmaßnahmen und Durchführungskontrollen sind gebühren- und auslagenfrei.

§ 2 Höhe der Gebühren und Auslagen

(1) Die Höhe der Gebühren und Auslagen richtet sich nach dem Gebühren- und Auslagenverzeichnis in der Anlage. Das Gebühren- und Auslagenverzeichnis regelt ferner die Tatbestände für eine Gebühren- und Auslagenbefreiung.

(2) Die nach dem Gebühren- und Auslagenverzeichnis zu erhebenden Gebühren und Auslagen umfassen jeweils auch die Kosten für die Festsetzung der Gebühren und Auslagen.

(3) Auslagen, die nicht im Gebühren- und Auslagenverzeichnis aufgeführt sind, sind mit der Gebühr abgegolten.

(4) Auslagen werden unbeschadet des § 1 Absatz 2 auch dann erhoben, wenn

		die individuell zurechenbare öffentliche Leistung gebührenfrei ist oder



		von einer Gebührenerhebung abgesehen wird.





In diesen Fällen werden Auslagen erst ab einer Höhe von 3 Euro erhoben.

§ 3 Zeitgebühr

Sofern im Gebühren- und Auslagenverzeichnis nichts anderes bestimmt ist, gelten für den Zeitaufwand die in der Anlage 1 Teil A der Allgemeinen Gebührenverordnung in der am 18. Februar 2021 geltenden Fassung bestimmten allgemeinen pauschalen Stundensätze für Verwaltungsbeschäftigte in der Bundesverwaltung.

§ 4 Inkrafttreten

Diese Verordnung tritt am 1. Oktober 2021 in Kraft.



Anlage (zu § 2 Absatz 1)
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Abschnitt 1

Bundesarchivgesetz

		Nummer

		Gebühren- oder Auslagentatbestand

		Gebühren/Auslagen

in Euro



		1

		Nutzung von Archivgut des Bundes nach § 10 BArchG

		 



		1.1

		Bearbeitung von Anfragen

		 



		1.1.1

		Benutzung von Archiv- und Bibliotheksgut im Lesesaal ohne besonderen Aufwand

		gebührenfrei



		1.1.2

		Schriftliche Auskünfte, Ermittlung von Archiv- und Bibliotheksgut

		20,00 je Stunde



		1.1.3

		Schriftliche Auskünfte, Ermittlung von Archiv- und Bibliotheksgut zu wissenschaftlichen Zwecken in öffentlichem Interesse, soweit insgesamt nicht mehr als eine Stunde Arbeitszeit je Benutzungsvorhaben aufgewendet werden muss

		gebührenfrei



		1.1.4

		Rechteklärung

		30,00 je Stunde



		1.1.5

		Bearbeitung von Anfragen nach Nummer 1.1, wenn die Benutzung unerlässlich ist zur Wahrnehmung berechtigter persönlicher Belange für die Geltendmachung von Versorgungs-, Unterhalts-, Erb- oder sonstigen Rechtsansprüchen, insbesondere im Bereich der Wiedergutmachung oder Rehabilitierung staatlichen Unrechts, und damit keine beruflichen, erwerbsmäßigen oder kommerziellen Zwecke verfolgt werden

		gebührenfrei



		1.2

		Besonderer Aufwand bei der Bereitstellung

		 



		1.2.1

		Herstellung der Vorlagefähigkeit von Archivgut

		40,00 je Stunde



		1.2.2

		Herstellung der Vorlagefähigkeit von Archivgut zu wissenschaftlichen Zwecken im öffentlichen Interesse, wenn insgesamt nicht mehr als eine Stunde Arbeitszeit je Benutzungsvorhaben aufgewendet werden muss

		gebührenfrei



		1.2.3

		Bereitstellung digitaler sowie analoger Reproduktionen

		24,00 je Stunde



		1.2.4

		Bereitstellung digitaler sowie analoger Reproduktionen zu wissenschaftlichen Zwecken im öffentlichen Interesse, soweit insgesamt nicht mehr als eine Stunde Arbeitszeit je Benutzungsvorhaben aufgewendet werden muss

		gebührenfrei



		1.2.5

		Bereitstellung originär digitaler Daten

		20,00 je Stunde



		1.2.6

		Bereitstellung originär digitaler Daten zu wissenschaftlichen Zwecken im öffentlichen Interesse, soweit insgesamt nicht mehr als eine Stunde Arbeitszeit je Benutzungsvorhaben aufgewendet werden muss

		gebührenfrei



		1.2.7

		Bereitstellung von Filmen oder Tönen im Bundesarchiv, sofern keine digitalen Repräsentationen verfügbar sind

		20,00 je Stunde



		1.2.8

		Bereitstellung von Filmen oder Tönen im Bundesarchiv, sofern digitale Repräsentationen verfügbar sind

		gebührenfrei



		1.2.9

		Bereitstellung von Kopiervorlagen von Filmen

		 



		1.2.9.1

		Sichtung und Ausschnittbestimmung vor Ort mit nachfolgendem Versand an das Kopierwerk

		20,00 je Stunde



		1.2.9.2

		Externe Sichtung digital vorliegender Dateien mit nachfolgendem Versand analoger Materialien zum Kopierwerk

		40,00 je Stunde



		1.2.9.3

		Externe Sichtung und Ausschnittbestimmung von DVD/VHS mit nachfolgendem Versand zum Kopierwerk

		40,00 je Stunde



		1.2.10

		Bereitstellung von Benutzungskopien von Filmen zur Ausleihe

		40,00 je Stunde



		1.2.11

		Bereitstellung von Originalen zu Ausstellungszwecken

		70,00 je Stunde



		2

		Nutzung von Bildern und Plakaten sowie von Film- und Videomaterial

		 



		2.1

		Nutzung je Bild bzw. Plakat

		Gebühr entsprechend dem Entgeltverzeichnis für Bilder und Plakate1 



		2.2

		Nutzung von Bildern bzw. Plakaten zu nichtkommerziellen Zwecken

		gebührenfrei



		2.3

		Nutzung von Film- und Videomaterial

		Gebühr entsprechend dem Entgeltverzeichnis für Film- und Videomaterial2 



		2.4

		Nutzung von Film- und Videomaterial zu nichtkommerziellen Zwecken

		gebührenfrei



		3

		Persönliche Gebührenbefreiung

		 



		3.1

		Die abgebenden Stellen und ihre Rechts- oder Funktionsnachfolger sowie Eigentümer von Archivgut privater Herkunft haben im Bundesarchiv gebührenfreien Zugang zu dem von ihnen abgegebenen Archivgut des Bundes.

		gebührenfrei



		3.2

		Die Wahrnehmung der Rechte der Betroffenen nach § 14 Absatz 1 BArchG ist unentgeltlich, wenn die Auskunft mit vertretbarem Verwaltungsaufwand zur Verfügung gestellt werden kann.

		gebührenfrei



		3.3

		Bei offenkundig unbegründeten Anträgen oder im Fall häufiger Wiederholung von Anträgen einer betroffenen Person nach 3.2 kann eine Bearbeitungsgebühr gemäß Gebührenverzeichnis erhoben oder aber die Bearbeitung des Antrags ganz verweigert werden.

		nach Zeitaufwand



		4

		Auslagen

		 



		4.1

		Neben den Gebühren zur Nutzung von Archivgut des Bundes sind folgende Kosten für den Einsatz von Sachmitteln und Sonderleistungen als Auslagen zu erheben:

		 



		4.1.1

		Leistungen anderer Behörden und Dritter (z. B. Ausführung reprographischer Arbeiten, Erstellung von Benutzungskopien bei Film- und Videomaterial)

		in voller Höhe



		4.1.2

		Ausfertigungen und Papierkopien, die auf besonderen Antrag erstellt werden, je Stück

		0,03



		4.1.3

		Papierausdrucke von Mikroscanner je Stück

		0,03



		4.1.4

		Datenträger; Speichermedien

		in voller Höhe



		4.1.5

		Sonstige Sonderleistungen, z. B. Verpackung und Zustellung

		in voller Höhe







Abschnitt 2

Stasi-Unterlagen-Gesetz



		Nummer

		Gebühren- oder Auslagentatbestand

		Gebühren/Auslagen

in Euro



		1

		Auskünfte und Mitteilungen

		 



		1.1

		Schriftliche Auskünfte an Betroffene im Sinne des § 6 Absatz 3 StUG, an Dritte im Sinne des § 6 Absatz 7 StUG und an nahe Angehörige Vermisster oder Verstorbener im Sinne des § 15 Absatz 3 und 4 StUG (§§ 13, 15 StUG)

		gebührenfrei



		1.2

		Schriftliche Auskünfte an Mitarbeiter im Sinne des § 6 Absatz 4 StUG und denen Gleichgestellte im Sinne des § 6 Absatz 5 StUG oder an Begünstigte im Sinne des § 6 Absatz 6 StUG (§§ 16, 17 StUG), soweit nicht gemäß Artikel 15 Absatz 1 in Verbindung mit Artikel 12 Absatz 5 Satz 1 DSGVO gebührenfrei

		 



		1.2.1

		ohne vorangegangene Einsichtnahme

		76,69



		1.2.2

		nach vorangegangener Einsichtnahme

		20,45



		1.3

		Schriftliche Mitteilungen an öffentliche Stellen

		gebührenfrei



		1.4

		Schriftliche Mitteilungen an nichtöffentliche Stellen (§§ 19, 20, 21 StUG)

		 



		1.4.1

		wenn Unterlagen vorhanden sind

		38,35



		1.4.2

		wenn keine Unterlagen vorhanden sind

		12,78



		2

		Einsichtnahme

		 



		2.1

		Einsichtnahme durch Betroffene im Sinne des § 6 Absatz 3 StUG, durch Dritte im Sinne des § 6 Absatz 7 StUG und durch nahe Angehörige Vermisster oder Verstorbener im Sinne des § 15 Absatz 3 und 4 StUG (§§ 13, 15 StUG)

		gebührenfrei



		2.2

		Einsichtnahme durch Mitarbeiter im Sinne des § 6 Absatz 4 StUG und denen Gleichgestellte im Sinne des § 6 Absatz 5 StUG oder durch Begünstigte im Sinne des § 6 Absatz 6 StUG (§§ 16, 17 StUG)

		 



		2.2.1

		ohne vorangegangene schriftliche Auskunft

		76,69



		2.2.2

		nach vorangegangener schriftlicher Auskunft

		20,45



		2.3

		Einsichtnahme durch öffentliche Stellen

		gebührenfrei



		2.4

		Einsichtnahme durch nichtöffentliche Stellen (§§ 19, 20, 21 StUG)

		 



		2.4.1

		ohne vorangegangene schriftliche Mitteilung

		38,35



		2.4.2

		nach vorangegangener schriftlicher Mitteilung

		10,23



		2.5

		Einsichtnahme durch nichtöffentliche Stellen (§ 26 StUG)

		gebührenfrei



		2.6

		Einsichtnahme durch nichtöffentliche Stellen (§ 32 StUG – Forschung)

		38,35



		2.7

		Einsichtnahme durch nichtöffentliche Stellen (§ 34 StUG – Presse, Rundfunk, Film)

		76,69



		3

		Herausgabe

		 



		3.1

		Herausgabe von Duplikaten an Betroffene im Sinne des § 6 Absatz 3 StUG, an Dritte im Sinne des § 6 Absatz 7 StUG und an nahe Angehörige Vermisster oder Verstorbener im Sinne des § 15 Absatz 3 und 4 StUG (§§ 13, 15 StUG)

		gebührenfrei



		3.2

		Herausgabe von Duplikaten an Mitarbeiter im Sinne des § 6 Absatz 4 StUG und denen Gleichgestellte im Sinne des § 6 Absatz 5 StUG oder an Begünstigte im Sinne des § 6 Absatz 6 StUG (§§ 16, 17 StUG), soweit nicht gemäß Artikel 15 Absatz 3 Satz 1 in Verbindung mit Artikel 12 Absatz 5 Satz 1 DSGVO gebührenfrei

		 



		3.2.1

		ohne vorherige Auskunft und Einsichtnahme

		76,69



		3.2.2

		nach vorheriger Auskunft, aber ohne vorherige Einsichtnahme

		20,45



		3.2.3

		nach vorheriger Einsichtnahme

		5,11



		3.3

		Herausgabe von Duplikaten an öffentliche Stellen

		gebührenfrei



		3.4

		Herausgabe von Duplikaten an nichtöffentliche Stellen (§§ 19, 20, 21 sowie § 32 StUG)

		 



		3.4.1

		ohne vorherige Einsichtnahme

		10,23



		3.4.2

		nach vorheriger Einsichtnahme

		5,11



		3.5

		Herausgabe von Duplikaten an nichtöffentliche Stellen (§ 26 StUG)

		gebührenfrei



		3.6

		Herausgabe von Duplikaten an nichtöffentliche Stellen (§ 34 StUG – Presse, Rundfunk, Film)

		 



		3.6.1

		ohne vorherige Einsichtnahme

		76,69



		3.6.2

		nach vorheriger Einsichtnahme

		38,35



		4

		Auslagen

		 



		4.1

		Duplikate von Papiervorlagen (z. B. Akten, Schriftstücke, Karteikarten) und verfilmten Akten, die herausgegeben werden, soweit nicht gemäß Artikel 15 Absatz 3 Satz 1 in Verbindung mit Artikel 12 Absatz 5 Satz 1 DSGVO als erste Kopie auslagenfrei

		 



		4.1.1

		an Betroffene im Sinne des § 6 Absatz 3 StUG, an Dritte im Sinne des § 6 Absatz 7 StUG und an nahe Angehörige Vermisster oder Verstorbener im Sinne des § 15 Absatz 3 und 4 StUG (§§ 13, 15 StUG)

		 



		 

		a)

		DIN-A4-Duplikat von Papiervorlagen

		0,03



		 

		b)

		DIN-A3-Duplikat von Papiervorlagen

		0,05



		 

		c)

		Reproduktion von verfilmten Akten je Seite

		0,08



		 

		d)

		einfache elektronische Kopie

		auslagenfrei



		 

		zusätzlich:

		 



		 

		e)

		Materialkosten je CD

		0,48



		 

		f)

		Materialkosten je DVD

		0,54



		4.1.2

		an Mitarbeiter im Sinne des § 6 Absatz 4 StUG und denen Gleichgestellte im Sinne des § 6 Absatz 5 StUG oder an Begünstigte im Sinne des § 6 Absatz 6 StUG oder an nichtöffentliche Stellen (§§ 19, 20, 21, 26, 32, 34 StUG)

		 



		 

		a)

		DIN-A4-Duplikat von Papiervorlagen

		0,10



		 

		b)

		DIN-A3-Duplikat von Papiervorlagen

		0,15



		 

		c)

		Reproduktion von verfilmten Akten je Seite

		0,18



		 

		d)

		einfache elektronische Kopie

		auslagenfrei



		 

		zusätzlich:

		 



		 

		e)

		Materialkosten je CD

		0,48



		 

		f)

		Materialkosten je DVD

		0,54



		4.2

		Herstellung und Herausgabe von Duplikaten sonstiger Informationsträger (z. B. Bild- und Tonaufzeichnungen, Filme, Karten, Pläne)

		in voller Höhe



		4.3

		Aufwand für besondere Verpackung und Beförderung

		in voller Höhe



		4.4

		Von öffentlichen Stellen werden keine Auslagen erhoben.

		 







Abschnitt 3

Kulturgutschutzgesetz

[Vom Abdruck wurde abgesehen.]



Abschnitt 4

Verordnung (EU) 2016/679

[Vom Abdruck wurde abgesehen.]

GeoZGGesetz über den Zugang zu digitalen Geodaten

(Geodatenzugangsgesetz - GeoZG)

Abschnitt 1

Ziel und Anwendungsbereich

§ 1 Ziel des Gesetzes

Dieses Gesetz dient dem Aufbau einer nationalen Geodateninfrastruktur. Es schafft den rechtlichen Rahmen für

		den Zugang zu Geodaten, Geodatendiensten und Metadaten von geodatenhaltenden Stellen sowie



		die Nutzung dieser Daten und Dienste, insbesondere für Maßnahmen, die Auswirkungen auf die Umwelt haben können.





§ 2 Anwendungsbereich

(1) Dieses Gesetz gilt für geodatenhaltende Stellen des Bundes und der bundesunmittelbaren juristischen Personen des öffentlichen Rechts.

(2) Natürliche und juristische Personen des Privatrechts können Geodaten und Metadaten über das Geoportal nach § 9 Absatz 2 bereitstellen, wenn sie sich verpflichten, diese Daten nach den Bestimmungen dieses Gesetzes bereitzustellen und hierfür die technischen Voraussetzungen zu schaffen.

(3) Dieses Gesetz gilt auch für Geodatendienste, die sich auf Daten beziehen, die in den Geodaten enthalten sind, auf die dieses Gesetz Anwendung findet.

(4) Dieses Gesetz gilt nach Maßgabe des Seerechtsübereinkommens der Vereinten Nationen vom 10. Dezember 1982 (BGBl. 1994 II S. 1798; 1995 II S. 602) auch im Bereich der ausschließlichen Wirtschaftszone und des Festlandsockels.



Abschnitt 2

Begriffsbestimmungen

§ 3 Allgemeine Begriffe

(1) Geodaten sind alle Daten mit direktem oder indirektem Bezug zu einem bestimmten Standort oder geografischen Gebiet.

(2) Metadaten sind Informationen, die Geodaten oder Geodatendienste beschreiben und es ermöglichen, Geodaten und Geodatendienste zu ermitteln, in Verzeichnisse aufzunehmen und zu nutzen.

(3) Geodatendienste sind vernetzbare Anwendungen, welche Geodaten und Metadaten in strukturierter Form zugänglich machen. Dies sind im Einzelnen:

		Suchdienste, die es ermöglichen, auf der Grundlage des Inhalts entsprechender Metadaten nach Geodaten und Geodatendiensten zu suchen und den Inhalt der Metadaten anzuzeigen,



		Darstellungsdienste, die es zumindest ermöglichen, darstellbare Geodaten anzuzeigen, in ihnen zu navigieren, sie zu vergrößern oder zu verkleinern, zu verschieben, Daten zu überlagern sowie Informationen aus Legenden und sonstige relevante Inhalte von Metadaten anzuzeigen,



		Dienste, die das Herunterladen und, wenn durchführbar, den direkten Zugriff auf Kopien von Geodaten ermöglichen (Downloaddienste),



		Transformationsdienste zur geodätischen Umwandlung von Geodaten.





(4) Interoperabilität ist die Kombinierbarkeit von Daten beziehungsweise die Kombinierbarkeit und Interaktionsfähigkeit verschiedener Systeme und Techniken unter Einhaltung gemeinsamer Standards.

(5) Geodateninfrastruktur ist eine Infrastruktur bestehend aus Geodaten, Metadaten und Geodatendiensten, Netzdiensten und -technologien, Vereinbarungen über gemeinsame Nutzung, über Zugang und Verwendung sowie Koordinierungs- und Überwachungsmechanismen, -prozesse und -verfahren mit dem Ziel, Geodaten verschiedener Herkunft interoperabel verfügbar zu machen.

(6) Geoportal ist eine elektronische Kommunikations-, Transaktions- und Interaktionsplattform, die über Geodatendienste und weitere Netzdienste den Zugang zu den Geodaten ermöglicht.

(7) Netzdienste sind netzbasierte Anwendungen zur Kommunikation, Transaktion und Interaktion.

(8) Geodatenhaltende Stellen im Sinne dieses Gesetzes sind die informationspflichtigen Stellen im Sinne von § 2 Absatz 1 des Umweltinformationsgesetzes vom 22. Dezember 2004 (BGBl. I S. 3704).

§ 4 Betroffene Geodaten und Geodatendienste

(1) Dieses Gesetz gilt für Geodaten, die noch in Verwendung stehen und die folgenden Bedingungen erfüllen:

		Sie beziehen sich auf das Hoheitsgebiet der Bundesrepublik Deutschland oder auf die ausschließliche Wirtschaftszone der Bundesrepublik Deutschland gemäß Seerechtsübereinkommen der Vereinten Nationen;



		sie liegen in elektronischer Form vor;



		sie sind vorhanden bei





				einer geodatenhaltenden Stelle, fallen unter ihren öffentlichen Auftrag und









aa)	wurden von einer geodatenhaltenden Stelle erstellt oder

bb)	sind bei einer solchen eingegangen oder

cc)	werden von dieser geodatenhaltenden Stelle verwaltet oder aktualisiert,

				Dritten, denen nach § 2 Absatz 2 Anschluss an die nationale Geodateninfrastruktur gewährt wird,









oder werden für diese bereitgehalten;

		sie betreffen eines oder mehrere der folgenden Themen:





				Koordinatenreferenzsysteme (Systeme zur eindeutigen räumlichen Referenzierung von Geodaten anhand eines Koordinatensatzes (x, y, z) oder Angaben zu Breite, Länge und Höhe auf der Grundlage eines geodätischen horizontalen und vertikalen Datums),



		geografische Gittersysteme (harmonisiertes Gittersystem mit Mehrfachauflösung, gemeinsamem Ursprungspunkt und standardisierter Lokalisierung und Größe der Gitterzellen),



		geografische Bezeichnungen (Namen von Gebieten, Regionen, Orten, Großstädten, Vororten, Städten oder Siedlungen sowie jedes geografische oder topografische Merkmal von öffentlichem oder historischem Interesse),



		Verwaltungseinheiten (lokale, regionale und nationale Verwaltungseinheiten, die die Gebiete abgrenzen, in denen die Bundesrepublik Deutschland Hoheitsbefugnisse hat oder ausübt und die durch Verwaltungsgrenzen voneinander getrennt sind),



		Adressen (Lokalisierung von Grundstücken anhand von Adressdaten, in der Regel Straßenname, Hausnummer und Postleitzahl),



		Flurstücke oder Grundstücke (Gebiete, die anhand des Grundbuchs oder gleichwertiger Verzeichnisse bestimmt werden),



		Verkehrsnetze (Verkehrsnetze und zugehörige Infrastruktureinrichtungen für Straßen-, Schienen- und Luftverkehr sowie Schifffahrt; dies umfasst auch die Verbindungen zwischen den verschiedenen Netzen und das transeuropäische Verkehrsnetz im Sinne der Entscheidung Nr. 1692/96/EG des Europäischen Parlaments und des Rates vom 23. Juli 1996 über gemeinschaftliche Leitlinien für den Aufbau eines transeuropäischen Verkehrsnetzes (ABl. L 228 vom 9.9.1996, S. 1), zuletzt geändert durch die Verordnung (EG) Nr. 1791/2006 des Rates (ABl. L 363 vom 20.12.2006, S. 1), und künftige Überarbeitungen dieser Entscheidung),



		Gewässernetz (Elemente des Gewässernetzes, einschließlich Meeresgebiete und aller sonstigen Wasserkörper und hiermit verbundener Teilsysteme, darunter Einzugsgebiete und Teileinzugsgebiete; gegebenenfalls gemäß den Definitionen der Richtlinie 2000/60/EG des Europäischen Parlaments und des Rates vom 23. Oktober 2000 zur Schaffung eines Ordnungsrahmens für Maßnahmen der Gemeinschaft im Bereich der Wasserpolitik (ABl. L 327 vom 22.12.2000, S. 1), die zuletzt durch die Richtlinie 2009/31/EG (ABl. L 140 vom 5.6.2009, S. 114) geändert worden ist, und in Form von Netzen),



		Schutzgebiete (Gebiete, die im Rahmen des internationalen und des gemeinschaftlichen Rechts der Mitgliedstaaten ausgewiesen sind oder verwaltet werden, um spezifische Erhaltungsziele zu erreichen),



		Höhe (digitale Höhenmodelle für Land-, Eis- und Wasserflächen inklusive Tiefenmessung bei Gewässern und Mächtigkeit bei Eisflächen, sowie Uferlinien; (Geländemodelle)),



		Bodenbedeckung (physische und biologische Bedeckung der Erdoberfläche, einschließlich künstlicher Flächen, landwirtschaftlicher Flächen, Wälder, natürlicher (naturnaher) Gebiete, Feuchtgebiete und Wasserkörper),



		Orthofotografie (georeferenzierte Bilddaten der Erdoberfläche von satelliten- oder luftfahrzeuggestützten Sensoren),



		Geologie (geologische Beschreibung anhand von Zusammensetzung und Struktur des Untergrundes; dies umfasst auch Grundgebirgs- und Sedimentgesteine, Lockersedimente, Grundwasserleiter und -stauer, Störungen, Geomorphologie und anderes),



		statistische Einheiten (Einheiten für die Verbreitung oder Verwendung statistischer Daten),



		Gebäude (geografischer Standort von Gebäuden),



		Boden (Beschreibung von Boden und Unterboden anhand von Tiefe, Textur, Struktur und Gehalt an Teilchen sowie organischem Material, Steinigkeit, Erosion, gegebenenfalls durchschnittliches Gefälle und erwartete Wasserspeicherkapazität),



		Bodennutzung (Beschreibung von Gebieten anhand ihrer derzeitigen und geplanten künftigen Funktion oder ihres sozioökonomischen Zwecks wie zum Beispiel Wohn-, Industrie- oder Gewerbegebiete, land- oder forstwirtschaftliche Flächen, Freizeitgebiete),



		Gesundheit und Sicherheit (geografische Verteilung verstärkt auftretender pathologischer Befunde (zum Beispiel Allergien, Krebserkrankungen, Erkrankungen der Atemwege), Informationen über Auswirkungen auf die Gesundheit (zum Beispiel Biomarker, Rückgang der Fruchtbarkeit, Epidemien) oder auf das Wohlbefinden (zum Beispiel Ermüdung, Stress) der Menschen in unmittelbarem Zusammenhang mit der Umweltqualität (zum Beispiel Luftverschmutzung, Chemikalien, Abbau der Ozonschicht, Lärm) oder in mittelbarem Zusammenhang mit der Umweltqualität (zum Beispiel Nahrung, genetisch veränderte Organismen)),



		Versorgungswirtschaft und staatliche Dienste (Versorgungseinrichtungen wie Abwasser- und Abfallentsorgung, Energieversorgung und Wasserversorgung; staatliche Verwaltungs- und Sozialdienste wie öffentliche Verwaltung, Katastrophenschutz, Schulen und Krankenhäuser),



		Umweltüberwachung (Standort und Betrieb von Umweltüberwachungseinrichtungen einschließlich Beobachtung und Messung von Schadstoffen, des Zustands von Umweltmedien und anderen Parametern des Ökosystems wie zum Beispiel Artenvielfalt, ökologischer Zustand der Vegetation durch oder im Auftrag von öffentlichen Behörden),



		Produktions- und Industrieanlagen (Standorte für industrielle Produktion, einschließlich durch die Richtlinie 2010/75/EU des Europäischen Parlaments und des Rates vom 24. November 2010 über Industrieemissionen (integrierte Vermeidung und Verminderung der Umweltverschmutzung) (Neufassung) (ABl. L 334 vom 17.12.2010, S. 17) erfasste Anlagen und Einrichtungen zur Wasserentnahme sowie Bergbau- und Lagerstandorte),



		landwirtschaftliche Anlagen und Aquakulturanlagen (landwirtschaftliche Anlagen und Produktionsstätten einschließlich Bewässerungssysteme, Gewächshäuser und Ställe),



		Verteilung der Bevölkerung – Demografie (geografische Verteilung der Bevölkerung, einschließlich Bevölkerungsmerkmale und Tätigkeitsebenen, zusammengefasst nach Gitter, Region, Verwaltungseinheit oder sonstigen analytischen Einheiten),



		Bewirtschaftungsgebiete, Schutzgebiete, geregelte Gebiete und Berichterstattungseinheiten (auf internationaler, europäischer, nationaler, regionaler und lokaler Ebene bewirtschaftete, geregelte oder zu Zwecken der Berichterstattung herangezogene Gebiete, dazu zählen Deponien, Trinkwasserschutzgebiete, nitratempfindliche Gebiete, geregelte Fahrwasser auf Binnen- und Seewasserstraßen, Gebiete für die Abfallverklappung, Lärmschutzgebiete, für Exploration und Bergbau ausgewiesene Gebiete, Flussgebietseinheiten, entsprechende Berichterstattungseinheiten und Gebiete des Küstenzonenmanagements),



		Gebiete mit naturbedingten Risiken (gefährdete Gebiete, eingestuft nach naturbedingten Risiken (sämtliche atmosphärischen, hydrologischen, seismischen, vulkanischen Phänomene sowie Naturfeuer, die auf Grund ihres örtlichen Auftretens sowie ihrer Schwere und Häufigkeit signifikante Auswirkungen auf die Gesellschaft haben können), zum Beispiel Überschwemmungen, Erdrutsche und Bodensenkungen, Lawinen, Waldbrände, Erdbeben oder Vulkanausbrüche),



		atmosphärische Bedingungen (physikalische Bedingungen in der Atmosphäre, dazu zählen Geodaten auf der Grundlage von Messungen, Modellen oder einer Kombination aus beiden sowie Angabe der Messstandorte),









z1)	meteorologische Objekte (Witterungsbedingungen und deren Messung: Niederschlag, Temperatur, Gesamtverdunstung (Evapotranspiration), Windgeschwindigkeit und Windrichtung),

z2)	ozeanografische Objekte (physikalische Bedingungen der Ozeane wie zum Beispiel Strömungsverhältnisse, Salinität, Wellenhöhe),

z3)	Meeresregionen (physikalische Bedingungen von Meeren und salzhaltigen Gewässern, aufgeteilt nach Regionen und Teilregionen mit gemeinsamen Merkmalen),

z4)	biogeografische Regionen (Gebiete mit relativ homogenen ökologischen Bedingungen und gemeinsamen Merkmalen),

z5)	Lebensräume und Biotope (geografische Gebiete mit spezifischen ökologischen Bedingungen, Prozessen, Strukturen und (lebensunterstützenden) Funktionen als physische Grundlage für dort lebende Organismen; dies umfasst auch durch geografische, abiotische und biotische Merkmale gekennzeichnete natürliche oder naturnahe terrestrische und aquatische Gebiete),

z6)	Verteilung der Arten (geografische Verteilung des Auftretens von Tier- und Pflanzenarten, zusammengefasst in Gittern, Region, Verwaltungseinheit oder sonstigen analytischen Einheiten),

z7)	Energiequellen (Energiequellen wie zum Beispiel Kohlenwasserstofflagerstätten, Wasserkraft, Bioenergie, Sonnen- und Windenergie, gegebenenfalls mit Tiefen- beziehungsweise Höhenangaben zur Ausdehnung der Energiequelle),

z8)	mineralische Bodenschätze (mineralische Rohstofflagerstätten wie zum Beispiel Metallerze, Industrieminerale, gegebenenfalls mit Tiefen- beziehungsweise Höhenangaben zur Ausdehnung der Lagerstätten).

(2) Einzelheiten zur Spezifikation der den Themen zugeordneten Geodaten werden durch Rechtsverordnung nach § 15 geregelt.

(3) Sind neben einer Referenzversion mehrere identische Kopien der gleichen Geodaten bei verschiedenen geodatenhaltenden Stellen vorhanden oder werden sie für diese bereitgehalten, so gilt dieses Gesetz nur für die Referenzversion, von der die Kopien abgeleitet sind.

(4) Verfügt die geodatenhaltende Stelle bezogen auf Geodaten und Geodatendienste nicht selbst über die Rechte an geistigem Eigentum, so bleiben diese Rechte von den Vorschriften dieses Gesetzes unberührt.



Abschnitt 3

Anforderungen

§ 5 Bereitstellung von Geodaten

(1) Die amtlichen Daten des Liegenschaftskatasters, der Geotopografie und des geodätischen Raumbezugs sind die fachneutralen Kernkomponenten der nationalen Geodateninfrastruktur. Sie werden für Zwecke dieses Gesetzes durch die hierfür zuständigen Stellen des Bundes und der Länder bereitgestellt.

(2) Die Geodaten nach § 4 Absatz 1 Nummer 4 sind Bestandteil der Datengrundlage der nationalen Geodateninfrastruktur. Sie werden durch die hierfür jeweils ursprünglich zuständigen Stellen bereitgestellt.

(3) Die geodatenhaltenden Stellen haben ihre Geodaten auf der Grundlage der Daten nach Absatz 1 zu erfassen und zu führen.

(4) Soweit Geodaten sich auf einen Standort oder ein geografisches Gebiet beziehen, dessen Lage sich auf das Hoheitsgebiet mehrerer Mitgliedstaaten der Europäischen Gemeinschaft erstreckt, stimmen die zuständigen geodatenhaltenden Stellen mit den jeweils zuständigen Stellen in dem Mitgliedstaat beziehungsweise in den Mitgliedstaaten die Darstellung und die Position des Standorts beziehungsweise des geografischen Gebiets ab.

§ 6 Bereitstellung der Geodatendienste und Netzdienste

(1) Die geodatenhaltenden Stellen stellen sicher, dass für die von ihnen erhobenen, geführten oder bereitgestellten Geodaten und Metadaten mindestens die nachfolgenden Dienste bereitstehen:

		Suchdienste,



		Darstellungsdienste,



		Downloaddienste,



		Transformationsdienste,



		Dienste zur Abwicklung eines elektronischen Geschäftsverkehrs.





(2) Die Dienste nach Absatz 1 sollen Nutzeranforderungen berücksichtigen und müssen über elektronische Netzwerke öffentlich verfügbar sein.

(3) Transformationsdienste sind mit den anderen Diensten nach Absatz 1 so zu kombinieren, dass die Geodatendienste und Netzdienste im Einklang mit diesem Gesetz betrieben werden können.

(4) Für Suchdienste sind zumindest folgende Suchkriterien zu gewährleisten:

		Schlüsselwörter,



		Klassifizierung von Geodaten und Geodatendiensten,



		geografischer Standort,



		Qualitätsmerkmale,



		Bedingungen für den Zugang zu und die Nutzung von Geodaten und Geodatendiensten,



		für die Erfassung, Führung und Bereitstellung von Geodaten und Geodatendiensten zuständige geodatenhaltende Stelle.





(5) Einzelheiten zur Spezifikation der Geodatendienste und Netzdienste werden durch Rechtsverordnung nach § 15 geregelt.

§ 7 Bereitstellung von Metadaten

(1) Die geodatenhaltenden Stellen, welche Geodaten und Geodatendienste als Referenzversion im Sinne von § 4 Absatz 3 bereitstellen, haben die zugehörigen Metadaten zu erstellen, zu führen und bereitzustellen sowie in Übereinstimmung mit den Geodaten und Geodatendiensten zu halten.

(2) Als Metadaten zu Geodaten sind mindestens nachstehende Inhalte oder Angaben zu folgenden Aspekten zu führen:

		Schlüsselwörter,



		Klassifizierung,



		geografischer Standort,



		Qualitätsmerkmale,



		bestehende Beschränkungen des Zugangs der Öffentlichkeit nach § 12 sowie die Gründe für solche Beschränkungen,



		Bedingungen für den Zugang und die Nutzung sowie gegebenenfalls entsprechende Geldleistungen,



		für die Erfassung, Führung und Bereitstellung zuständige geodatenhaltende Stelle.





(3) Als Metadaten zu Geodatendiensten und Netzdiensten sind mindestens Angaben zu folgenden Aspekten zu führen:

		Qualitätsmerkmale,



		Bedingungen für den Zugang und die Nutzung sowie gegebenenfalls hiermit verbundene Geldleistungen,



		für die Erfassung, Führung und Bereitstellung zuständige geodatenhaltende Stelle.





(4) Einzelheiten zur Spezifikation der Metadaten werden durch Rechtsverordnung nach § 15 geregelt.

§ 8 Interoperabilität

(1) Geodaten und Geodatendienste sowie Metadaten sind interoperabel bereitzustellen.

(2) Einzelheiten werden durch Rechtsverordnung nach § 15 geregelt.



Abschnitt 4

Elektronisches Netzwerk

§ 9 Geodateninfrastruktur und Geoportal

(1) Metadaten, Geodaten, Geodatendienste und Netzdienste werden als Bestandteile der nationalen Geodateninfrastruktur über ein elektronisches Netzwerk verknüpft.

(2) Der Zugang zum elektronischen Netzwerk nach Absatz 1 erfolgt auf der Ebene des Bundes durch ein Geoportal.

§ 10 Nationale Anlaufstelle

(1) Die Organisation der nationalen Geodateninfrastruktur erfolgt in der Verantwortung eines nationalen Lenkungsgremiums des Bundes und der Länder.

(2) Das nationale Lenkungsgremium nimmt die Aufgaben der nationalen Anlaufstelle im Sinne des Artikels 19 Absatz 2 der Richtlinie 2007/2/EG wahr.

(3) Die Einzelheiten regeln Bund und Länder in einer Verwaltungsvereinbarung.



Abschnitt 5

Nutzung von Geodaten

§ 11 Allgemeine Nutzung

(1) Geodaten und Geodatendienste, einschließlich zugehöriger Metadaten, sind vorbehaltlich der Vorschrift des § 12 Absatz 1 und 2 öffentlich zur Verfügung zu stellen.

(2) Geodaten und Metadaten sind über Geodatendienste für die kommerzielle und nicht kommerzielle Nutzung geldleistungsfrei zur Verfügung zu stellen, soweit durch besondere Rechtsvorschrift nichts anderes bestimmt ist oder vertragliche oder gesetzliche Rechte Dritter dem nicht entgegenstehen. Geodatenhaltende Stellen des Bundes stellen einander ihre Geodaten und Geodatendienste, einschließlich zugehöriger Metadaten, geldleistungsfrei zur Verfügung, soweit deren Nutzung zur Wahrnehmung öffentlicher Aufgaben erfolgt.

(3) Die Einzelheiten zur Nutzung von Geodaten und Geodatendiensten, einschließlich zugehöriger Metadaten, werden in einer Rechtsverordnung nach § 15 geregelt.

§ 12 Schutz öffentlicher und sonstiger Belange

(1) Der Zugang der Öffentlichkeit zu Geodaten und Geodatendiensten über Suchdienste im Sinne des § 6 Absatz 1 Nummer 1 kann beschränkt werden, wenn er nachteilige Auswirkungen auf die internationalen Beziehungen, bedeutsame Schutzgüter der öffentlichen Sicherheit oder die Verteidigung haben kann.

(2) Für den Zugang der Öffentlichkeit zu Geodaten und Geodatendiensten über die Dienste nach § 6 Absatz 1 Nummer 2 bis 5 gelten die Zugangsbeschränkungen nach § 8 Absatz 1 sowie § 9 des Umweltinformationsgesetzes vom 22. Dezember 2004 (BGBl. I S. 3704) entsprechend.

(3) Gegenüber geodatenhaltenden Stellen mit Ausnahme derjenigen Stellen im Sinne von § 2 Absatz 1 Nummer 2 des Umweltinformationsgesetzes vom 22. Dezember 2004 sowie gegenüber entsprechenden Stellen der Länder, der Kommunen und anderer Mitgliedstaaten der Europäischen Gemeinschaft sowie gegenüber Organen und Einrichtungen der Europäischen Gemeinschaft sowie auf der Grundlage von Gegenseitigkeit und Gleichwertigkeit auch gegenüber Einrichtungen, die durch internationale Übereinkünfte geschaffen wurden, soweit die Europäische Gemeinschaft und ihre Mitgliedstaaten zu deren Vertragsparteien gehören, können der Zugang zu Geodaten und Geodatendiensten sowie der Austausch und die Nutzung von Geodaten beschränkt werden, wenn hierdurch

		die Durchführung eines laufenden Gerichtsverfahrens,



		der Anspruch einer Person auf ein faires Verfahren,



		die Durchführung strafrechtlicher, ordnungswidrigkeitenrechtlicher oder disziplinarrechtlicher Ermittlungen,



		bedeutsame Schutzgüter der öffentlichen Sicherheit,



		die Verteidigung oder



		die internationalen Beziehungen





gefährdet werden können.



Abschnitt 5a

Überwachungs- und Bußgeldvorschriften

§ 13 Überwachung

(1) Die zuständigen Stellen der öffentlichen Verwaltung, die die Kontrolle im Sinne des § 2 Absatz 2 des Umweltinformationsgesetzes für den Bund oder eine unter der Aufsicht des Bundes stehende juristische Person des öffentlichen Rechts ausüben, überwachen die geodatenhaltenden Stellen im Sinne des § 3 Absatz 8 dieses Gesetzes in Verbindung mit § 2 Absatz 1 Nummer 2 des Umweltinformationsgesetzes (private geodatenhaltende Stellen) bei deren Aufgabenwahrnehmung.

(2) Die privaten geodatenhaltenden Stellen haben den zuständigen Stellen der öffentlichen Verwaltung auf Verlangen alle Informationen herauszugeben, die diese zur Wahrnehmung ihrer Aufgaben nach Absatz 1 benötigen.

(3) Die zuständigen Stellen der öffentlichen Verwaltung können die zur Wahrnehmung ihrer Aufgaben nach diesem Gesetz erforderlichen Maßnahmen treffen. Sie können insbesondere gegenüber privaten geodatenhaltenden Stellen anordnen:

		die Bereitstellung von Geodaten, Geodatendiensten und Netzdiensten sowie Metadaten gemäß den §§ 5 bis 7,



		die Herstellung von Interoperabilität gemäß § 8 oder



		die Gewährleistung der allgemeinen Nutzung gemäß § 11.





§ 14 Bußgeldvorschriften

(1) Ordnungswidrig handelt, wer vorsätzlich oder fahrlässig einer vollziehbaren Anordnung nach § 13 Absatz 3 Satz 2 zuwiderhandelt.

(2) Die Ordnungswidrigkeit kann mit einer Geldbuße bis zu zehntausend Euro geahndet werden.



Abschnitt 6

Schlussbestimmungen

§ 15 Verordnungsermächtigung

Die Bundesregierung wird ermächtigt, durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf,

		die Verpflichtungen aus den Durchführungsbestimmungen nach Artikel 5 Absatz 4, Artikel 7 Absatz 1, Artikel 16, 17 Absatz 8 sowie Artikel 21 Absatz 4 der Richtlinie 2007/2/EG zu erfüllen, soweit diese den Anwendungsbereich dieses Gesetzes betreffen,



		die Nutzungsbedingungen nach § 11 Absatz 3, insbesondere zu den Nutzungsrechten, zur Gewährleistung und zum Haftungsausschluss, festzulegen und



		die Aufgaben nach § 13 Absatz 1 bis 3 abweichend von § 13 Absatz 1 auf andere Stellen der öffentlichen Verwaltung zu übertragen.





§ 16 Inkrafttreten

Dieses Gesetz tritt am Tage nach der Verkündung in Kraft.



GeolDGGesetz zur staatlichen geologischen Landesaufnahme sowie zur Übermittlung, Sicherung und öffentlichen Bereitstellung geologischer Daten und zur Zurverfügungstellung geologischer Daten zur Erfüllung öffentlicher Aufgaben

(Geologiedatengesetz - GeolDG)

Eingangsformel 

Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz beschlossen:
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Kapitel 1

Allgemeine Vorschriften

§ 1 Zweck des Gesetzes

Dieses Gesetz regelt die staatliche geologische Landesaufnahme, die Übermittlung, die dauerhafte Sicherung und die öffentliche Bereitstellung geologischer Daten sowie die Zurverfügungstellung geologischer Daten zur Erfüllung öffentlicher Aufgaben, um den nachhaltigen Umgang mit dem geologischen Untergrund gewährleisten und Geogefahren erkennen und bewerten zu können. Geologische Daten werden insbesondere benötigt

		zur Aufsuchung und Gewinnung von Bodenschätzen und für weitere Nutzungen des geologischen Untergrunds,



		zur Erkennung, Untersuchung und Bewertung geogener oder anthropogener Risiken,



		in der Wasserwirtschaft, der Land- und Forstwirtschaft, der Bauwirtschaft und bei der Planung großer Infrastrukturprojekte sowie



		für das Standortauswahlverfahren nach dem Standortauswahlgesetz.





§ 2 Sachlicher und räumlicher Anwendungsbereich

(1) Dieses Gesetz ist anzuwenden auf

		die staatliche geologische Landesaufnahme,



		die Anzeige geologischer Untersuchungen bei der zuständigen Behörde,



		die Übermittlung der bei geologischen Untersuchungen gewonnenen geologischen Daten an die zuständige Behörde,



		die Sicherung geologischer Daten, die





				auf Grund der Nummern 1 bis 3 von der zuständigen Behörde gewonnen oder dieser übermittelt werden,



		bis zum 30. Juni 2020 auf Grund des Lagerstättengesetzes in der im Bundesgesetzblatt Teil III, Gliederungsnummer 750-1, veröffentlichten bereinigten Fassung, das zuletzt durch Artikel 22 des Gesetzes vom 10. November 2001 (BGBl. I S. 2992) geändert worden ist, oder auf Grund anderer Rechtsvorschriften von der zuständigen Behörde gewonnen oder dieser übermittelt worden sind,



		auf Grund des Beitritts der Deutschen Demokratischen Republik zur Bundesrepublik Deutschland am 3. Oktober 1990 von der zuständigen Behörde übernommen worden sind oder



		inhaberlos nach § 25 Absatz 1 sind,









		die öffentliche Bereitstellung gesicherter geologischer Daten nach Nummer 4,



		die Zurverfügungstellung gesicherter geologischer Daten nach Nummer 4 zur Erfüllung öffentlicher Aufgaben.





(2) Dieses Gesetz ist auch im Bereich der ausschließlichen Wirtschaftszone und des Festlandsockels der Bundesrepublik Deutschland anzuwenden.

(3) Dieses Gesetz ist auf geologische Daten anzuwenden, die im Rahmen geologischer Untersuchungen gewonnen werden. Daten zum Zustand und zur Zusammensetzung der Luft, des Bodens und des Wassers sowie weitere Daten, die nicht zum Zweck geologischer Untersuchungen gewonnen worden sind oder gewonnen werden, sind vom Anwendungsbereich dieses Gesetzes nicht erfasst. Dazu zählen insbesondere Messungen und Aufnahmen der Luft, des Bodens und des Wassers, die sich an geologische Untersuchungen anschließen und die auf Grund fachrechtlicher Vorschriften insbesondere zur Altlastenerfassung und -überwachung sowie zur Grundwasserüberwachung zu erheben sind.

(4) Dieses Gesetz ist auch auf geologische Daten anzuwenden, die im Lauf der Nutzung des geologischen Untergrunds in einer geologischen Untersuchung zur weiteren Erkundung desselben Nutzungsgebietes oder eines angrenzenden Nutzungsgebietes gewonnen werden. Geologische Daten, die nicht zur Erkundung des Nutzungsgebietes, sondern zur Durchführung der Produktion, insbesondere zur Produktions- und Grubensicherung gewonnen werden, sind nicht vom Anwendungsbereich dieses Gesetzes erfasst.

(5) Die Länder können festlegen, dass auf geologische Daten nach Absatz 3 Satz 2 und 3 und Absatz 4 Satz 2 die Vorschriften zur geologischen Landesaufnahme nach § 5 Absatz 1, 2 und 4 sowie nach den §§ 6 und 7, die Vorschriften zur Übermittlung geologischer Daten nach den §§ 8 bis 16 sowie die Vorschriften zur Zurverfügungstellung von Daten nach § 33 Absatz 1 bis 4 sowie § 33 Absatz 5 erster Halbsatz ganz oder teilweise anzuwenden sind. Die Länder können festlegen, dass sich der Anwendungsbereich des Gesetzes nicht auf geologische Daten aus Bohrungen, Baugrunduntersuchungen oder Rammkernsondierungen erstreckt, die jeweils lediglich eine Tiefe von bis zu 10 Metern erreichen.

(6) Dieses Gesetz ist nicht auf geologische Daten anzuwenden, die als Verschlusssache dem staatlichen materiellen Geheimschutz unterliegen. Der Herausgeber einer Verschlusssache kann festlegen, dass für geologische Daten nach Satz 1 die Vorschriften dieses Gesetzes mit Ausnahme der Vorschriften über die öffentliche Bereitstellung nach den §§ 18 bis 32 sowie 34 und 35 Absatz 1 angewendet werden, wenn die Vorgaben des staatlichen materiellen Geheimschutzes eingehalten werden.

(7) Die bergrechtlichen, wasserrechtlichen, bodenschutzrechtlichen, naturschutzrechtlichen, immissionsschutzrechtlichen, strahlenschutzrechtlichen, landwirtschaftsrechtlichen, forstrechtlichen, bodenschätzungsrechtlichen und baurechtlichen Bestimmungen bleiben unberührt.

§ 3 Begriffsbestimmungen

(1) Staatliche geologische Landesaufnahme im Sinne dieses Gesetzes ist die systematische punkt-, linien-, flächen- und raumbezogene Erfassung, Analyse, Beschreibung, Dokumentation und Darstellung der geologischen Verhältnisse der Erdoberfläche, des geologischen Untergrunds und, soweit im Rahmen einer geologischen Untersuchung erstellt, des Bodens und des Grundwassers.

(2) Eine geologische Untersuchung umfasst

		alle allgemein geologischen, rohstoffgeologischen, ingenieurgeologischen, geophysikalischen, mineralogischen, geochemischen, bodenkundlichen, geothermischen, hydrogeologischen sowie geotechnischen Messungen und Aufnahmen der Erdoberfläche, des geologischen Untergrunds, des Bodens oder des Grundwassers mit Hilfe von Schürfen, Bohrungen, Feld- oder Bohrlochmessungen und sonstigen Erkundungsmethoden wie der Fernerkundung sowie die Aufbereitung der hierbei gewonnenen Daten mit am Markt verfügbaren technischen Mitteln in vergleichbare und bewertungsfähige Daten, zum Beispiel in Form von Daten- und Gesteinssammlungen, Schichtenverzeichnissen oder grafischen Darstellungen, sowie



		die Analyse und Bewertung der nach Nummer 1 gewonnenen Fachdaten, zum Beispiel in Form von Gutachten, Studien oder räumlichen Modellen des geologischen Untergrunds einschließlich Vorratsberechnungen oder in Form von Daten zu sonstigen Nutzungspotenzialen des Untersuchungsgebiets.





(3) Geologische Daten im Sinne dieses Gesetzes sind in geologischen Untersuchungen gewonnene Nachweisdaten, Fachdaten und Bewertungsdaten. Dabei sind

		Nachweisdaten die Daten, die geologische Untersuchungen persönlich, örtlich, zeitlich und allgemein inhaltlich zuordnen,



		Fachdaten die Daten, die mittels Messungen und Aufnahmen gewonnen worden sind oder die mittels Messungen und Aufnahmen gewonnen und mit am Markt verfügbaren technischen Mitteln in vergleichbare und bewertungsfähige Daten aufbereitet worden sind,



		Bewertungsdaten die Daten, die Analysen, Einschätzungen und Schlussfolgerungen zu Fachdaten, insbesondere in Form von Gutachten, Studien oder räumlichen Modellen des geologischen Untergrunds einschließlich Vorratsberechnungen oder Daten zu sonstigen Nutzungspotenzialen des Untersuchungsgebiets beinhalten.





(4) Staatliche geologische Daten sind geologische Daten, die

		von einer Behörde oder im Auftrag einer Behörde bei einer geologischen Untersuchung gewonnen worden sind,



		von einer natürlichen oder juristischen Person des Privatrechts in Erfüllung einer öffentlichen Aufgabe, die dabei der Kontrolle einer oder mehrerer juristischer Personen des öffentlichen Rechts im Sinne des § 2 Absatz 2 des Umweltinformationsgesetzes in der jeweils geltenden Fassung unterliegt, bei einer geologischen Untersuchung gewonnen worden sind,



		auf Grund des Beitritts der Deutschen Demokratischen Republik zur Bundesrepublik Deutschland am 3. Oktober 1990 von der zuständigen Behörde übernommen worden sind oder



		inhaberlos nach § 25 Absatz 1 sind.





Nichtstaatliche geologische Daten sind geologische Daten, die nicht von Satz 1 erfasst sind. Sofern eine natürliche oder juristische Person eine Aufgabe nach Satz 1 Nummer 2 im Wettbewerb mit privaten Anbietern am Markt erfüllt, sind für die öffentliche Bereitstellung der geologischen Daten, die von dieser Person gewonnen worden sind, die Regelungen für nichtstaatliche Daten anzuwenden. Im Übrigen bleiben die Vorschriften dieses Gesetzes unberührt.

(5) Datensicherung im Sinne dieses Gesetzes ist die Erfassung, Bearbeitung, Systematisierung, Digitalisierung und Archivierung geologischer Daten zum Zweck des dauerhaften Erhalts und der dauerhaften Verfügbarkeit, Lesbarkeit und Verständlichkeit dieser Daten.

(6) Öffentliche Bereitstellung im Sinne dieses Gesetzes ist die Zugänglichmachung von geologischen Daten für jedermann.

(7) Zurverfügungstellung im Sinne dieses Gesetzes ist die Datenübermittlung geologischer Daten an eine Behörde oder eine natürliche oder juristische Person des Privatrechts, die eine öffentliche Aufgabe erfüllt, die der Kontrolle einer oder mehrerer juristischer Personen des öffentlichen Rechts im Sinne des § 2 Absatz 2 des Umweltinformationsgesetzes in der jeweils geltenden Fassung unterliegt.

§ 4 Anwendung des Geodatenzugangsgesetzes und des Umweltinformationsgesetzes

Auf die Ausführung dieses Gesetzes und der auf Grund des § 38 Absatz 1 erlassenen Rechtsverordnungen sind, soweit in diesem Gesetz nichts anderes bestimmt ist, in der jeweils geltenden Fassung anzuwenden:

		die Vorschriften des Bundes und der Länder zum Aufbau einer Geodateninfrastruktur, die in Umsetzung der Richtlinie 2007/2/EG des Europäischen Parlaments und des Rates vom 14. März 2007 zur Schaffung einer Geodateninfrastruktur in der Europäischen Gemeinschaft (INSPIRE) (ABl. L 108 vom 25.4.2007, S. 1), die durch die Verordnung (EU) 2019/1010 (ABl. L 170 vom 25.6.2019, S. 115) geändert worden ist, beschlossen worden sind,



		die Vorschriften des Bundes und der Länder zum Zugang zu Umweltinformationen, die in Umsetzung der Richtlinie 2003/4/EG des Europäischen Parlaments und des Rates vom 28. Januar 2003 über den Zugang der Öffentlichkeit zu Umweltinformationen und zur Aufhebung der Richtlinie 90/313/EWG des Rates beschlossen worden sind.







Kapitel 2

Aufgaben und Befugnisse der zuständigen Behörde

§ 5 Aufgaben der zuständigen Behörde

(1) Die zuständige Behörde nimmt die staatliche geologische Landesaufnahme mittels eigener geologischer Untersuchungen sowie auf der Grundlage geologischer Untersuchungen Dritter vor. Erlangt die zuständige Behörde hierbei Erkenntnisse über dringende Geogefahren, so informiert sie unverzüglich die für die Durchführung der Gefahrenabwehr zuständige Behörde.

(2) Die zuständige Behörde sichert die in § 2 Absatz 1 Nummer 4 genannten für die geologische Landesaufnahme erforderlichen geologischen Daten sowie gegebenenfalls ausgewählte Bohrkerne und Bohr-, Gesteins- und Bodenproben, um deren dauerhafte Verfügbarkeit, Lesbarkeit und Verständlichkeit zu gewährleisten. Bereits bei ihr vorhandene analoge Daten soll die zuständige Behörde im Zuge der Datensicherung digitalisieren, so dass diese Daten nach den Anforderungen der §§ 5 bis 9 des Geodatenzugangsgesetzes vom 10. Februar 2009 (BGBl. I S. 278), das durch Artikel 1 des Gesetzes vom 7. November 2012 geändert worden ist, öffentlich bereitgestellt werden können. Die Pflicht zur Datensicherung ist auch erfüllt, wenn eine nach § 14 Satz 1 Nummer 1, 2 oder Nummer 3 verpflichtete Person die Daten auf Grund von § 11 Absatz 2 vorhält oder auf Grund von § 11 Absatz 3 von der Übermittlung der Daten befreit ist, die sie ansonsten nach den §§ 9, 10 Absatz 1 oder auf Grund von § 10 Absatz 2 übermitteln müsste.

(3) Die zuständige Behörde gewährleistet die öffentliche Bereitstellung der bei ihr vorhandenen geologischen Daten nach den Anforderungen der §§ 5 bis 9 des Geodatenzugangsgesetzes und nach den auf Grund des § 14 des Geodatenzugangsgesetzes erlassenen Rechtsverordnungen oder nach den dem Geodatenzugangsgesetz entsprechenden landesrechtlichen Regelungen, soweit dieses Gesetz oder eine auf Grund des § 38 Absatz 1 erlassene Rechtsverordnung nichts anderes bestimmen. Die zuständige Behörde stellt geologische Daten den Behörden und Personen nach § 33 Absatz 1, die öffentliche Aufgaben des Bundes und der Länder erfüllen, zur Verfügung.

(4) Die zuständige Behörde gewährleistet die Sicherung geologischer Daten, die nicht oder noch nicht öffentlich bereitgestellt werden, vor dem unberechtigten Zugriff Dritter nach dem Stand der Technik und erforderlichenfalls nach den Vorgaben des staatlichen materiellen Geheimschutzes.

(5) Die zuständige Behörde löscht den Teil der Nachweisdaten, der den Namen und die Anschrift einer natürlichen Person enthält, sobald dieser Teil für die Aufgabenerfüllung nach diesem Gesetz nicht mehr erforderlich ist und wenn der Name und die Anschrift nicht gleichlautend sind mit dem Namen und der Anschrift einer anzeigenden Firma. Die zuständige Behörde löscht personenbezogene Daten, insbesondere den Namen und die Anschrift einer natürlichen Person, die mit geologischen Daten verbunden sind, sobald diese für die Aufgabenerfüllung nach diesem Gesetz und die in § 1 genannten Zwecke nicht mehr erforderlich sind. Für die Löschung von Eigennamen in geologischen Daten, die in analoger Form vorliegen, ist § 32 Absatz 2 entsprechend anzuwenden.

§ 6 Betretensrecht für die staatliche geologische Landesaufnahme; Betretensrecht zur Verhütung geologischer Gefahren; Zutritt zu geologischen Untersuchungen Dritter

(1) Die zuständige Behörde und die von ihr beauftragten Personen sind befugt, zum Zweck der staatlichen geologischen Landesaufnahme gemäß § 5 Absatz 1 an Werktagen in der Zeit von 7.00 bis 20.00 Uhr nach vorheriger rechtzeitiger Ankündigung Grundstücke mit Ausnahme der in erkennbarem Wohnzusammenhang stehenden Teile dieser Grundstücke (Wohngrundstücke) zu betreten und die erforderlichen geologischen Untersuchungen durchzuführen. Zur Verhütung gemeiner Gefahren sind die zuständige Behörde und die von ihr beauftragten Personen befugt, Grundstücke einschließlich Wohngrundstücken in der Zeit von 7.00 bis 20.00 Uhr zu betreten und dort die erforderlichen geologischen Untersuchungen vorzunehmen; die gemeine Gefahr ist von der zuständigen Behörde schriftlich zu belegen. Zur Verhütung dringender Gefahren für die öffentliche Sicherheit und Ordnung sind die zuständige Behörde und die von ihr beauftragten Personen befugt, Grundstücke einschließlich Wohngrundstücken jederzeit zu betreten und dort die erforderlichen geologischen Untersuchungen durchzuführen; die dringende Gefahr für die öffentliche Sicherheit und Ordnung ist von der zuständigen Behörde nachträglich schriftlich zu belegen. Die für die geologischen Untersuchungen nach den Sätzen 1 bis 3 erforderlichen Geräte dürfen auch außerhalb der in Satz 1 genannten Uhrzeiten betrieben werden. Das Grundrecht auf Unverletzlichkeit der Wohnung nach Artikel 13 Absatz 1 des Grundgesetzes wird durch die Sätze 2 und 3 eingeschränkt. Liegen die Voraussetzungen der Sätze 1, 2 oder 3 nicht vor, so dürfen Grundstücke nur mit Zustimmung des Eigentümers oder eines sonstigen Nutzungsberechtigten betreten werden. Wohn-, Betriebs- und Geschäftsgebäude dürfen nur mit Zustimmung des Eigentümers oder eines sonstigen Nutzungsberechtigten betreten werden. Landesrechtliche Betretensrechte zum Zweck der staatlichen geologischen Landesaufnahme bleiben unberührt.

(2) Der zuständigen Behörde und den von ihr beauftragten Personen steht zum Zweck der geologischen Landesaufnahme der Zutritt zu allen Standorten geologischer Untersuchungen, insbesondere zu Anlagen und Einrichtungen für Bohrungen sowie zu Steinbrüchen, Kiesgruben und sonstigen der Nutzung des geologischen Untergrunds dienenden Betrieben, im städtischen Bereich auch zu Baugruben, und die Inaugenscheinnahme der bei den geologischen Untersuchungen gewonnenen Ergebnisse im Benehmen mit der zuständigen Aufsichtsbehörde und in Abstimmung mit der für die Sicherheit zuständigen Aufsichtsperson des Betriebs innerhalb der Betriebs- und Geschäftszeiten jederzeit offen. Die zuständige Behörde und die von ihr beauftragen Personen sind befugt, Betriebs- und Geschäftsräume an Standorten geologischer Untersuchungen zu den üblichen Betriebs- und Geschäftszeiten zu betreten, wenn dies für den Zutritt zu der geologischen Untersuchung erforderlich ist oder wenn der Eigentümer oder ein sonstiger Nutzungsberechtigter zugestimmt hat. Die zuständige Behörde kann in Abstimmung mit dem Betroffenen auf ihre Kosten eigene geologische Untersuchungen bei geologischen Untersuchungen Dritter vornehmen.

(3) Die Art, den voraussichtlichen Umfang und die geplante Dauer von geologischen Untersuchungen nach den Absätzen 1 und 2, die den Einsatz von Maschinen voraussetzen oder die Dauer von zwei Arbeitstagen überschreiten, hat die zuständige Behörde dem Grundstückseigentümer und dem sonstigen Nutzungsberechtigten mindestens zwei Wochen vor Beginn der geplanten Untersuchung schriftlich, elektronisch oder, wenn mehr als zehn Grundstücke betroffen sind, durch ortsübliche Bekanntmachung in den Gemeinden, in denen die Untersuchung stattfindet, bekannt zu geben.

(4) Geologische Untersuchungen nach Absatz 1 Satz 1 und 2 sowie Absatz 2 Satz 2 sind unzulässig, wenn sie für die betroffene Person unzumutbar, insbesondere mit dem Betriebs- und Geschäftsablauf einer betroffenen Person unvereinbar sind. Soweit öffentlich-rechtliche Beschränkungen der Inanspruchnahme eines Grundstücks entgegenstehen, hat sich die für die staatliche geologische Landesaufnahme zuständige Behörde mit der für die öffentlich-rechtliche Beschränkung zuständigen Behörde vor der Inanspruchnahme ins Benehmen zu setzen.

§ 7 Wiederherstellungspflicht und Haftung

(1) Nach Abschluss einer geologischen Untersuchung gemäß § 6 Absatz 1 oder Absatz 2 stellt die zuständige Behörde bei allen durch die Untersuchung unmittelbar oder mittelbar beeinträchtigten Grundstücken den Zustand wieder her, der vor der Durchführung der Untersuchung bestanden hat, es sei denn, dass

		die Wiederherstellung des Ausgangszustands ganz oder teilweise unmöglich oder unzumutbar ist oder



		der Grundstückseigentümer schriftlich oder elektronisch bestätigt hat, dass die Wiederherstellung für ihn nicht von Interesse ist.





Die zuständige Behörde stellt abweichend von Satz 1 einen anderen Zustand her, soweit überwiegende öffentliche Interessen dies erfordern.

(2) Der Eigentümer oder der sonstige Nutzungsberechtigte eines durch die Untersuchung unmittelbar oder mittelbar beeinträchtigten Grundstücks haben Anspruch auf einen angemessenen Ausgleich der Vermögensnachteile, die durch eine geologische Untersuchung nach § 6 Absatz 1 oder Absatz 2 entstanden sind, wenn

		der Vermögensnachteil durch die Wiederherstellung des Ausgangszustands oder durch eine davon abweichende Wiederherstellung nicht oder nicht ausreichend ausgeglichen worden ist,



		die Wiederherstellung des Ausgangszustands ganz oder teilweise unmöglich oder unzumutbar ist oder



		der Ausgangszustand wegen überwiegender öffentlicher Interessen nicht wiederhergestellt worden ist.





Der Ausgleich wird in Geld gewährt. Auf die Verjährung sind die Vorschriften des Bürgerlichen Gesetzbuchs anzuwenden. Der Ausgleichsanspruch unterliegt der regelmäßigen Verjährung nach § 195 des Bürgerlichen Gesetzbuchs. Der Ausgleichsanspruch besteht nicht, wenn der Grundstückseigentümer schriftlich oder elektronisch bestätigt hat, dass die Wiederherstellung für ihn nicht von Interesse ist. Weitergehende Ersatzansprüche bleiben unberührt.

(3) Der Grundstückseigentümer und der sonstige Nutzungsberechtigte haften gegenüber Dritten nicht für Schäden oder sonstige Nachteile, die durch geologische Untersuchungen nach § 6 Absatz 1 oder Absatz 2 entstanden sind.



Kapitel 3

Übermittlung geologischer Daten an die zuständige Behörde

Abschnitt 1

Anzeige geologischer Untersuchungen; Übermittlung geologischer Daten

§ 8 Anzeige geologischer Untersuchungen und Übermittlung von Nachweisdaten an die zuständige Behörde

Spätestens zwei Wochen vor Beginn einer geologischen Untersuchung haben die nach § 14 Satz 1 Nummer 1, 2 und 3 verpflichteten Personen die geologische Untersuchung der zuständigen Behörde unaufgefordert anzuzeigen, unbeschadet der für die Untersuchung einschlägigen Vorschriften anderer Gesetze. Dazu haben sie der zuständigen Behörde, sofern bekannt, die folgenden Nachweisdaten zu übermitteln:

		die Bezeichnung und den Zweck der geologischen Untersuchung sowie den Namen und die Anschrift der anzeigenden Person sowie der Person, die die Untersuchung in Auftrag gegeben hat; bei juristischen Personen und Personengesellschaften: den Namen und die Anschrift einer nach Gesetz, Satzung oder Gesellschaftsvertrag zur Vertretung berechtigten Person,



		die Art, die Methode, den voraussichtlichen Umfang und die geplante Dauer der geologischen Untersuchung,



		bei flächenhaft durchgeführten geologischen Untersuchungen wie geologischen Kartierungen und geophysikalischen oder geochemischen Messungen: die Lage des Untersuchungsgebiets und, soweit möglich, die grafische Darstellung der Messpunkte,



		bei Bohrungen: die voraussichtliche Bezeichnung der Bohrung, die geplante Lage und Ansatzhöhe des Bohrpunktes, den geplanten Bohrlochverlauf, die geplante Endteufe, die gegebenenfalls prognostizierten Gesteinsschichten, die geplanten Bohrlochmessungen, die Art des Bohrverfahrens sowie den voraussichtlichen künftigen Aufbewahrungsort und die beabsichtigte Aufbewahrungsdauer von Bohrkernen und Bohr-, Gesteins- und Bodenproben,



		bei geologischen Untersuchungen wie der Aufnahme von geologischen Aufschlüssen, dem Anlegen von Schürfen oder der Beprobung von Bergbauhalden: die Lage der Untersuchungspunkte, die Art der geplanten Untersuchungen, gegebenenfalls die Art des Aufschlussverfahrens und, soweit möglich, die grafische Darstellung dieser Angaben sowie den voraussichtlichen künftigen Aufbewahrungsort und die beabsichtigte Aufbewahrungsdauer von Gesteins- und Bodenproben und



		bei Neubearbeitungen öffentlich bereitgestellter Fachdaten und Bewertungsdaten: die Nachweisdaten, aus denen die Fachdaten und Bewertungsdaten, die in die geologische Untersuchung einbezogen werden, abgelesen werden können.





Die Anzeige- und Übermittlungspflicht nach den Sätzen 1 und 2 wird auch durch die Übermittlung einer Anzeige oder eines Antrags an die zuständige Behörde erfüllt, wenn die Anzeige oder der Antrag auf Grund anderer Gesetze erstellt worden ist und soweit die Angaben nach Satz 2 darin enthalten sind. Die für ein Vorhaben geplanten geologischen Untersuchungen und die hierfür erforderlichen Daten können im Rahmen einer Anzeige oder eines Antrags angezeigt und übermittelt werden. Für die Anzeige- und Übermittlungspflicht während des laufenden Betriebs ist § 15 Absatz 2 entsprechend anzuwenden.

§ 9 Übermittlung von Fachdaten geologischer Untersuchungen an die zuständige Behörde

(1) Spätestens drei Monate nach dem Abschluss der geologischen Untersuchung haben die nach § 14 Satz 1 Nummer 1, 2 und 3 verpflichteten Personen die folgenden Fachdaten, sofern sie bei der geologischen Untersuchung gewonnen wurden und unbeschadet der für die Untersuchung einschlägigen Vorschriften anderer Gesetze, unaufgefordert an die zuständige Behörde zu übermitteln:

		bei flächenhaft durchgeführten geologischen Untersuchungen mittels Messungen:





				die Darstellung des Untersuchungsgebiets, die endgültige Lage der Mess- und Probenahmepunkte, die tatsächlich vorgenommenen Messungen und die verwendeten Messmethoden,



		die Messdaten sowie



		die mit am Markt verfügbaren technischen Mitteln in vergleichbare und bewertungsfähige Daten aufbereiteten Messdaten einschließlich der Dokumentation der angewandten Aufbereitungsschritte,









		die Beschreibungen von Aufschlüssen, Schürfen und Bergbauhalden, zum Beispiel in Form von lithologischen und gegebenenfalls stratigraphischen Profilen,



		bei geologischen Untersuchungen mittels Bohrung:





				eine Darstellung und Beschreibung der Lage und des Verlaufs der Bohrung, die Angaben zum Bohrkern oder zu Bohrproben sowie das Schichtenverzeichnis der Bohrung,



		die Methoden und Ergebnisse der durchgeführten Bohrlochmessungen oder ähnlicher Verfahren sowie die mit am Markt verfügbaren technischen Mitteln in vergleichbare und bewertungsfähige Daten aufbereiteten Bohrlochmessungen einschließlich der Dokumentation der angewandten Aufbereitungsschritte,



		eine Beschreibung aller Probenahmen nach Lage und Art der Probe und der jeweiligen Probenmenge sowie den Aufbewahrungsort und die beabsichtigte Aufbewahrungsdauer der Proben,



		die Ergebnisse von Pumpversuchen und anderen hydraulischen Tests,



		die Angaben zum Bohrverfahren, zur gesamten Bohrtechnik sowie zum Ausbau und zur Verfüllung des Bohrloches,









		die Art, die Menge, die Koordinaten und die Teufenangaben des aus der geologischen Untersuchung hervorgegangenen Probenmaterials,



		die Ergebnisse aller Test- und Laboranalysen der aus der geologischen Untersuchung stammenden Materialien wie Gesteins-, Flüssigkeits- und Gasproben mit Ausnahme derjenigen Ergebnisse von Test- und Laboranalysen, die über die Qualität und Menge des Bodenschatzes, auf den die Untersuchung gerichtet ist, Aufschluss geben,



		bei Neubearbeitungen öffentlich bereitgestellter geologischer Daten: die mit am Markt verfügbaren technischen Mitteln in vergleichbare und bewertungsfähige Daten aufbereiteten Daten.





Bohrkerne sowie Bohr-, Gesteins- und Bodenproben sind von den in § 14 Satz 1 Nummer 1 und 2 verpflichteten Personen mit der Lage, der Teufe und dem Zeitpunkt ihrer Entnahme zu kennzeichnen. Auf Verlangen der zuständigen Behörde ist ihr Zugang zu vorhandenen Bohrkernen sowie Bohr-, Gesteins- und Bodenproben entsprechend § 6 Absatz 3 zu gewähren und ist ihr im Einvernehmen mit einer nach § 14 Satz 1 Nummer 1, 2 oder Nummer 3 verpflichteten Person ein geringfügiger Anteil vorhandener Bohrkerne und Bohr-, Gesteins- und Bodenproben zu übergeben.

(2) Die zuständige Behörde kann festlegen, dass die nach Absatz 1 Satz 1 zu übermittelnden Daten im Rahmen einer schriftlichen Dokumentation der geologischen Untersuchung zu übermitteln sind. Satz 1 ist nicht für kleine und mittlere Unternehmen anzuwenden.

§ 10 Übermittlung von Bewertungsdaten geologischer Untersuchungen an die zuständige Behörde

(1) Spätestens sechs Monate nach dem Abschluss der geologischen Untersuchung haben die nach § 14 Satz 1 Nummer 1, 2 und 3 verpflichteten Personen die Ergebnisse von durchgeführten Test- und Laboranalysen der aus der geologischen Untersuchung stammenden Materialien wie Gesteins-, Flüssigkeits- und Gasproben, die über die Menge und Qualität des Bodenschatzes, auf den die Untersuchung gerichtet ist, Aufschluss geben, unaufgefordert an die zuständige Behörde zu übermitteln.

(2) Die zuständige Behörde kann verlangen, dass ihr die nach § 14 Satz 1 Nummer 1, 2 und 3 verpflichteten Personen die folgenden Bewertungsdaten übermitteln, sofern sie bei der geologischen Untersuchung erstellt wurden und soweit sie für die staatliche geologische Landesaufnahme oder für die Erfüllung öffentlicher Aufgaben, insbesondere zu den in § 1 genannten Zwecken, erforderlich sind:

		die im Rahmen der geologischen Untersuchung erstellten bewertenden Gutachten, Studien und vergleichbaren Produkte,



		die im Rahmen der geologischen Untersuchung erstellten räumlichen Modelle einschließlich ihrer Dokumentation,



		die Daten zu der Art, der Qualität und der Menge von Rohstoffvorkommen (Vorratsberechnung) und die Angaben zu den Verwendungsmöglichkeiten des jeweiligen Rohstoffs sowie



		die Daten zu sonstigen Nutzungspotenzialen des Untersuchungsgebiets.





Spätestens sechs Monate nach dem Abschluss der geologischen Untersuchung haben die nach § 14 Satz 1 Nummer 1, 2 und 3 verpflichteten Behörden und Personen nach § 3 Absatz 4 Satz 1 Nummer 2 die Bewertungsdaten nach Satz 1 an die zuständige Behörde zu übermitteln.

(3) Die zuständige Behörde kann festlegen, in welchen Fällen ein bewertender Abschlussbericht nach Absatz 2 Satz 1 Nummer 1 verpflichtend zu erstellen ist. Satz 1 ist nicht für kleine und mittlere Unternehmen anzuwenden.



§ 11 Einschränkung von Anzeige- und Übermittlungspflichten; Vorhaltung geologischer Daten bei übermittlungsverpflichteten Personen; Verlängerung von Übermittlungsfristen

(1) Die zuständige Behörde kann die Anzeige- und Übermittlungspflichten nach den §§ 8 bis 10 Absatz 1 einschränken, sofern die geologische Untersuchung mangels ihrer räumlichen Ausbreitung oder ihres inhaltlichen Umfangs keine Bedeutung für die staatliche geologische Landesaufnahme, die Datensicherung, die öffentliche Bereitstellung oder die Zurverfügungstellung erwarten lässt. Bei der Entscheidung nach Satz 1 berücksichtigt die zuständige Behörde auch die Belastungen für kleine und mittlere Unternehmen. Die zuständige Behörde hat die Einschränkung nach Satz 1 unter Angabe der Entscheidungsgründe im jeweils einschlägigen Verkündungsorgan und im Internet öffentlich bekannt zu machen.

(2) Die zuständige Behörde kann auf die Übermittlung von Fachdaten nach § 9 Absatz 1 Satz 1 und Bewertungsdaten nach § 10 Absatz 1 verzichten, wenn

		die Vorhaltung bei einer nach § 14 Satz 1 Nummer 1, 2 oder Nummer 3 verpflichteten Person sachlich begründet ist und



		sich die nach § 14 Satz 1 Nummer 1, 2 oder Nummer 3 verpflichtete Person schriftlich oder elektronisch dazu bereit erklärt hat, die Daten vorzuhalten und der zuständigen Behörde den im Rahmen der üblichen Betriebs- und Geschäftszeiten jederzeitigen und, soweit möglich, elektronischen Zugang zu den vorgehaltenen Daten zu gewähren.





Solange die zuständige Behörde auf die Übermittlung verzichtet und die schriftliche oder elektronische Erklärung der nach § 14 Satz 1 Nummer 1, 2 oder Nummer 3 verpflichteten Person gültig ist, ruht die Übermittlungspflicht für die Daten nach § 9 Absatz 1 Satz 1 und § 10 Absatz 1.

(3) Die zuständige Behörde befreit eine nach § 14 Satz 1 Nummer 1, 2 oder Nummer 3 verpflichtete Behörde oder Person nach § 3 Absatz 4 Satz 1 Nummer 2 von den Übermittlungspflichten nach den §§ 9 und 10, wenn diese Behörde oder Person die geologischen Daten nach den §§ 18 bis 32 sowie 34 und 35 Absatz 1 öffentlich bereitstellt. Die zuständige Behörde weist nach § 22 Nummer 3 in den von ihr zu pflegenden Geodatendiensten auf die öffentliche Bereitstellung durch die von den Übermittlungspflichten nach den §§ 9 und 10 befreite Behörde oder Person nach § 3 Absatz 4 Satz 1 Nummer 2 hin.

(4) Die zuständige Behörde kann die in § 9 Absatz 1 Satz 1 und in § 10 Absatz 1 und 2 Satz 2 genannten Fristen im Einzelfall auf Antrag oder von Amts wegen verlängern, wenn dies im Hinblick auf den Umfang der geologischen Untersuchung, insbesondere im Hinblick auf die Anzahl oder den Umfang von Bohrungen, geboten erscheint.

§ 12 Nachträgliche Anforderung nichtstaatlicher Fachdaten

Die zuständige Behörde kann die Übermittlung von nichtstaatlichen Fachdaten, die vor dem 30. Juni 2020 in einer geologischen Untersuchung gewonnen worden sind und die bei einer nach § 14 Satz 1 verpflichteten Person noch vorhanden sind, entsprechend § 9 Absatz 1 oder Absatz 2 Satz 1 verlangen, wenn die Erfüllung öffentlicher Aufgaben zu den in § 1 genannten Zwecken oder andere überwiegende öffentliche Interessen die nachträgliche Übermittlung erfordern.



§ 13 Pflichten vor Entledigung von Proben und Löschung von Daten

Die nach § 14 Satz 1 verpflichteten Personen haben der zuständigen Behörde sämtliche in geologischen Untersuchungen gewonnenen Proben und geologische Daten vor deren Entledigung oder Löschung anzubieten, insbesondere:

		sämtliche Bohrkerne sowie Bohr-, Gesteins- und Bodenproben sowie



		solche geologische Daten,





				die der zuständigen Behörde nach § 3 des Lagerstättengesetzes hätten übermittelt werden müssen,



		die der zuständigen Behörde nach § 8 Satz 2, § 9 Absatz 1 Satz 1 und § 10 Absatz 1 hätten übermittelt werden müssen,



		die auf Grund einer Erklärung nach § 11 Absatz 2 bei einer nach § 14 Satz 1 Nummer 1, 2 oder Nummer 3 verpflichteten Person verblieben sind oder



		die auf Grund einer Befreiung nach § 11 Absatz 3 bei der nach § 14 Satz 1 Nummer 1, 2 oder Nummer 3 verpflichteten Behörde oder Person nach § 3 Absatz 4 Satz 1 Nummer 2 verblieben sind.









Vor der Verbringung von Bohrkernen sowie Bohr-, Gesteins- und Bodenproben an einen Ort außerhalb des Geltungsbereichs dieses Gesetzes sind diese Bohrkerne sowie Bohr-, Gesteins- und Bodenproben der zuständigen Behörde nach Satz 1 anzubieten. Die zuständige Behörde entscheidet spätestens zwei Monate nach dem Angebot nach Satz 1 oder Satz 2, ob die Proben oder geologischen Daten an sie zu übermitteln sind. Proben oder geologische Daten zu potenziellen Wirtsgesteinen gemäß Standortauswahlgesetz, die nach Mitteilung durch den Vorhabenträger nach dem Standortauswahlgesetz für das Standortauswahlverfahren benötigt werden können, müssen von der zuständigen Behörde übernommen werden. Die Kosten für die Übermittlung der Proben oder geologischen Daten trägt die zuständige Behörde.



Abschnitt 2

Anzeige- und übermittlungsverpflichtete Personen, Frist und Form für die Übermittlung

§ 14 Anzeige- und übermittlungsverpflichtete Personen

Zur Anzeige geologischer Untersuchungen nach § 8 Satz 1, zur Übermittlung der Nachweisdaten nach § 8 Satz 2 und der Fachdaten nach § 9 Absatz 1 Satz 1, zur Kennzeichnung von Bohrkernen und Proben nach § 9 Absatz 1 Satz 2, zur Gewährung des Zugangs zu Bohrkernen und Bohr-, Gesteins- und Bodenproben nach § 9 Absatz 1 Satz 3, zur Übermittlung von Bewertungsdaten nach § 10 Absatz 1 sowie zur Übermittlung von Bewertungsdaten auf Grund von § 10 Absatz 2 und von geologischen Fachdaten auf Grund von § 12 ist verpflichtet:

		wer selbst oder als Beauftragter eine geologische Untersuchung vornimmt,



		der Auftraggeber einer geologischen Untersuchung,



		der Rechtsnachfolger einer nach Nummer 1 oder Nummer 2 verpflichteten Person oder



		im Fall einer nachträglichen Übermittlung von nichtstaatlichen geologischen Fachdaten gemäß § 12: wer zum Zeitpunkt der Übermittlungsforderung Inhaber der geologischen Daten ist.





Die Anzeige oder Übermittlung der Daten durch einen Mitverpflichteten befreit die übrigen Verpflichteten von der Anzeigepflicht oder der Übermittlungspflicht. Der Rechtsnachfolger einer nach Satz 1 Nummer 1 und 2 anzeige- und übermittlungspflichtigen Person haftet nicht für die Verstöße gegen dieses Gesetz durch den Rechtsvorgänger.

§ 15 Abschluss einer geologischen Untersuchung; Beginn der Übermittlungsfrist; Einhaltung der Anzeige- und Übermittlungsfristen

(1) Eine geologische Untersuchung gilt mit dem Ablauf der nach § 8 Satz 2 Nummer 2 jeweils angegebenen Dauer als abgeschlossen, es sei denn, die Fortdauer der Untersuchung ist gegenüber der zuständigen Behörde innerhalb des jeweils ursprünglich angegebenen Zeitraums rechtzeitig angezeigt worden.

(2) Bei geologischen Untersuchungen, die ein Jahr oder länger dauern oder die im Lauf der Nutzung des geologischen Untergrunds zur weiteren Erkundung nach § 2 Absatz 4 durchgeführt werden, sind die Daten nach § 9 Absatz 1 Satz 1 und § 10 Absatz 1 der zuständigen Behörde jeweils jährlich zu übermitteln, erstmals mit dem Ablauf des ersten Jahres nach der Erteilung der Genehmigung oder nach der Anzeige der Untersuchung.

(3) Ist die geologische Untersuchung auf Grund anderer Gesetze anzeige- oder genehmigungspflichtig, so sind die Anzeige- und Übermittlungsfristen nach den §§ 8 bis 10 Absatz 1 auch eingehalten durch die fristgerechte Anzeige und die vollständige Übermittlung der geologischen Daten an die Behörde, die für die Anzeige oder Genehmigung der geologischen Untersuchung auf Grund anderer Gesetze zuständig ist. Diese Behörde übermittelt die geologischen Daten unverzüglich an die nach § 37 zuständige Behörde. Die nach § 37 zuständige Behörde kann geologische Daten von den nach § 14 Satz 1 verpflichteten Personen nachfordern, wenn die übermittelten Daten nicht vollständig sind.

§ 16 Datenformat

(1) In den Fällen der §§ 8 bis 10 sind die Daten der zuständigen Behörde, soweit möglich und gegebenenfalls in Absprache mit der zuständigen Behörde, in einem von ihr benannten interoperablen Format elektronisch zu übermitteln. Unbeschadet des Satzes 1 sind für die Interoperabilität raumbezogener Daten die Durchführungsbestimmungen nach Artikel 5 Absatz 4, Artikel 7 Absatz 1 und Artikel 16 der Richtlinie 2007/2/EG zu beachten.

(2) Im Fall des § 12 sind die Daten der zuständigen Behörde, soweit möglich, elektronisch zu übermitteln.

(3) Für die Übermittlung des Namens und der Anschrift einer anzeigenden natürlichen Person sowie deren Auftraggeber nach § 8 Satz 2 Nummer 1 sind die Anforderungen an die Sicherheit der Datenverarbeitung gemäß den Artikeln 32 bis 34 der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2) zu beachten.



§ 17 Kennzeichnung von Daten

(1) Die nach § 14 Satz 1 verpflichteten Personen kennzeichnen die zu übermittelnden geologischen Daten als

		Nachweisdaten nach § 8,



		Fachdaten nach § 9 oder



		Bewertungsdaten nach § 10.





(2) Die nach § 14 Satz 1 verpflichteten Personen geben an,

		ob Fachdaten zum Zweck einer gewerblichen Tätigkeit gewonnen wurden und



		ob und für welchen Zeitraum Beschränkungen für die öffentliche Bereitstellung nach den §§ 31 und 32 sowie nach spezialgesetzlichen Veröffentlichungsvorschriften bestehen könnten.





(3) Die zuständige Behörde setzt die Datenkategorie fest und berücksichtigt dabei die Kennzeichnung und die Angaben nach den Absätzen 1 und 2. Die Festsetzung ist ein Verwaltungsakt. Die zuständige Behörde gibt die Festsetzungen der Datenkategorien in regelmäßigen Abständen öffentlich bekannt. Sie veröffentlicht die Bekanntgabe im Internet sowie nach Möglichkeit in den nach § 6 Absatz 1 des Geodatenzugangsgesetzes vorgeschriebenen Geodatendiensten. Zusätzlich zu der öffentlichen Bekanntgabe nach Satz 4 kann die zuständige Behörde die Festsetzung denjenigen Personen, die die Daten übermittelt haben, oder deren Rechtsnachfolgern schriftlich oder elektronisch bekannt geben.



Kapitel 4

Öffentliche Bereitstellung geologischer Daten und Zurverfügungstellung geologischer Daten zur Erfüllung öffentlicher Aufgaben

Abschnitt 1

Öffentliche Bereitstellung geologischer Daten und Zugang zu bereitgestellten Daten

Unterabschnitt 1

Allgemeine Regeln für die öffentliche Bereitstellung

§ 18 Öffentliche Bereitstellung geologischer Daten; anderweitige Ansprüche auf Informationszugang

(1) Die zuständige Behörde stellt geologische Daten nach den §§ 23 bis 27 sowie 29 vorbehaltlich der Beschränkungen nach den §§ 31 und 32 sowie nach spezialgesetzlichen Veröffentlichungsvorschriften öffentlich bereit. Weder die nach § 14 Satz 1 verpflichteten Personen noch die zuständige Behörde haften für die Aktualität, Vollständigkeit und Richtigkeit dieser öffentlich bereitgestellten geologischen Daten.

(2) Der Anspruch auf Zugang zu Umweltinformationen sowie die Pflicht zur aktiven Unterrichtung der Öffentlichkeit nach dem Umweltinformationsgesetz oder nach den entsprechenden landesrechtlichen Regelungen und die Bereitstellung von Geodaten nach dem Geodatenzugangsgesetz oder nach den entsprechenden landesrechtlichen Regelungen bleiben unberührt.

§ 19 Öffentliche Bereitstellung nach den Anforderungen des Geodatenzugangsgesetzes; analoge Bereitstellung

(1) Die zuständige Behörde stellt geologische Daten, die gemäß § 4 Absatz 1 Nummer 2 des Geodatenzugangsgesetzes in elektronischer Form vorliegen, nach den Anforderungen der §§ 5 bis 9 des Geodatenzugangsgesetzes oder nach den Anforderungen der entsprechenden landesrechtlichen Regelungen für den Zugang öffentlich bereit.

(2) Solange und soweit geologische Daten zum Zeitpunkt der öffentlichen Bereitstellung nach diesem Gesetz die Voraussetzungen des § 4 Absatz 1 Nummer 2 des Geodatenzugangsgesetzes oder die Anforderungen der entsprechenden landesrechtlichen Regelungen nicht erfüllen, werden diese Daten und die vorhandenen Bohrkerne sowie Bohr-, Gesteins- und Bodenproben am Standort der zuständigen Behörde oder am amtlichen Aufbewahrungsort zu den geschäftsüblichen Zeiten in analoger Form öffentlich bereitgestellt. Die öffentliche Bereitstellung nach Satz 1 muss die Einsichtnahme und, soweit die Beschaffenheit der Daten, der Bohrkerne sowie Bohr-, Gesteins- und Bodenproben es gestattet, die Vervielfältigung oder eine andere Form der beständigen Kenntnisnahme ermöglichen.

§ 20 Zugang zu öffentlich bereitgestellten geologischen Daten im Rahmen gewerblicher Tätigkeiten

(1) Wird der Zugang zu öffentlich bereitgestellten geologischen Daten im Rahmen einer gewerblichen Tätigkeit begehrt, soll die zugangsbegehrende Person, bei juristischen Personen und Personengesellschaften eine nach Gesetz, Satzung oder Gesellschaftsvertrag zur Vertretung berechtigte Person, Folgendes angeben:

		ihren Namen und den Namen eines etwaigen Auftraggebers,



		die Lage des Gebiets, für das geologische Daten begehrt werden, und



		den Zweck, der dem Zugangsbegehren zu Grunde liegt.





(2) Mit dem Zugang zu öffentlich bereitgestellten geologischen Daten soll die Person nach Absatz 1 erklären, von den Anzeige- und Übermittlungspflichten nach den §§ 8, 9 Absatz 1 Satz 1 und § 10 Absatz 1 und etwaigen Übermittlungspflichten auf Grund von § 10 Absatz 2 und 3 Kenntnis genommen zu haben.

§ 21 Öffentliche Bereitstellung geologischer Daten in analoger Form anlässlich eines Zugangsbegehrens

(1) Hat die zuständige Behörde zu dem Zeitpunkt, zu dem sie analoge Daten öffentlich bereitstellen müsste, noch nicht geprüft, ob Beschränkungsgründe nach den §§ 31 und 32 oder nach spezialgesetzlichen Veröffentlichungsvorschriften vorliegen, und kann sie deshalb lediglich analog vorhandene geologische Daten anlässlich eines Zugangsbegehrens nicht öffentlich bereitstellen, so hat die zuständige Behörde die Prüfung innerhalb eines Monats nach dem Zugangsbegehren nachzuholen und die Daten, für die keine Beschränkungsgründe nach den §§ 31 und 32 oder nach spezialgesetzlichen Veröffentlichungsvorschriften vorliegen, öffentlich bereitzustellen. Satz 1 ist entsprechend für geologische Fach- und Bewertungsdaten anzuwenden, auf deren Übermittlung die zuständige Behörde nach § 11 Absatz 2 verzichtet hat.

(2) Soweit die analogen Daten derart umfangreich und komplex sind, dass die Frist des Absatzes 1 nicht eingehalten werden kann, kann der Zeitraum für die Prüfung mit Zustimmung der zuständigen Aufsichtsbehörde auf insgesamt zwei Monate verlängert werden. Die zugangsbegehrende Person ist über die Geltung der längeren Frist innerhalb eines Monats ab ihrem Zugangsbegehren zu unterrichten; dabei sind die Gründe für die Verlängerung der Frist anzugeben.

§ 22 Hinweise auf geologische Daten in Geodatendiensten

In den nach § 6 Absatz 1 des Geodatenzugangsgesetzes vorgeschriebenen Geodatendiensten muss die zuständige Behörde darauf hinweisen,

		welche Fach- und Bewertungsdatenbestände lediglich analog vorhanden sind,



		welche Fachdatenbestände nach § 11 Absatz 2 bei Dritten vorgehalten werden,



		welche Fach- und Bewertungsdatenbestände nach § 11 Absatz 3 von Behörden oder Personen nach § 3 Absatz 4 Satz 1 Nummer 2 nach den §§ 18 bis 32 sowie 34 und 35 Absatz 1 öffentlich bereitgestellt werden sowie



		dass Fach- und Bewertungsdaten, die von Dritten bereitgestellt wurden, nicht der Gewährleistung der zuständigen Behörde auf Aktualität, Vollständigkeit und Richtigkeit unterliegen.







Unterabschnitt 2

Öffentliche Bereitstellung staatlicher geologischer Daten

§ 23 Öffentliche Bereitstellung staatlicher geologischer Daten der zuständigen Behörde

(1) Nachweisdaten einer eigenen geologischen Untersuchung der zuständigen Behörde werden unverzüglich öffentlich bereitgestellt, davon ausgenommen sind der Name und die Anschrift natürlicher Personen.

(2) Fach- und Bewertungsdaten, die die zuständige Behörde bei einer eigenen geologischen Untersuchung gewonnen hat, werden spätestens sechs Monate nach Abschluss der geologischen Untersuchung öffentlich bereitgestellt. Für die öffentliche Bereitstellung von Fach- und Bewertungsdaten geologischer Untersuchungen, die ein Jahr oder länger dauern, ist § 15 Absatz 2 entsprechend anzuwenden.

(3) Geologische Daten, die die zuständige Behörde vor dem 30. Juni 2020 in einer eigenen geologischen Untersuchung gewonnen hat, sowie die aus anderen Gründen bei ihr vorhandenen staatlichen geologischen Daten werden spätestens nach dem Ablauf von sechs Monaten nach dem 30. Juni 2020 öffentlich bereitgestellt.

§ 24 Öffentliche Bereitstellung übermittelter staatlicher geologischer Daten

(1) Nachweisdaten einer anderen Behörde als der zuständigen Behörde oder einer Person nach § 3 Absatz 4 Satz 1 Nummer 2 werden spätestens drei Monate nach Ablauf der Anzeige- und Übermittlungsfrist nach § 8 öffentlich bereitgestellt. Die zuständige Behörde aktualisiert die Nachweisdaten anhand der nach § 9 Absatz 1 Satz 1 übermittelten Fachdaten. Der Name und die Anschrift natürlicher Personen werden nicht öffentlich bereitgestellt, es sei denn, sie sind gleichlautend mit dem Namen oder der Anschrift einer anzeigenden Firma.

(2) Fach- und Bewertungsdaten, die eine andere Behörde als die zuständige Behörde oder eine Person nach § 3 Absatz 4 Satz 1 Nummer 2 gewonnen hat, werden spätestens sechs Monate nach Ablauf der Übermittlungsfrist nach § 9 Absatz 1 Satz 1 und § 10 Absatz 1 und 2 Satz 2 öffentlich bereitgestellt.

§ 25 Inhaberlose Daten

(1) Die zuständige Behörde kann ein Aufgebotsverfahren einleiten, wenn sie den Inhaber geologischer Daten mit den ihr zu Gebote stehenden Mitteln nicht ermitteln kann. Hierzu gibt die zuständige Behörde die für die geologischen Fach- und Bewertungsdaten maßgeblichen Nachweisdaten im jeweils einschlägigen Verkündungsorgan und im Internet bekannt und fordert den Inhaber auf, sich bei ihr zu melden; ist die Angabe der Nachweisdaten zu umfangreich, gibt sie die Lage und, sofern bekannt, den Gewinnungszeitpunkt der Daten sowie den Endzeitpunkt der Aufgebotsfrist bekannt. Meldet sich innerhalb eines Jahres nach der Veröffentlichung der Aufforderung der Inhaber nicht, erlässt die zuständige Behörde einen Ausschlussbescheid. Wenn erforderlich, kann zuvor eine angemessene Frist gesetzt werden. Der Ausschlussbescheid ist nach § 10 des Verwaltungszustellungsgesetzes öffentlich zuzustellen. Mit dem bestandskräftigen Ausschlussbescheid sind die Daten inhaberlos.

(2) Inhaberlose Daten sind staatliche geologische Daten des Landes, auf dessen Gebiet sich die Daten beziehen. Bei grenzübergreifenden Datensätzen ist das Land Dateninhaber, dessen Gebiet von der Mehrheit der Daten erfasst wird, es sei denn, die Länder einigen sich anderweitig über die Inhaberschaft.



Unterabschnitt 3

Öffentliche Bereitstellung nichtstaatlicher geologischer Daten

§ 26 Öffentliche Bereitstellung nichtstaatlicher Nachweisdaten nach § 8

Nichtstaatliche Nachweisdaten, die der zuständigen Behörde gemäß § 8 Satz 2 übermittelt worden sind, werden spätestens drei Monate nach Ablauf der Anzeige- und Übermittlungsfrist nach § 8 Satz 1 öffentlich bereitgestellt. Die zuständige Behörde aktualisiert die Nachweisdaten anhand der nach § 9 Absatz 1 Satz 1 übermittelten Fachdaten. Der Name und die Anschrift natürlicher Personen werden nicht öffentlich bereitgestellt, es sei denn, sie sind gleichlautend mit dem Namen oder der Anschrift einer anzeigenden Firma.

§ 27 Öffentliche Bereitstellung nichtstaatlicher Fachdaten nach § 9

(1) Nichtstaatliche Fachdaten, die der zuständigen Behörde nach § 9 Absatz 1 Satz 1 übermittelt worden sind, werden nach Ablauf von fünf Jahren nach Ablauf der Übermittlungsfrist öffentlich bereitgestellt, es sei denn, sie dienen wie die Daten des § 9 Absatz 1 Satz 1 Nummer 1 lediglich der Aktualisierung der Nachweisdaten.

(2) Nichtstaatliche Fachdaten, die der zuständigen Behörde nach § 9 Absatz 1 Satz 1 zum Zweck einer gewerblichen Tätigkeit auf Grund einer Bergbauberechtigung oder auf Grund eines anderweitig genehmigten oder anzeigepflichtigen Vorhabens für die Untersuchung des geologischen Untergrunds, die Gewinnung von Bodenschätzen oder die Nutzung des geologischen Untergrunds übermittelt worden sind, werden abweichend von Absatz 1 nach Ablauf von zehn Jahren nach Ablauf der Übermittlungsfrist öffentlich bereitgestellt.

(3) Nichtstaatlich gewonnene Bohrkerne sowie nichtstaatlich gewonnene Bohr-, Gesteins- und Bodenproben werden entsprechend Absatz 1 oder Absatz 2 nach § 19 Absatz 2 öffentlich bereitgestellt; die öffentliche Bereitstellung beschränkt sich auf die Möglichkeit der Einsichtnahme. Sind die Voraussetzungen des § 34 Absatz 2 erfüllt und gestattet es die Beschaffenheit von Bohrkernen und Bohr-, Gesteins- und Bodenproben, so kann eine beständige Form der Kenntnisnahme ermöglicht werden.

§ 28 Schutz nichtstaatlicher Bewertungsdaten nach § 10 sowie nachträglich angeforderter nichtstaatlicher Fachdaten nach § 12

Nichtstaatliche Bewertungsdaten nach § 10 und die von der zuständigen Behörde nachträglich angeforderten nichtstaatlichen Fachdaten nach § 12 werden nicht öffentlich bereitgestellt.

§ 29 Öffentliche Bereitstellung nichtstaatlicher geologischer Daten, die vor dem 30. Juni 2020 an die zuständige Behörde übermittelt worden sind

(1) Auf nichtstaatliche Nachweisdaten entsprechend § 8 Satz 2, die vor dem 30. Juni 2020 auf Grund des Lagerstättengesetzes oder auf Grund anderer Rechtsvorschriften an die zuständige Behörde übermittelt worden sind, ist § 26 anzuwenden.

(2) Auf nichtstaatliche Fachdaten entsprechend § 9 Absatz 1 Satz 1 und nichtstaatlich gewonnene Bohrkerne und Bohr-, Gesteins- und Bodenproben entsprechend § 9 Absatz 1 Satz 3, die vor dem 30. Juni 2020 auf Grund des Lagerstättengesetzes oder auf Grund anderer Rechtsvorschriften an die zuständige Behörde übermittelt oder übergeben worden sind, ist § 27 anzuwenden. Ist die Frist für die öffentliche Bereitstellung nichtstaatlicher Fachdaten nach Satz 1 am 30. Juni 2020 bereits abgelaufen oder liefe die Frist innerhalb zweier Monate nach dem 30. Juni 2020 ab, so werden diese Daten nach dem Ablauf von sechs Monaten nach dem 30. Juni 2020 öffentlich bereitgestellt.

(3) Auf nichtstaatliche Bewertungsdaten entsprechend § 10, die vor dem 30. Juni 2020 auf Grund des Lagerstättengesetzes oder auf Grund anderer Rechtsvorschriften an die zuständige Behörde übermittelt worden sind, ist § 28 anzuwenden.

(4) In den Fällen der Absätze 1 und 2 ist für die Berechnung der Frist für die öffentliche Bereitstellung auf das jeweilige Übermittlungsdatum oder, wenn dieses nicht feststellbar ist, auf das letzte Datum der jeweiligen geologischen Untersuchung abzustellen. Ist beides nicht ermittelbar, beginnt die Frist am 30. Juni 2020.

(5) Die zuständige Behörde setzt die Datenkategorie der Daten fest, die vor dem 30. Juni 2020 auf Grund des Lagerstättengesetzes oder auf Grund anderer Rechtsvorschriften an die zuständige Behörde übermittelt oder übergeben worden sind. Die Festsetzung ist ein Verwaltungsakt. Die zuständige Behörde gibt die Festsetzungen der Datenkategorien spätestens einen Monat vor der öffentlichen Bereitstellung öffentlich bekannt. Sie veröffentlicht die Bekanntgabe im Internet sowie nach Möglichkeit in den nach § 6 Absatz 1 des Geodatenzugangsgesetzes vorgeschriebenen Geodatendiensten. Zusätzlich zu der öffentlichen Bekanntgabe nach Satz 4 kann die zuständige Behörde die Festsetzung denjenigen Personen, die die Daten übermittelt haben, oder deren Rechtsnachfolgern schriftlich oder elektronisch bekannt geben.

(6) Den Absätzen 1 bis 4 entgegenstehende Abreden zwischen dem Dateninhaber und der zuständigen Behörde zur Vertraulichkeit geologischer Daten können der öffentlichen Bereitstellung nach diesem Gesetz oder auf Grund dieses Gesetzes nicht entgegengehalten werden.

§ 30 Einwilligung des Dateninhabers

Soweit eine nach § 14 Satz 1 verpflichtete Person in die öffentliche Bereitstellung der von ihr übermittelten nichtstaatlichen geologischen Daten eingewilligt hat, ist § 24 entsprechend anzuwenden.



Abschnitt 2

Beschränkung der öffentlichen Bereitstellung geologischer Daten

§ 31 Schutz öffentlicher Belange

Die zuständige Behörde hat sicherzustellen, dass geologische Daten nicht oder nicht innerhalb eines von ihr benannten Zeitraums öffentlich bereitgestellt werden, wenn oder solange die öffentliche Bereitstellung nachteilige Auswirkungen hätte auf

		die internationalen Beziehungen oder die Verteidigung,



		bedeutsame Schutzgüter der öffentlichen Sicherheit, insbesondere kritische Infrastrukturen,



		die Vertraulichkeit der Beratungen von Behörden und natürlichen oder juristischen Personen des Privatrechts, soweit sie öffentliche Aufgaben wahrnehmen, oder



		die Durchführung eines laufenden Gerichtsverfahrens, den Anspruch einer Person auf ein faires Verfahren oder die Durchführung strafrechtlicher, ordnungswidrigkeitenrechtlicher oder disziplinarrechtlicher Ermittlungen.





Geologische Daten dürfen entgegen Satz 1 öffentlich bereitgestellt werden, wenn das öffentliche Interesse an der öffentlichen Bereitstellung die nachteiligen Auswirkungen überwiegt. Die Entscheidung, ob und inwieweit die öffentliche Bereitstellung der geologischen Daten nachteilige Auswirkungen gemäß Satz 1 hat oder ob nach Satz 2 das öffentliche Interesse an der Bereitstellung überwiegt, trifft die zuständige Behörde im Benehmen mit derjenigen Behörde oder Person nach § 3 Absatz 4 Satz 1 Nummer 2, deren Aufgabenbereich durch die geologischen Daten nach den Sätzen 1 und 2 betroffen ist.

§ 32 Schutz sonstiger Belange bei verbundenen Daten

(1) Abgesehen von den nach diesem Gesetz oder auf Grund dieses Gesetzes öffentlich bereitzustellenden geologischen Daten dürfen die folgenden mit diesen verbundenen weiteren Daten nicht öffentlich bereitgestellt werden:

		personenbezogene Daten,



		Daten, soweit der Schutz von Betriebs- und Geschäftsgeheimnissen entgegensteht,



		Daten, soweit der Schutz geistigen Eigentums entgegensteht, sowie



		Informationen, die dem Steuergeheimnis oder dem Statistikgeheimnis unterliegen.





Die Daten werden entgegen Satz 1 öffentlich bereitgestellt, wenn das öffentliche Interesse an der öffentlichen Bereitstellung überwiegt. Die Entscheidung, welche Daten als verbundene Daten gemäß Satz 1 nicht bereitgestellt werden oder ob nach Satz 2 das öffentliche Interesse an der Bereitstellung der verbundenen Daten überwiegt, trifft die zuständige Behörde.

(2) Bei Vorliegen eines öffentlichen Interesses an der öffentlichen Bereitstellung ist der Schutz von Eigennamen der mit der geologischen Untersuchung beauftragten Personen bei geologischen Daten in analoger Form in der Regel nachrangig, wenn die Unkenntlichmachung des Namens für die mit der Untersuchung beauftragten Personen wegen Zeitablaufs voraussichtlich nicht mehr von Interesse ist.



Abschnitt 3

Zurverfügungstellung geologischer Daten zur Erfüllung öffentlicher Aufgaben

§ 33 Zurverfügungstellung geologischer Daten für öffentliche Aufgaben

(1) Die nach § 37 zuständige Behörde stellt die bei ihr vorhandenen geologischen Daten, die zur Erfüllung einer öffentlichen Aufgabe des Bundes oder der Länder, insbesondere zu einem der in § 1 genannten Zwecke, erforderlich sind, der Behörde oder Person nach § 3 Absatz 4 Satz 1 Nummer 2, die für die Erfüllung der öffentlichen Aufgaben des Bundes oder der Länder zuständig ist, auf deren Anfrage hin unentgeltlich zur Verfügung.

(2) Die in Absatz 1 genannten Behörden und Personen stellen die bei ihnen vorhandenen geologischen Daten der nach § 37 zuständigen Behörde für die Erfüllung der Aufgaben nach § 5 auf deren Anfrage hin unentgeltlich zu Verfügung. Die §§ 8 bis 17 bleiben unberührt.

(3) Die Absätze 1 und 2 können auch auf die mit geologischen Daten verbundenen Daten, insbesondere auf technische Daten, die zu einem der in § 1 genannten Zwecke benötigt werden, angewendet werden. Die nach § 37 zuständige Behörde und die in Absatz 1 genannten Behörden und Personen können einander geologische Daten und die mit ihnen verbundenen Daten, die zu einem der in § 1 genannten Zwecke benötigt werden, elektronisch unentgeltlich zur Verfügung stellen, die geologischen Daten und die mit ihnen verbundenen Daten nutzen sowie diese Daten verarbeiten.

(4) Die Pflichten nach den Absätzen 1 und 2 bestehen unabhängig vom Status der Datensicherung und der öffentlichen Bereitstellung der geologischen Daten sowie der sonstigen Rechte Dritter. § 18 Absatz 1 Satz 2 ist entsprechend anzuwenden. Die Daten nach den Absätzen 1 und 2 sind in dem nach dem Geodatenzugangsgesetz oder nach den entsprechenden landesrechtlichen Regelungen festgelegten Format oder, soweit die Daten in diesem Format nicht vorliegen, in ihrem aktuellen Format zur Verfügung zu stellen. Die Zurverfügungstellung kann auch in der Bereitstellung von digitalen Daten mittels einer internetbasierten Einrichtung wie einem Download-Link oder in der Bereitstellung von analogen Daten bestehen.

(5) Über die Erforderlichkeit geologischer Daten nach Absatz 1 setzt sich die nach § 37 zuständige Behörde mit der für die Erfüllung der öffentlichen Aufgabe zuständigen Behörde oder Person nach Absatz 1 ins Benehmen; abweichend hiervon richtet sich die Zurverfügungstellung von Daten für die Zwecke des Standortauswahlverfahrens nach § 12 Absatz 3 Satz 2 des Standortauswahlgesetzes in der jeweils geltenden Fassung.

(6) Die für eine öffentliche Aufgabe zuständige Behörde oder Person nach Absatz 1 gewährleistet die öffentliche Bereitstellung geologischer Daten nach den §§ 18 bis 32 sowie 34 und 35 Absatz 1, wenn die öffentliche Bereitstellung zur Erfüllung einer öffentlichen Aufgabe des Bundes oder der Länder zu den in § 1 genannten Zwecken erforderlich ist, es sei denn, die beteiligten Behörden haben sich einvernehmlich darauf geeinigt, dass die nach § 37 zuständige Behörde die öffentliche Bereitstellung nach den §§ 18 bis 32 sowie 34 und 35 Absatz 1 gewährleistet.

(7) Soweit die geologischen Daten von der Behörde oder Person nach Absatz 1 öffentlich bereitgestellt werden, übermittelt die nach § 37 Absatz 1 zuständige Behörde die Entscheidung über die Datenkategorisierung sowie das Prüfungsergebnis nach den §§ 31 und 32 und nach spezialgesetzlichen Veröffentlichungspflichten mit der Zurverfügungstellung der Daten an die Behörde oder Person nach Absatz 1. Widerspruch und Anfechtungsklage gegen die Entscheidung über die Kategorisierung von geologischen Daten, die für das Standortauswahlverfahren benötigt werden und entscheidungserheblich sind, haben keine aufschiebende Wirkung.

(8) Für geologische Daten, die dem Vorhabenträger am 30. Juni 2020 bereits zur Verfügung gestellt worden sind, reicht die nach § 37 zuständige Behörde die Entscheidung über die Datenkategorisierung und das Prüfungsergebnis nach den §§ 31 und 32 sowie den spezialgesetzlichen Veröffentlichungsfristen innerhalb zweier Monate nach, nachdem der Vorhabenträger nach dem Standortauswahlgesetz ihr für die für das Standortauswahlverfahren benötigten und entscheidungserheblichen Daten einen Vorschlag zur Entscheidung über die Datenkategorisierung unterbreitet hat. Abweichend von § 29 Absatz 2 Satz 2 werden diese Daten nach dem Ablauf von drei Monaten nach dem 30. Juni 2020 öffentlich bereitgestellt.

§ 34 Erweiterte öffentliche Bereitstellung geologischer Daten

(1) Die für die Erfüllung einer öffentlichen Aufgabe des Bundes oder der Länder, insbesondere zu einem der in § 1 genannten Zwecke, zuständige Behörde oder Person nach § 33 Absatz 1 kann, wenn die öffentliche Bereitstellung für die Aufgabenerfüllung erforderlich ist und das öffentliche Interesse an der öffentlichen Bereitstellung gegenüber dem privatrechtlichen Interesse an der Geheimhaltung überwiegt, entscheiden, dass

		nichtstaatliche Fachdaten nach § 9 vor Ablauf der Fristen nach § 27 Absatz 1 und 2 und § 29 Absatz 2 in Verbindung mit § 27 Absatz 1 und 2 öffentlich bereitgestellt werden sowie



		nachgeforderte nichtstaatliche Fachdaten nach § 12 entgegen § 28 öffentlich bereitgestellt werden.





Für Verfahren nach den §§ 14 bis 20 des Standortauswahlgesetzes ist in der Regel davon auszugehen, dass die Gründe des Allgemeinwohls für die öffentliche Bereitstellung überwiegen. Bei der Abwägung berücksichtigt die Behörde oder Person nach § 35 Absatz 1 die Erkenntnisse aus der Anhörung nach § 34 Absatz 3.

(2) Die für die Erfüllung einer öffentlichen Aufgabe des Bundes oder der Länder, insbesondere zu einem der in § 1 genannten Zwecke, zuständige Behörde oder Person nach § 33 Absatz 1 kann entscheiden, dass nichtstaatliche Bewertungsdaten nach § 10 entgegen § 28 oder entgegen § 29 Absatz 3 in Verbindung mit § 28 öffentlich bereitgestellt werden, wenn die öffentliche Bereitstellung für die Aufgabenerfüllung erforderlich ist und

		der Bergbaubetrieb oder das Vorhaben zur Gewinnung von Bodenschätzen oder zur Nutzung des geologischen Untergrunds, das auf Grund anderer Vorschriften genehmigt oder angezeigt worden ist, tatsächlich eingestellt worden ist und das öffentliche Interesse an der öffentlichen Bereitstellung gegenüber dem privatrechtlichen Interesse an der Geheimhaltung überwiegt,



		nach dem Ablauf von 15 Jahren nach der Übermittlung von Bewertungsdaten kein Bergbaubetrieb auf Grund des Bundesberggesetzes oder kein anderweitiges Vorhaben zur Gewinnung von Bodenschätzen oder zur Nutzung des geologischen Untergrunds errichtet und betrieben wurde und das öffentliche Interesse an der Bereitstellung gegenüber dem privatrechtlichen Interesse an der Geheimhaltung überwiegt oder



		die Gründe des Allgemeinwohls für die öffentliche Bereitstellung aus anderen Gründen gegenüber dem privatrechtlichen Interesse an der Geheimhaltung wesentlich überwiegen.





Für Verfahren nach den §§ 14 bis 20 des Standortauswahlgesetzes ist in der Regel davon auszugehen, dass die Gründe des Allgemeinwohls für die öffentliche Bereitstellung wesentlich überwiegen. Nach Ablauf von 30 Jahren nach deren Übermittlung werden nichtstaatliche Bewertungsdaten öffentlich bereitgestellt, wenn sie für das Standortauswahlverfahren benötigt werden und entscheidungserheblich sind und ein Bergbaubetrieb auf Grund des Bundesberggesetzes oder ein anderweitiges Vorhaben zur Gewinnung von Bodenschätzen oder zur Nutzung des geologischen Untergrunds zum Zeitpunkt der öffentlichen Bereitstellung nicht im Antragsverfahren ist, keine Genehmigung hat, nicht betrieben wird oder eingestellt worden ist und keine überwiegenden Investitionsinteressen entgegenstehen. Bei der Abwägung nach Satz 1 und 2 sowie der Entscheidung über die Erforderlichkeit nichtstaatlicher Bewertungsdaten für das Standortauswahlverfahren nach Satz 3 berücksichtigt die Behörde oder Person nach § 35 Absatz 1 die Erkenntnisse aus der Anhörung nach § 34 Absatz 3.

(3) Vor der Entscheidung über die öffentliche Bereitstellung nach den Absätzen 1, 2 oder § 35 Absatz 1 sind die betroffenen, nach § 14 Satz 1 verpflichteten Personen anzuhören. Die Entscheidung nach den Absätzen 1 und 2 oder § 35 Absatz 1 ist der Person nach § 14 Satz 1, die angehört wurde, sechs Wochen vor der öffentlichen Bereitstellung zuzustellen. Dabei ist die Erforderlichkeit der öffentlichen Bereitstellung für die Aufgabenerfüllung schriftlich oder elektronisch darzulegen. Die nach § 37 zuständige Behörde ist über die öffentliche Bereitstellung nach den Absätzen 1 und 2 oder § 35 Absatz 1 zu informieren; sie unterstützt die Behörde oder Person nach § 33 Absatz 1 bei der Ermittlung der nach Satz 1 anzuhörenden Personen, soweit ihr diese bekannt sind.

§ 35 Erweiterte öffentliche Bereitstellung geologischer Daten im Standortauswahlverfahren; wissenschaftliche Beratung zur Einsicht in nicht öffentlich bereitgestellte Daten, Bereitstellung und Einsicht im Datenraum

(1) Bei geologischen Daten nach § 34 Absatz 1 und 2, die für das Standortauswahlverfahren benötigt werden und entscheidungserheblich sind, entscheiden der Vorhabenträger nach dem Standortauswahlgesetz und das Bundesamt für die Sicherheit der nuklearen Entsorgung jeweils im Rahmen ihrer Zuständigkeit über die öffentliche Bereitstellung. Der Bund überträgt dem Vorhabenträger nach dem Standortauswahlgesetz durch Beleihung die hoheitliche Befugnis, Entscheidungen nach § 34 Absatz 1 und 2 zu treffen; § 9a Absatz 3 Satz 3 bis 5, 8 und 11 des Atomgesetzes ist entsprechend anzuwenden.

(2) Widerspruch und Anfechtungsklage gegen die Entscheidung zur öffentlichen Bereitstellung geologischer Daten nach Absatz 1 in Verbindung mit § 34 Absatz 1 oder 2, die im Standortauswahlverfahren benötigt werden und entscheidungserheblich sind, haben keine aufschiebende Wirkung. Mit der Zustellung des Antrags auf Anordnung der aufschiebenden Wirkung des Widerspruchs gegen die Entscheidung nach Absatz 1 in Verbindung mit § 34 Absatz 1 oder 2, der innerhalb der Frist des § 34 Absatz 3 Satz 2 gestellt worden ist, stellt der Vorhabenträger nach dem Standortauswahlgesetz die von dem Antrag erfassten geologischen Daten in dem nach Absatz 5 einzurichtenden Datenraum bereit, bis der Antrag nach § 80 Absatz 5 der Verwaltungsgerichtsordnung rechtskräftig abgelehnt oder die Klage im Hauptsacheverfahren rechtskräftig abgewiesen wird.

(3) Für staatliche 3D-Modelle des Untergrunds, die über nichtstaatliche Fachdaten oder nichtstaatliche Bewertungsdaten Aufschluss geben könnten, ist davon auszugehen, dass die Voraussetzungen des § 34 Absatz 1 und 2 erfüllt sind, wenn die 3D-Modelle für das Standortauswahlverfahren benötigt werden und entscheidungserheblich sind. Dies gilt auch für die von dem Vorhabenträger nach dem Standortauswahlgesetz zur Erstellung oder Spezifizierung der staatlichen 3D-Modelle herangezogenen Schichtenverzeichnisse nach § 9 Absatz 1 Satz 1 Nummer 3 Buchstabe a. In den Fällen der Sätze 1 und 2 ist § 34 Absatz 3 nicht anzuwenden.

(4) Das Nationale Begleitgremium kann sich nach § 8 Absatz 4 Satz 3 zweiter Halbsatz des Standortauswahlgesetzes im Hinblick auf geologische Daten, die nach Absatz 1 für das Standortauswahlverfahren benötigt werden und entscheidungserheblich sind und die nach diesem Gesetz nicht oder noch nicht öffentlich bereitgestellt werden, wissenschaftlich beraten lassen und hierfür bis zu fünf externe Sachverständige mit der Einsicht in die Daten beauftragen. Die Beauftragten nach Satz 1 müssen über die für die wissenschaftliche Beratung notwendige fachliche Expertise verfügen und dürfen keine eigenen wirtschaftlichen Interessen oder wirtschaftliche Interessen der nach § 14 Satz 1 verpflichteten Personen verfolgen. Die Beauftragten unterstützen das Nationale Begleitgremium bei der Begleitung des Standortauswahlverfahrens, indem sie die geologischen Daten nach Satz 1 sichten, bewerten und gegenüber dem Nationalen Begleitgremium Stellungnahmen abgeben, ob diese Daten im Standortauswahlverfahren zutreffend bewertet und sachgerecht berücksichtigt worden sind. Das Nationale Begleitgremium kann die Beauftragten für weitere Fragestellungen zur Berücksichtigung geologischer Daten im Standortauswahlverfahren hinzuziehen. Die Regelungen des Standortauswahlgesetzes bleiben unberührt.

(5) Der Vorhabenträger nach dem Standortauswahlgesetz richtet einen gesonderten Datenraum für die geologischen Daten nach Absatz 4 Satz 1 ein und stellt insbesondere die geologischen Daten nach Absatz 4 Satz 1 sowie die für das Standortauswahlverfahren nicht entscheidungserheblichen Daten, die bei ihm vorhanden sind, dort bereit. Die Beauftragten nach Absatz 4 Satz 1 haben Zugang zu allen Daten, die in dem gesonderten Datenraum bereitgestellt werden. Die Beauftragten nach Absatz 4 Satz 1 sind zur Geheimhaltung über die Inhalte der geologischen Daten im gesonderten Datenraum, die nach diesem Gesetz nicht oder noch nicht öffentlich bereitgestellt werden, verpflichtet und dürfen die Ergebnisse der Dateneinsicht nur für die Aufgaben nach Absatz 4 Satz 3 und 4 nutzen. Der Vorhabenträger gewährleistet die Sicherung der im Datenraum bereitgestellten Daten vor dem unberechtigten Zugriff Dritter nach dem Stand der Technik.



Kapitel 5

Schlussbestimmungen

§ 36 Anordnungsbefugnis

Die zuständige Behörde kann im Einzelfall Anordnungen treffen, die zur Durchführung dieses Gesetzes und zur Durchführung der auf Grund dieses Gesetzes erlassenen Rechtsverordnungen erforderlich sind.

§ 37 Zuständige Behörden; Überwachung

(1) Die Zuständigkeit für den Vollzug dieses Gesetzes richtet sich vorbehaltlich der Absätze 2 und 3 nach Landesrecht.

(2) Für die Überwachung der Einhaltung dieses Gesetzes sind

		§ 13 Absatz 1 des Umweltinformationsgesetzes in der jeweils geltenden Fassung oder



		Bestimmungen der Länder, die inhaltsgleich zu Nummer 1 sind,





entsprechend anzuwenden.

(3) Die für den Vollzug dieses Gesetzes im Bereich der ausschließlichen Wirtschaftszone und des Festlandsockels zuständige Behörde ist die Bundesanstalt für Geowissenschaften und Rohstoffe.

§ 38 Verordnungsermächtigung; Ausschluss abweichenden Landesrechts

(1) Die Landesregierungen können durch Rechtsverordnung Folgendes bestimmen:

		die Festlegung, welche der in § 2 Absatz 5 Satz 1 genannten Vorschriften auf die vom Anwendungsbereich dieses Gesetzes ausgeschlossenen Daten nach § 2 Absatz 3 Satz 2 und 3 oder § 2 Absatz 4 Satz 2 anzuwenden sind,



		die Festlegung, dass sich der Anwendungsbereich des Gesetzes nicht auf geologische Daten aus den in § 2 Absatz 5 Satz 2 genannten Untersuchungen erstreckt,



		die näheren Anforderungen an die Anzeige und Übermittlung geologischer Daten nach den §§ 8 bis 10 einschließlich der Konkretisierung der nach § 14 Satz 1 verpflichteten Personen,



		die Tatsachen, die eine eingeschränkte Anzeige- und Übermittlungspflicht begründen, sowie die näheren Anforderungen an die eingeschränkte Anzeige- und Übermittlungspflicht nach § 11 Absatz 1,



		die näheren Anforderungen an die Vorhaltung geologischer Daten bei einer nach § 14 Satz 1 Nummer 1, 2 und 3 verpflichteten Behörde oder Person nach § 11 Absatz 2 sowie die näheren Anforderungen an die Befreiung einer nach § 14 Satz 1 Nummer 1, 2 und 3 verpflichteten Behörde oder Person nach § 11 Absatz 3,



		die näheren Anforderungen an die Entledigung und Löschung von Proben und Daten nach § 13,



		die näheren Anforderungen an die interoperablen Formate geologischer Daten nach § 16 Absatz 1 sowie die näheren Anforderungen an die elektronische Übermittlung nach § 16 Absatz 2,



		die näheren Anforderungen an das Verfahren und die Formvorschriften für die Kennzeichnung von Nachweisdaten, Fachdaten und Bewertungsdaten nach § 17 Absatz 1,



		die näheren Anforderungen an die öffentliche Bereitstellung geologischer Daten nach § 19 Absatz 2 oder an den Zugang zu öffentlich bereitgestellten geologischen Daten nach § 20,



		die näheren Anforderungen an die Zurverfügungstellung geologischer Daten zur Erfüllung öffentlicher Aufgaben nach § 33, insbesondere zu den in § 1 genannten Zwecken.





(2) Von den in diesem Gesetz getroffenen Regelungen des Verwaltungsverfahrens kann durch Landesrecht nicht abgewichen werden.

§ 39 Bußgeldvorschriften

(1) Ordnungswidrig handelt, wer im Rahmen einer gewerblichen Tätigkeit vorsätzlich oder fahrlässig

		entgegen § 8 Satz 1, auch in Verbindung mit einer Rechtsverordnung nach § 38 Absatz 1 Nummer 3, eine Anzeige nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig erstattet,



		entgegen § 9 Absatz 1 Satz 1 oder § 10 Absatz 1, jeweils auch in Verbindung mit einer Rechtsverordnung nach § 38 Absatz 1 Nummer 3, dort genannte Daten nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig übermittelt,



		einer vollziehbaren Anordnung nach § 9 Absatz 2 Satz 1, § 10 Absatz 2 Satz 1 oder Absatz 3 Satz 1 oder § 12 zuwiderhandelt oder



		entgegen § 13 Satz 1 oder 2, jeweils auch in Verbindung mit einer Rechtsverordnung nach § 38 Absatz 1 Nummer 6, eine dort genannte Probe oder dort genannte Daten nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig anbietet.





(2) Die Ordnungswidrigkeit kann mit einer Geldbuße bis zu dreißigtausend Euro geahndet werden.

§ 40 Inkrafttreten, Außerkrafttreten

(1) Dieses Gesetz tritt am Tag nach der Verkündung in Kraft.

(2) Gleichzeitig treten das Lagerstättengesetz in der im Bundesgesetzblatt Teil III, Gliederungsnummer 750-1, veröffentlichten bereinigten Fassung, das zuletzt durch Artikel 22 des Gesetzes vom 10. November 2001 (BGBl. I S. 2992) geändert worden ist, und die Verordnung zur Ausführung des Gesetzes über die Durchforschung des Reichsgebiets nach nutzbaren Lagerstätten (Lagerstättengesetz) in der im Bundesgesetzblatt Teil III, Gliederungsnummer 750-1-1, veröffentlichten bereinigten Fassung außer Kraft.

(3) Das Gesetz wird zum 31. Dezember des Jahres evaluiert, in dem sich dessen Inkrafttreten zum vierten Mal jährt.



VkBkmGGesetz über die Verkündung von Gesetzen und Rechtsverordnungen und über Bekanntmachungen

(Verkündungs- und Bekanntmachungsgesetz – VkBkmG)

Abschnitt 1

Allgemeine Vorschriften

§ 1 Verkündungs- und Bekanntmachungsorgane des Bundes

(1) Das Bundesgesetzblatt ist das Verkündungsorgan des Bundes für Gesetze und Rechtsverordnungen. Das Bundesgesetzblatt ist außerdem das Bekanntmachungsorgan des Bundes, wenn durch Rechtsvorschrift die amtliche Bekanntmachung im Bundesgesetzblatt vorgeschrieben ist.

(2) Der Bundesanzeiger ist ein Bekanntmachungsorgan des Bundes. Er hat einen amtlichen Teil. Dieser ist bestimmt für

		andere als die in Absatz 1 Satz 2 genannten amtlichen Bekanntmachungen der Behörden des Bundes, einschließlich Ausschreibungen und Hinweise, und



		amtliche Bekanntmachungen der Behörden der Länder, sofern die Bekanntmachung im amtlichen Teil des Bundesanzeigers durch Bundesgesetz oder Rechtsverordnung des Bundes vorgeschrieben ist.





Der Bundesanzeiger kann weitere Teile für andere Bekanntmachungen enthalten.

(3) Das Bundesgesetzblatt und der Bundesanzeiger werden vom Bundesministerium der Justiz herausgegeben.

§ 2 Ausgabe und dauerhafte Bereithaltung im Internet

(1) Das Bundesgesetzblatt wird vom Bundesamt für Justiz auf der Internetseite www.recht.bund.de ausgegeben. Es wird dort vollständig und dauerhaft bereitgehalten.

(2) Der Bundesanzeiger wird vom Betreiber des Bundesanzeigers auf der Internetseite www.bundesanzeiger.de ausgegeben. Er wird dort vollständig und dauerhaft bereitgehalten.

(3) § 7 des Datennutzungsgesetzes vom 16. Juli 2021 (BGBl. I S. 2941, 2942, 4114) in der jeweils geltenden Fassung ist anzuwenden.

§ 3 Verkündung und amtliche Bekanntmachung

(1) Die Verkündung von Gesetzen und Rechtsverordnungen erfolgt jeweils durch die Ausgabe einer Nummer des Bundesgesetzblatts. Amtliche Bekanntmachungen im Bundesgesetzblatt erfolgen jeweils durch die Ausgabe einer Nummer des Bundesgesetzblatts. Jede Nummer des Bundesgesetzblatts trägt das Datum ihrer Ausgabe.

(2) Die amtlichen Bekanntmachungen im Bundesanzeiger erfolgen jeweils durch Ausgabe einer Nummer des amtlichen Teils des Bundesanzeigers. Absatz 1 Satz 3 gilt entsprechend.

§ 4 Freier Zugang

(1) Das Bundesgesetzblatt ist jederzeit frei zugänglich. Es kann unentgeltlich gelesen, ausgedruckt, gespeichert und verwertet werden.

(2) Der amtliche Teil des Bundesanzeigers ist jederzeit frei zugänglich. Er kann unentgeltlich gelesen, ausgedruckt und gespeichert werden.

§ 5 Benachrichtigungsdienste

Für das Bundesgesetzblatt ist ein unentgeltlicher elektronischer Benachrichtigungsdienst bereitzustellen, der über jede Ausgabe einer neuen Nummer und deren Inhalt informiert. Gleiches gilt für den amtlichen Teil des Bundesanzeigers.

§ 6 Änderungsverbot; Löschung personenbezogener Daten; Berichtigungen

(1) Änderungen des Bundesgesetzblatts auf der Internetseite www.recht.bund.de und des amtlichen Teils des Bundesanzeigers auf der Internetseite www.bundesanzeiger.de sind vorbehaltlich des Absatzes 2 unzulässig.

(2) Müssen personenbezogene Daten aus Gründen ihres Schutzes gelöscht werden, so werden in der betreffenden Nummer des Bundesgesetzblatts oder des amtlichen Teils des Bundesanzeigers diese Daten unkenntlich gemacht und wird ein Hinweis auf Datum und Grund der Löschung angebracht.

(3) Die Berichtigung von offenbaren Unrichtigkeiten im Bundesgesetzblatt ist dort bekannt zu machen. Satz 1 gilt für den Bundesanzeiger entsprechend.

§ 7 Sicherung der Echtheit und Unverfälschtheit

(1) Jede Nummer des Bundesgesetzblatts, die nach § 3 Absatz 1 oder nach § 8 Absatz 1 ausgegeben wird, und jede Nummer des amtlichen Teils des Bundesanzeigers trägt ein qualifiziertes elektronisches Siegel nach Artikel 3 Nummer 27 der Verordnung (EU) Nr. 910/2014 des Europäischen Parlaments und des Rates vom 23. Juli 2014 über elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (ABl. L 257 vom 28.8.2014, S. 73; L 23 vom 29.1.2015, S. 19; L 155 vom 14.6.2016, S. 44).

(2) Wird die Urschrift eines Gesetzes elektronisch zur Gegenzeichnung und Ausfertigung vorgelegt, so erfolgen diese jeweils durch qualifizierte elektronische Signatur nach Artikel 3 Nummer 12 der Verordnung (EU) Nr. 910/2014. Gleiches gilt auch für die Ausfertigung von Rechtsverordnungen und amtlichen Bekanntmachungen.



Abschnitt 2

Verkündung und Bekanntmachung in besonderen Fällen

§ 8 Ersatzverkündungen und -bekanntmachungen des Bundesgesetzblatts

(1) Ist die Ausgabe einer Nummer des Bundesgesetzblatts auf der Internetseite www.recht.bund.de nicht nur kurzfristig unmöglich, so erfolgt die Verkündung oder amtliche Bekanntmachung durch Ausgabe der Nummer des Bundesgesetzblatts auf der Internetseite www.bundesanzeiger.de. Auf Anordnung des Bundesamtes für Justiz hat der Betreiber des Bundesanzeigers diese Nummer des Bundesgesetzblatts auf der Internetseite www.bundesanzeiger.de öffentlich bereitzustellen und sie dort bis zur nachträglichen Bereitstellung auf der Internetseite www.recht.bund.de bereitzuhalten.

(2) Ist die Ausgabe einer Nummer des Bundesgesetzblatts auch auf der Internetseite www.bundesanzeiger.de nicht nur kurzfristig unmöglich, so erfolgt die Verkündung oder amtliche Bekanntmachung durch Ausgabe einer gedruckten Nummer des Bundesgesetzblatts. Die gedruckte Nummer des Bundesgesetzblatts ist nach einem zuvor vom Bundesministerium der Justiz im Bundesanzeiger bekannt gemachten Verteiler an Bibliotheken und Behörden auszugeben.

§ 9 Vereinfachte Verkündungen und vereinfachte amtliche Bekanntmachungen

Ist die Ausgabe einer Nummer des Bundesgesetzblatts weder nach § 3 Absatz 1 noch nach § 8 rechtzeitig möglich, so findet sie in den folgenden Fällen als vereinfachte Verkündung oder vereinfachte amtliche Bekanntmachung statt:

		Verkündung der Feststellung des Verteidigungsfalles (Artikel 115a Absatz 3 Satz 2 des Grundgesetzes),



		Bekanntgabe des Zeitpunktes des Eintritts des Verteidigungsfalles (Artikel 115a Absatz 4 Satz 2 des Grundgesetzes),



		Verkündung von Bundesgesetzen im Verteidigungsfall (Artikel 115d Absatz 3 des Grundgesetzes),



		Verkündung von Rechtsverordnungen des Bundes im Verteidigungsfall und in den Fällen des Artikels 80a Absatz 1 und 3 des Grundgesetzes,



		Bekanntmachung von Beschlüssen des Bundestages nach Artikel 80a Absatz 1 des Grundgesetzes und



		Bekanntmachung von Beschlüssen internationaler Organe im Rahmen eines Bündnisvertrages und der Zustimmung der Bundesregierung bei der Anwendung des Artikels 80a Absatz 3 Satz 1 des Grundgesetzes.





§ 10 Arten der vereinfachten Verkündung und der vereinfachten amtlichen Bekanntmachung

(1) Eine vereinfachte Verkündung oder vereinfachte amtliche Bekanntmachung nach § 9 erfolgt durch die Ausgabe der Nummer des Bundesgesetzblatts

		im Rundfunk oder Fernsehen,



		in der gedruckten oder digitalen Tagespresse,



		als Aushang an den für amtliche Bekanntmachungen vorgesehenen Stellen bei den Verwaltungen der Gemeinden und Landkreise oder durch eine andere amtliche Bekanntmachung für das Gebiet einer Gemeinde oder eines Landkreises oder



		in sozialen Netzwerken über die vom Presse- und Informationsamt der Bundesregierung betriebenen Profile.





(2) Die für die vereinfachte Verkündung oder vereinfachte amtliche Bekanntmachung zuständige Stelle hat den Zeitpunkt und den Wortlaut der Ausgabe der Nummer des Bundesgesetzblatts zu dokumentieren.

(3) Werden mehrere der in Absatz 1 genannten Medien genutzt, so wird die Verkündung oder amtliche Bekanntmachung durch diejenige Ausgabe bewirkt, die zuerst erfolgt ist.

(4) Die Befugnis der Bundespräsidentin oder des Bundespräsidenten, für ihren oder seinen Zuständigkeitsbereich andere Arten der vereinfachten Verkündung oder der vereinfachten amtlichen Bekanntmachung vorzusehen, bleibt unberührt.

§ 11 Duldungs- und Mitwirkungspflichten; Ausschluss der aufschiebenden Wirkung des Widerspruchs und der Klage

(1) Die für die Verkündung oder die amtliche Bekanntmachung zuständige Stelle kann

		anordnen, dass der Betreiber eines sozialen Netzwerks eine vereinfachte Verkündung oder eine vereinfachte amtliche Bekanntmachung (§§ 9 und 10 Absatz 1 Nummer 4) duldet,



		dem Betreiber eines sozialen Netzwerks untersagen, die vereinfachte Verkündung oder vereinfachte amtliche Bekanntmachung zu löschen oder ihre öffentliche Sichtbarkeit einzuschränken,



		anordnen, dass der Betreiber eines sozialen Netzwerks einen Hinweis auf eine bereits erfolgte vereinfachte Verkündung oder vereinfachte amtliche Bekanntmachung duldet.





(2) Wer eines der in § 10 Absatz 1 Nummer 1 und 2 genannten Medien betreibt, hat auf Anordnung der für die Verkündung oder amtliche Bekanntmachung zuständigen Stelle eine vereinfachte Verkündung oder vereinfachte amtliche Bekanntmachung unverzüglich vorzunehmen. Die zuständige Stelle kann in der Anordnung auch Folgendes bestimmen:

		bei vereinfachter Verkündung oder vereinfachter amtlicher Bekanntmachung in der digitalen Tagespresse (§ 10 Absatz 1 Nummer 2):





				den Zeitpunkt der Verkündung oder amtlichen Bekanntmachung und



		die Dauer, für die der Wortlaut der Verkündung oder Bekanntmachung auf der Startseite des jeweiligen Internetauftritts angezeigt werden muss, sowie









		bei vereinfachter Verkündung oder vereinfachter amtlicher Bekanntmachung im Rundfunk oder Fernsehen (§ 10 Absatz 1 Nummer 1):





				den Zeitpunkt der Verkündung oder Bekanntmachung und



		die Anzahl der zu sendenden Wiederholungen.









(3) Ist eine vereinfachte Verkündung oder vereinfachte amtliche Bekanntmachung bereits erfolgt, so kann die zuständige Stelle gegenüber Betreibern von Medien nach § 10 Absatz 1 Nummer 1 und 2 anordnen, auf diese Verkündung oder amtliche Bekanntmachung hinzuweisen.

(4) Verantwortlich für die Umsetzung der Anordnungen nach den Absätzen 2 und 3 sind

		bei Rundfunkanstalten die Intendantinnen und Intendanten,



		in Verlagsunternehmen die Verlegerinnen und Verleger, die Herausgeberinnen und Herausgeber sowie die Chefredakteurinnen und Chefredakteure.





(5) Widerspruch und Anfechtungsklage gegen Anordnungen nach den Absätzen 1 bis 3 haben keine aufschiebende Wirkung.

§ 12 Nachträgliche Bereitstellung

Sobald die Ausgabe des Bundesgesetzblatts auf der Internetseite www.recht.bund.de wieder möglich ist, werden dort die nach den §§ 8 und 9 ausgegebenen Nummern des Bundesgesetzblatts unverzüglich bereitgestellt.

§ 13 Aufwendungsersatz

Wer zur Ausführung folgender Anordnungen verpflichtet wurde, kann von der Bundesrepublik Deutschland nach Maßgabe des § 670 des Bürgerlichen Gesetzbuchs den Ersatz der Aufwendungen verlangen:

		zur Durchführung der Ersatzverkündung oder -bekanntmachung im Bundesgesetzblatt (§ 8 Absatz 1 Satz 2),



		zur Durchführung der vereinfachten Verkündung oder vereinfachten amtlichen Bekanntmachung (§ 11 Absatz 2 Satz 1) oder



		zu einem Hinweis auf eine vereinfachte Verkündung oder vereinfachte amtliche Bekanntmachung (§ 11 Absatz 3).





§ 14 Ersatzbekanntmachungen des Bundesanzeigers

(1) Ist die Ausgabe des Bundesanzeigers auf der Internetseite www.bundesanzeiger.de nicht nur kurzfristig unmöglich, so erfolgen Bekanntmachungen durch Ausgabe des Bundesanzeigers in gedruckter Form. Die gedruckte Ausgabe des Bundesanzeigers ist nach einem zuvor vom Bundesministerium der Justiz im Bundesanzeiger bekannt gemachten Verteiler an Bibliotheken und Behörden auszugeben. Bekanntmachungen in weiteren Teilen des Bundesanzeigers (§ 1 Absatz 2 Satz 4) können in den Fällen des Satzes 1 auch in einer anderen dauerhaft allgemein zugänglichen Form erfolgen.

(2) Im Fall der Ersatzbekanntmachung nach Absatz 1 Satz 1 ist, sofern diese nicht nach Absatz 1 Satz 3 erfolgt, im Bundesgesetzblatt unverzüglich bekannt zu machen,

		dass der Bundesanzeiger in gedruckter Form ausgegeben wird,



		wann die Unmöglichkeit eingetreten ist, den Bundesanzeiger auf der Internetseite www.bundesanzeiger.de auszugeben, und



		an welche Bibliotheken und Behörden der gedruckte Bundesanzeiger ausgegeben wird.





(3) Sobald die Ausgabe des Bundesanzeigers auf der Internetseite www.bundesanzeiger.de wieder möglich ist, werden dort die zuvor gedruckten Bekanntmachungen (Absatz 1 Satz 1) und sonstigen Ersatzbekanntmachungen (Absatz 1 Satz 3) unverzüglich elektronisch bereitgestellt.







Abschnitt 3

Bekanntmachungen von Beschlüssen nach Artikel 80a des Grundgesetzes

§ 15 Zuständige Stelle für die amtliche Bekanntmachung von Beschlüssen nach Artikel 80a des Grundgesetzes

Zuständige Stelle für die amtliche Bekanntmachung der Beschlüsse nach Artikel 80a Absatz 1 und 3 Satz 1 des Grundgesetzes ist die Bundesregierung oder ein von ihr bestimmtes Mitglied der Bundesregierung.

§ 16 Verfahren der amtlichen Bekanntmachung von Beschlüssen nach Artikel 80a des Grundgesetzes

Beschlüsse nach Artikel 80a Absatz 1 und 3 Satz 1 des Grundgesetzes sind unverzüglich im Bundesgesetzblatt bekannt zu machen. In der amtlichen Bekanntmachung ist der Zeitpunkt der Beschlussfassung anzugeben. Beschlüsse internationaler Organe nach Artikel 80a Absatz 3 Satz 1 des Grundgesetzes müssen nicht in ihrem vollen Wortlaut, jedoch zusammen mit der zugehörigen Zustimmung der Bundesregierung in einem Umfang bekannt gemacht werden, aus dem sich eindeutig ergibt, welche Rechtsvorschriften nach Maßgabe dieser Beschlüsse anwendbar sind. Die anwendbaren Rechtsvorschriften sind jeweils genau zu bezeichnen.



Abschnitt 4

Archivierung

§ 17 Dauerhafte Aufbewahrung

(1) Jede Nummer des Bundesgesetzblatts ist zusammen mit einem Nachweis über den Verkündungs- oder Bekanntmachungszeitpunkt zur dauerhaften Aufbewahrung an das digitale Zwischenarchiv (nach § 8 Absatz 1 Satz 2 des Bundesarchivgesetzes) abzugeben. Im Falle des § 8 Absatz 2 Satz 1 ist die gedruckte Nummer des Bundesgesetzblatts zu digitalisieren sowie mit einem qualifizierten Siegel gemäß § 7 Absatz 1 zu versehen und in dieser Form zusammen mit einem Nachweis über den Verkündungs- oder Bekanntmachungszeitpunkt zur dauerhaften Aufbewahrung an das digitale Zwischenarchiv abzugeben. Im Falle des § 9 sind die Dokumente nach § 10 Absatz 2 zu digitalisieren sowie mit einem qualifizierten Siegel gemäß § 7 Absatz 1 zu versehen und zur dauerhaften Aufbewahrung an das digitale Zwischenarchiv abzugeben. In den Fällen des § 12 ist auch die auf der Internetseite www.recht.bund.de bereitgestellte Nummer des Bundesgesetzblatts, sofern noch nicht geschehen, mit einem qualifizierten Siegel gemäß § 7 Absatz 1 zu versehen und zusammen mit einem Nachweis über den Bereitstellungszeitpunkt zur dauerhaften Aufbewahrung an das digitale Zwischenarchiv abzugeben.

(2) Elektronisch ausgefertigte Urschriften der im Bundesgesetzblatt vorzunehmenden Verkündungen und amtlichen Bekanntmachungen sind zusammen mit der zugehörigen Nummer des Bundesgesetzblatts zur dauerhaften Aufbewahrung an das digitale Zwischenarchiv abzugeben.

(3) Jede Nummer des amtlichen Teils des Bundesanzeigers ist zusammen mit einem Nachweis über den Bekanntmachungszeitpunkt zur dauerhaften Aufbewahrung an das digitale Zwischenarchiv abzugeben. Im Falle des § 14 Absatz 1 Satz 1 ist die gedruckte Nummer des amtlichen Teils des Bundesanzeigers zu digitalisieren sowie mit einem qualifizierten Siegel gemäß § 7 Absatz 1 zu versehen und in dieser Form zusammen mit einem Nachweis über den Bekanntmachungszeitpunkt zur dauerhaften Aufbewahrung an das digitale Zwischenarchiv abzugeben. Im Falle des § 14 Absatz 3 ist auch die auf der Internetseite www.bundesanzeiger.de bereitgestellte Nummer des amtlichen Teils des Bundesanzeigers, sofern noch nicht geschehen, mit einem qualifizierten Siegel gemäß § 7 Absatz 1 zu versehen und zusammen mit einem Nachweis über den Bereitstellungszeitpunkt zur dauerhaften Aufbewahrung an das digitale Zwischenarchiv abzugeben.

§ 18 Erhaltung des Beweiswerts

Enthalten die nach § 17 Absatz 1 und 3 dauerhaft aufzubewahrenden Dokumente ein qualifiziertes elektronisches Siegel, eine qualifizierte elektronische Signatur oder einen qualifizierten elektronischen Zeitstempel, sind sie im digitalen Zwischenarchiv durch geeignete Maßnahmen nach dem Stand der Technik neu zu schützen, bevor der Sicherheitswert des vorhandenen Siegels, der vorhandenen Signatur oder des vorhandenen Zeitstempels durch Zeitablauf geringer wird und ein nach dem Stand der Technik angemessenes Schutzniveau nicht mehr gewährleistet ist.



Abschnitt 5

Straf- und Bußgeldvorschriften

§ 19 Strafvorschriften

Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer einer vollziehbaren Anordnung nach § 11 Absatz 1 Nummer 1 oder 2 oder Absatz 2 Satz 1 zuwiderhandelt.

§ 20 Bußgeldvorschriften

(1) Ordnungswidrig handelt, wer eine in § 19 bezeichnete Handlung fahrlässig begeht.

(2) Ordnungswidrig handelt, wer vorsätzlich oder fahrlässig einer vollziehbaren Anordnung nach § 11 Absatz 1 Nummer 3 oder Absatz 3 zuwiderhandelt.

(3) Die Ordnungswidrigkeit kann mit einer Geldbuße bis zu hunderttausend Euro geahndet werden.

DGAVERORDNUNG (EU) 2022/868 DES EUROPÄISCHEN PARLAMENTS UND DES RATES

vom 30. Mai 2022

über europäische Daten-Governance und zur Änderung der Verordnung (EU) 2018/1724 (Daten-Governance-Rechtsakt)

(Text von Bedeutung für den EWR)
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Art. 22	Regelwerk

Art. 23	Für die Registrierung von datenaltruistischen Organisationen zuständige Behörden

Art. 24	Überwachung der Einhaltung

Art. 25	Europäisches Einwilligungsformular für Datenaltruismus



KAPITEL V

Zuständige Behörden und Verfahrensvorschriften

Art. 26	Anforderungen an zuständige Behörden

Art. 27	Beschwerderecht

Art. 28	Recht auf einen wirksamen gerichtlichen Rechtsbehelf



KAPITEL VI

Europäischer Dateninnovationsrat

Art. 29	Europäischer Dateninnovationsrat

Art. 30	Aufgaben des Europäischen Dateninnovationsrats





KAPITEL VII

Internationaler Zugang und internationale Übertragung

Art. 31	Internationaler Zugang und internationale Übertragung



KAPITEL VIII

Delegierung und Ausschussverfahren

Art. 32	Ausübung der Befugnisübertragung

Art. 33	Ausschussverfahren



KAPITEL IX

Schluss- und Übergangsbestimmungen

Art. 34	Sanktionen

Art. 35	Bewertung und Überprüfung

Art. 36	Änderung der Verordnung (EU) 2018/1724

Art. 38	Inkrafttreten und Geltung



DAS EUROPÄISCHE PARLAMENT UND DER RAT DER EUROPÄISCHEN UNION —



gestützt auf den Vertrag über die Arbeitsweise der Europäischen Union, insbesondere auf Artikel 114,

auf Vorschlag der Europäischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

nach Stellungnahme des Europäischen Wirtschafts- und Sozialausschusses,

nach Anhörung des Ausschusses der Regionen,

gemäß dem ordentlichen Gesetzgebungsverfahren,

in Erwägung nachstehender Gründe:



(1)	Der Vertrag über die Arbeitsweise der Europäischen Union (AEUV) sieht die Schaffung eines Binnenmarkts und die Einführung eines Systems vor, das Wettbewerbsverzerrungen im Binnenmarkt verhindert. Die Festlegung von Regeln und Verfahren in den Mitgliedstaaten in Bezug auf den Aufbau eines gemeinsamen Rahmens für die Daten-Governance dürfte zu diesen Zielen unter uneingeschränkter Achtung der Grundrechte beitragen. Zudem dürfte sie die Stärkung der offenen strategischen Autonomie der Union gewährleisten und den freien internationalen Datenverkehr fördern.

(2)	Im letzten Jahrzehnt hat die Digitaltechnik mit ihrem Einfluss auf alle Tätigkeitsbereiche und das tägliche Leben die Wirtschaft und Gesellschaft tiefgreifend verändert. Daten stehen im Mittelpunkt dieses Wandels: Die von Daten vorangetriebene Innovation wird sowohl den Bürgerinnen und Bürgern der Union als auch der Wirtschaft enorme Vorteile bringen, beispielsweise durch eine Verbesserung und Personalisierung der Medizin, durch das Ermöglichen einer neuen Mobilität und durch das Beitragen zu dem in der Mitteilung der Kommission vom 11. Dezember 2019 angekündigten europäischen Grünen Deal. Um diese datengesteuerte Wirtschaft für alle Unionsbürger inklusiv zu gestalten, muss der Verringerung der digitalen Kluft, der Stärkung der Teilhabe von Frauen an der Datenwirtschaft und der Förderung von auf dem neuesten Stand befindlichen europäischen Sachkenntnissen im Technologiesektor besondere Aufmerksamkeit gewidmet werden. Die Datenwirtschaft muss so gestaltet werden, dass Unternehmen – insbesondere Kleinstunternehmen sowie kleine und mittlere Unternehmen (KMU) im Sinne des Anhangs der Empfehlung 2003/361/EG der Kommission (3) sowie Start-up-Unternehmen – gedeihen können, die Neutralität des Datenzugangs sowie die Datenübertragbarkeit und die Interoperabilität von Daten sichergestellt sind und Lock-in-Effekte vermieden werden. In ihrer Mitteilung vom 19. Februar 2020 über eine Europäische Datenstrategie (Europäische Datenstrategie) erläuterte die Kommission ihre Vision für einen gemeinsamen europäischen Datenraum, d. h. einen Binnenmarkt für Daten, in dem Daten unabhängig vom physischen Ort ihrer Speicherung in der Union unter Einhaltung des geltenden Rechts verwendet werden können, der unter anderem für die schnelle Entwicklung von KI-Technologien von entscheidender Bedeutung sein könnte.

	Zudem forderte die Kommission einen freien und sicheren Datenverkehr mit Drittländern, wobei allerdings Ausnahmen und Beschränkungen zur öffentlichen Sicherheit, zur öffentlichen Ordnung und zu anderen berechtigten Zielen des Gemeinwohls in der Union im Einklang mit internationalen Verpflichtungen, auch den Grundrechten, zu beachten sind. Damit aus dieser Vision Wirklichkeit wird, schlug die Kommission vor, gemeinsame europäische Datenräume für verschiedene Bereiche für eine gemeinsame Nutzung und Bündelung von Daten einzurichten. Wie bereits in der Europäischen Datenstrategie vorgeschlagen, können sich diese gemeinsamen europäischen Datenräume auf Bereiche wie Gesundheit, Mobilität, Fertigung, Finanzdienstleistungen, Energie und Landwirtschaft oder auf eine Kombination dieser Bereiche, beispielsweise der Bereiche Energie und Klima, sowie auf Themen wie den europäischen Grünen Deal oder europäische Datenräume für die öffentliche Verwaltung oder Qualifikationen erstrecken. Die gemeinsamen europäischen Datenräume sollten dafür sorgen, dass Daten auffindbar, zugänglich, interoperabel und weiterverwendbar sind (im Folgenden „FAIR-Datengrundsätze“) und gleichzeitig ein hohes Maß an Cybersicherheit gewährleistet ist. Wenn in der Datenwirtschaft gleiche Wettbewerbsbedingungen bestehen, stützt sich der Wettbewerb der Unternehmen auf die Qualität der Dienstleistungen und nicht auf die Menge der von ihnen kontrollierten Daten. Für die Gestaltung, Schaffung und Aufrechterhaltung gleicher Wettbewerbsbedingungen in der Datenwirtschaft bedarf es solider Governance mit Beteiligung und Vertretung relevanter Interessenträger eines gemeinsamen europäischen Datenraums.

(3)	Es ist notwendig, die Bedingungen für die gemeinsame Datennutzung im Binnenmarkt zu verbessern und dazu einen harmonisierten Rahmen für den Datenaustausch zu schaffen sowie bestimmte grundlegende Anforderungen an die Daten-Governance festzulegen, wobei der Erleichterung der Kooperation besondere Aufmerksamkeit zu widmen ist. Ziel dieser Verordnung sollte es sein, die Entwicklung eines grenzfreien digitalen Binnenmarktes sowie eine auf den Menschen ausgerichtete, vertrauenswürdige und sichere Datengesellschaft und -wirtschaft voranzutreiben. Mit sektorspezifischem Unionsrecht, wie beispielsweise dem vorgesehenen Unionsrecht zum europäischen Gesundheitsdatenraum und zum Zugang zu Fahrzeugdaten, können je nach den Besonderheiten eines Sektors neue und ergänzende Elemente entwickelt, angepasst und vorgeschlagen werden. Zudem werden bestimmte Wirtschaftssektoren bereits durch sektorspezifisches Unionsrecht reguliert, darunter auch Vorschriften für die grenzüberschreitende bzw. unionsweite gemeinsame Nutzung von Daten und den Zugang zu Daten, beispielsweise die Richtlinie 2011/24/EU des Europäischen Parlaments und des Rates (4) im Zusammenhang mit dem europäischen Gesundheitsdatenraum sowie die einschlägigen Gesetzgebungsakte im Bereich Verkehr, z. B. die Verordnungen (EU) 2019/1239 (5) und (EU) 2020/1056 (6) und die Richtlinie 2010/40/EU (7) des Europäischen Parlaments und des Rates mit Blick auf den europäischen Mobilitätsdatenraum.

	Daher sollten die Verordnungen (EG) Nr. 223/2009 (8), (EU) 2018/858 (9) und (EU) 2018/1807 (10) und die Richtlinien 2000/31/EG (11), 2001/29/EG (12), 2004/48/EG (13), 2007/2/EG (14), 2010/40/EU, (EU) 2015/849 (15), (EU) 2016/943 (16), (EU) 2017/1132 (17), (EU) 2019/790 (18) und (EU) 2019/1024 (19) des Europäischen Parlaments und des Rates sowie anderes sektorspezifisches Unionsrecht für den Zugang zu Daten und deren Weiterverwendung unberührt bleiben. Das Unionsrecht und das nationale Recht über den Zugang zu Daten und deren Weiterverwendung für Zwecke der Prävention, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie die diesbezügliche internationale Zusammenarbeit sollten von dieser Verordnung unberührt bleiben.

	Diese Verordnung sollte die Zuständigkeiten der Mitgliedstaaten für Tätigkeiten im Bereich der öffentlichen Sicherheit, der Landesverteidigung und der nationalen Sicherheit unberührt lassen. Die Weiterverwendung von aus diesen Gründen geschützten und im Besitz öffentlicher Stellen befindlichen Daten, einschließlich Daten aus Vergabeverfahren, die in den Anwendungsbereich der Richtlinie 2009/81/EG des Europäischen Parlaments und des Rates (20) fallen, sollte nicht unter diese Verordnung fallen. Für die Weiterverwendung geschützter und im Besitz öffentlicher Stellen befindlicher Daten bestimmter Kategorien sowie für die Erbringung von Datenvermittlungsdiensten und von auf Datenaltruismus beruhenden Diensten in der Union sollte eine horizontale Regelung geschaffen werden. Aufgrund der Besonderheiten verschiedener Sektoren kann es erforderlich sein, ausgehend von den Anforderungen dieser Verordnung sektorale datengestützte Systeme zu konzipieren. Anbieter von Datenvermittlungsdiensten, die die Anforderungen dieser Verordnung erfüllen, sollten die Bezeichnung „in der Union anerkannter Anbieter von Datenvermittlungsdiensten“ führen dürfen. Juristische Personen, die bestrebt sind, Ziele von allgemeinem Interesse zu unterstützen, indem sie einschlägige Daten auf der Grundlage von Datenaltruismus in entsprechend großem Maßstab zur Verfügung stellen und die in dieser Verordnung festgelegten Anforderungen erfüllen, sollten sich als „in der Union anerkannte datenaltruistische Organisation“ eintragen lassen und diese Bezeichnung führen können. Sind diese öffentlichen Stellen, Anbieter von Datenvermittlungsdiensten oder, juristischen Personen (im Folgenden "anerkannte datenaltruistische Organisationen") gemäß sektorspezifischem Unionsrecht oder nationalem Recht verpflichtet, bestimmte zusätzliche technische, administrative oder organisatorische Anforderungen einzuhalten, etwa im Rahmen von Genehmigungs- oder Zertifizierungsverfahren, so sollten auch diese Bestimmungen des sektorspezifischen Unionsrecht oder des nationalen Rechts Anwendung finden.

(4)	Diese Verordnung sollte die Verordnungen (EU) 2016/679 (21) und (EU) 2018/1725 (22) des Europäischen Parlaments und des Rates sowie die Richtlinien 2002/58/EG (23) und (EU) 2016/680 (24) des Europäischen Parlaments und des Rates und die entsprechenden Bestimmungen des nationalen Rechts unberührt lassen, einschließlich in den Fällen, in denen personenbezogene und nicht personenbezogene Daten in einem Datensatz untrennbar miteinander verbunden sind. Insbesondere sollte mit dieser Verordnung keine neue Rechtsgrundlage für die Verarbeitung personenbezogener Daten für irgendeine der regulierten Tätigkeiten geschaffen werden bzw. keine Änderung der Informationsanforderungen gemäß der Verordnung (EU) 2016/679 bewirkt werden. Die Durchführung dieser Verordnung sollte der grenzüberschreitenden Datenübertragung im Einklang mit Kapitel V der Verordnung (EU) 2016/679 nicht im Wege stehen. Im Fall eines Konflikts zwischen dieser Verordnung und dem Unionsrecht über den Schutz personenbezogener Daten oder dem gemäß diesem Unionsrecht erlassenen nationalen Recht sollte das einschlägige Unionsrecht oder das nationale Recht über den Schutz personenbezogener Daten Vorrang haben. Es sollte möglich sein, Datenschutzbehörden als gemäß dieser Verordnung zuständige Behörden zu betrachten. Wenn andere Behörden als zuständige Behörden gemäß dieser Verordnung handeln, sollten sie dabei die Aufsichtsbefugnisse und –zuständigkeiten der Datenschutzbehörden gemäß der Verordnung (EU) 2016/679 davon unberührt bleiben.

(5)	Es muss auf Unionsebene gehandelt werden, um das Vertrauen in die gemeinsame Datennutzung zu stärken, indem geeignete Mechanismen geschaffen werden, die es den betroffenen Personen und Dateninhabern ermöglichen, Kontrolle über die sie betreffenden Daten auszuüben, und sonstige Hemmnisse für eine gut funktionierende und wettbewerbsfähige datengesteuerte Wirtschaft abzubauen. Die Verpflichtungen und Zusagen, die sich aus den von der Union abgeschlossenen völkerrechtlichen Handelsabkommen ergeben, sollten von dieser Maßnahme unberührt bleiben. Ein unionsweiter Governance-Rahmen sollte zum Ziel haben, das Vertrauen unter Einzelpersonen und Unternehmen in Bezug auf den Zugang zu Daten, deren Kontrolle, gemeinsame Nutzung, Verwendung und Weiterverwendung zu stärken, und zwar insbesondere durch die Schaffung geeigneter Mechanismen, die es den betroffenen Personen ermöglichen, ihre Rechte zu kennen und effektiv wahrzunehmen, sowie mit Blick auf die Weiterverwendung bestimmter Arten von Daten, die im Besitz des öffentlichen Sektors sind, auf die Erbringung von Diensten durch Anbieter von Datenvermittlungsdiensten für betroffene Personen, Dateninhaber und Datennutzer sowie auf die Erhebung und Verarbeitung von Daten, die von natürlichen und juristischen Personen für altruistische Zwecke zur Verfügung gestellt werden. Insbesondere kann durch mehr Transparenz hinsichtlich des Zwecks der Datennutzung und der Bedingungen, unter denen Unternehmen Daten speichern, zur Verbesserung des Vertrauens beitragen werden.

(6)	Die Vorstellung, dass Daten, die von öffentlichen Stellen oder sonstigen Einrichtungen mithilfe öffentlicher Gelder generiert oder erhoben wurden, auch der Gesellschaft zugutekommen sollten, hat seit Langem Eingang in die Strategie der Union gefunden. Die Richtlinie (EU) 2019/1024 und sektorspezifisches Unionsrecht zielen darauf ab, dass öffentliche Stellen die Zugänglichkeit der von ihnen erzeugten Daten für die Verwendung und Weiterverwendung in größerem Umfang erleichtern. Dennoch werden in öffentlichen Datenbanken vorhandene Daten bestimmter Kategorien, wie vertrauliche Geschäftsdaten, unter die Geheimhaltungspflicht fallende statistische Daten, durch die Rechte Dritter an geistigem Eigentum geschützte Daten, einschließlich Geschäftsgeheimnissen und personenbezogener Daten, oft nicht einmal für Forschungszwecke oder innovative Tätigkeiten im öffentlichen Interesse zur Verfügung gestellt, obwohl diese Verfügbarkeit gemäß dem anwendbaren Unionsrecht, insbesondere der Verordnung (EU) 2016/679, der Richtlinie 2002/58/EG und der Richtlinie (EU) 2016/680, möglich ist. Aufgrund der Sensibilität solcher Daten müssen bestimmte verfahrenstechnische und rechtliche Anforderungen erfüllt werden, bevor sie zur Verfügung gestellt werden, nicht zuletzt zur Wahrung der Rechte Dritter an diesen sensiblen Daten oder zur Begrenzung nachteiliger Auswirkungen auf die Grundrechte, den Grundsatz der Nichtdiskriminierung und den Datenschutz. Die Erfüllung dieser Anforderungen erfordert in der Regel viel Zeit und Sachverstand. Dies hat dazu geführt, dass diese Daten unzureichend genutzt werden. Zwar haben einige Mitgliedstaaten Strukturen und Verfahren geschaffen oder Vorschriften erlassen, um die Weiterverwendung dieser Art von Daten zu erleichtern, doch gilt das nicht für die gesamte Union. Um die Nutzung von Daten für die europäische Forschung und Innovation durch private und öffentliche Einrichtungen zu erleichtern, bedarf es klarer Bedingungen für den Zugang zu solchen Daten und deren Nutzung in der gesamten Union.

(7)	Für Datenbanken, die personenbezogene Daten enthalten, gibt es Techniken, die Analysen ermöglichen, z. B. Anonymisierung, differentielle Privatsphäre, Generalisierung oder Datenunterdrückung und Randomisierung, Verwendung synthetischer Daten oder ähnlicher Methoden sowie sonstige dem Stand der Technik entsprechende Methoden zur Wahrung der Privatsphäre, die zu einer datenschutzfreundlicheren Datenverarbeitung beitragen könnten. Die Mitgliedstaaten sollten öffentliche Stellen dabei unterstützen, solche Techniken optimal zu nutzen, um so viele Daten wie möglich für die gemeinsame Nutzung verfügbar zu machen. Mithilfe dieser Techniken im Verbund mit umfassenden Datenschutz-Folgenabschätzungen und sonstigen Schutzvorkehrungen kann ein Beitrag zu mehr Sicherheit bei der Verwendung und Weiterverwendung personenbezogener Daten geleistet werden und dürfte eine sichere Weiterverwendung vertraulicher Geschäftsdaten für Forschung, Innovation und statistische Zwecke gewährleistet werden können. In vielen Fällen bedeutet die Anwendung solcher Techniken, Folgenabschätzungen und sonstiger Schutzvorkehrungen, dass die Verwendung und Weiterverwendung von Daten nur in einer sicheren Verarbeitungsumgebung möglich ist, die der öffentlichen Stelle eingerichtet und beaufsichtigt wird. Auf Unionsebene gibt es Erfahrungen mit solchen sicheren Verarbeitungsumgebungen, die auf der Grundlage der Verordnung (EU) Nr. 557/2013 der Kommission (25) für Forschungsarbeiten zu statistischen Mikrodaten genutzt werden. Allgemein sollte die Verarbeitung personenbezogener Daten stets auf einer der Rechtsgrundlagen beruhen, die in den Artikeln 6 und 9 der Verordnung (EU) 2016/679 bestimmt sind.

(8)	Im Einklang mit der Verordnung (EU) 2016/679 sollten die Grundsätze des Datenschutzes nicht auf anonyme Informationen angewendet werden, d. h. auf Informationen, die sich nicht auf eine bestimmte oder bestimmbare natürliche Person beziehen, oder auf personenbezogene Daten, die in einer Weise anonymisiert wurden, dass die betroffene Person nicht oder nicht mehr bestimmt werden kann. Die erneute Identifizierung betroffener Personen anhand anonymisierter Datensätze sollte untersagt sein. Dies sollte die Möglichkeit unberührt lassen, im Einklang mit der Verordnung (EU) 2016/679 durchgeführte Forschungsarbeiten zu Anonymisierungstechniken durchzuführen, insbesondere um die Informationssicherheit zu gewährleisten, bestehende Anonymisierungstechniken zu verbessern und zur allgemeinen Zuverlässigkeit der Anonymisierung beizutragen.

(9)	Um den Schutz personenbezogener Daten und vertraulicher Daten zu erleichtern und das Verfahren für die Bereitstellung solcher Daten zur Weiterverwendung gemäß dieser Verordnung zu beschleunigen, sollten die Mitgliedstaaten die öffentliche Stellen dazu anhalten, Daten im Einklang mit dem in Artikel 5 Absatz 2 der Richtlinie (EU) 2019/1024 genannten Grundsatz „konzeptionell und standardmäßig offen“ zu erstellen und sie zugänglich zu machen, und die Erstellung und Beschaffung von Daten in Formaten und Strukturen fördern, die diesbezüglich eine Anonymisierung ermöglichen.

(10)	Daten, die sich im Besitz öffentlicher Stellen befinden und unter die Kategorien fallen, für die eine Weiterverwendung nach dieser Verordnung infrage kommt, fallen nicht in den Anwendungsbereich der Richtlinie (EU) 2019/1024, die Daten ausschließt, die unzugänglich sind, weil es sich um vertrauliche Geschäftsdaten, unter die Geheimhaltungspflicht fallende statistische Daten und Daten handelt, die Teil von Werken oder sonstigen Schutzgegenständen sind und durch Rechte Dritter an geistigem Eigentum geschützt werden. Vertrauliche Geschäftsdaten umfassen Daten, die durch das Geschäftsgeheimnis geschützt sind, geschütztes Know-how und etwaige sonstige Informationen, deren unrechtmäßige Offenlegung die Marktposition oder die finanzielle Solidität eines Unternehmens beeinträchtigen würde. Diese Verordnung sollte für personenbezogene Daten gelten, die insoweit nicht in den Anwendungsbereich der Richtlinie (EU) 2019/1024 fallen, als nach deren Zugangsregelungen der Zugang zu diesen Daten aus Gründen des Datenschutzes, des Schutzes der Privatsphäre und der Integrität von Einzelpersonen nach den Datenschutzvorschriften ausgeschlossen oder eingeschränkt ist. Die Weiterverwendung von Daten, die möglicherweise Geschäftsgeheimnisse enthalten, sollte unbeschadet der Richtlinie (EU) 2016/943 erfolgen, die den Rahmen für die Rechtmäßigkeit von Erwerb, Nutzung oder Offenlegung von Geschäftsgeheimnissen festlegt.

(11)	Diese Verordnung sollte keine Verpflichtung begründen, die Weiterverwendung von Daten zu erlauben, die sich im Besitz öffentlicher Stellen befinden. Daher sollte jeder Mitgliedstaat insbesondere entscheiden können, ob Daten zur Weiterverwendung zugänglich gemacht werden, und zwar auch im Hinblick auf die Zwecke und den Umfang eines solchen Zugangs. Auf Unionsebene oder nationaler Ebene geltende Vorschriften, die im Einzelnen noch genauer festlegen, welche Bedingungen öffentliche Stellen an die Weiterverwendung von Daten knüpfen müssen, sollten von dieser Verordnung unberührt bleiben und von ihr ergänzt werden. Der Zugang der Öffentlichkeit zu amtlichen Dokumenten kann als öffentliches Interesse betrachtet werden. Unter Berücksichtigung der Rolle des Zugangs der Öffentlichkeit zu amtlichen Dokumenten und der Transparenz in einer demokratischen Gesellschaft sollte diese Verordnung auch das Unionsrecht und das nationale Recht über die Gewährung des Zugangs zu amtlichen Dokumenten und deren Offenlegung unberührt lassen. Der Zugang zu amtlichen Dokumenten kann insbesondere entweder im Einklang mit nationalem Recht, ohne besondere Bedingungen festzulegen, oder durch die Festlegung besonderer Bedingungen, die in dieser Verordnung nicht vorgesehen sind, gewährt werden.

(12)	Die in dieser Verordnung enthaltene Weiterverwendungsregelung sollte für Daten gelten, deren Bereitstellung in den Mitgliedstaaten unter den gesetzlich oder anderweitig verbindlich festgelegten öffentlichen Auftrag der betreffenden öffentlichen Stellen fällt. Bestehen keine entsprechenden Vorschriften, sollte der Umfang des öffentlichen Auftrags, unter der Voraussetzung, dass er transparent ist und überprüft wird, im Einklang mit der allgemeinen Verwaltungspraxis der Mitgliedstaaten festgelegt werden. Der öffentliche Auftrag könnte allgemein oder für einzelne öffentliche Stellen fallbezogen festgelegt werden. Da die Begriffsbestimmung für öffentliche Stellen keine öffentlichen Unternehmen erfasst, sollten die in Besitz öffentlicher Unternehmen befindlichen Daten nicht unter diese Verordnung fallen. Auch sollte diese Verordnung nicht für Daten gelten, die sich im Besitz von Kultureinrichtungen – etwa von Bibliotheken, Archiven und Museen sowie Orchestern, Opern, Balletten und Theatern – oder Bildungseinrichtungen befinden, da die sich in ihrem Besitz befindlichen Werke und sonstigen Dokumente vorrangig den Rechten Dritter an geistigem Eigentum unterliegen. Forschungseinrichtungen und Forschungsfördereinrichtungen könnten auch als öffentliche Stellen oder Einrichtungen des öffentlichen Rechts aufgestellt werden.

	Für solche hybriden Einrichtungen gilt diese Richtlinie nur in Bezug auf ihre Funktion als Forschungseinrichtung. Befinden sich Daten im Besitz einer Forschungseinrichtung, die Teil eines spezifischen öffentlich-privaten Zusammenschlusses mit Einrichtungen des privaten Sektors oder sonstigen öffentlichen Stellen, Einrichtungen des öffentlichen Rechts oder hybriden Forschungseinrichtungen, d. h. sowohl als öffentliche Stelle als auch als öffentliches Unternehmen aufgestellte Einrichtungen, mit dem Hauptzweck der Forschung ist, so sollten diese Daten ebenfalls nicht unter diese Verordnung fallen. Die Mitgliedstaaten sollten diese Verordnung gegebenenfalls auf öffentliche Unternehmen oder private Unternehmen, die Aufgaben des öffentlichen Sektors wahrnehmen oder Dienstleistungen von allgemeinem Interesse bereitstellen, anwenden können. Ein Austausch von Daten zwischen öffentlichen Stellen in der Union oder zwischen öffentlichen Stellen in der Union und öffentlichen Stellen in Drittländern oder internationalen Organisationen, der ausschließlich im Rahmen der Erfüllung ihres öffentlichen Auftrags stattfindet, sollte ebenso wie der Austausch von Daten zwischen Forschern zu nichtkommerziellen Forschungszwecken, nicht den Bestimmungen dieser Verordnung in Bezug auf die Weiterverwendung bestimmter Kategorien geschützter Daten im Besitz öffentlicher Stellen unterliegen.

(13)	Bei der Festlegung der Grundsätze für die Weiterverwendung der in ihrem Besitz befindlichen Daten sollten öffentliche Stellen das Wettbewerbsrecht einhalten und den Abschluss von Vereinbarungen vermeiden, deren Ziel oder Wirkung darin bestehen könnte, für die Weiterverwendung bestimmter Daten ausschließliche Rechte zu begründen. Solche Vereinbarungen sollten nur dann zulässig sein, wenn sie sich aus Gründen rechtfertigen lassen, die in der Erbringung eines Dienstes oder der Bereitstellung eines Produkts im allgemeinem Interesse liegen, und sie hierfür notwendig sind. Dies könnte der Fall sein, wenn sich nur mit ihrer ausschließlichen Verwendung ein optimaler gesellschaftlicher Nutzen der betreffenden Daten erzielen lässt, weil es beispielsweise nur eine Einrichtung gibt (die sich auf die Verarbeitung eines bestimmten Datensatzes spezialisiert hat), die einen Dienst erbringen oder ein Produkt bereitstellen kann, mit dem eine öffentliche Stelle in die Lage versetzt wird, einen Dienst im allgemeinen Interesse zu erbringen. Diese Vereinbarungen sollten jedoch gemäß dem anwendbaren Unionsrecht oder nationalen Recht geschlossen werden und einer regelmäßigen Überprüfung anhand von Marktanalysen unterzogen werden, damit festgestellt werden kann, ob die Gewährung der Ausschließlichkeit nach wie vor notwendig ist. Ferner sollten solche Vereinbarungen gegebenenfalls den einschlägigen Vorschriften über staatliche Beihilfen entsprechen und nur für eine begrenzte Dauer, der zwölf Monate nicht überschreiten sollte, geschlossen werden. Im Sinne der Transparenz sollten solche Ausschließlichkeitsvereinbarungen im Internet in einer Form veröffentlicht werden, die im Einklang mit dem einschlägigen Unionsrecht über die Vergabe öffentlicher Aufträge steht. Entspricht ein ausschließliches Recht zur Weiterverwendung nicht dieser Verordnung, so sollte dieses ausschließliche Recht unwirksam sein.

(14)	Bereits vor dem Tag des Inkrafttretens dieser Verordnung bestehende und nunmehr verbotene Ausschließlichkeitsvereinbarungen und sonstige Praktiken oder Vereinbarungen, die die Weiterverwendung von Daten im Besitz von öffentlichen Stellen betreffen und die zwar keine Ausschließlichkeitsrechte gewähren, bei denen jedoch nach vernünftigem Ermessen davon ausgegangen werden kann, dass sie die Verfügbarkeit von Daten für die Weiterverwendung einschränken, sollten nach Ablauf ihrer Gültigkeit nicht erneuert werden. Unbefristete oder langfristige Vereinbarungen sollten innerhalb von 30 Monaten nach Inkrafttreten dieser Verordnung beendet werden.

(15)	Diese Verordnung sollte Bedingungen für die Weiterverwendung geschützter Daten festlegen, die für öffentliche Stellen gelten, die nach nationalem Recht als dafür zuständig benannt werden, die Weiterverwendung zu erlauben oder zu verweigern, und die die Rechte und Pflichten in Bezug auf den Zugang zu solchen Daten unberührt lassen. Diese Bedingungen sollten nichtdiskriminierend, transparent, verhältnismäßig und objektiv gerechtfertigt sein und den Wettbewerb nicht einschränken, wobei insbesondere der Zugang von KMU und Start-up-Unternehmen zu solchen Daten gefördert werden sollte. Die Bedingungen für die Weiterverwendung sollten so gestaltet werden, dass wissenschaftliche Forschung gefördert wird, so dass beispielsweise die bevorzugte Behandlung der wissenschaftlichen Forschung als nicht diskriminierend betrachtet werden sollte. Öffentliche Stellen, die die Weiterverwendung von Daten erlauben, sollten über die für den Schutz der Rechte und Interessen Dritter erforderlichen technischen Mittel verfügen und dazu befugt sein, die notwendigen Informationen vom Weiterverwender anzufordern. Die Bedingungen für die Weiterverwendung von Daten sollten sich auf das beschränken, was zur Wahrung der Rechte und Interessen Dritter an den Daten und der Integrität der Informatik- und Kommunikationssysteme der öffentlichen Stellen notwendig ist. Die von öffentlichen Stellen auferlegten Bedingungen sollten den Interessen der Weiterverwender bestmöglich dienen, ohne dass den öffentlichen Stellen hieraus ein unverhältnismäßig hoher Aufwand erwächst. Die Bedingungen mit der Wiederverwendung von Daten verbundenen Bedingungen sollten derart konzipiert sein, dass wirksame Vorkehrungen in Bezug auf den Schutz personenbezogener Daten sichergestellt sind. Vor der Übermittlung sollten personenbezogene Daten anonymisiert werden, sodass ausgeschlossen ist, dass die betroffenen Personen identifiziert werden können, und sollten Daten, die vertrauliche Geschäftsinformationen enthalten, so verändert werden, dass keine vertraulichen Informationen offengelegt werden. Wenn die Bereitstellung anonymisierter oder veränderter Daten nicht den Bedürfnissen des Weiterverwenders entspricht und wenn etwaige Anforderungen in Bezug auf die Durchführung einer Datenschutz-Folgenabschätzung und die Konsultation der Aufsichtsbehörde gemäß den Artikeln 35 und 36 der Verordnung (EU) 2016/679 erfüllt wurden und die Risiken für die Rechte und Interessen der betroffenen Personen minimal sind, könnte die Weiterverwendung der Daten in den Räumlichkeiten der öffentlichen Stelle oder der Fernzugriff zur Verarbeitung in einer sicheren Verarbeitungsumgebung erlaubt werden.

	Dies könnte eine geeignete Regelung für die Weiterverwendung pseudonymisierter Daten sein. Die Datenanalysen in solchen sicheren Verarbeitungsumgebungen sollten von der öffentlichen Stelle beaufsichtigt werden, damit die Rechte und Interessen Dritter geschützt werden. Insbesondere sollten personenbezogene Daten nur dann zur Weiterverwendung an Dritte übermittelt werden, wenn es hierfür im Datenschutzrecht eine Rechtsgrundlage gibt. Nicht personenbezogene Daten sollten nur übermittelt werden, wenn kein Grund zu der Annahme besteht, dass betroffene Personen anhand der Kombination nicht personenbezogener Datensätze identifiziert werden können. Dies sollte auch für pseudonymisierte Daten gelten, die ihren Status als personenbezogene Daten behalten. Im Falle der erneuten Identifizierung betroffener Personen sollte zusätzlich zur einer Verpflichtung, eine solche Datenschutzverletzung gemäß Verordnung (EU) 2016/679 einer Aufsichtsbehörde und der betroffenen Person mitzuteilen, auch eine Verpflichtung bestehen, diese Datenschutzverletzung der öffentlichen Stelle mitzuteilen. Gegebenenfalls sollten die öffentlichen Stellen die Weiterverwendung von Daten auf der Grundlage der Einwilligung betroffener Personen bzw. Erlaubnis von Dateninhabern zur Weiterverwendung ihrer Daten mit geeigneten technischen Mitteln erleichtern. In diesem Zusammenhang sollte die öffentliche Stelle die potenziellen Weiterverwender der Daten nach besten Kräften bei der Einholung dieser Einwilligung oder Erlaubnis unterstützen, indem sie technische Mechanismen schafft, mit denen Einwilligungs- oder Erlaubnisanfragen der Weiterverwender weitergeleitet werden können, soweit dies praktisch durchführbar ist. Dabei sollten keine Kontaktangaben weitergegeben werden, die es Weiterverwendern ermöglichen würden, betroffene Personen oder Dateninhaber direkt zu kontaktieren. Bei der Übermittlung einer Einwilligungs- oder Erlaubnisanfrage sollte die öffentliche Stelle sicherstellen, dass die betroffene Person oder der Dateninhaber unmissverständlich darüber informiert wird, dass sie die Einwilligung oder Erlaubnis ablehnen kann.

(16)	Um die Nutzung von Daten im Besitz von öffentlichen Stellen für Zwecke der wissenschaftlichen Forschung zu erleichtern und zu fördern, werden die öffentlichen Stellen angehalten, einen harmonisierten Ansatz und harmonisierte Verfahren zu entwickeln, um diese Daten für Zwecke der wissenschaftlichen Forschung im öffentlichen Interesse leicht zugänglich zu machen. Dies könnte unter anderem bedeuten, dass gestraffte Verwaltungsverfahren, eine standardisierte Datenformatierung, informative Metadaten zu Entscheidungen über Methodik und Datenerhebung sowie standardisierte Datenfelder geschaffen werden, die es ermöglichen, Datensätze von verschiedenen Datenquellen des öffentlichen Sektors zu Analysezwecken gegebenenfalls leicht zusammenzuführen. Ziel dieser Verfahren sollte es sein, öffentlich finanzierte und erstellte Daten für Zwecke der wissenschaftlichen Forschung im Einklang mit dem Grundsatz „so offen wie möglich, so geschlossen wie nötig“ zu fördern.

(17)	Rechte Dritter an geistigem Eigentum sollten von dieser Verordnung unberührt bleiben. Diese Verordnung sollte weder bestehende Rechte öffentlicher Stellen an geistigem Eigentum oder deren Inhaberschaft daran berühren noch die Ausübung dieser Rechte in irgendeiner Weise einschränken. Die sich aus dieser Verordnung ergebenden Verpflichtungen sollten nur insoweit gelten, als sie mit völkerrechtlichen Übereinkommen zum Schutz der Rechte des geistigen Eigentums, insbesondere der Berner Übereinkunft zum Schutz von Werken der Literatur und Kunst (Berner Übereinkunft), dem Übereinkommen über handelsbezogene Aspekte der Rechte des geistigen Eigentums (TRIPS-Übereinkommen), dem Urheberrechtsvertrag der Weltorganisation für geistiges Eigentum (WCT) sowie dem Unionsrecht oder dem nationalen Recht über geistiges Eigentum vereinbar sind. Öffentliche Stellen sollten ihre Urheberrechte jedoch auf eine Weise ausüben, die eine Weiterverwendung erleichtert.

(18)	Daten, für die Rechte des geistigen Eigentums gelten, sowie Geschäftsgeheimnisse sollten nur dann an Dritte übermittelt werden, wenn diese Übermittlung nach Unionsrecht oder nationalem Recht rechtmäßig ist oder die Zustimmung des Rechteinhabers vorliegt. Sofern öffentliche Stellen Inhaber des Datenbankherstellerrechts nach Artikel 7 Absatz 1 der Richtlinie 96/9/EG des Europäischen Parlaments und des Rates (26) sind, sollten sie dieses Recht nicht in Anspruch nehmen, um die Weiterverwendung der Daten zu verhindern oder über die in dieser Verordnung festgelegten Beschränkungen hinaus einzuschränken.

(19)	Unternehmen und betroffene Personen sollten darauf vertrauen können, dass die Weiterverwendung von geschützten Daten bestimmter Kategorien, die sich im Besitz von Stellen des öffentlichen Sektors befinden, in einer Art und Weise erfolgt, die ihre Rechte und Interessen wahrt. Daher sollten zusätzliche Schutzvorkehrungen für Situationen getroffen werden, in denen die Weiterverwendung solcher Daten des öffentlichen Sektors außerhalb des öffentlichen Sektors erfolgt, wie eine Anforderung, dass öffentliche Stellen sicherstellen, dass in allen Fällen, auch wenn Daten in Drittländer übertragen werden, die Rechte und Interessen natürlicher und juristischer Personen in vollem Umfang gewahrt werden, insbesondere im Hinblick auf personenbezogene Daten, sensible Geschäftsdaten und Rechte des geistigen Eigentums. Öffentliche Stellen sollten die Weiterverwendung von Informationen, die von Versicherungsunternehmen oder sonstigen Dienstleistern in e-Gesundheitsanwendungen gespeichert werden, zum Zwecke der Diskriminierung bei der Festlegung von Preisen nicht gestatten, da dies dem Grundrecht auf Zugang zur Gesundheitsfürsorge zuwiderlaufen würde.

(20)	Außerdem ist es zur Wahrung eines fairen Wettbewerbs und der offenen Marktwirtschaft von größter Bedeutung, geschützte nicht personenbezogene Daten, vor allem Geschäftsgeheimnisse, aber auch nicht personenbezogene Daten von Inhalten, die durch Rechte des geistigen Eigentums geschützt sind, vor unrechtmäßigem Zugriff, der möglicherweise den Diebstahl geistigen Eigentums oder Industriespionage zur Folge hat, zu schützen. Zum Schutz der Rechte oder Interessen der Dateninhaber sollte es möglich sein, nicht personenbezogene Daten, die nach Unionsrecht oder dem nationalen Recht vor unrechtmäßigem oder unbefugtem Zugriff zu schützen sind und die sich im Besitz öffentlicher Stellen befinden, nur dann in Drittländer zu übertragen, wenn angemessene Schutzvorkehrungen für die Nutzung der Daten getroffen wurden. Zu diesen angemessenen Schutzvorkehrungen sollte auch eine Bedingung gehören, dass öffentliche Stellen geschützte Daten nur dann an einen Weiterverwender übermitteln, wenn dieser Weiterverwender sich zum Schutz der Daten vertraglich verpflichtet. Ein Weiterverwender, der beabsichtigt, die geschützten Daten in ein Drittland zu übertragen, sollte sich dazu verpflichten, die in dieser Verordnung festgelegten Bedingungen selbst nach der Übertragung der Daten in das Drittland einzuhalten. Für eine ordnungsgemäße Durchsetzung der Einhaltung dieser Verpflichtungen sollte der Weiterverwender zur Beilegung von Rechtsstreitigkeiten zudem die Gerichtsbarkeit des Mitgliedstaats der öffentlichen Stelle, die die Weiterverwendung der Daten erlaubt hat, als zuständig anerkennen.

(21)	Angemessene Schutzvorkehrungen sollten auch dann als umgesetzt gelten, wenn in dem Drittland, in das nicht personenbezogene Daten übertragen werden sollen, gleichwertige Maßnahmen bestehen, mit denen gewährleistet wird, dass für Daten ein ähnliches Schutzniveau gilt wie das, das auf der Grundlage des Unionsrechts vor allem im Hinblick auf den Schutz von Geschäftsgeheimnissen und der Rechte des geistigen Eigentums Anwendung findet. Wenn dies aufgrund der Vielzahl unionsweit gestellter Anträge auf Weiterverwendung nicht personenbezogener Daten in bestimmten Drittländern gerechtfertigt ist, sollte die Kommission in der Lage sein, hierzu durch Durchführungsrechtsakte zu erklären, dass ein Drittland ein Schutzniveau bietet, das im Wesentlichen dem durch Unionsrecht gewährten Schutzniveau gleichwertig ist. Die Kommission sollte auf der Grundlage der von den Mitgliedstaaten über den Europäischen Dateninnovationsrat bereitgestellten Informationen die Notwendigkeit solcher Durchführungsrechtsakte prüfen. Durch solche Durchführungsrechtsakte hätten öffentliche Stellen die Gewissheit, dass der Schutz von Daten im Besitz öffentlicher Stellen bei deren Weiterverwendung in dem betreffenden Drittland nicht gefährdet wäre. Bei der Bewertung des in dem betreffenden Drittland gewährten Schutzniveaus sollten insbesondere das einschlägige allgemeine und sektorale Recht berücksichtigt werden, auch solche, die sich auf die öffentliche Sicherheit, die Landesverteidigung und die nationale Sicherheit beziehen, sowie die strafrechtlichen Vorschriften in Bezug auf den Zugang zu und den Schutz von nicht personenbezogenen Daten und auf den etwaigen Zugang der öffentlichen Stellen des betreffenden Drittlands zu den übertragenen Daten; außerdem sollten das Vorhandensein und die wirksame Funktionsweise einer oder mehrerer unabhängiger Aufsichtsbehörden, die in dem betreffenden Drittland für die Einhaltung und Durchsetzung der Rechtsvorschriften, mit denen der Zugang zu solchen Daten geregelt wird, zuständig sind, die internationalen Verpflichtungen hinsichtlich des Datenschutzes oder die Verpflichtungen, die sich aus rechtsverbindlichen Übereinkommen oder Instrumenten sowie aus der Teilnahme an multilateralen oder regionalen Systemen ableiten, berücksichtigt werden.

	Im Zusammenhang mit der Übertragung nicht personenbezogener Daten in Drittländer ist es von besonderer Bedeutung, ob Dateninhabern, öffentlichen Stellen oder Anbietern von Datenvermittlungsdiensten in dem betreffenden Drittland wirksame Rechtsbehelfe zur Verfügung stehen. Solche Schutzvorkehrungen sollten daher auch das Bestehen durchsetzbarer Rechte und wirksamer Rechtsbehelfe umfassen. Diese Durchführungsrechtsakte sollten rechtliche Verpflichtungen oder vertragliche Vereinbarungen, die ein Weiterverwender zum Schutz nicht personenbezogener Daten, insbesondere von Industriedaten, bereits eingegangen ist, sowie das Recht öffentlicher Stellen unberührt lassen, Weiterverwender im Einklang mit dieser Verordnung zur Einhaltung der Bedingungen für die Weiterverwendung zu verpflichten.

(22)	Einige Drittländer erlassen Gesetze, Verordnungen und sonstige Rechtsakte, die auf die unmittelbare Übertragung nicht personenbezogener Daten oder den unmittelbaren Zugang von Regierungsorganisationen zu diesen Daten, die in der Union der Kontrolle natürlicher oder juristischer Personen in der Gerichtsbarkeit von Mitgliedstaaten unterliegen, abzielen. Beschlüsse und Urteile von Gerichten in Drittländern oder Entscheidungen von Behörden in Drittländern, mit denen eine solche Übertragung oder ein solcher Zugang zu nicht personenbezogener Daten gefordert wird, sollten vollstreckbar sein, wenn sie sich auf ein völkerrechtliches Abkommen, etwa ein Rechtshilfeabkommen, stützen, das zwischen dem betreffenden Drittland und der Union oder einem Mitgliedstaat besteht. In einigen Fällen kann es dazu kommen, dass die sich aus einem Gesetz eines Drittlands ergebende Verpflichtung zur Übertragung nicht personenbezogener Daten oder zur Gewährung des Zugangs zu diesen Daten mit der Verpflichtung zum Schutz dieser Daten nach Unionsrecht oder nationalem Recht kollidiert, insbesondere im Hinblick auf den Schutz der Grundrechte der Einzelpersonen oder der grundlegenden Interessen eines Mitgliedstaats im Zusammenhang mit der nationalen Sicherheit oder der Landesverteidigung sowie auf den Schutz sensibler Geschäftsdaten und der Rechte des geistigen Eigentums, darunter auch vertragliche Vertraulichkeitspflichten nach einem solchen Gesetz. Besteht kein völkerrechtliches Abkommen zur Regelung dieser Fragen, so sollte die Übertragung von oder der Zugang zu nicht personenbezogenen Daten insbesondere nur dann erlaubt werden, wenn festgestellt wurde, dass das Rechtssystem des betreffenden Drittlands die Begründung und Verhältnismäßigkeit der Entscheidung oder des Urteils sowie die hinreichende Bestimmtheit des gerichtlichen Beschlusses oder des Urteils vorschreibt und dem Adressaten die Möglichkeit einräumt, seinen begründeten Einwand einem zuständigen Gericht des Drittlands, das befugt ist, die einschlägigen rechtlichen Interessen des Bereitstellers der Daten gebührend zu berücksichtigen, zur Überprüfung vorzulegen.

	Darüber hinaus sollten öffentliche Stellen, natürliche oder juristische Personen, denen das Recht auf Weiterverwendung von Daten gewährt wurde, Anbieter von Datenvermittlungsdiensten und anerkannte datenaltruistischen Organisationen bei der Unterzeichnung von vertraglichen Vereinbarungen mit sonstigen privaten Parteien sicherstellen, dass der Zugriff durch Drittländer auf in der Union gespeicherte nicht personenbezogene Daten oder deren Übertragung in Drittländer nur im Einklang mit dem Unionsrecht oder dem nationalen Recht des entsprechenden Mitgliedstaats erfolgt.

(23)	Das Vertrauen in die Datenwirtschaft kann nur weiter gestärkt werden, wenn die Schutzvorkehrungen, mit denen die Kontrolle über die strategischen und sensiblen Daten der Bürgerinnen und Bürger, des öffentlichen Sektors und der Unternehmen der Union sichergestellt wird, umgesetzt werden und das Recht, die Werte und die Standards der Union, unter anderem in Bezug auf die Sicherheit, den Datenschutz und den Verbraucherschutz, gewahrt werden. Zur Vermeidung unrechtmäßiger Zugriffe auf nicht personenbezogene Daten sollten öffentliche Stellen, natürliche oder juristische Personen, denen das Recht auf Weiterverwendung von Daten gewährt wurde, Anbieter von Datenvermittlungsdiensten und anerkannte datenaltruistische Organisationen alle Maßnahmen ergreifen, die nach vernünftigem Ermessen den Zugang zu den Systemen verhindern, in denen nicht personenbezogene Daten gespeichert sind, auch durch Verschlüsselung der Daten oder innerbetriebliche Vorgaben. Zu diesem Zweck sollte sichergestellt werden, dass öffentliche Stellen, natürliche oder juristische Personen, denen das Recht auf Weiterverwendung von Daten gewährt wurde, Anbieter von Datenvermittlungsdiensten und anerkannte datenaltruistische Organisationen alle einschlägigen technischen Standards, Verhaltenskodizes und Zertifizierungen auf Unionsebene einhalten.

(24)	Zum Aufbau von Vertrauen in die Weiterverwendungsmechanismen ist es möglicherweise notwendig, im Einklang mit völkerrechtlichen Verpflichtungen strengere Bedingungen an bestimmte Arten nicht personenbezogener Daten, zu knüpfen die im Hinblick auf die Übertragung in Drittländer in besonderen künftigen Gesetzgebungsakten der Union als hochsensibel eingestuft werden können, wenn diese Übertragung Ziele des Gemeinwohls der Union gefährden könnte. So könnten im Gesundheitsbereich bestimmte Datensätze, die sich im Besitz von öffentlichen Gesundheitseinrichtungen, wie beispielsweise Krankenhäusern, befinden, als hochsensible Gesundheitsdaten gelten. Andere einschlägige Sektoren erfassen die Bereiche Verkehr, Energie, Umwelt oder Finanzen. Um hier unionsweit einheitlich vorzugehen, sollte im Unionsrecht, beispielsweise im Zusammenhang mit dem europäischen Gesundheitsdatenraum oder anderem sektorspezifischem Recht, festgelegt werden, welche nicht personenbezogenen öffentlichen Daten als hochsensibel gelten. Diese Bedingungen für die Übertragung solcher Daten in Drittländer sollten in delegierten Rechtsakten festgelegt werden. Die Bedingungen sollten verhältnismäßig, nichtdiskriminierend und für den Schutz der genannten berechtigten Ziele des Gemeinwohls der Union notwendig sein, wie etwa für den Schutz der öffentlichen Gesundheit, der Sicherheit, der Umwelt, der guten Sitten, der Verbraucher sowie der Privatsphäre und personenbezogener Daten. Diese Bedingungen sollten den Risiken entsprechen, die mit Blick auf die Sensibilität dieser Daten bestehen, etwa dem Risiko der erneuten Identifizierung von Einzelpersonen. Diese Bedingungen könnten Auflagen für die Übertragung oder technische Vorkehrungen enthalten, z. B. die Anforderung der Verwendung einer sicheren Verarbeitungsumgebung, Beschränkungen hinsichtlich der Weiterverwendung der Daten in Drittländern oder Kategorien von Personen, die berechtigt sind, diese Daten in Drittländer zu übertragen und die in dem betreffenden Drittland Zugang zu den Daten haben. In außergewöhnlichen Fällen könnten diese Bedingungen zum Schutz öffentlicher Interessen auch Beschränkungen in Bezug auf die Übertragung der Daten in Drittländer enthalten.

(25)	Öffentliche Stellen sollten Gebühren für die Weiterverwendung von Daten erheben können, aber auch eine Weiterverwendung zu ermäßigten Gebühren oder eine kostenlose Weiterverwendung erlauben können, beispielsweise für bestimmte Kategorien der Weiterverwendung, etwa für nichtkommerzielle Zwecke, für Zwecke der wissenschaftlichen Forschung oder durch KMU, Start-up-Unternehmen, die Zivilgesellschaft und Bildungseinrichtungen, um so Anreize für die Weiterverwendung der Daten in Forschung und Innovation zu schaffen und unter Beachtung der Vorschriften über staatliche Beihilfen Unternehmen zu unterstützen, von denen wichtige Innovationen ausgehen und für die es in der Regel schwieriger ist, einschlägige Daten selbst zu erheben. In diesem besonderen Zusammenhang sollten die Zwecke der wissenschaftlichen Forschung – unabhängig von der organisatorischen oder finanziellen Struktur der betreffenden Forschungseinrichtung – jegliche Art von Forschungszweck umfassen, mit Ausnahme der Forschung, die von einem Unternehmen mit dem Ziel der Entwicklung, Verbesserung oder Optimierung von Produkten oder Dienstleistungen betrieben wird. Diese Gebühren sollten transparent und nichtdiskriminierend sein, in einem angemessenen Verhältnis zu den entstandenen Kosten stehen und den Wettbewerb nicht beschränken. Eine Liste der Kategorien von Weiterverwendern, von denen eine ermäßigte oder keine Gebühr erhoben wird, sollte zusammen mit den Kriterien für die Erstellung dieser Liste öffentlich zugänglich gemacht werden.

(26)	Um die Weiterverwendung von Daten besonderer Kategorien im Besitz öffentlicher Stellen Anreize zu schaffen, sollten die Mitgliedstaaten eine zentrale Informationsstelle einrichten, die als Anlaufstelle für diejenigen dient, die die Weiterverwendung von solchen Daten beabsichtigen. Die Informationsstelle sollte sektorübergreifend angelegt sein und erforderlichenfalls sektorale Regelungen ergänzen. Die zentrale Informationsstelle sollte Anfragen oder Anträge in Bezug auf die Weiterverwendung auf automatischem Wege übermitteln können. Beim Übermittlungsprozess sollte für ausreichende menschliche Aufsicht gesorgt sein. Zu diesem Zweck könnten bereits vorhandene praktische Strukturen wie offene Datenportale genutzt werden. Die zentrale Informationsstelle sollte über eine Bestandsliste verfügen, die einen Überblick über alle verfügbaren Datenressourcen, gegebenenfalls einschließlich der bei sektoralen, regionalen oder lokalen Informationsstellen verfügbaren Datenressourcen, und einschlägige Informationen mit einer Beschreibung der verfügbaren Daten enthält. Ferner sollten die Mitgliedstaaten zuständige Stellen benennen, einrichten oder deren Einrichtung erleichtern, um öffentliche Stellen, die die Weiterverwendung geschützter Daten bestimmter Kategorien erlauben, zu unterstützen. Ihre Aufgaben könnten auch die Gewährung des Zugangs zu Daten umfassen, sofern ihnen hierzu auf der Grundlage des sektoralen Unionsrechts oder des nationalen Rechts der Auftrag erteilt wurde. Diese zuständigen Stellen sollten öffentliche Stellen mit moderner Technik unterstützen, etwa Technik zur optimalen Strukturierung und Speicherung der Daten, damit die Daten – insbesondere über Anwendungsprogrammierschnittstellen – leicht zugänglich, interoperabel, übertragbar und durchsuchbar werden, wobei bewährte Verfahren für die Datenverarbeitung sowie bestehende Regulierungs- und Technikstandards und sichere Datenverarbeitungsumgebungen zu berücksichtigen sind, die es ermöglichen, Daten unter Wahrung des Datenschutzes und der Privatsphäre zu analysieren.

	Die zuständigen Stellen sollten aufgrund von Anweisungen der öffentlichen Stellen tätig werden. Solche Unterstützungsstrukturen könnten die betroffenen Personen und die Dateninhaber beim Einwilligungsmanagement oder Erlaubnismanagement für die Weiterverwendung unterstützen, wenn beispielsweise für bestimmte Bereiche der wissenschaftlichen Forschung die Einwilligung und Erlaubnis unter der Voraussetzung gegeben wird, dass anerkannte Standards der Ethik für die wissenschaftliche Forschung eingehalten werden. Die zuständigen Stellen sollten keine Aufsichtsfunktion haben, die gemäß der Verordnung (EU) 2016/679 Aufsichtsbehörden vorbehalten ist. Unbeschadet der Aufsichtsbefugnisse der Datenschutzbehörden sollte die Datenverarbeitung unter der Verantwortung der für das Datenregister zuständigen öffentlichen Stelle erfolgen, bei der es sich auch weiterhin und sofern es personenbezogene Daten betrifft, um einen Datenverantwortlichen im Sinne der Verordnung (EU) 2016/679 handelt. Die Mitgliedstaaten sollten eine oder mehrere zuständige Stellen benennen können, die für verschiedene Sektoren zuständig sind. Unter Umständen könnten die internen Dienste öffentlicher Stellen auch als zuständige Stellen fungieren. Eine zuständige Stelle könnte eine öffentliche Stelle sein, die gegebenenfalls andere öffentliche Stellen bei der Erteilung der Erlaubnis zur Weiterverwendung unterstützt, oder eine öffentliche Stelle, die die Weiterverwendung selbst erlaubt. Zur Unterstützung anderer öffentlicher Stellen sollte auch gehören, sie auf Anfrage über bewährte Verfahren zur Erfüllung der Anforderungen dieser Verordnung zu informieren, also etwa in Bezug auf die technischen Mittel zur Schaffung einer sicheren Verarbeitungsumgebung oder zur Gewährleistung der Privatsphäre und der Vertraulichkeit, wenn der Zugang zur Weiterverwendung von Daten im Rahmen des Anwendungsbereichs dieser Verordnung gewährt wird.

(27)	Datenvermittlungsdienste dürften eine Schlüsselrolle in der Datenwirtschaft spielen, insbesondere durch die Unterstützung und Förderung freiwilliger Verfahren zur gemeinsamen Datennutzung zwischen Unternehmen oder die Erleichterung zur gemeinsamen Datennutzung im Zusammenhang mit den im Unionsrecht oder im nationalen Recht festgelegten Verpflichtungen –. Sie könnten zu Akteuren werden, die den Austausch erheblicher Mengen einschlägiger Daten erleichtern. Anbieter von Datenvermittlungsdiensten, bei denen es sich auch um öffentliche Stellen handeln kann und die Dienste anbieten, die die verschiedenen Akteure miteinander verbinden, können zur effizienten Bündelung von Daten sowie zur Erleichterung des bilateralen Datenaustauschs beitragen. Spezialisierte Datenvermittlungsdienste, die von betroffenen Personen, Dateninhabern und Datennutzern unabhängig sind, könnten bei der Entstehung neuer, von Akteuren mit beträchtlicher Marktmacht unabhängiger datengetriebener Ökosysteme eine unterstützende Rolle spielen und dabei Unternehmen aller Größenordnungen – insbesondere KMU und Start-up-Unternehmen mit eingeschränkten finanziellen, rechtlichen oder administrativen Möglichkeiten – einen nichtdiskriminierenden Zugang zur Datenwirtschaft ermöglichen. Dies wird insbesondere im Zusammenhang mit der Schaffung gemeinsamer europäischer Datenräume, also zweck- oder sektorspezifischer oder auch sektorübergreifender interoperabler Rahmen mit gemeinsamen Normen und Praktiken für die gemeinsame Nutzung oder Verarbeitung von Daten – unter anderem zur Entwicklung neuer Produkte und Dienste, für die wissenschaftliche Forschung oder für Initiativen der Zivilgesellschaft – von Bedeutung sein. Zu den Datenvermittlungsdiensten könnten auch die zwei- oder mehrseitige gemeinsame Datennutzung oder die Einrichtung von Plattformen oder Datenbanken zur gemeinsamen Datennutzung oder -verwendung sowie die Einrichtung einer speziellen Infrastruktur für die Vernetzung von betroffenen Personen, Dateninhabern und Datennutzern gehören.

(28)	Diese Verordnung sollte für Dienste gelten, deren Ziel darin besteht, mit technischen, rechtlichen oder sonstigen Mitteln geschäftliche Beziehungen zur gemeinsamen Datennutzung, auch zur Ausübung der Rechte betroffener Personen in Bezug auf personenbezogene Daten, zwischen einer unbestimmten Zahl von betroffenen Personen und Dateninhabern auf der einen und Datennutzern auf der anderen Seite herzustellen. Bieten Unternehmen oder sonstige Stellen eine Vielzahl von datenbezogenen Diensten an, so sollten nur diejenigen Tätigkeiten, die unmittelbar die Bereitstellung von Datenvermittlungsdiensten betreffen, unter diese Verordnung fallen. Die Bereitstellung von Cloud-Speicher, Analysediensten, Software zur gemeinsamen Datennutzung, von Internetbrowsern oder Browser-Plug-ins oder von E-Mail-Diensten sollte nicht als Datenvermittlungsdienst im Sinne dieser Verordnung gelten, sofern mit diesen Diensten betroffenen Personen oder Dateninhabern ausschließlich technische Werkzeuge zur gemeinsamen Datennutzung mit anderen bereitgestellt werden, die Bereitstellung dieser Werkzeuge aber weder darauf abzielt, zwischen Dateninhabern und Datennutzern eine geschäftliche Beziehung herzustellen, noch dem Anbieter von Datenvermittlungsdiensten ermöglicht, Informationen über die Herstellung geschäftlicher Beziehungen zum Zwecke der gemeinsamen Datennutzung zu erlangen. Beispiele für Datenvermittlungsdienste schließen Datenmarktplätze ein, auf denen Unternehmen anderen Daten zugänglich machen könnten, Orchestrierer von Ökosystemen zur gemeinsamen Datennutzung, die allen Interessierten, etwa im Zusammenhang mit gemeinsamen europäischen Datenräumen, offen stehen, sowie Datenbestände, die von mehreren natürlichen oder juristischen Personen gemeinsam erstellt werden, um dann allen Interessierten Lizenzen für die Nutzung dieser Datenbestände zu erteilen, die so gestaltet sind, dass alle beitragenden Teilnehmer eine Gegenleistung für ihren Beitrag erhalten würden.

	Dies würde Dienste ausschließen, die Daten von Dateninhabern einholen und aggregieren, anreichern oder umwandeln, um deren Wert erheblich zu steigern, und Lizenzen für die Nutzung der sich daraus ergebenden Daten an die Datennutzer vergeben, ohne eine geschäftliche Beziehung zwischen Dateninhabern und Datennutzern herzustellen. Dies würde auch Dienste ausschließen, die ausschließlich von einem Dateninhaber genutzt werden, um die Verwendung von den im Besitz dieses Dateninhabers befindlichen Daten zu ermöglichen, oder die von mehreren juristischen Personen in einer geschlossenen Gruppe, auch im Rahmen von Lieferanten- oder Kundenbeziehungen oder vertraglich festgelegten Formen der Zusammenarbeit, genutzt werden, insbesondere wenn deren Hauptziel darin besteht, die Funktionen von mit dem Internet der Dinge verbundenen Objekten und Geräten sicherzustellen.

(29)	Dienste, die auf die Vermittlung urheberrechtlich geschützter Inhalte ausgerichtet sind, beispielsweise Diensteanbieter für das Teilen von Online-Inhalten gemäß der Definition in Artikel 2 Nummer 6 der Richtlinie (EU) 2019/790, sollten nicht unter diese Verordnung fallen. „Bereitsteller konsolidierter Datenträger“ im Sinne von Artikel 2 Absatz 1 Nummer 35 der Verordnung (EU) Nr. 600/2014 des Europäischen Parlaments und des Rates (27) und „Kontoinformationsdienstleister“ im Sinne von Artikel 4 Nummer 19 der Richtlinie (EU) 2015/2366 des Europäischen Parlaments und des Rates (28) sollten für die Zwecke dieser Verordnung nicht als Anbieter von Datenvermittlungsdiensten gelten. Diese Verordnung sollte nicht für Dienste gelten, die von öffentlichen Stellen angeboten werden, um die Weiterverwendung entweder von geschützten Daten im Besitz von öffentlicher Stellen im Einklang mit dieser Verordnung oder die Verwendung jeglicher anderer Daten zu ermöglichen, sofern diese Dienste nicht darauf abzielen, Geschäftsbeziehungen herzustellen. Die in dieser Verordnung geregelten datenaltruistischen Organisationen sollten nicht als Anbieter von Datenvermittlungsdiensten gelten, sofern diese Dienste keine Geschäftsbeziehungen zwischen potenziellen Datennutzern einerseits und betroffenen Personen und Dateninhabern, die Daten für altruistische Zwecke zugänglich machen, andererseits herstellen. Sonstige Dienste, mit denen keine Geschäftsbeziehungen hergestellt werden sollen, wie Archive zur Ermöglichung der Weiterverwendung von wissenschaftlichen Forschungsdaten im Einklang mit den Grundsätzen des offenen Zugangs, sollten nicht als Datenvermittlungsdienste im Sinne der vorliegenden Verordnung gelten.

(30)	Zu einer besonderen Kategorie von Datenvermittlungsdiensten gehören Anbieter von Diensten, die ihre Dienste betroffenen Personen anbieten. Diese Anbieter von Datenvermittlungsdiensten wollen die Handlungsfähigkeit betroffener Personen und insbesondere die Kontrolle von Einzelpersonen in Bezug auf die ihn betreffenden Daten verbessern. Diese Anbieter unterstützen Einzelpersonen bei der Ausübung ihrer Rechte gemäß der Verordnung (EU) 2016/679, insbesondere in Bezug auf die Erteilung oder den Widerruf ihrer Einwilligung in die Datenverarbeitung, das Recht auf Auskunft über ihre eigenen Daten, das Recht auf Berichtigung unrichtiger personenbezogener Daten, das Recht auf Löschung oder das „Recht auf Vergessenwerden“, das Recht auf Einschränkung der Verarbeitung und das Recht auf Datenübertragbarkeit, das es betroffenen Personen ermöglicht, ihre personenbezogenen Daten von einem für die Datenverarbeitung Verantwortlichen auf einen anderen zu übertragen. In diesem Zusammenhang ist es wichtig, dass das Geschäftsmodell dieser Anbieter sicherstellt, dass keine falschen Anreize bestehen, die Einzelpersonen dazu bewegen, solche Dienste in Anspruch zu nehmen, um mehr sie betreffende Daten für die Verarbeitung zur Verfügung zu stellen, als im Interesse der Einzelpersonen liegt. Dies könnte die Beratung von Einzelpersonen über die mögliche Verwendung ihrer Daten, in die sie einwilligen könnten, und die Durchführung von Sorgfaltsprüfungen bei den Datennutzern umfassen, bevor diese Kontakt zu betroffenen Personen aufnehmen dürfen, um betrügerische Praktiken zu vermeiden. In bestimmten Situationen könnte es wünschenswert sein, die eigentlichen Daten in einem „persönlichen Datenraum“ zusammenzustellen, damit eine Verarbeitung innerhalb dieses Raums erfolgen kann, ohne dass personenbezogene Daten an Dritte übermittelt werden, um die personenbezogenen Daten und die Privatsphäre bestmöglich zu schützen. Solche „persönlichen Datenräume“ könnten statische personenbezogene Daten wie Name, Anschrift oder Geburtsdatum sowie dynamische Daten enthalten, die von Einzelpersonen zum Beispiel bei der Nutzung eines Online-Dienstes oder eines mit dem Internet der Dinge verbundenen Objekts generiert werden. Sie könnten auch zur Speicherung von geprüften Identitätsangaben, wie Reisepassnummer oder Sozialversicherungsdaten, sowie als Berechtigungsnachweise wie Führerscheine, Diplome oder Bankkontodaten verwendet werden.

(31)	Datengenossenschaften sind bestrebt, eine Reihe von Zielen zu erreichen, insbesondere die Position von Einzelpersonen bei der sachkundigen Entscheidung vor der Einwilligung zur Datennutzung zu stärken, die Geschäftsbedingungen von Datennutzerorganisationen im Zusammenhang mit der Datennutzung in einer Weise zu beeinflussen, die den einzelnen Mitgliedern der Gruppe bessere Wahlmöglichkeiten bietet, oder mögliche Lösungen zu ermitteln, wenn einzelne Mitglieder einer Gruppe unterschiedliche Standpunkte zu der Frage vertreten, wie Daten verwendet werden können, wenn sich diese Daten auf mehrere betroffene Personen innerhalb dieser Gruppe beziehen. In diesem Zusammenhang ist es wichtig anzuerkennen, dass die Rechte gemäß der Verordnung (EU) 2016/679 persönliche Rechte der betroffenen Personen sind und dass die betroffenen Personen nicht auf diese Rechte verzichten können. Datengenossenschaften könnten auch ein nützliches Instrument für Ein-Personen-Unternehmen und KMU darstellen, die in Bezug auf das Wissen über die Weitergabe von Daten häufig mit Einzelpersonen vergleichbar sind.

(32)	Um das Vertrauen in diese Datenvermittlungsdienste zu stärken, insbesondere in Bezug auf die Nutzung von Daten und die Einhaltung der von den betroffenen Personen und den Dateninhabern auferlegten Bedingungen, ist es erforderlich, einen Rechtsrahmen auf Unionsebene zu schaffen, in dem stark harmonisierte Anforderungen an die vertrauenswürdige Erbringung solcher Datenvermittlungsdienste festgelegt werden und der von den zuständigen nationalen Behörden umgesetzt wird. Dieser Rahmen wird dazu beitragen, dass betroffene Personen und Dateninhaber sowie Datennutzer eine bessere Kontrolle über den Zugang zu ihren Daten und deren Nutzung im Einklang mit dem Unionsrecht haben. Die Kommission könnte auch darauf hinwirken und den Weg dafür bereiten, dass auf Unionsebene unter Einbeziehung der einschlägigen Interessenträger Verhaltenskodizes, insbesondere zur Interoperabilität, entwickelt werden. Sowohl bei der Datenweitergabe zwischen Unternehmen als auch zwischen Unternehmen und Verbrauchern sollten die Anbieter von Datenvermittlungsdiensten eine neuartige europäische Art der Daten-Governance ermöglichen, indem sie eine Trennung zwischen der Bereitstellung, der Vermittlung und der Nutzung von Daten in der Datenwirtschaft vorsehen. Anbieter von Datenvermittlungsdiensten könnten auch eine spezifische technische Infrastruktur für die Vernetzung von betroffenen Personen und Dateninhabern mit Datennutzern bereitstellen. In diesem Zusammenhang ist es von besonderer Bedeutung, diese Infrastruktur so zu gestalten, dass KMU und Start-up-Unternehmen nicht auf technische oder sonstige Hindernisse stoßen, wenn sie an der Datenwirtschaft teilnehmen wollen.

	Datenvermittlungsdienste sollten Dateninhabern oder betroffenen Personen insbesondere zur Erleichterung des Datenaustauschs, z. B. durch vorübergehende Speicherung, Pflege, Konvertierung, Anonymisierung und Pseudonymisierung anbieten dürfen. Diese Werkzeuge und Dienste sollten jedoch nur auf ausdrücklichen Antrag oder mit der Zustimmung des Dateninhabers oder der betroffenen Person verwendet werden; und in diesem Zusammenhang angebotene Werkzeuge Dritter sollten Daten zu keinen anderen Zwecken verwenden. Gleichzeitig sollten Anbieter von Datenvermittlungsdiensten die ausgetauschten Daten anpassen dürfen, um auf Wunsch des Datennutzers deren Nutzbarkeit für den Datennutzer zu verbessern oder die Interoperabilität, beispielsweise zur Konvertierung der Daten in bestimmte Formate zu verbessern.

(33)	Es ist wichtig, dass ein durch Wettbewerb geprägtes Umfeld für die gemeinsame Datennutzung ermöglicht wird. Ein Schlüsselelement zur Verbesserung des Vertrauens in die Datenvermittlungsdienste und zur Stärkung der Kontrolle über diese Dienste durch die Dateninhaber, betroffenen Personen und Datennutzer ist die Neutralität der Anbieter der Datenvermittlungsdienste in Bezug auf die zwischen Dateninhabern oder betroffenen Personen und Datennutzern weitergegebenen Daten. Es ist daher notwendig, dass Anbieter von Datenvermittlungsdiensten bei den Transaktionen lediglich als Mittler tätig werden und die weitergegebenen Daten nicht für andere Zwecke verwenden. Die kommerziellen Bedingungen, einschließlich der Preisgestaltung, für die Bereitstellung der Datenvermittlungsdienste sollten nicht davon abhängig sein, ob ein potenzieller Dateninhaber oder Datennutzer andere Dienstleistungen, wie etwa Speicherdienste, Datenanalytik, künstliche Intelligenz oder sonstige datenbasierte Anwendungen, die von demselben Anbieter von Datenvermittlungsdiensten oder von einer mit ihm verbundenen Einrichtung angeboten werden, in Anspruch nimmt, und wenn dies der Fall ist, in welchem Umfang der Dateninhaber oder Datennutzer diese anderen Dienste nutzt. Dies erfordert auch eine strukturelle Trennung des Datenvermittlungsdienstes von allen anderen erbrachten Diensten, um Interessenkonflikte zu vermeiden. Dies bedeutet, dass der Datenvermittlungsdienst von einer juristischen Person erbracht werden sollte, die von den anderen Tätigkeiten dieses Anbieters von Datenvermittlungsdiensten getrennt ist. Jedoch sollten die Anbieter von Datenvermittlungsdiensten die von den Dateninhabern bereitgestellten Daten zur Verbesserung ihrer Datenvermittlungsdienste verwenden können.

	Auf ausdrücklichen Antrag oder mit der Zustimmung der betroffenen Person oder des Dateninhabers sollten Anbieter von Datenvermittlungsdiensten Dateninhabern, betroffenen Personen oder Datennutzern ihre Werkzeuge oder die Werkzeuge Dritter zur Verfügung stellen können, um die Datenweitergabe, etwa durch Werkzeuge zur Konvertierung oder Pflege von Daten, zu erleichtern. Mit den in diesem Zusammenhang zur Verfügung gestellten Werkzeugen Dritter sollten Daten ausschließlich zu mit den Datenvermittlungsdiensten verbundenen Zwecken verwendet werden. Anbieter von Datenvermittlungsdiensten, die die Datenweitergabe zwischen Einzelpersonen als betroffenen Personen und juristischen Personen als Datennutzer vermitteln, sollten darüber hinaus treuhänderische Pflichten gegenüber den Einzelpersonen haben, damit sichergestellt ist, dass sie im besten Interesse der betroffenen Personen handeln. Haftungsfragen in Bezug auf alle materiellen und immateriellen Schäden und Nachteile infolge eines Verhaltens des Anbieters von Datenvermittlungsdiensten könnten in den entsprechenden Verträgen auf der Grundlage der nationalen Haftungsregelungen geregelt werden.

(34)	Damit der Binnenmarkt reibungslos funktionieren kann, sollten Anbieter von Datenvermittlungsdiensten angemessene Maßnahmen ergreifen, um die Interoperabilität innerhalb eines Sektors und zwischen verschiedenen Sektoren sicherzustellen. Zu diesen angemessenen Maßnahmen könnte gehören, dass die bestehenden, allgemein verwendeten Standards des Sektors, in dem der Anbieter von Datenvermittlungsdiensten tätig ist, eingehalten werden. Der Europäische Dateninnovationsrat sollte gegebenenfalls der Einführung zusätzlicher Industriestandards den Weg ebnen. Anbieter von Datenvermittlungsdiensten sollten die vom Europäischen Dateninnovationsrat festgelegten Maßnahmen für die Interoperabilität zwischen Datenvermittlungsdiensten rechtzeitig umsetzen.

(35)	Die vorliegende Verordnung sollte die Verpflichtung der Anbieter von Datenvermittlungsdiensten zur Einhaltung der Verordnung (EU) 2016/679 und die Verantwortung der Aufsichtsbehörden, die Einhaltung dieser Verordnung sicherzustellen, unberührt lassen. Verarbeiten Anbieter von Datenvermittlungsdiensten personenbezogene Daten, so sollte diese Verordnung nicht den Schutz personenbezogener Daten berühren. Handelt es sich bei den Anbietern von Datenvermittlungsdiensten um für die Verarbeitung Verantwortliche oder Auftragsverarbeiter im Sinne der Verordnung (EU) 2016/679, so sind sie an die Bestimmungen der genannten Verordnung gebunden.

(36)	Von Anbietern von Datenvermittlungsdiensten wird erwartet, dass sie über Verfahren und Maßnahmen verfügen, um Sanktionen bei betrügerischen oder missbräuchlichen Praktiken in Bezug auf Parteien, die über ihre Datenvermittlungsdienste Zugang zu erlangen versuchen, zu verhängen, unter anderem durch Maßnahmen wie den Ausschluss von Datennutzern, die gegen die Geschäftsbedingungen oder geltendes Recht verstoßen.

(37)	Die Anbieter von Datenvermittlungsdiensten sollten auch Maßnahmen ergreifen, um die Einhaltung des Wettbewerbsrechts sicherzustellen, und über entsprechende Verfahren verfügen. Dies gilt insbesondere dann, wenn die gemeinsame Datennutzung es den Unternehmen ermöglicht, Kenntnis der Marktstrategien ihrer tatsächlichen oder potenziellen Wettbewerber zu erlangen. Zu den sensiblen wettbewerbsrelevanten Informationen gehören in der Regel Informationen über Kunden, künftige Preise, Produktionskosten, Mengen, Umsätze, Verkäufe oder Kapazitäten.

(38)	Es sollte ein Anmeldeverfahren für Datenvermittlungsdienste eingeführt werden, damit sichergestellt ist, dass die Daten-Governance auf der Grundlage einer vertrauenswürdigen Datenweitergabe in der Union erfolgt. Die Vorteile eines vertrauenswürdigen Umfelds ließen sich am besten dadurch erreichen, dass eine Reihe von Anforderungen an die Erbringung von Datenvermittlungsdiensten geknüpft würde, ohne dass jedoch eine ausdrückliche Entscheidung oder ein Verwaltungsakt der zuständigen Behörde für die Erbringung solcher Datenvermittlungsdienste erforderlich wäre. Durch das Anmeldeverfahren sollten keine unnötigen Hindernisse für KMU, Start-up-Unternehmen und Organisationen der Zivilgesellschaft entstehen, und es sollte dem Grundsatz der Nichtdiskriminierung folgen.

(39)	Um eine wirksame grenzüberschreitende Erbringung von Dienstleistungen zu unterstützen, sollte der Anbieter von Datenvermittlungsdiensten aufgefordert werden, eine Anmeldung nur an die für Datenvermittlungsdienste zuständige Behörde des Mitgliedstaats zu richten, in dem sich seine Hauptniederlassung oder sein gesetzlicher Vertreter befindet. Eine solche Anmeldung sollte nicht mehr als eine einfache Erklärung der Absicht beinhalten, solche Dienste zu erbringen, und nur durch Angabe der in dieser Verordnung genannten Informationen ergänzt werden. Nach der entsprechenden Anmeldung sollte der Anbieter von Datenvermittlungsdiensten in der Lage sein, den Betrieb ohne weitere Anmeldepflichten in jedem Mitgliedstaat aufzunehmen.

(40)	Das in dieser Verordnung festgelegte Anmeldeverfahren sollte spezifische zusätzliche Vorschriften für die Erbringung von Datenvermittlungsdiensten, die aufgrund sektorspezifischer Rechtsvorschriften gelten, unberührt lassen.

(41)	Die Hauptniederlassung eines Anbieters von Datenvermittlungsdiensten in der Union sollte seine Hauptverwaltung in der Union sein. Zur Bestimmung der Hauptniederlassung eines Anbieters von Datenvermittlungsdiensten in der Union sollten objektive Kriterien herangezogen werden; ein Kriterium sollte dabei die effektive und tatsächliche Ausübung von Verwaltungstätigkeiten sein. Die Tätigkeiten eines Anbieters von Datenvermittlungsdiensten sollten gemäß dem nationalen Recht des Mitgliedstaats erfolgen, in dem sich seine Hauptniederlassung befindet.

(42)	Um zu gewährleisten, dass die Anbieter von Datenvermittlungsdiensten diese Verordnung einhalten, sollten sie ihre Hauptniederlassung in der Union haben. Bietet ein Anbieter von Datenvermittlungsdiensten, der keine Niederlassung in der Union hat, Dienste in der Union an, so sollte er stattdessen einen gesetzlichen Vertreter benennen. Die Benennung eines gesetzlichen Vertreters ist in solchen Fällen notwendig, da solche Anbieter von Datenvermittlungsdiensten personenbezogene Daten sowie vertrauliche Geschäftsdaten verarbeiten, weshalb die Einhaltung dieser Verordnung durch die Anbieter von Datenvermittlungsdiensten eng überwacht werden muss. Um festzustellen, ob ein solcher Anbieter von Datenvermittlungsdiensten in der Union Dienste anbietet, sollte geprüft werden, ob er offensichtlich beabsichtigt, Personen in einem oder mehreren Mitgliedstaaten Datenvermittlungsdienste anzubieten. Die bloße Zugänglichkeit der Website oder einer E-Mail-Adresse und anderer Kontaktdaten des Anbieters von Datenvermittlungsdiensten in der Union oder die Verwendung einer Sprache, die in dem Drittland, in dem der Anbieter von Datenvermittlungsdiensten niedergelassen ist, allgemein gebräuchlich ist, sollte hierfür kein ausreichender Anhaltspunkt sein. Jedoch könnten andere Faktoren wie die Verwendung einer Sprache oder Währung, die in einem oder mehreren Mitgliedstaaten gebräuchlich ist, in Verbindung mit der Möglichkeit, Dienste in dieser Sprache zu bestellen, oder die Erwähnung von Nutzern in der Union darauf hindeuten, dass der Anbieter von Datenvermittlungsdiensten beabsichtigt, in der Union Dienste anzubieten.

	Ein benannter gesetzlicher Vertreter sollte im Auftrag des Anbieters von Datenvermittlungsdiensten handeln, und es sollte der für die Anbieter von Datenvermittlungsdiensten zuständigen Behörden möglich sein, sich zusätzlich zu einem oder statt an einen Anbieter von Datenvermittlungsdiensten an den gesetzlichen Vertreter zu wenden, auch um im Falle eines Verstoßes ein Durchsetzungsverfahren einzuleiten, wenn ein nicht in der Union niedergelassener Anbieter von Datenvermittlungsdiensten die Vorschriften nicht einhält. Der Anbieter von Datenvermittlungsdiensten sollte den gesetzlichen Vertreter benennen und schriftlich beauftragen, in Bezug auf die ihm nach dieser Verordnung obliegenden Verpflichtungen in seinem Auftrag zu handeln.

(43)	Damit betroffene Personen und Dateninhaber in der Union anerkannte Anbieter von Datenvermittlungsdiensten ohne Weiteres erkennen können und dadurch ihr Vertrauen in in der Union anerkannte Anbieter von Datenvermittlungsdiensten wächst, sollte zusätzlich zu der Bezeichnung „in der Union anerkannter Anbieter von Datenvermittlungsdiensten“ ein in der gesamten Union wiedererkennbares, gemeinsames Logo eingeführt werden.

(44)	Die für Datenvermittlungsdienste zuständigen Behörden, die für die Überwachung der Einhaltung der Anforderungen dieser Verordnung durch die Anbieter von Datenvermittlungsdiensten benannt wurden, sollten auf der Grundlage ihrer Kapazitäten und ihres Fachwissens in Bezug auf den horizontalen oder sektoralen Datenaustausch ausgewählt werden. Sie sollten bei der Wahrnehmung ihrer Aufgaben von allen Anbietern von Datenvermittlungsdiensten unabhängig sowie transparent und unparteiisch sein. Die Mitgliedstaaten sollten der Kommission die Namen jener benannten, für Datenvermittlungsdienste zuständigen Behörden mitteilen. Die Befugnisse und Zuständigkeiten der benannten zuständigen Behörden sollten die Befugnisse der Datenschutzbehörden unberührt lassen. Insbesondere in Bezug auf Fragen, die eine Prüfung der Einhaltung der Verordnung (EU) 2016/679 erfordern, sollte die für Datenvermittlungsdienste zuständige Behörde gegebenenfalls um eine Stellungnahme oder einen Beschluss der gemäß der genannten Verordnung zuständigen Aufsichtsbehörde ersuchen.

(45)	Die Nutzung von Daten für Ziele von allgemeinem Interesse, die von betroffenen Personen auf der Grundlage ihrer sachkundigen Einwilligung freiwillig oder – wenn es sich um nicht personenbezogene Daten handelt – von Dateninhabern bereitgestellt werden, birgt ein großes Potenzial. Zu diesen Zielen gehören die Gesundheitsversorgung, die Bekämpfung des Klimawandels, die Verbesserung der Mobilität, die einfachere Entwicklung, Erstellung und Verbreitung amtlicher Statistiken, die bessere Erbringung öffentlicher Dienstleistungen oder bessere staatliche Entscheidungsfindung. Die Unterstützung der wissenschaftlichen Forschung sollte ebenfalls als Ziel von allgemeinem Interesse betrachtet werden. Ziel dieser Verordnung sollte es sein, zur Entstehung von ausreichend großen Datenbeständen beizutragen, die auf der Grundlage von Datenaltruismus bereitgestellt werden, um Datenanalysen und maschinelles Lernen auch grenzüberschreitend in der Union ermöglichen. Um dieses Ziel zu erreichen, sollten die Mitgliedstaaten organisatorische oder technische Vorkehrungen oder beides treffen können, mit denen der Datenaltruismus erleichtert würde. Zu solchen Vorkehrungen könnte gehören, dass betroffenen Personen oder Dateninhabern leicht verwendbare Werkzeuge zur Verfügung stehen, mit denen sie die Einwilligung oder Erlaubnis zur altruistischen Verwendung ihrer Daten erteilen können, dass Sensibilisierungskampagnen veranstaltet werden oder die zuständigen Behörden einen strukturierten Austausch dazu führen, wie staatliche Maßnahmen wie die Verbesserung des Verkehrs, der öffentlichen Gesundheit und der Bekämpfung des Klimawandels von Datenaltruismus profitieren können. Zu diesem Zweck sollten die Mitgliedstaaten auch nationale Strategien für Datenaltruismus festlegen können. Die betroffenen Personen sollten eine Entschädigung nur für diejenigen Kosten erhalten können, die ihnen durch die Bereitstellung ihrer Daten für Ziele von allgemeinem Interesse entstehen.

(46)	Es wird erwartet, dass die Eintragung anerkannter datenaltruistischer Organisationen und die Verwendung des Labels "in der Union anerkannte datenaltruistische Organisation" zur Einrichtung von Datenarchiven führt. Die Eintragung in einem Mitgliedstaat wäre unionsweit gültig, und sollte die grenzüberschreitende Datennutzung innerhalb der Union und die Entstehung von Datenbeständen, die mehrere Mitgliedstaaten abdecken, erleichtern. Dateninhaber könnten die Verarbeitung ihrer nicht personenbezogenen Daten für eine Reihe von Zwecken erlauben, die zum Zeitpunkt der Erteilung der Erlaubnis noch nicht festgelegt waren. Die Erfüllung der Anforderungen dieser Verordnung durch diese eingetragenen Einrichtungen sollte für Vertrauen darin sorgen, dass die für altruistische Zwecke bereitgestellten Daten dem allgemeinen Interesse dienen. Dieses Vertrauen sollte sich insbesondere aus einem Niederlassungsort oder einem gesetzlichen Vertreter in der Union sowie aus der Anforderung ergeben, dass anerkannte datenaltruistische Organisationen keinen Erwerbszweck verfolgen, aus Transparenzanforderungen und aus spezifischen Vorkehrungen zum Schutz der Rechte und Interessen der betroffenen Personen und Unternehmen.

	Weitere Schutzvorkehrungen sollten umfassen, dass einschlägige Daten in einer von anerkannten datenaltruistischen Organisationen betriebenen sicheren Verarbeitungsumgebung verarbeitet werden können, dass mithilfe von Aufsichtsmechanismen wie Ethikräten oder -gremien, einschließlich Vertretern der Zivilgesellschaft, sichergestellt wird, dass der für die Verarbeitung Verantwortliche hohe wissenschaftliche Ethikstandards und den Schutz der Grundrechte einhält, dass wirksame und klar kommunizierte technische Mittel vorhanden sind, um die Einwilligung auf der Grundlage der Informationspflichten des Auftragsverarbeiters gemäß der Verordnung (EU) 2016/679 jederzeit widerrufen oder ändern zu können, sowie Mittel, mit deren Hilfe sich die betroffenen Personen über die Verwendung der von ihnen bereitgestellten Daten laufend informieren können. Die Eintragung als anerkannte datenaltruistische Organisation sollte keine Voraussetzung für die Ausübung datenaltruistischer Tätigkeiten sein. Die Kommission sollte im Wege delegierter Rechtsakte ein Regelwerk erstellen, das in enger Zusammenarbeit mit datenaltruistischen Organisationen und einschlägigen Interessenträgern erstellt wird. Die Einhaltung dieses Regelwerks sollte eine Voraussetzung für die Eintragung als anerkannte datenaltruistische Organisation sein.

(47)	Damit betroffene Personen und Dateninhaber anerkannte datenaltruistische Organisationen ohne Weiteres erkennen können und dadurch ihr Vertrauen in diese Anbieter wächst, sollte ein in der gesamten Union wiedererkennbares, gemeinsames Logo eingeführt werden. Das gemeinsame Logo sollte zusammen mit einem QR-Code mit Link zum öffentlichen Unionsregister der anerkannten datenaltruistischen Organisationen erscheinen.

(48)	Diese Verordnung sollte die Einrichtung, Organisation und Funktionsweise von Einrichtungen, die sich nach nationalem Recht dem Datenaltruismus verschreiben, unberührt lassen und sich auf die Anforderung stützen, dass die Tätigkeiten einer Organisation ohne Erwerbszweck in einem Mitgliedstaat nach nationalem Recht rechtmäßig sein müssen.

(49)	Diese Verordnung sollte die Einrichtung, Organisation und Funktionsweise von Einrichtungen, die keine öffentlichen Stellen sind und im Bereich der gemeinsamen Nutzung von Daten und Inhalten auf der Grundlage von freien Lizenzen tätig sind und damit zur Schaffung von gemeinsamen, für alle zugänglichen Ressourcen beitragen, unberührt lassen. Dazu sollten offene, kollaborative Plattformen zum Wissensaustausch, frei zugängliche wissenschaftliche und akademische Archive, Plattformen zur Entwicklung von Open-Source-Software und Aggregationsplattformen für Open-Access-Inhalte gehören.

(50)	Anerkannte datenaltruistische Organisationen sollten einschlägige Daten direkt bei natürlichen und juristischen Personen erheben oder von Dritten erhobene Daten verarbeiten können. Datenaltruistische Organisationen könnten die erhobenen Daten zu selbst festgelegten Zwecken verarbeiten oder könnten gegebenenfalls die Verarbeitung zu diesen Zwecken durch Dritte erlauben. Handelt es sich bei den anerkannten datenaltruistischen Organisationen um für die Verarbeitung Verantwortliche oder Auftragsverarbeiter gemäß der Verordnung (EU) 2016/679, so sollten sie die genannte Verordnung einhalten. In der Regel stützt sich Datenaltruismus auf die Einwilligung der betroffenen Personen im Sinne von Artikel 6 Absatz 1 Buchstabe a und Artikel 9 Absatz 2 Buchstabe a der Verordnung (EU) 2016/679, die den Anforderungen an eine rechtmäßige Einwilligung gemäß den Artikeln 7 und 8 der genannten Verordnung entsprechen sollte. Gemäß der Verordnung (EU) 2016/679 könnten wissenschaftliche Forschungszwecke, bestimmte Forschungsbereiche oder Teile von Forschungsprojekten durch die Einwilligung in die Weiterverarbeitung der Daten für diese Zwecke unterstützt werden, sofern anerkannte Standards der Ethik für die wissenschaftliche Forschung eingehalten werden. Gemäß Artikel 5 Absatz 1 Buchstabe b der Verordnung (EU) 2016/679 sollte eine Weiterverarbeitung der Daten für wissenschaftliche oder historische Forschungszwecke oder für statistische Zwecke gemäß Artikel 89 Absatz 1 der Verordnung (EU) 2016/679 nicht als unvereinbar mit den ursprünglichen Zwecken gelten. Für nicht personenbezogene Daten sollten die Nutzungsbeschränkungen in der vom Dateninhaber erteilten Erlaubnis aufgeführt sein.

(51)	Die für die Registrierung datenaltruistischer Organisationen zuständigen Behörden, die benannt wurden, um die Einhaltung der Anforderungen dieser Verordnung durch anerkannte datenaltruistische Organisationen zu überwachen, sollten auf der Grundlage ihrer Kapazitäten und ihres Fachwissens ausgewählt werden. Sie sollten bei der Wahrnehmung ihrer Aufgaben von allen anerkannten datenaltruistischen Organisationen unabhängig sowie transparent und unparteiisch sein. Die Mitgliedstaaten sollten der Kommission die Namen dieser für die Registrierung datenaltruistischer Organisationen benannten zuständigen Behörden mitteilen. Die Befugnisse und Zuständigkeiten der für die Registrierung datenaltruistischer Organisationen benannten zuständigen Behörden sollten die Befugnisse der Datenschutzbehörden unberührt lassen. Insbesondere in Bezug auf Fragen, die eine Prüfung der Einhaltung der Verordnung (EU) 2016/679 erfordern, sollte die für die Registrierung datenaltruistischer Organisationen zuständige Behörde gegebenenfalls um eine Stellungnahme oder einen Beschluss der gemäß der genannten Verordnung zuständigen Aufsichtsbehörde ersuchen.

(52)	Um insbesondere im Zusammenhang mit Daten, die altruistisch für die wissenschaftliche Forschung und für statistische Zwecke zur Verfügung gestellt werden das Vertrauen in das Verfahren der Einwilligung und des Widerrufs zu fördern und für mehr Rechtssicherheit und Nutzerfreundlichkeit darin zu sorgen, sollte ein europäisches Einwilligungsformular für Datenaltruismus entwickelt und bei der altruistischen Datenweitergabe verwendet werden. Ein solches Formular sollte für die betroffenen Personen zu mehr Transparenz darüber beitragen, dass ihre Daten in Übereinstimmung mit ihrer Einwilligung und unter uneingeschränkter Einhaltung der Datenschutzvorschriften abgerufen und verwendet werden. Es sollte auch die Erteilung und den Widerruf der Einwilligung erleichtern und verwendet werden, um den Datenaltruismus von Unternehmen zu vereinheitlichen und einen Mechanismus bereitzustellen, der es diesen Unternehmen ermöglicht, ihre Erlaubnis zur Nutzung der Daten zurückzuziehen. Um den Besonderheiten einzelner Sektoren – auch aus datenschutzrechtlicher Sicht – Rechnung zu tragen, sollte das europäische Einwilligungsformular für Datenaltruismus modular aufgebaut sein, damit es an bestimmte Sektoren und für verschiedene Zwecke angepasst werden kann.

(53)	Zur erfolgreichen Umsetzung des Rahmens für die Daten-Governance sollte ein Europäischer Dateninnovationsrat in Form einer Expertengruppe eingerichtet werden. Der Europäischer Dateninnovationsrat sollte sich aus Vertretern der für Datenvermittlungsdienste zuständigen Behörden sowie den für die Registrierung datenaltruistischer Organisationen aller Mitgliedstaaten, des Europäischen Datenschutzausschusses, des Europäischen Datenschutzbeauftragten, der Agentur der Europäischen Union für Cybersicherheit (ENISA), der Kommission, dem KMU-Beauftragten der EU oder einem vom Netz der KMU-Beauftragten benannten Vertreter und anderen Vertretern von maßgeblichen Stellen in bestimmten Sektoren und von Stellen mit spezifischen Fachkenntnissen zusammensetzen. Der Europäische Dateninnovationsrat sollte aus einer Reihe von Untergruppen bestehen, einschließlich einer Untergruppe für die Einbeziehung von Interessenträgern die sich aus einschlägigen Vertretern der Wirtschaft zusammensetzen, wie Gesundheit, Umwelt, Landwirtschaft, Verkehr, Energie, industrielle Fertigung, Medien, Kultur- und Kreativbranche und Statistik und gegebenenfalls Vertretern der Forschung, der Wissenschaft, der Zivilgesellschaft, von Normungsorganisationen, einschlägigen gemeinsamen europäischen Datenräumen und anderen einschlägigen Interessenträger und Dritten, gegebenenfalls von Stellen mit spezifischen Fachkenntnissen wie nationalen statistischen Ämtern.

(54)	Unter Berücksichtigung der Normungsarbeit in bestimmten Sektoren oder Bereichen sollte der Europäische Dateninnovationsrat die Kommission bei der Koordinierung nationaler Verfahren und Strategien zu den unter diese Verordnung fallenden Themen sowie bei der sektorübergreifenden Datennutzung unterstützen, indem er die Grundsätze des Europäischen Interoperabilitätsrahmens befolgt und europäische und internationale Normen und Spezifikationen, auch im Rahmen der Multi-Stakeholder-Plattform der EU für die IKT-Normung, sowie die Kernvokabulare und die CEF-Bausteine, nutzt. Die Arbeiten an der technischen Normung könnten die Festlegung von Prioritäten für die Entwicklung von Normen und die Festlegung und Aufrechterhaltung einer Reihe technischer und rechtlicher Normen für die Datenübermittlung zwischen zwei Verarbeitungsumgebungen umfassen, die die Organisation von Datenräumen ermöglichen – insbesondere bei der Klärung, welche Normen und Praktiken sektorspezifisch und welche sektorübergreifend sind, sowie bei der diesbezüglichen Differenzierung. Der Europäische Dateninnovationsrat sollte mit sektoralen Gremien, Netzen oder Expertengruppen oder anderen sektorübergreifenden Organisationen, die sich mit der Weiterverwendung von Daten befassen, zusammenarbeiten. Im Hinblick auf den Datenaltruismus sollte der Europäische Dateninnovationsrat die Kommission in Absprache mit dem Europäischen Datenschutzausschuss bei der Entwicklung des Einwilligungsformulars für Datenaltruismus unterstützen. Durch Unterbreitung von Leitlinien für gemeinsame europäische Datenräume sollte der Europäische Dateninnovationsrat die Entwicklung einer funktionierenden europäischen Datenwirtschaft auf der Grundlage dieser Datenräume, wie in der europäischen Datenstrategie dargelegt, unterstützen.

(55)	Die Mitgliedstaaten sollten Vorschriften über anzuwendende Sanktionen bei Verstößen gegen diese Verordnung festlegen und sollten alle Maßnahmen ergreifen, die sicherstellen, dass diese durchgeführt werden. Die Sanktionen sollten wirksam, verhältnismäßig und abschreckend sein. Große Diskrepanzen zwischen den Vorschriften über Sanktionen könnten zur Verzerrung des Wettbewerbs im digitalen Binnenmarkt führen. Die Harmonisierung dieser Vorschriften könnte in dieser Hinsicht von Vorteil sein.

(56)	Um für eine wirksame Durchsetzung dieser Verordnung zu sorgen und sicherzustellen, dass Anbieter von Datenvermittlungsdiensten und Einrichtungen, die eine Eintragung als anerkannte datenaltruistische Organisation anstreben, vollständigen und grenzüberschreitenden Online-Zugang zu den Anmelde- und Eintragungsverfahren haben und diese vollständig online abwickeln können, sollten diese Verfahren im Rahmen des einheitlichen digitalen Zugangstors angeboten werden, das gemäß der Verordnung (EU) 2018/1724 des Europäischen Parlaments und des Rates (29) eingerichtet wurde. Diese Verfahren sollten in die im Anhang II der Verordnung (EU) 2018/1724 enthaltene Liste der Verfahren aufgenommen werden.

(57)	Die Verordnung (EU) 2018/1724 sollte daher entsprechend geändert werden.

(58)	Um die Wirksamkeit dieser Verordnung sicherzustellen, sollte der Kommission die Befugnis übertragen werden, gemäß Artikel 290 AEUV Rechtsakte zu erlassen, um diese Verordnung zu ergänzen, indem in besonderen Gesetzgebungsakten der Union besondere Bedingungen für die Übertragung bestimmter als hochsensibel geltender Kategorien nicht personenbezogener Daten in Drittländer festgelegt werden und indem ein Regelwerk für anerkannte datenaltruistische Organisationen ausgearbeitet wird, das von diesen Organisationen einzuhalten ist, das informationsbezogene, technische und Sicherheitsanforderungen sowie Kommunikationsfahrpläne und Interoperabilitätsnormen enthält. Es ist von besonderer Bedeutung, dass die Kommission im Zuge ihrer Vorbereitungsarbeit angemessene Konsultationen, auch auf der Ebene von Sachverständigen, durchführt, die mit den Grundsätzen in Einklang stehen, die in der Interinstitutionellen Vereinbarung vom 13. April 2016 über bessere Rechtsetzung (30) niedergelegt wurden. Um insbesondere für eine gleichberechtigte Beteiligung an der Vorbereitung delegierter Rechtsakte zu sorgen, erhalten das Europäische Parlament und der Rat alle Dokumente zur gleichen Zeit wie die Sachverständigen der Mitgliedstaaten, und ihre Sachverständigen haben systematisch Zugang zu den Sitzungen der Sachverständigengruppen der Kommission, die mit der Vorbereitung der delegierten Rechtsakte befasst sind.

(59)	Zur Gewährleistung einheitlicher Bedingungen für die Durchführung dieser Verordnung sollten der Kommission Durchführungsbefugnisse zur Unterstützung der öffentlichen Stellen und der Weiterverwender bei der Einhaltung der Bedingungen für die Weiterverwendung gemäß dieser Verordnung durch Bereitstellung von Mustervertragsklauseln für die Übertragung nicht personenbezogener Daten durch Weiterverwender in ein Drittland, zur Erklärung der der Rechts-, Aufsichts- und Durchsetzungsmechanismen eines Drittlands, die im Wesentlichen dem durch das Unionsrecht gewährleisteten Schutz gleichwertig sind, zur Ausgestaltung des gemeinsamen Logos für Anbieter von Datenvermittlungsdiensten und zur Ausgestaltung des gemeinsamen Logos datenaltruistischer Organisationen, sowie zur Entwicklung des europäischen Einwilligungsformulars für Datenaltruismus übertragen werden. Diese Befugnisse sollten im Einklang mit der Verordnung (EU) Nr. 182/2011 des Europäischen Parlaments und des Rates (31) ausgeübt werden.

(60)	Diese Verordnung sollte die Anwendung der Wettbewerbsvorschriften, insbesondere der Artikel 101 und 102 AEUV unberührt lassen. Die in dieser Verordnung vorgesehenen Vorschriften dürfen nicht dazu verwendet werden, den Wettbewerb entgegen den Vorschriften des AEUV einzuschränken. Dies betrifft insbesondere die Vorschriften für den Austausch sensibler wettbewerbsrelevanter Informationen zwischen tatsächlichen oder potenziellen Wettbewerbern durch Datenvermittlungsdienste.

(61)	Der Europäische Datenschutzbeauftragte und der Europäische Datenschutzausschuss wurden gemäß Artikel 42 Absatz 1 der Verordnung (EU) 2018/1725 angehört und haben am 10. März 2021 ihre Stellungnahme abgegeben.

(62)	Leitprinzipien dieser Verordnung sind die Achtung der Grundrechte und die Wahrung der Grundsätze, die insbesondere in der Charta der Grundrechte der Europäischen Union anerkannt sind, darunter die Achtung der Privatsphäre, der Schutz personenbezogener Daten, die unternehmerische Freiheit, das Eigentumsrecht und die Integration von Menschen mit Behinderungen. Bezüglich Letzterer sollten die öffentlichen Stellen und Dienste gemäß dieser Verordnung gegebenenfalls die Richtlinien (EU) 2016/2102 (32) und (EU) 2019/882 (33) des Europäischen Parlaments und des Rates einhalten. Darüber hinaus sollte im Zusammenhang mit Informations- und Kommunikationstechnologie dem Konzept „Design für alle“ Rechnung getragen werden; dabei handelt es sich um bewusste und systematische Bemühungen um die Anwendung von Grundsätzen, Methoden und Werkzeugen zur Verbreitung eines universellen Designs bei computerbezogenen Technologien – auch bei internetbasierten Technologien –, mit dem nachträgliche Anpassungen oder spezielle Designs hinfällig werden.

(63)	Da die Ziele dieser Verordnung, nämlich die Weiterverwendung von Daten bestimmter Datenkategorien, die im Besitz öffentlicher Stellen sind, innerhalb der Union und die Schaffung eines ein Anmelde- und Aufsichtsrahmens für die Erbringung von Datenvermittlungsdiensten sowie eines Rahmens für die freiwillige Eintragung von Einrichtungen, die Daten für altruistische Zwecke zur Verfügung stellen und eines Rahmens für die Einsetzung eines Europäischen Dateninnovationsrats, von den Mitgliedstaaten nicht ausreichend verwirklicht werden können, sondern vielmehr wegen des Umfangs oder wegen der Wirkungen auf Unionsebene besser zu verwirklichen sind, kann die Union im Einklang mit dem in Artikel 5 des Vertrags über die Europäische Union niedergelegten Subsidiaritätsprinzips tätig werden. Entsprechend dem in demselben Artikel genannten Grundsatz der Verhältnismäßigkeit geht diese Verordnung nicht über das für die Verwirklichung dieser Ziele erforderliche Maß hinaus —



HABEN FOLGENDE VERORDNUNG ERLASSEN:



KAPITEL I

Allgemeine Bestimmungen

Artikel 1

Gegenstand und Anwendungsbereich

(1) In dieser Verordnung wird Folgendes festgelegt:

		Bedingungen für die Weiterverwendung von Daten bestimmter Datenkategorien, die im Besitz öffentlicher Stellen sind, innerhalb der Union;



		ein Anmelde- und Aufsichtsrahmen für die Erbringung von Datenvermittlungsdiensten;



		ein Rahmen für die freiwillige Eintragung von Einrichtungen, die für altruistische Zwecke zur Verfügung gestellte Daten erheben und verarbeiten und



		ein Rahmen für die Einsetzung eines Europäischen Dateninnovationsrats.





(2) Diese Verordnung begründet weder eine Verpflichtung für öffentliche Stellen, die Weiterverwendung von Daten zu erlauben, noch befreit sie öffentliche Stellen von ihren Geheimhaltungspflichten nach dem Unionsrecht oder dem nationalen Recht.

Von dieser Verordnung unberührt bleiben

		besondere Bestimmungen des Unionsrechts oder des nationalen Rechts über den Zugang zu bestimmten Kategorien von Daten oder deren Weiterverwendung, insbesondere in Bezug auf die Zugangsgewährung zu amtlichen Dokumenten und deren Offenlegung, und



		die nach dem Unionsrecht oder dem nationalen Recht geltenden Verpflichtungen öffentlicher Stellen, die Weiterverwendung von Daten zu erlauben, oder die Anforderungen in Bezug auf die Verarbeitung nicht personenbezogener Daten.





Müssen öffentliche Stellen, Anbieter von Datenvermittlungsdiensten oder anerkannte Einrichtungen, die Datenaltruismus-Dienste erbringen, aufgrund sektorspezifischen Unionsrechts oder nationalen Rechts bestimmte zusätzliche technische, administrative oder organisatorische Anforderungen einhalten, einschließlich durch Genehmigungs- oder Zertifizierungsverfahren, so finden auch diese Bestimmungen des sektorspezifischen Unionsrechts oder nationalen Rechts Anwendung. Etwaige spezifische zusätzliche Anforderungen müssen nichtdiskriminierend, verhältnismäßig und objektiv gerechtfertigt sein.

(3) Das Unionsrecht und das nationale Recht über den Schutz personenbezogener Daten gelten für alle personenbezogenen Daten, die im Zusammenhang mit der vorliegenden Verordnung verarbeitet werden. Insbesondere gilt die vorliegende Verordnung unbeschadet der Verordnungen (EU) 2016/679 und (EU) 2018/1725 und der Richtlinien 2002/58/EG und (EU) 2016/680, einschließlich im Hinblick auf die Befugnisse der Aufsichtsbehörden. Im Fall eines Konflikts zwischen der vorliegenden Verordnung und dem Unionsrecht über den Schutz personenbezogener Daten oder dem entsprechend diesem Unionsrecht erlassenen nationalen Recht soll das einschlägige Unionsrecht bzw. das nationale Recht über den Schutz personenbezogener Daten Vorrang haben. Die vorliegende Verordnung schafft keine Rechtsgrundlage für die Verarbeitung personenbezogener Daten, noch berührt es die in den Verordnungen (EU) 2016/679 oder (EU) 2018/1725 oder den Richtlinien 2002/58/EG oder (EU) 2016/680 festgelegten Rechte und Pflichten.

(4) Die Anwendung des Wettbewerbsrechts bleibt von dieser Verordnung unberührt.

(5) Diese Verordnung lässt die Zuständigkeiten der Mitgliedstaaten für Tätigkeiten im Bereich der öffentlichen Sicherheit, der Landesverteidigung und der nationalen Sicherheit unberührt.

Artikel 2

Begriffsbestimmungen

Für die Zwecke dieser Verordnung bezeichnet der Ausdruck

		„Daten“ jede digitale Darstellung von Handlungen, Tatsachen oder Informationen sowie jede Zusammenstellung solcher Handlungen, Tatsachen oder Informationen auch in Form von Ton-, Bild- oder audiovisuellem Material;



		„Weiterverwendung“ die Nutzung von Daten, die im Besitz öffentlicher Stellen sind, durch natürliche oder juristische Personen für kommerzielle oder nichtkommerzielle Zwecke, die sich von dem ursprünglichen Zweck im Rahmen des öffentlichen Auftrags, für den die Daten erstellt wurden, unterscheiden, abgesehen vom Austausch von Daten zwischen öffentlichen Stellen ausschließlich im Rahmen der Erfüllung ihres öffentlichen Auftrags;



		„personenbezogene Daten“ personenbezogene Daten im Sinne des Artikels 4 Nummer 1 der Verordnung (EU) 2016/679;



		„nicht personenbezogene Daten“ Daten, die keine personenbezogenen Daten sind;



		„Einwilligung“ eine Einwilligung im Sinne des Artikels 4 Nummer 11 der Verordnung (EU) 2016/679;



		„Erlaubnis“, dass Datennutzern das Recht auf Verarbeitung nicht personenbezogener Daten eingeräumt wird;



		„betroffene Person“ eine betroffene Person im Sinne von Artikel 4 Nummer 1 der Verordnung (EU) 2016/679;



		„Dateninhaber“ eine juristische Person, einschließlich öffentlichen Stellen und internationalen Organisationen oder natürlichen Person, die in Bezug auf die betreffenden Daten keine betroffene Person ist, welche nach geltendem Unionsrecht oder geltendem nationalen Recht berechtigt ist, Zugang zu bestimmten personenbezogenen Daten oder nicht personenbezogenen Daten zu gewähren oder diese Daten weiterzugeben;



		„Datennutzer“ eine natürliche oder juristische Person, die rechtmäßig Zugang zu bestimmten personenbezogenen oder nicht personenbezogenen Daten hat und im Fall personenbezogener Daten, unter anderem nach der Verordnung (EU) 2016/679, berechtigt ist, diese Daten für kommerzielle oder nichtkommerzielle Zwecke zu nutzen;



		„gemeinsame Datennutzung“ die entgeltliche oder unentgeltliche Bereitstellung von Daten durch eine betroffene Person oder einen Dateninhaber an einen Datennutzer für die gemeinschaftliche oder individuelle Nutzung dieser Daten auf der Grundlage freiwilliger Vereinbarungen, des Unionsrechts oder des nationalen Rechts, sowohl direkt als auch über einen Mittler, etwa im Rahmen von gebührenpflichtigen oder gebührenfreien offenen oder kommerziellen Lizenzen;



		„Datenvermittlungsdienst“ einen Dienst, mit dem durch technische, rechtliche oder sonstige Mittel Geschäftsbeziehungen zwischen einer unbestimmten Anzahl von betroffenen Personen oder Dateninhabern einerseits und Datennutzern andererseits hergestellt werden sollen, um die gemeinsame Datennutzung, auch für die Zwecke der Ausübung der Rechte betroffener Personen in Bezug auf personenbezogene Daten, zu ermöglichen, und die zumindest folgendes nicht umfassen:





				Dienste, in deren Rahmen Daten von Dateninhabern eingeholt und aggregiert, angereichert oder umgewandelt werden, um deren Wert erheblich zu steigern, und Lizenzen für die Nutzung der resultierenden Daten an die Datennutzer vergeben werden, ohne eine Geschäftsbeziehung zwischen Dateninhabern und Datennutzern herzustellen;



		Dienste, deren Schwerpunkt auf der Vermittlung urheberrechtlich geschützter Inhalte liegt;



		Dienste, die ausschließlich von einem Dateninhaber genutzt werden, um die Verwendung von im Besitz dieses Dateninhabers befindlichen Daten zu ermöglichen, oder die von mehreren juristischen Personen in einer geschlossenen Gruppe, einschließlich Lieferanten- oder Kundenbeziehungen oder vertraglich festgelegter Kooperationen, genutzt werden, insbesondere wenn deren Hauptziel darin besteht, Funktionen von Gegenständen und Geräten im Zusammenhang mit dem Internet der Dinge sicherzustellen;



		Datenvermittlungsdienste, die von öffentlichen Stellen ohne die Absicht der Herstellung von Geschäftsbeziehungen angeboten werden;









		„Verarbeitung“ die Verarbeitung im Sinne von Artikel 4 Nummer 2 der Verordnung (EU) 2016/679 im Hinblick auf personenbezogene Daten oder Artikel 3 Nummer 2 der Verordnung (EU) 2018/1807 im Hinblick auf nicht personenbezogene Daten;



		„Zugang“ die Datennutzung im Einklang mit bestimmten technischen, rechtlichen oder organisatorischen Anforderungen, ohne dass Daten hierzu zwingend übertragen oder heruntergeladen werden müssen;



		„Hauptniederlassung“ einer juristischen Person den Ort, an dem sich ihre Hauptverwaltung in der Union befindet;



		„Dienste von Datengenossenschaften“ Datenvermittlungsdienste, die von einer Organisationsstruktur angeboten werden, welche sich aus betroffenen Personen, Ein-Personen-Unternehmen oder KMU, die in dieser Struktur Mitglied sind, zusammensetzt, und deren Hauptzwecke in der Unterstützung ihrer Mitglieder bei der Ausübung ihrer Rechte in Bezug auf bestimmte Daten bestehen, unter anderem beim Treffen einer sachkundigen Entscheidung vor der Einwilligung zur Datenverarbeitung, beim Meinungsaustausch über die den Interessen ihrer Mitglieder im Zusammenhang mit ihren Daten am besten entsprechenden Zwecke und Bedingungen der Datenverarbeitung und beim Aushandeln der Bedingungen der Datenverarbeitung im Namen der Mitglieder, bevor die Erlaubnis zur Verarbeitung nicht personenbezogener Daten erteilt oder in die Verarbeitung personenbezogener Daten eingewilligt wird;



		„Datenaltruismus“ die freiwillige gemeinsame Nutzung von Daten auf der Grundlage der Einwilligung betroffener Personen zur Verarbeitung der sie betreffenden personenbezogenen Daten oder einer Erlaubnis anderer Dateninhaber zur Nutzung ihrer nicht personenbezogenen Daten, ohne hierfür ein Entgelt zu fordern oder zu erhalten, das über eine Entschädigung für die ihnen durch die Bereitstellung ihrer Daten entstandenen Kosten hinausgeht, für Ziele von allgemeinem Interesse gemäß dem nationalen Recht, wie die Gesundheitsversorgung, die Bekämpfung des Klimawandels, die Verbesserung der Mobilität, die einfachere Entwicklung, Erstellung und Verbreitung amtlicher Statistiken, die Verbesserung der Erbringung öffentlicher Dienstleistungen, die staatliche Entscheidungsfindung oder die wissenschaftliche Forschung im allgemeinen Interesse;



		„öffentliche Stelle“ den Staat, Gebietskörperschaften, Einrichtungen des öffentlichen Rechts oder Verbände, die aus einer oder mehreren dieser Körperschaften oder einer oder mehreren dieser Einrichtungen des öffentlichen Rechts bestehen;



		„Einrichtungen des öffentlichen Rechts“ Einrichtungen, die die folgenden Eigenschaften aufweisen:





				sie wurden zu dem besonderen Zweck gegründet, im allgemeinen Interesse liegende Aufgaben zu erfüllen, und haben keinen gewerblichen oder kommerziellen Charakter,



		sie besitzen Rechtspersönlichkeit,



		sie werden überwiegend vom Staat, von Gebietskörperschaften oder von anderen Einrichtungen des öffentlichen Rechts finanziert, unterstehen hinsichtlich ihrer Leitung der Aufsicht dieser Körperschaften oder Einrichtungen, oder haben ein Verwaltungs-, Leitungs- beziehungsweise Aufsichtsorgan, das mehrheitlich aus Mitgliedern besteht, die vom Staat, von Gebietskörperschaften oder von anderen Einrichtungen des öffentlichen Rechts ernannt worden sind;









		„öffentliches Unternehmen“ ein Unternehmen, auf das öffentliche Stellen aufgrund ihres Eigentums, ihrer finanziellen Beteiligung oder der für das Unternehmen geltenden Bestimmungen unmittelbar oder mittelbar einen beherrschenden Einfluss ausüben können; von einem beherrschenden Einfluss der öffentlichen Stellen ist im Sinne dieser Begriffsbestimmung in jedem der folgenden Fälle auszugehen, in denen diese Stellen unmittelbar oder mittelbar





				die Mehrheit des gezeichneten Kapitals des Unternehmens halten,



		über die Mehrheit der mit den Anteilen am Unternehmen verbundenen Stimmrechte verfügen,



		mehr als die Hälfte der Mitglieder des Verwaltungs-, Leitungs- oder Aufsichtsorgans des Unternehmens ernennen können;







		„sichere Verarbeitungsumgebung“ die physische oder virtuelle Umgebung und die organisatorischen Mittel, mit denen die Einhaltung der Anforderungen des Unionsrechts, wie der Verordnung (EU) 2016/679, insbesondere im Hinblick auf die Rechte der betroffenen Personen, der Rechte des geistigen Eigentums und der geschäftlichen und statistischen Vertraulichkeit, der Integrität und der Verfügbarkeit, sowie des geltenden Unionsrechts und des nationalen Rechts gewährleistet wird und die es der Einrichtung, die die sichere Verarbeitungsumgebung bereitstellt, ermöglichen, alle Datenverarbeitungsvorgänge zu bestimmen und zu beaufsichtigen, darunter auch das Anzeigen, Speichern, Herunterladen und Exportieren von Daten und das Berechnen abgeleiteter Daten mithilfe von Rechenalgorithmen;



		„gesetzlicher Vertreter“ eine in der Union niedergelassene natürliche oder juristische Person, die ausdrücklich benannt wurde, um im Auftrag eines nicht in der Union niedergelassenen Anbieters von Datenvermittlungsdiensten oder einer Einrichtung, die von natürlichen oder juristischen Personen auf der Grundlage des Datenaltruismus für Ziele von allgemeinem Interesse zur Verfügung gestellte Daten erhebt, zu handeln, und an die sich die für die Datenvermittlungsdienste zuständigen Behörden und die für die Registrierung datenaltruistischer Organisationen zuständigen Behörden hinsichtlich der Verpflichtungen nach dieser Verordnung ausschließlich oder zusätzlich zu den betreffenden Anbietern von Datenvermittlungsdiensten bzw. den betreffenden Einrichtungen, wenden auch um gegen einen nicht in der Union niedergelassenen Anbieter von Datenvermittlungsdiensten oder eine nicht in der Union niedergelassene Einrichtung, der bzw. die die Vorschriften nicht einhält, Durchsetzungsverfahren einzuleiten.







KAPITEL II

Weiterverwendung bestimmter Kategorien geschützter Daten im Besitz öffentlicher Stellen

Artikel 3

Datenkategorien

(1) Dieses Kapitel gilt für Daten, die sich im Besitz öffentlicher Stellen befinden und aus folgenden Gründen geschützt sind:

		geschäftliche Geheimhaltung, einschließlich Betriebsgeheimnissen, Berufsgeheimnissen, Unternehmensgeheimnissen;



		statistische Geheimhaltung,



		der Schutz geistigen Eigentums Dritter oder



		der Schutz personenbezogener Daten, soweit diese Daten nicht in den Anwendungsbereich der Richtlinie (EU) 2019/1024 fallen.





(2) Dieses Kapitel gilt nicht für

		Daten, die im Besitz öffentlicher Unternehmen sind,



		Daten, die im Besitz öffentlich-rechtlicher Rundfunkanstalten und ihrer Zweigstellen oder anderer Stellen und deren Zweigstellen sind und der Wahrnehmung eines öffentlichen Sendeauftrags dienen,



		Daten, die im Besitz von Kultureinrichtungen und Bildungseinrichtungen sind,



		Daten, die im Besitz öffentlicher Stellen sind und aus Gründen der öffentlichen Sicherheit, der Landesverteidigung oder der nationalen Sicherheit geschützt sind, oder



		Daten, deren Bereitstellung nicht unter den im betreffenden Mitgliedstaat gesetzlich oder anderweitig verbindlich festgelegten öffentlichen Auftrag der betreffenden öffentlichen Stellen fällt oder, in Ermangelung solcher Rechtsvorschriften, nicht unter den durch allgemeine Verwaltungspraxis in dem Mitgliedstaat festgelegten öffentlichen Auftrag fällt, vorausgesetzt, dass der Umfang der öffentlichen Aufträge transparent ist und regelmäßig überprüft wird.





(3) Dieses Kapitel berührt nicht:

		Das Unionsrecht und das nationale Recht oder völkerrechtliche Übereinkünfte, denen die Union oder die Mitgliedstaaten beigetreten sind, in Bezug auf den Schutz der in Absatz 1 genannten Datenkategorien und



		das Unionsrecht und das nationale Recht über den Zugang zu Dokumenten.





Artikel 4

Verbot von Ausschließlichkeitsvereinbarungen

(1) Vereinbarungen oder sonstige Praktiken in Bezug auf die Weiterverwendung von Daten, die im Besitz öffentlicher Stellen sind und Daten der in Artikel 3 Absatz 1 genannten Datenkategorien enthalten, sind verboten, soweit sie ausschließliche Rechte gewähren oder aber zum Gegenstand haben oder bewirken, dass solche ausschließlichen Rechte gewährt werden oder die Verfügbarkeit von Daten zur Weiterverwendung durch andere Einrichtungen als die Parteien solcher Vereinbarungen oder sonstigen Praktiken eingeschränkt wird.

(2) Abweichend von Absatz 1 kann ein ausschließliches Recht auf Weiterverwendung der in dem Absatz genannten Daten gewährt werden, soweit dies für die Erbringung eines Dienstes oder die Bereitstellung eines Produkts im allgemeinen Interesse erforderlich ist, die andernfalls nicht möglich gewesen wären.

(3) Ein ausschließliches Recht nach Absatz 2 wird durch einen Verwaltungsakt oder eine vertragliche Vereinbarung gemäß dem geltenden Unionsrecht oder dem nationalen Recht sowie im Einklang mit den Grundsätzen der Transparenz, der Gleichbehandlung und der Nichtdiskriminierung gewährt.

(4) Die Dauer des ausschließlichen Rechts auf Weiterverwendung von Daten darf 12 Monate nicht überschreiten. Wird ein Vertrag abgeschlossen, so ist dessen Dauer die gleiche wie die des ausschließlichen Rechts.

(5) Die Gewährung eines ausschließlichen Rechts nach den Absätzen 2, 3 und 4, einschließlich der Begründung, warum die Gewährung eines solchen Rechts erforderlich ist, ist transparent und wird in einer Form, die dem einschlägigen Unionsrecht für die Vergabe öffentlicher Aufträge entspricht, im Internet öffentlich zugänglich gemacht.

(6) Vereinbarungen oder andere Praktiken, die unter das in Absatz 1 genannte Verbot fallen und die in den Absätzen 2 und 3 festgelegten Bedingungen nicht erfüllen, die aber vor dem 23. Juni 2022 bereits bestanden haben, werden zum Ende des anwendbaren Vertrags, auf jeden Fall aber zum 24. Dezember 2024 beendet.

Artikel 5

Bedingungen für die Weiterverwendung

(1) Öffentliche Stellen, die nach nationalem Recht dafür zuständig sind, den Zugang zur Weiterverwendung von Daten einer oder mehrerer der in Artikel 3 Absatz 1 genannten Datenkategorien zu gewähren oder zu verweigern, machen die Bedingungen für das Erlauben einer solchen Weiterverwendung und das Verfahren für die Beantragung einer solchen Weiterverwendung über die zentrale Informationsstelle nach Artikel 8 öffentlich zugänglich. Bei der Gewährung oder Verweigerung des Zugangs zur Weiterverwendung können sie von den in Artikel 7 Absatz 1 genannten zuständigen Stellen unterstützt werden.

Die Mitgliedstaaten stellen sicher, dass die öffentlichen Stellen über die notwendigen Ressourcen verfügen und den vorliegenden Artikel einhalten.

(2) Die Bedingungen für die Weiterverwendung müssen in Bezug auf die Datenkategorien, die Zwecke der Weiterverwendung und die Art der Daten, deren Weiterverwendung erlaubt wird, nichtdiskriminierend, transparent, verhältnismäßig und objektiv gerechtfertigt sein. Diese Bedingungen dürfen nicht der Behinderung des Wettbewerbs dienen.

(3) Öffentliche Stellen sorgen gemäß dem Unionsrecht und dem nationalen Recht dafür, dass die Daten geschützt bleiben. Sie können folgende Anforderungen vorschreiben:

		Den Zugang zur Weiterverwendung von Daten nur zu gewähren, wenn die öffentliche Stelle oder die zuständige Stelle nach Eingang des Antrags auf Weiterverwendung sichergestellt hat, dass die Daten





i)	im Falle personenbezogener Daten anonymisiert wurden und

ii)	im Falle von vertraulichen Geschäftsinformationen, einschließlich Geschäftsgeheimnisse oder durch Rechte des geistigen Eigentums geschützte Inhalte, nach einer anderen Methode der Offenlegungskontrolle verändert, aggregiert oder aufbereitet wurden,

		der Zugang zu den Daten und deren Weiterverwendung erfolgt durch Fernzugriff in einer von der öffentlichen Stelle bereitgestellten oder kontrollierten sicheren Verarbeitungsumgebung,



		der Zugang zu den Daten und deren Weiterverwendung erfolgt unter Einhaltung hoher Sicherheitsstandards innerhalb der physischen Räumlichkeiten, in denen sich die sichere Verarbeitungsumgebung befindet, sofern ein Fernzugriff nicht erlaubt werden kann, ohne die Rechte und Interessen Dritter zu gefährden.





(4) Die öffentlichen Stellen erlegen im Falle einer erlaubten Weiterverwendung gemäß Absatz 3 Buchstaben b und c Bedingungen auf, mit denen die Integrität des Betriebs der technischen Systeme der verwendeten sicheren Verarbeitungsumgebung gewahrt wird. Die öffentliche Stelle behält sich das Recht vor, das Verfahren, die Mittel und die Ergebnisse der vom Weiterverwender durchgeführten Datenverarbeitung zu überprüfen, um die Integrität des Datenschutzes zu wahren, und sie behält sich das Recht vor, die Verwendung der Ergebnisse zu verbieten, wenn darin Informationen enthalten sind, die die Rechte und Interessen Dritter gefährden. Die Entscheidung, die Verwendung der Ergebnisse zu verbieten, muss für den Weiterverwender verständlich und transparent sein.

(5) Sofern im nationalen Recht für die Weiterverwendung von Daten gemäß Artikel 3 Absatz 1 keine besonderen Schutzvorkehrungen bezüglich geltender Geheimhaltungspflichten vorgesehen sind, macht die öffentliche Stelle die Nutzung der gemäß Absatz 3 des vorliegenden Artikels bereitgestellten Daten davon abhängig, ob der Weiterverwender einer Geheimhaltungspflicht nachkommt, wonach ihm die Offenlegung von Informationen, die er möglicherweise trotz der getroffenen Schutzvorkehrungen erlangt hat, untersagt ist, wenn dadurch die Rechte und Interessen Dritter verletzt würden. Weiterverwendern ist es untersagt, betroffene Personen, auf die sich die Daten beziehen, erneut zu identifizieren, und sie ergreifen technische und operative Maßnahmen, um eine erneute Identifizierung zu verhindern und der öffentlichen Stelle etwaige Datenschutzverletzungen, die zu einer erneuten Identifizierung der betroffenen Personen führen könnten, mitzuteilen. Im Falle der unbefugten Weiterverwendung nicht personenbezogener Daten unterrichtet der Weiterverwender unverzüglich, gegebenenfalls mit Unterstützung der öffentlichen Stelle, die juristischen Personen, deren Rechte und Interessen beeinträchtigt werden könnten.

(6) Kann die Weiterverwendung von Daten gemäß den in den Absätzen 3 und 4 des vorliegenden Artikels festgelegten Verpflichtungen nicht erlaubt werden und es keine andere Rechtsgrundlage für die Übermittlung der Daten gemäß der Verordnung (EU) 2016/679 gibt, bemüht sich die öffentliche Stelle, gemäß dem Unionsrecht und dem nationalen Recht, nach besten Kräften, mögliche Weiterverwender dabei zu unterstützen, die Einwilligung der betroffenen Personen oder die Erlaubnis der Dateninhaber einzuholen, deren Rechte und Interessen durch eine solche Weiterverwendung beeinträchtigt werden könnten, sofern dies ohne einen unverhältnismäßig hohen Aufwand für die öffentliche Stelle machbar ist. In den Fällen, in denen die öffentliche Stelle eine solche Unterstützung leistet, kann sie von den in Artikel 7 Absatz 1 genannten zuständigen Stellen unterstützt werden.

(7) Die Weiterverwendung von Daten ist nur unter Wahrung der Rechte des geistigen Eigentums zulässig. Öffentliche Stellen nehmen das in Artikel 7 Absatz 1 der Richtlinie 96/9/EG vorgesehene Recht der Hersteller von Datenbanken nicht in Anspruch, um dadurch die Weiterverwendung von Daten zu verhindern oder diese Weiterverwendung über die in dieser Verordnung festgelegten Beschränkungen hinaus einzuschränken.

(8) Werden angeforderte Daten nach den Bestimmungen des Unionsrechts oder des nationalen Rechts über die geschäftliche oder die statistische Geheimhaltung als vertraulich angesehen, so stellen die öffentlichen Stellen sicher, dass die vertraulichen Daten infolge der Erlaubnis einer solchen Weiterverwendung nicht offengelegt werden, es sei denn, die Weiterverwendung ist gemäß Absatz 6 zulässig.

(9) Beabsichtigt ein Weiterverwender nach Artikel 3 Absatz 1 geschützte nicht personenbezogene Daten in ein Drittland zu übertragen, so hat er die öffentliche Stelle zum Zeitpunkt der Beantragung der Weiterverwendung solcher Daten von seiner Absicht, solche Daten zu übertragen, und dem Zweck dieser Übertragung zu unterrichten. Im Falle einer Weiterverwendung gemäß Absatz 6 des vorliegenden Artikels unterrichtet der Weiterverwender, gegebenenfalls mit Unterstützung der öffentlichen Stelle, die juristische Person, deren Rechte und Interessen beeinträchtigt werden können, über diese Absicht, den Zweck und die angemessenen Schutzvorkehrungen. Die öffentliche Stelle gestattet die Weiterverwendung nur, wenn die juristische Person die Erlaubnis für die Übertragung erteilt.

(10) Öffentliche Stellen übermitteln nicht personenbezogene vertrauliche Daten oder durch Rechte des geistigen Eigentums geschützte Daten nur dann an einen Weiterverwender, der beabsichtigt, diese Daten in ein nicht gemäß Absatz 12 benanntes Drittland zu übertragen, wenn der Weiterverwender sich vertraglich dazu verpflichtet,

		die gemäß den Absätzen 7 und 8 auferlegten Verpflichtungen auch nach der Übertragung der Daten in das Drittland weiterhin zu erfüllen und



		die Zuständigkeit der Gerichte des Mitgliedstaats der übermittelnden öffentlichen Stelle für alle Streitigkeiten im Zusammenhang mit der Einhaltung der Absätze 7 und 8 anzuerkennen.





(11) Öffentliche Stellen bieten den Weiterverwendern gegebenenfalls und im Rahmen ihrer Möglichkeiten Beratung und Unterstützung, indem sie den in Absatz 10 des vorliegenden Artikels genannten Verpflichtungen nachkommen.

Zur Unterstützung der öffentlichen Stellen und der Weiterverwender kann die Kommission Durchführungsrechtsakte mit Mustervertragsklauseln für die Erfüllung der in Absatz 10 des vorliegenden Artikels genannten Verpflichtungen erlassen. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 33 Absatz 3 genannten Prüfverfahren erlassen.

(12) Wenn dies aufgrund der Vielzahl unionsweit gestellter Anträge auf Weiterverwendung nicht personenbezogener Daten in bestimmten Drittländern gerechtfertigt ist, kann die Kommission Durchführungsrechtsakte erlassen, in denen sie erklärt, dass die Rechts-, Aufsichts- und Durchsetzungsmechanismen eines Drittlands

		den Schutz geistigen Eigentums und von Geschäftsgeheimnissen in einer Weise gewährleisten, die im Wesentlichen dem durch das Unionsrecht gewährleisteten Schutz gleichwertig ist,



		wirksam angewendet und durchgesetzt werden und



		wirksame gerichtliche Rechtsbehelfe vorsehen.





Diese Durchführungsrechtsakte werden gemäß dem in Artikel 33 Absatz 3 genannten Prüfverfahren erlassen.

(13) Nach besonderen Gesetzgebungsakten der Union können bestimmte Kategorien nicht personenbezogener Daten, die im Besitz öffentlicher Stellen sind, für die Zwecke dieses Artikels als hochsensibel gelten, wenn die Übertragung dieser Daten in Drittländer Ziele des Gemeinwohls der Union, beispielsweise in den Bereichen Sicherheit und öffentliche Gesundheit, gefährden könnte oder die Gefahr einer erneuten Identifizierung anhand nicht personenbezogener, anonymisierter Daten birgt. Wird ein solcher Rechtsakt erlassen, so erlässt die Kommission gemäß Artikel 32 delegierte Rechtsakte zur Ergänzung dieser Verordnung durch Festlegung besonderer Bedingungen für die Übertragung dieser Daten in Drittländer.

Diese besonderen Bedingungen richten sich nach der Art der Kategorien der nicht personenbezogenen Daten, die in dem besonderen Gesetzgebungsakt der Union aufgeführt werden, und den Gründen, aus denen diese Kategorien als hochsensibel gelten, wobei sie die Risiken einer erneuten Identifizierung anhand anonymisierter Daten berücksichtigen. Sie sind nichtdiskriminierend und auf das erforderliche Maß zur Erreichung der in diesem Gesetzgebungsakt der Union festgelegten Ziele des Gemeinwohls der Union beschränkt; sie stehen im Einklang mit den internationalen Verpflichtungen der Union.

Wenn dies nach besonderen Gesetzgebungsakt der Union gemäß Unterabsatz 1 erforderlich ist, können diese besonderen Bedingungen Vorgaben für die Übertragung oder diesbezügliche technische Vorkehrungen, Beschränkungen bezüglich der Weiterverwendung von Daten in Drittländern oder Kategorien von Personen, die berechtigt sind, solche Daten in Drittländer zu übertragen, oder – in Ausnahmefällen – Beschränkungen für Übertragungen in Drittländer umfassen.

(14) Die natürliche oder juristische Person, der das Recht auf Weiterverwendung nicht personenbezogener Daten gewährt wurde, darf die Daten nur in solche Drittländer übertragen, die die Anforderungen der Absätze 10, 12 und 13 erfüllen.

Artikel 6

Gebühren

(1) Öffentliche Stellen, die eine Weiterverwendung von Daten der in Artikel 3 Absatz 1 genannten Datenkategorien erlauben, können Gebühren für die Erlaubnis der Weiterverwendung dieser Daten erheben.

(2) Gemäß Absatz 1 erhobene Gebühren müssen transparent, nichtdiskriminierend, verhältnismäßig und objektiv gerechtfertigt sein und dürfen den Wettbewerb nicht einschränken.

(3) Öffentliche Stellen müssen gewährleisten, dass alle Gebühren auch online über weithin verfügbare grenzüberschreitende Zahlungsdienste ohne Diskriminierung aufgrund des Niederlassungsorts des Zahlungsdienstleisters, des Ausstellungsorts des Zahlungsinstruments oder des Standorts des Zahlungskontos in der Union bezahlt werden können.

(4) Erheben die öffentlichen Stellen Gebühren, so ergreifen sie Maßnahmen, um – gemäß den Vorschriften über staatliche Beihilfen – Anreize für die Weiterverwendung von Daten der in Artikel 3 Absatz 1 genannten Datenkategorien zu nichtkommerziellen Zwecken wie der wissenschaftlichen Forschung und durch KMU und Start-up-Unternehmen zu schaffen. In diesem Zusammenhang können öffentliche Stellen die Daten insbesondere KMU, Start-up-Unternehmen, der Zivilgesellschaft und Bildungseinrichtungen auch gegen eine ermäßigte Gebühr oder unentgeltlich zur Verfügung stellen. Öffentliche Stellen können zu diesem Zweck eine Liste der Kategorien von Weiterverwendern aufstellen, denen Daten für die Weiterverwendung gegen eine ermäßigte Gebühr oder unentgeltlich zur Verfügung gestellt werden. Diese Liste wird zusammen mit den Kriterien, die bei ihrer Aufstellung verwendet wurden, veröffentlicht.

(5) Gebühren werden aus den Kosten abgeleitet, die mit der Durchführung des Antragsverfahrens auf Weiterverwendung von Daten der in Artikel 3 Absatz 1 genannten Datenkategorien verbunden sind, und auf die für das Folgende erforderlichen Kosten beschränkt:

		die Vervielfältigung, Bereitstellung und Verbreitung der Daten,



		die Freigabe der Urheberrechte,



		die Anonymisierung oder sonstigen Aufbereitung personenbezogener oder vertraulicher Geschäftsinformationen gemäß Artikel 5 Absatz 3,



		die Instandhaltung einer sicheren Verarbeitungsumgebung,



		der Erwerb des Rechts auf Erlaubnis der Weiterverwendung gemäß diesem Kapitel von Dritten außerhalb des öffentlichen Sektors und



		der Unterstützung von Weiterverwendern bei der Einholung der Einwilligung der betroffenen Personen und der Erlaubnis der Dateninhaber, deren Rechte und Interessen durch eine solche Weiterverwendung beeinträchtigt werden könnten.





(6) Die Kriterien und die Methode für die Gebührenberechnung werden von den Mitgliedstaaten festgelegt und veröffentlicht. Die öffentliche Stelle veröffentlicht eine Beschreibung der wichtigsten Kostenarten und die Regeln der Kostenzuweisung.

Artikel 7

Zuständige Stellen

(1) Für die Durchführung der in diesem Artikel genannten Aufgaben benennt jeder Mitgliedstaat eine oder mehrere zuständige Stellen, die für bestimmte Sektoren zuständig sein können, welche die öffentlichen Stellen, die Zugang zur Weiterverwendung von Daten der in Artikel 3 Absatz 1 genannten Datenkategorien gewähren oder verweigern, unterstützen. Die Mitgliedstaaten können entweder eine oder mehrere neue zuständige Stellen einrichten oder sich auf bestehende öffentliche Stellen oder interne Dienste öffentlicher Stellen stützen, die die in dieser Verordnung festgelegten Bedingungen erfüllen.

(2) Die zuständigen Stellen können nach dem Unionsrecht oder dem nationalen Recht, wenn darin eine solche Zugangsgewährung vorgesehen ist, befugt werden, den Zugang zur Weiterverwendung von Daten der in Artikel 3 Absatz 1 genannten Datenkategorien zu gewähren. In den Fällen, in denen sie den Zugang zur Weiterverwendung gewähren oder verweigern, finden die Artikel 4, 5, 6 und 9 auf diese zuständigen Stellen Anwendung.

(3) Die zuständigen Stellen müssen zur Erfüllung der ihnen übertragenen Aufgaben über angemessene rechtliche, finanzielle, technische und personelle Mittel, einschließlich der erforderlichen technischen Sachkenntnis, verfügen, damit sie in der Lage sind, das einschlägige Unionsrecht bzw. nationale Recht in Bezug auf die Regelungen für den Zugang zu Daten der in Artikel 3 Absatz 1 genannten Datenkategorien einzuhalten.

(4) Soweit erforderlich, beinhaltet die Unterstützung nach Absatz 1 Folgendes:

		Leistung technischer Unterstützung durch Bereitstellung einer sicheren Verarbeitungsumgebung für die Gewährung des Zugangs zur Weiterverwendung von Daten;



		Beratung und technische Unterstützung bei der bestmöglichen Strukturierung und Speicherung von Daten, um diese Daten leicht zugänglich zu machen;



		Leistung technischer Unterstützung bei der Pseudonymisierung und Sicherstellung, dass die Datenverarbeitung in einer Weise erfolgt, bei der die Privatsphäre, die Vertraulichkeit, die Integrität und die Zugänglichkeit in Bezug auf die Informationen in den Daten, deren Weiterverwendung erlaubt wird, effektiv gewahrt bleiben; dazu gehören auch Techniken zur Anonymisierung, Generalisierung, Unterdrückung und Randomisierung personenbezogener Daten oder andere dem Stand der Technik entsprechende Methoden zur Wahrung der Privatsphäre sowie die Löschung vertraulicher Geschäftsinformationen, wie Handelsgeheimnisse oder durch Rechte des geistigen Eigentums geschützte Inhalte;



		gegebenenfalls Unterstützung der öffentlichen Stellen, um Weiterverwender bei der Einholung der Einwilligung der betroffenen Personen zur Weiterverwendung oder der Erlaubnis der Dateninhaber entsprechend ihrer besonderen Festlegungen zu unterstützen, auch im Hinblick auf das Hoheitsgebiet, in dem die Datenverarbeitung stattfinden soll, und Unterstützung der öffentlichen Stellen bei der Einrichtung technischer Mechanismen, mit denen Einwilligungsanfragen oder die Erlaubnis der Weiterverwender übermittelt werden können, soweit dies praktikabel ist;



		Unterstützung öffentlicher Stellen bei der Beurteilung, ob die von einem Weiterverwender nach Artikel 5 Absatz 10 eingegangenen vertragliche Zusagen angemessen sind.





(5) Jeder Mitgliedstaat teilt der Kommission bis zum 24. September 2023 die Namen der nach Absatz 1 benannten zuständigen Stellen mit. Jeder Mitgliedstaatteilt der Kommission auch alle späteren Änderungen des Namens dieser benannten zuständigen Stellen mit.

Artikel 8

Zentrale Informationsstellen

(1) Die Mitgliedstaaten gewährleisten, dass alle einschlägigen Informationen in Bezug auf die Anwendung der Artikel 5 und 6 über eine zentrale Informationsstelle erhältlich und leicht zugänglich sind. Als Informationsstelle können die Mitgliedstaaten entweder eine neue Stelle oder Organisation einrichten oder eine vorhandene Stelle oder Organisation benennen. Die zentrale Informationsstelle kann mit sektoralen, regionalen oder lokalen Informationsstellen verknüpft sein. Die Funktionen der zentralen Informationsstelle können automatisiert werden, sofern die öffentliche Stelle für angemessene Unterstützung sorgt.

(2) Die zentrale Informationsstelle ist befugt, Anfragen oder Anträge in Bezug auf die Weiterverwendung von Daten der in Artikel 3 Absatz 1 genannten Datenkategorien entgegenzunehmen, und übermittelt diese – sofern möglich und angebracht durch automatisierte Verfahren – an die zuständigen öffentlichen Stellen oder gegebenenfalls an die in Artikel 7 Absatz 1 genannten zuständigen Stellen. Die zentrale Informationsstelle stellt auf elektronischem Wege eine durchsuchbare Bestandsliste mit einer Übersicht aller verfügbaren Datenressourcen, gegebenenfalls einschließlich der bei sektoralen, regionalen oder lokalen Informationsstellen verfügbaren Datenressourcen, und einschlägige Informationen mit einer Beschreibung der verfügbaren Daten bereit, die mindestens das Datenformat und den Datenumfang und die Bedingungen für ihre Weiterverwendung umfasst.

(3) Die zentrale Informationsstelle kann einen gesonderten, vereinfachten und gut dokumentierten Informationskanal für KMU und Start-up-Unternehmen einrichten, der auf deren Bedarf und Kapazitäten mit Blick auf die Beantragung der Weiterverwendung von Daten der in Artikel 3 Absatz 1 genannten Datenkategorien abstellt.

(4) Die Kommission richtet ein europaweites zentrales Zugangsportal ein, über das ein durchsuchbares elektronisches Verzeichnis der bei den zentralen nationalen Informationsstellen verfügbaren Daten sowie weitere Informationen darüber bereitgestellt werden, wie über die zentralen nationalen Informationsstellen Daten angefordert werden können.

Artikel 9

Verfahren für Anträge auf Weiterverwendung

(1) Sofern nicht gemäß dem nationalen Recht kürzeren Fristen festgelegt sind, treffen die zuständigen öffentlichen Stellen oder die in Artikel 7 Absatz 1 genannten zuständigen Stellen eine Entscheidung über den Antrag auf Weiterverwendung von Daten der in Artikel 3 Absatz 1 genannten Datenkategorien innerhalb von zwei Monaten nach Eingang des Antrags.

Bei außergewöhnlich umfangreichen und komplexen Anträgen auf Weiterverwendung kann diese Frist von zwei Monaten um bis zu 30 Tage verlängert werden. In solchen Fällen teilen die zuständigen öffentlichen Stellen oder die in Artikel 7 Absatz 1 genannten zuständigen Stellen dem Antragsteller möglichst bald mit, dass für die Durchführung des Verfahrens mehr Zeit benötigt wird, zusammen mit den Gründen für die Verzögerung.

(2) Jede natürliche oder juristische Person, die von einer Entscheidung gemäß Absatz 1 direkt betroffen ist, hat in dem Mitgliedstaat, in dem die betreffende Stelle ihren Sitz hat, einen wirksamen Rechtsbehelfsanspruch. Dieser Rechtsbehelfsanspruch ist durch das nationale Recht geregelt und umfasst die Möglichkeit der Überprüfung durch eine unparteiische Stelle mit entsprechender Sachkenntnis, wie die nationale Wettbewerbsbehörde, die für den Zugang zu Dokumenten zuständige Behörde, die gemäß der Verordnung (EU) 2016/679 errichtete Aufsichtsbehörde oder ein nationales Gericht, deren Entscheidungen für die betreffende öffentliche Stelle oder die zuständige Stelle bindend sind.



KAPITEL III

Anforderungen an Datenvermittlungsdienste

Artikel 10

Datenvermittlungsdienste

Die Erbringung der folgenden Datenvermittlungsdienste erfolgt gemäß Artikel 12 und unterliegt einem Anmeldeverfahren:

		Vermittlungsdienste zwischen Dateninhabern und potenziellen Datennutzern, einschließlich Bereitstellung der technischen oder sonstigen Mittel als Voraussetzung solcher Dienste; zu diesen Diensten können auch der zwei- oder mehrseitige Austausch von Daten oder die Einrichtung von Plattformen oder Datenbanken, die den Austausch oder die gemeinsame Nutzung von Daten ermöglichen, sowie die Einrichtung anderer spezieller Infrastrukturen für die Vernetzung von Dateninhabern mit Datennutzern gehören;



		Vermittlungsdienste zwischen betroffenen Personen, die ihre personenbezogenen Daten zugänglich machen wollen, oder natürlichen Personen, die nicht personenbezogene Daten zugänglich machen wollen, und potenziellen Datennutzern, einschließlich Bereitstellung der technischen oder sonstigen Mittel als Voraussetzung dieser Dienste, sowie insbesondere Ermöglichung der Ausübung der in der Verordnung (EU) 2016/679 verankerten Rechte betroffener Personen;



		Dienste von Datengenossenschaften.





Artikel 11

Anmeldung der Anbieter von Datenvermittlungsdiensten

(1) Jeder Anbieter von Datenvermittlungsdiensten, der beabsichtigt, die in Artikel 10 genannten Datenvermittlungsdienste zu erbringen, muss sich bei der für Datenvermittlungsdienste zuständigen Behörde anmelden.

(2) Unbeschadet unionsrechtlicher Bestimmungen zur Regelung grenzübergreifender Schadenersatzklagen und damit zusammenhängender Verfahren gilt für die Zwecke dieser Verordnung, dass ein Anbieter von Datenvermittlungsdiensten, der in mehreren Mitgliedstaaten niedergelassen ist, der rechtlichen Zuständigkeit des Mitgliedstaats unterliegt, in dem er seine Hauptniederlassung hat.

(3) Ein Anbieter von Datenvermittlungsdiensten, der nicht in der Union niedergelassen ist, aber die in Artikel 10 genannten Datenvermittlungsdienste in der Union anbietet, benennt einen gesetzlichen Vertreter in einem der Mitgliedstaaten, in denen diese Dienste angeboten werden.

Um die Einhaltung dieser Verordnung sicherzustellen, beauftragt der Anbieter der Datenvermittlungsdienste den gesetzlichen Vertreter, neben ihm oder an seiner Stelle für Datenvermittlungsdienste zuständigen Behörden oder betroffenen Personen und Dateninhabern bei Fragen im Zusammenhang mit den erbrachten Datenvermittlungsdiensten als Anlaufstelle zu dienen. Der gesetzliche Vertreter arbeitet mit den für Datenvermittlungsdienste zuständigen Behörden zusammen und legt ihnen auf Verlangen umfassend dar, welche Maßnahmen und Vorkehrungen der Anbieter von Datenvermittlungsdiensten getroffen hat, um die Einhaltung dieser Verordnung sicherzustellen.

Es gilt, dass der Anbieter von Datenvermittlungsdiensten der rechtlichen Zuständigkeit des Mitgliedstaats unterliegt, in dem sich der gesetzliche Vertreter befindet. Die Benennung eines gesetzlichen Vertreters durch den Anbieter von Datenvermittlungsdiensten erfolgt unbeschadet etwaiger rechtlicher Schritte gegen den Anbieter von Datenvermittlungsdiensten.

(4) Sobald er die Anmeldung vorgenommen hat, kann der Anbieter von Datenvermittlungsdiensten gemäß Absatz 1 die Tätigkeit unter den in diesem Kapitel festgelegten Bedingungen aufnehmen.

(5) Die in Absatz 1 genannte Anmeldung berechtigt den Anbieter von Datenvermittlungsdiensten zur Erbringung von Datenvermittlungsdiensten in allen Mitgliedstaaten.

(6) Die in Absatz 1 genannte Anmeldung muss folgende Angaben enthalten:

		den Namen des Anbieters von Datenvermittlungsdiensten,



		den Rechtsstatus, die Rechtsform, die Eigentümerstruktur, die relevanten Tochtergesellschaften und, sofern der Anbieter von Datenvermittlungsdiensten in einem Handelsregister oder einem anderen vergleichbaren öffentlichen nationalen Register eingetragen ist, die Registernummer des Anbieters von Datenvermittlungsdiensten,



		die Anschrift der Hauptniederlassung des Anbieters von Datenvermittlungsdiensten in der Union, falls zutreffend, und die Anschrift einer etwaigen Zweigniederlassung in einem anderen Mitgliedstaat oder des gesetzlichen Vertreters,



		eine öffentliche Website mit vollständigen und aktuellen Informationen über den Anbieter von Datenvermittlungsdiensten und seine Tätigkeiten, einschließlich mindestens der Informationen gemäß den Buchstaben a, b, c und f,



		die Kontaktpersonen und Kontaktangaben des Anbieters von Datenvermittlungsdiensten,



		eine Beschreibung des Datenvermittlungsdienstes, den der Anbieter von Datenvermittlungsdiensten zu erbringen beabsichtigt, und Angaben dazu, unter welche der in Artikel 10 genannten Kategorien dieser Datenvermittlungsdienst fällt,



		den voraussichtlichen Tag der Aufnahme der Tätigkeit, falls dies ein anderer als der Tag der Anmeldung ist.





(7) Die für Datenvermittlungsdienste zuständige Behörde stellt sicher, dass das Anmeldeverfahren nichtdiskriminierend ist und zu keinen Wettbewerbsverzerrungen führt.

(8) Auf Antrag des Anbieters von Datenvermittlungsdiensten gibt die für Datenvermittlungsdienste zuständige Behörde innerhalb einer Woche nach einer ordnungsgemäß und vollständig abgeschlossenen Anmeldung eine standardisierte Erklärung ab, in der sie bestätigt, dass der Anbieter von Datenvermittlungsdiensten die in Absatz 1 genannte Anmeldung vorgenommen hat und dass die Anmeldung die in Absatz 6 genannten Informationen enthält.

(9) Auf Antrag des Anbieters von Datenvermittlungsdiensten bestätigt die für Datenvermittlungsdienste zuständige Behörde, dass der Anbieter von Datenvermittlungsdiensten die Anforderungen dieses Artikels und des Artikels 12 erfüllt. Nach Erhalt einer solchen Bestätigung kann der Anbieter von Datenvermittlungsdiensten bei der schriftlichen und mündlichen Kommunikation den das Label „in der Union anerkannter Anbieter von Datenvermittlungsdiensten“ führen und ein gemeinsames Logo verwenden.

Damit in der Union anerkannte Anbieter von Datenvermittlungsdiensten in der gesamten Union leicht erkennbar sind, legt die Kommission im Wege von Durchführungsrechtsakten die Ausgestaltung eines gemeinsamen Logos fest. In der Union anerkannte Anbieter von Datenvermittlungsdiensten verwenden das gemeinsame Logo deutlich gut sichtbar auf jeder mit ihren Datenvermittlungsdiensten verbundenen Online- und Offline-Veröffentlichung.

Die Durchführungsrechtsakte werden nach dem in Artikel 33 Absatz 2 genannten Beratungsverfahren erlassen.

(10) Die für Datenvermittlungsdienste zuständige Behörde teilt der Kommission jede neue Anmeldung unverzüglich auf elektronischem Wege mit. Die Kommission führt ein Register aller Anbieter von Datenvermittlungsdiensten, die ihre Dienste in der Union erbringen, und aktualisiert dieses Register regelmäßig. Die Informationen gemäß Absatz 6 Buchstaben a, b, c, d, f und g werden in einem öffentlichen Register veröffentlicht.

(11) Die für Datenvermittlungsdienste zuständige Behörde kann nach Maßgabe des nationalen Rechts Gebühren für die Anmeldung erheben. Diese Gebühren sind verhältnismäßig und objektiv und beruhen auf den Verwaltungskosten, die durch die Überwachung der Einhaltung der Vorschriften und andere Marktkontrolltätigkeiten der für Datenvermittlungsdienste zuständigen Behörden in Bezug auf Anmeldungen von Anbietern von Datenvermittlungsdiensten entstehen. Im Falle von KMU und Start-up-Unternehmen kann die für Datenvermittlungsdienste zuständige Behörde eine ermäßigte Anmeldegebühr verlangen oder auf die Gebühr verzichten.

(12) Anbieter von Datenvermittlungsdiensten teilen der für Datenvermittlungsdienste zuständigen Behörde jede Änderung der gemäß Absatz 6 übermittelten Angaben innerhalb von 14 Tagen ab dem Tag der Änderung mit.

(13) Stellt ein Anbieter von Datenvermittlungsdiensten seine Tätigkeiten ein, so meldet er dies der nach den Absätzen 1, 2 und 3 bestimmten für Datenvermittlungsdienste zuständigen Behörde innerhalb von 15 Tagen.

(14) Die für Datenvermittlungsdienste zuständige Behörde teilt der Kommission jede der in den Absätzen 12 und 13 genannten Abmeldung unverzüglich auf elektronischem Wege mit. Die Kommission aktualisiert das öffentliche Register der Anbieter von Datenvermittlungsdiensten in der Union entsprechend.

Artikel 12

Bedingungen für die Erbringung von Datenvermittlungsdiensten

Die Erbringung von Datenvermittlungsdiensten nach Artikel 10 unterliegt folgenden Bedingungen:

		Der Anbieter von Datenvermittlungsdiensten verwendet die Daten, für die er Datenvermittlungsdienste erbringt, für keine anderen Zwecke, als sie den Datennutzern zur Verfügung zu stellen, und stellt die Datenvermittlungsdienste über eine gesonderte juristische Person bereit;



		die kommerziellen Bedingungen, einschließlich der Preisgestaltung, für die Erbringung von Datenvermittlungsdiensten für einen Dateninhaber oder Datennutzer sind nicht davon abhängig, ob der Dateninhaber oder Datennutzer andere Dienste desselben Anbieters von Datenvermittlungsdiensten oder eines verbundenen Unternehmens nutzt, und wenn dies der Fall ist, in welchem Umfang der Dateninhaber oder Datennutzer diese anderen Dienste nutzt;



		die Daten, die in Bezug auf Tätigkeiten einer natürlichen oder juristischen Person zur Erbringung des Datenvermittlungsdienstes erhoben werden, einschließlich Datum, Uhrzeit und Geolokalisierungsdaten, Dauer der Tätigkeit sowie Verbindungen zu anderen natürlichen oder juristischen Personen, die von der den Datenvermittlungsdienst nutzenden Person hergestellt werden, werden nur für die Entwicklung dieses Datenvermittlungsdienstes verwendet, was die Nutzung von Daten für die Aufdeckung von Betrug oder im Interesse der Cybersicherheit umfassen kann, und sie sind den Dateninhabern auf Anfrage zur Verfügung zu stellen;



		der Anbieter von Datenvermittlungsdiensten ermöglicht den Austausch der Daten in dem Format, in dem er diese von einer betroffenen Person oder vom Dateninhaber erhält, wandelt die Daten nur in bestimmte Formate um, um die Interoperabilität innerhalb und zwischen Sektoren zu verbessern, oder wenn der Datennutzer dies verlangt, oder wenn das Unionsrecht dies vorschreibt oder wenn dies der Harmonisierung mit internationalen oder europäischen Datennormen dient und bietet betroffenen Personen oder Dateninhabern die Möglichkeit an, auf diese Umwandlungen zu verzichten („opt out“), sofern sie nicht durch das Unionsrecht vorgeschrieben sind;



		Datenvermittlungsdienste können ein Angebot zusätzlicher spezifischer Werkzeuge und Dienste für Dateninhaber oder betroffene Personen umfassen, insbesondere um den Datenaustausch zu erleichtern, z. B. vorübergehende Speicherung, Pflege, Konvertierung, Anonymisierung und Pseudonymisierung; diese Werkzeuge werden nur auf ausdrücklichen Antrag oder mit Zustimmung des Dateninhabers oder der betroffenen Person verwendet, und die in diesem Zusammenhang angebotenen Werkzeugen Dritter werden für keine anderen Zwecke verwendet;



		der Anbieter von Datenvermittlungsdiensten stellt sicher, dass das Verfahren für den Zugang zu seinem Dienst sowohl für betroffene Personen als auch für Dateninhaber sowie für Datennutzer – auch in Bezug auf die Preise und die Geschäftsbedingungen – fair, transparent und nichtdiskriminierend ist;



		der Anbieter von Datenvermittlungsdiensten verfügt über Verfahren, um betrügerische oder missbräuchliche Praktiken in Bezug auf Parteien zu verhindern, die über seine Datenvermittlungsdienste Zugang zu erlangen suchen;



		der Anbieter von Datenvermittlungsdiensten gewährleistet im Falle seiner Insolvenz eine angemessene Weiterführung der Erbringung seiner Datenvermittlungsdienste und richtet, sofern dieser Datenvermittlungsdienst die Speicherung von Daten sicherstellt, Mechanismen ein, die es Dateninhabern und Datennutzern ermöglichen, Zugang zu ihren Daten zu erhalten, diese zu übertragen oder abzurufen und im Fall der Erbringung von Datenvermittlungsdiensten zwischen betroffenen Personen und Datennutzern, ihre Rechte auszuüben;



		der Anbieter von Datenvermittlungsdiensten trifft geeignete Maßnahmen, um unter anderem mithilfe von allgemein verwendeten offenen Standards in dem Sektor, in dem der Anbieter von Datenvermittlungsdiensten tätig ist, die Interoperabilität mit anderen Datenvermittlungsdiensten zu gewährleisten;



		der Anbieter von Datenvermittlungsdiensten ergreift angemessene technische, rechtliche und organisatorische Maßnahmen, um die Übertragung nicht personenbezogener Daten oder den Zugang zu diesen Daten zu verhindern, die nach Maßgabe des Unionsrechts oder des nationalen Rechts des jeweiligen Mitgliedstaats rechtswidrig sind;



		die Dateninhaber werden vom Anbieter von Datenvermittlungsdiensten im Falle einer unbefugten Übertragung, des unbefugten Zugriffs oder der unbefugten Nutzung der von ihm geteilten nicht personenbezogenen Daten unverzüglich unterrichtet;



		der Anbieter von Datenvermittlungsdiensten trifft die notwendigen Maßnahmen, um ein angemessenes Sicherheitsniveau bei der Speicherung, Verarbeitung und Übermittlung nicht personenbezogener Daten zu gewährleisten, und der Anbieter von Datenvermittlungsdiensten stellt ferner das höchste Sicherheitsniveau bei der Speicherung und Übermittlung sensibler wettbewerbsrelevanter Informationen sicher;



		der Anbieter von Datenvermittlungsdiensten, der Dienste für betroffene Personen anbietet, handelt bei der Erleichterung der Rechteausausübung durch die betroffenen Personen im besten Interesse der betroffenen Personen; insbesondere informiert und –soweit erforderlich – berät er betroffene Personen in prägnanter, transparenter, verständlicher und leicht zugänglicher Weise über die beabsichtigte Nutzung der Daten durch Datennutzer und die üblichen Geschäftsbedingungen für solche Nutzungen, bevor die betroffenen Personen ihre Einwilligung erteilen;



		stellt ein Anbieter von Datenvermittlungsdiensten Werkzeuge zur Einholung der Einwilligung betroffener Personen oder der Erlaubnis zur Verarbeitung der von Dateninhabern zur Verfügung gestellten Daten bereit, so gibt er gegebenenfalls das Hoheitsgebiet des Drittlandes an, in dem die Datennutzung stattfinden soll, und stellt den betroffenen Personen Werkzeuge zur Erteilung und zum Widerruf der Einwilligung sowie Dateninhabern Werkzeuge zur Erteilung und zum Widerruf der Erlaubnis zur Verarbeitung von Daten zur Verfügung;



		der Anbieter von Datenvermittlungsdiensten führt ein Protokoll über die Datenvermittlungstätigkeit.





Artikel 13

Zuständige Behörden für Datenvermittlungsdienste

(1) Jeder Mitgliedstaat benennt eine oder mehrere zuständige Behörden für die Wahrnehmung der Aufgaben im Zusammenhang mit dem Anmeldeverfahren für Datenvermittlungsdienste, und teilt der Kommission bis zum 24. September 2023 die Namen dieser zuständigen Behörden mit. Jeder Mitgliedstaat teilt der Kommission auch alle späteren Änderungen der Namen dieser zuständigen Behörden mit.

(2) Die für Datenvermittlungsdienste zuständigen Behörden müssen den Anforderungen des Artikels 26 genügen.

(3) Die Befugnisse der für Datenvermittlungsdienste zuständigen Behörden lassen die Befugnisse der Datenschutzbehörden, der nationalen Wettbewerbsbehörden, der für Cybersicherheit zuständigen Behörden und anderer einschlägiger Fachbehörden unberührt. Nach Maßgabe ihrer jeweiligen Befugnisse im Rahmen des Unionsrechts und des nationalen Rechts begründen diese Behörden eine enge Zusammenarbeit, tauschen Informationen aus, die für die Wahrnehmung ihrer Aufgaben in Bezug auf Anbieter von Datenvermittlungsdiensten erforderlich sind, und bemühen sich darum, dass die Entscheidungen, die bei der Anwendung der Verordnung getroffen werden, konsistent sind.

Artikel 14

Überwachung der Einhaltung

(1) Die für Datenvermittlungsdienste zuständigen Behörden überwachen und beaufsichtigen die Einhaltung der Anforderungen dieses Kapitels durch die Anbieter von Datenvermittlungsdiensten. Auf Antrag einer natürlichen oder juristischen Person kann die für Datenvermittlungsdienste zuständige Behörde auch die Einhaltung der Rechtsvorschriften durch Anbieter von Datenvermittlungsdiensten überwachen und beaufsichtigen.

(2) Die für Datenvermittlungsdienste zuständigen Behörden sind befugt, von den Anbietern von Datenvermittlungsdiensten oder ihren gesetzlichen Vertretern alle Informationen anzufordern, die nötig sind, um die Einhaltung der Anforderungen dieses Kapitels zu überprüfen. Jede Anforderung von Informationen muss in angemessenem Verhältnis zur Wahrnehmung dieser Aufgabe stehen und mit Gründen versehen sein.

(3) Stellt die für Datenvermittlungsdienste zuständige Behörde fest, dass ein Anbieter von Datenvermittlungsdiensten gegen eine oder mehrere Anforderungen dieses Kapitels verstößt, teilt sie dies dem betreffenden Anbieter von Datenvermittlungsdiensten mit und gibt ihm Gelegenheit, innerhalb von 30 Tagen nach Erhalt der Mitteilung dazu Stellung zu nehmen.

(4) Die für Datenvermittlungsdienste zuständige Behörde ist befugt, die Beendigung des in Absatz 3 genannten Verstoßes innerhalb einer angemessenen Frist oder im Fall eines schwerwiegenden Verstoßes unverzüglich zu verlangen, und ergreift angemessene und verhältnismäßige Maßnahmen, um die Einhaltung sicherzustellen. In dieser Hinsicht müssen die für Datenvermittlungsdienste zuständigen Behörden gegebenenfalls dazu befugt sein,

		im Rahmen von Verwaltungsverfahren abschreckende Geldstrafen, die Zwangsgelder und Zwangsgelder mit Rückwirkung umfassen können, zu verhängen gerichtliche Verfahren zur Verhängung von Geldbußen einzuleiten, oder beides zu tun;



		eine Verschiebung des Beginns oder eine Aussetzung der Erbringung des Datenvermittlungsdienstes bis zu den von der für Datenvermittlungsdienste zuständigen Behörde geforderten Änderungen seiner Bedingungen anzuordnen oder



		die Einstellung der Bereitstellung des Datenvermittlungsdienstes anzuordnen, falls schwere oder wiederholte Verstöße trotz der vorherigen Mitteilung gemäß Absatz 3 nicht behoben wurden.





Die für Datenvermittlungsdienste zuständige Behörde fordert die Kommission auf, den Anbieter des Datenvermittlungsdienstes aus dem Register der Anbieter von Datenvermittlungsdiensten zu streichen, sobald sie die Einstellung der Bereitstellung von Datenvermittlungsdiensten gemäß Unterabsatz 1 Buchstabe c angeordnet hat.

Wenn ein Anbieter von Datenvermittlungsdiensten die Verstöße beseitigt, teilt dieser Anbieter von Datenvermittlungsdiensten dies erneut der für Datenvermittlungsdienste zuständigen Behörde mit. Die für Datenvermittlungsdienste zuständige Behörde teilt der Kommission jede erneute Mitteilung mit.

(5) Wenn ein Anbieter von Datenvermittlungsdiensten, der nicht in der Union niedergelassen ist, keinen gesetzlichen Vertreter benennt oder der gesetzliche Vertreter es versäumt, auf Verlangen der für Datenvermittlungsdienste zuständigen Behörde die erforderlichen Informationen vorzulegen, durch die die Einhaltung dieser Verordnung umfassend belegt wird, ist die für Datenvermittlungsdienste zuständige Behörde befugt, den Beginn der Erbringung des Datenvermittlungsdienstes zu verschieben oder diese auszusetzen, bis der gesetzliche Vertreter benannt wurde oder die erforderlichen Informationen vorgelegt wurden.

(6) Die für Datenvermittlungsdienste zuständigen Behörden teilen dem betreffenden Anbieter der Datenvermittlungsdienste unverzüglich die gemäß den Absätzen 4 und 5 auferlegten Maßnahmen, die Gründe dafür sowie die notwendigen Schritte zur Behebung der entsprechenden Mängel mit und setzen dem Anbieter von Datenvermittlungsdiensten eine angemessene Frist von höchstens 30 Tagen damit der Anbieter von Datenvermittlungsdiensten diesen Maßnahmen nachkommen kann.

(7) Hat ein Anbieter von Datenvermittlungsdiensten für die gemeinsame Datennutzung seine Hauptniederlassung oder seinen gesetzlichen Vertreter in einem Mitgliedstaat, erbringt aber Dienste in anderen Mitgliedstaaten, so arbeiten die für Datenvermittlungsdienste zuständige Behörde des Mitgliedstaats, in dem sich die Hauptniederlassung oder der gesetzliche Vertreter befindet, und die für Datenvermittlungsdienste zuständigen Behörden der betreffenden anderen Mitgliedstaaten zusammen und unterstützen einander. Diese Unterstützung und Zusammenarbeit kann den Informationsaustausch zwischen den betreffenden für Datenvermittlungsdienste zuständigen Behörden für die Zwecke ihrer Tätigkeiten im Rahmen dieser Verordnung und das begründete Ersuchen umfassen, die in diesem Artikel genannten Maßnahmen zu ergreifen.

Ersucht eine für Datenvermittlungsdienste zuständige Behörde in einem Mitgliedstaat um Unterstützung einer für Datenvermittlungsdienste zuständigen Behörden aus einem anderen Mitgliedstaat, so stellt sie ein begründetes Ersuchen. Die für Datenvermittlungsdienste zuständige Behörde antwortet dieses Ersuchen unverzüglich und innerhalb einer Frist, die der Dringlichkeit des Ersuchens angemessen ist.

Alle Informationen, die im Zusammenhang mit einem Amtshilfeersuchen und geleisteter Amtshilfe nach diesem Artikel ausgetauscht werden, dürfen nur zu den Zwecken verwendet werden, für die um sie ersucht wurde.

Artikel 15

Ausnahmen

Dieses Kapitel gilt nicht für anerkannte datenaltruistische Organisationen und andere Einrichtungen ohne Erwerbszweck, soweit deren Tätigkeit darin besteht, für Ziele von allgemeinem Interesse Daten zu erheben, die von natürlichen oder juristischen Personen auf der Grundlage des Datenaltruismus zur Verfügung gestellt werden, es sei denn, diese Organisationen und Einrichtungen sind bestrebt, Geschäftsbeziehungen zwischen einer unbestimmten Zahl von betroffenen Personen und Dateninhabern einerseits und Datennutzern andererseits herzustellen.



KAPITEL IV

Datenaltruismus

Artikel 16

Nationale Regelungen für Datenaltruismus

Die Mitgliedstaaten können organisatorische oder technische Regelungen oder beides festlegen, um Datenaltruismus zu erleichtern. Hierzu können die Mitgliedstaaten nationale Strategien für Datenaltruismus festlegen. Diese nationalen Strategien können insbesondere dazu dienen, betroffene Personen dabei zu unterstützen, sie betreffende personenbezogene Daten im Besitz öffentlicher Stellen freiwillig für den Datenaltruismus zur Verfügung zu stellen, und die erforderlichen Informationen festzulegen, die betroffenen Personen in Bezug auf die Weiterverwendung ihrer Daten im allgemeinen Interesse zur Verfügung gestellt werden müssen.

Entwickelt ein Mitgliedstaat solche nationalen Strategien, so teilt er dies der Kommission mit.

Artikel 17

Öffentliche Register der anerkannten datenaltruistischen Organisationen

(1) Jede für die Registrierung von datenaltruistischen Organisationen zuständige Behörde führt ein öffentliches nationales Register der anerkannten datenaltruistischen Organisationen und aktualisiert dieses regelmäßig.

(2) Die Kommission pflegt zu Informationszwecken ein öffentliches Unionsregister der anerkannten datenaltruistischen Organisationen. Sofern eine gemäß Artikel 18 im öffentlichen nationalen Register der anerkannten datenaltruistischen Organisationen eingetragene Einrichtung registriert ist, darf sie in ihrer schriftlichen und mündlichen Kommunikation die Bezeichnung „in der Union anerkannte datenaltruistische Organisation“ und ein gemeinsames Logo verwenden.

Damit anerkannte datenaltruistische Organisationen in der gesamten Union leicht zu erkennen sind, legt die Kommission im Wege von Durchführungsrechtsakten die Ausgestaltung des gemeinsamen Logos fest. Anerkannte datenaltruistische Organisationen verwenden das gemeinsame Logo gut sichtbar auf jeder Online- und Offline-Veröffentlichung, die mit ihren datenaltruistischen Tätigkeiten in Zusammenhang steht. Das gemeinsame Logo erscheint gemeinsam mit einem QR-Code mit Link zum öffentlichen Unionsregister der anerkannten datenaltruistischen Organisationen.

Die Durchführungsrechtsakte werden nach dem in Artikel 33 Absatz 2 genannten Beratungsverfahren erlassen.

Artikel 18

Allgemeine Eintragungsanforderungen

Um für eine Eintragung in ein öffentliches nationales Register anerkannter datenaltruistischer Organisationen infrage zu kommen, muss eine Einrichtung

		datenaltruistische Tätigkeiten durchführen;



		gemäß nationalem Recht Rechtspersönlichkeit haben, um gegebenenfalls gemäß dem nationalen Recht Ziele von allgemeinem Interesse zu erreichen;



		selbst ohne Erwerbszweck tätig sein und rechtlich unabhängig von jeder Organisation, die Erwerbszwecke verfolgt, handeln;



		die Datenaltruismus-Tätigkeiten über eine Struktur ausüben, die von ihren anderen Tätigkeiten funktionell getrennt ist;



		dem in Artikel 22 Absatz 1 genannten Regelwerk entsprechen, und zwar spätestens 18 Monate nach dem Tag des Inkrafttretens der delegierten Rechtsakte, auf die in jenem Absatz Bezuggenommen wird.





Artikel 19

Eintragung anerkannter datenaltruistischer Organisationen

(1) Eine Einrichtung, die die Anforderungen des Artikels 18 erfüllt, kann einen Antrag auf Eintragung in das nationale öffentliche Register der anerkannten datenaltruistischen Organisationen in dem Mitgliedstaat stellen, in dem sie niedergelassen ist.

(2) Eine Einrichtung, die die Anforderungen des Artikels 18 erfüllt und in mehreren Mitgliedstaaten niedergelassen ist, kann einen Antrag zur Eintragung in das nationale öffentliche Register der anerkannten datenaltruistischen Organisationen in dem Mitgliedstaat beantragen, in dem sie ihre Hauptniederlassung hat.

(3) Eine Einrichtung, die die Anforderungen des Artikels 18 erfüllt, aber nicht in der Union niedergelassen ist, benennt einen gesetzlichen Vertreter in einem der Mitgliedstaaten, in dem diese datenaltruistischen Dienste angeboten werden.

Um die Einhaltung dieser Verordnung sicherzustellen, beauftragt die Einrichtung den gesetzlichen Vertreter, neben ihr oder an ihrer Stelle für die Registrierung datenaltruistischer Organisationen den zuständigen Behörden oder betroffenen Personen und Dateninhabern bei Fragen im Zusammenhang mit diesen Einrichtungen als Anlaufstelle zu dienen. Der gesetzliche Vertreter arbeitet mit den für die Registrierung datenaltruistischer Organisationen zuständigen Behörden zusammen und legt ihnen auf Verlangen umfassend dar, welche Maßnahmen und Vorkehrungen die Einrichtung getroffen hat, um die Einhaltung dieser Verordnung sicherzustellen.

Die Einrichtung gilt als in der Zuständigkeit des Mitgliedstaats liegend, in dem der gesetzliche Vertreter niedergelassen ist. Die Einrichtung kann einen Antrag zur Registrierung in das nationale öffentliche Register der anerkannten datenaltruistischen Organisationen in diesem Mitgliedstaat beantragen. Die Benennung eines gesetzlichen Vertreters durch die Einrichtung erfolgt unbeschadet etwaiger rechtlicher Schritte gegen die Einrichtung.

(4) Der Eintragungsantrag gemäß den Absätzen 1, 2 und 3 muss folgende Angaben enthalten:

		den Namen der Einrichtung,



		Rechtsstatus, Rechtsform und, sofern die Einrichtung in einem öffentlichen nationalen Register eingetragen ist, Registernummer der Einrichtung,



		die Satzung der Einrichtung, falls zutreffend,



		die Einnahmequellen der Einrichtung,



		die Anschrift der Hauptniederlassung der Einrichtung in der Union, falls vorhanden, und die Anschrift einer etwaigen Zweigniederlassung in einem anderen Mitgliedstaat oder des gesetzlichen Vertreters,



		eine öffentliche Website mit vollständigen und aktuellen Informationen über die Einrichtung und ihre Tätigkeiten, einschließlich mindestens der Informationen gemäß den Buchstaben a, b, d, e und h,



		die Kontaktpersonen und Kontaktangaben der Einrichtung,



		die Ziele von allgemeinem Interesse, die sie mit der Erhebung der Daten fördern will,



		die Art der Daten, die die Einrichtung überprüfen oder verarbeiten will, sowie, im Fall von personenbezogenen Daten, die Kategorien von personenbezogenen Daten,



		alle sonstigen Nachweise, die belegen, dass die Anforderungen des Artikels 18 erfüllt werden.





(5) Nachdem die Einrichtung alle erforderlichen Informationen gemäß Absatz 4 übermittelt hat und die für die Registrierung datenaltruistischer Organisationen zuständige Behörde den Eintragungsantrag bewertet hat und zu dem Schluss gekommen ist, dass die Einrichtung die Anforderungen des Artikels 18 erfüllt, nimmt die Behörde innerhalb von 12 Wochen nach Eingang des Antrags auf Registrierung die Eintragung der Einrichtung in das öffentliche nationale Register der anerkannten datenaltruistischen Organisationen vor. Die Eintragung gilt in allen Mitgliedstaaten.

Die für die Registrierung von datenaltruistischen Organisationen zuständige Behörde teilt der Kommission jede Registrierung mit. Die Kommission nimmt diese Registrierung in das öffentliche Unionsregister der anerkannten datenaltruistischen Organisationen auf.

(6) Die in Absatz 4 Buchstaben a, b, f, g und h genannten Angaben werden im einschlägigen öffentlichen nationalen Register der anerkannten datenaltruistischen Organisationen veröffentlicht.

(7) Eine anerkannte datenaltruistische Organisation teilt der entsprechenden für die Registrierung von datenaltruistischen Organisationen zuständigen Behörde jede Änderung der gemäß Absatz 4 übermittelten Angaben innerhalb von 14 Tagen ab dem Tag der Änderung mit.

Die für die Registrierung datenaltruistischer Organisationen zuständigen Behörde teilt der Kommission unverzüglich jede solche Mitteilung auf elektronischem Wege mit. Auf der Grundlage einer solchen Meldung aktualisiert die Kommission unverzüglich das öffentliche Unionsregister der anerkannten datenaltruistischen Organisationen.

Artikel 20

Transparenzanforderungen

(1) Eine anerkannte datenaltruistische Organisation führt vollständige und genaue Aufzeichnungen über Folgendes:

		alle natürlichen oder juristischen Personen, denen die Möglichkeit zur Verarbeitung der im Besitz dieser anerkannten datenaltruistischen Organisation befindlichen Daten gegeben wurde, sowie deren Kontaktdaten,



		den Zeitpunkt oder die Dauer der Verarbeitung personenbezogener Daten oder der Nutzung nicht personenbezogener Daten,



		den Zweck der Verarbeitung entsprechend der Erklärung der natürlichen oder juristischen Person, der die Möglichkeit zur Verarbeitung gegeben wurde,



		etwaige Gebühren, die von den die Daten verarbeitenden natürlichen oder juristischen Personen gezahlt wurden.





(2) Eine anerkannte datenaltruistische Organisation erstellt einen jährlichen Tätigkeitsbericht und übermittelt ihn der entsprechenden für die Eintragung von datenaltruistischen Organisationen zuständigen Behörde; dieser Bericht enthält mindestens Folgendes:

		Informationen über die Tätigkeiten der anerkannten datenaltruistischen Organisation,



		eine Beschreibung, in welcher Weise die Zwecke von allgemeinem Interesse, zu denen die Daten gesammelt wurden, in dem betreffenden Geschäftsjahr gefördert wurden,



		eine Liste aller natürlichen und juristischen Personen, denen erlaubt wurde, die in ihrem Besitz befindlichen Daten zu verarbeiten, einschließlich einer zusammenfassenden Beschreibung der Zwecke von allgemeinem Interesse, die mit dieser Datenverarbeitung verfolgt wurden, und einer Beschreibung der hierzu herangezogenen technischen Mittel, die auch eine Beschreibung der zur Wahrung der Privatsphäre und des Datenschutzes eingesetzten Techniken umfasst,



		gegebenenfalls eine Zusammenfassung der Ergebnisse der von der anerkannten datenaltruistischen Organisationerlaubten Datenverarbeitung,



		Informationen über die Einnahmequellen der anerkannten datenaltruistischen Organisation, insbesondere alle Einnahmen aus der Zugänglichmachung der Daten, sowie über die Ausgaben.





Artikel 21

Besondere Anforderungen zum Schutz der Rechte und Interessen betroffener Personen und Dateninhaber im Hinblick auf ihre Daten

(1) Eine anerkannte datenaltruistische Organisation informiert betroffene Personen oder Dateninhaber vor der Verarbeitung ihrer Daten auf klare und leicht verständliche Weise über Folgendes:

		die Ziele von allgemeinem Interesse und gegebenenfalls den angegebenen, ausdrücklichen und rechtmäßigen Zweck der Verarbeitung personenbezogener Daten, für die sie die Verarbeitung ihrer Daten durch einen Datennutzer erlaubt;



		den Standort und die Ziele von allgemeinem Interesse, für die sie eine etwaige Verarbeitung in einem Drittland erlaubt, sofern die Verarbeitung von der anerkannten datenaltruistischen Organisation vorgenommen wird.





(2) Die anerkannte datenaltruistische Organisation verwendet die Daten nicht für andere als die Ziele von allgemeinem Interesse, für die die betroffene Person oder der Dateninhaber die Verarbeitung erlaubt hat. Die anerkannte datenaltruistische Organisation darf keine irreführenden Vermarktungspraktiken verwenden, um Daten zu erhalten.

(3) Die anerkannte datenaltruistische Organisation stellt Werkzeuge zur Einholung der Einwilligung betroffener Personen oder der Erlaubnis zur Verarbeitung der von Dateninhabern zur Verfügung gestellten Daten bereit. Die anerkannte datenaltruistische Organisation stellt ferner Werkzeuge zum einfachen Widerruf einer solchen Einwilligung oder Erlaubnis zur Verfügung.

(4) Die anerkannte datenaltruistische Organisation ergreift Maßnahmen, um ein angemessenes Sicherheitsniveau für die Speicherung und Verarbeitung der nicht personenbezogenen Daten sicherzustellen, die sie auf der Grundlage von Datenaltruismus erhoben hat.

(5) Die Dateninhaber werden von der anerkannten datenaltruistischen Organisation im Falle einer unbefugten Übertragung, des unbefugten Zugriffs oder der unbefugten Nutzung der von ihm geteilten nicht personenbezogenen Daten unverzüglich unterrichtet.

(6) Ermöglicht die anerkannte datenaltruistische Organisation die Datenverarbeitung durch Dritte, einschließlich durch die Bereitstellung von Werkzeugen zur Einholung der Einwilligung betroffener Personen oder der Erlaubnis zur Verarbeitung der von Dateninhabern zur Verfügung gestellten Daten bereit, so gibt sie gegebenenfalls das Hoheitsgebiet des Drittlandes an, in denen die Datennutzung stattfinden soll.

Artikel 22

Regelwerk

(1)  Die Kommission erlässt gemäß Artikel 32 delegierte Rechtsakte zur Ergänzung der vorliegenden Verordnung durch die Ausarbeitung eines Regelwerks, das Folgendes enthält:

		angemessene Informationsanforderungen, um sicherzustellen, dass betroffene Personen und Dateninhaber vor Erteilung einer Einwilligung oder Erlaubnis für Datenaltruismus ausreichend detaillierte, klare und transparente Informationen über die Datennutzung, die Werkzeuge zur Erteilung und zum Widerruf der Einwilligung oder Erlaubnis und über die Maßnahmen erhalten, die ergriffen werden, um einen Missbrauch der mit der datenaltruistischen Organisation ausgetauschten Daten zu verhindern,



		geeignete technische Anforderungen und Sicherheitsanforderungen, um ein angemessenes Sicherheitsniveau für die Speicherung und Verarbeitung von Daten sowie für die Werkzeuge zur Erteilung und zum Widerruf der Einwilligung oder der Erlaubnis,



		Kommunikationsfahrpläne, bei denen ein multidisziplinärer Ansatz verfolgt wird, um das Bewusstsein für Datenaltruismus, die Bezeichnung als „in der Union anerkannte datenaltruistische Organisation“ und das Regelwerk unter den einschlägigen Interessenträgern, insbesondere Dateninhabern und betroffenen Personen, die möglicherweise ihre Daten austauschen würden, zu schärfen,



		Empfehlungen zu einschlägigen Interoperabilitätsnormen.





(2) Das in Absatz 1 genannte Regelwerk wird in enger Zusammenarbeit mit datenaltruistischen Organisationen und einschlägigen Interessenträgern erstellt.

Artikel 23

Für die Registrierung von datenaltruistischen Organisationen zuständige Behörden

(1) Jeder Mitgliedstaat benennt eine oder mehrere zuständige Behörden, die für das öffentliche nationale Register der anerkannten datenaltruistischen Organisationen zuständig sind.

Die für die Registrierung von datenaltruistischen Organisationen zuständigen Behörden müssen den Anforderungen gemäß Artikel 26 entsprechen.

(2) Jeder Mitgliedstaat teilt der Kommission den Namen seiner für die Registrierung von datenaltruistischen Organisationen zuständigen Behörden bis zum 24. September 2023 mit. Jeder Mitgliedstaat teilt der Kommission auch alle späteren Änderungen der Namen dieser zuständigen Behörden mit.

(3) Die für die Eintragung von datenaltruistischen Organisationen zuständige Behörde nimmt ihre Aufgaben in Bezug auf die Verarbeitung personenbezogener Daten in Zusammenarbeit mit der einschlägigen Datenschutzbehörde sowie mit den einschlägigen sektoralen Behörden desselben Mitgliedstaats wahr.

Artikel 24

Überwachung der Einhaltung

(1) Die für die Registrierung von datenaltruistischen Organisationen zuständigen Behörden überwachen und beaufsichtigen die Einhaltung der in diesem Kapitel festgelegten Anforderungen durch die anerkannten datenaltruistischen Organisationen. Die für die Eintragung von datenaltruistischen Organisationen zuständige Behörde kann die Einhaltung der Rechtsvorschriften durch diese datenaltruistischen Organisationen auch auf Antrag einer natürlichen oder juristischen Person überwachen und beaufsichtigen.

(2) Die für die Registrierung von datenaltruistischen Organisationen zuständigen Behörden sind befugt, von den anerkannten datenaltruistischen Organisationen alle Informationen zu verlangen, die nötig sind, um die Einhaltung der Anforderungen dieses Kapitels zu überprüfen. Jede Anforderung von Informationen muss in angemessenem Verhältnis zur Wahrnehmung dieser Aufgabe stehen und begründet sein.

(3) Stellt die für die Registrierung von datenaltruistischen Organisationen zuständige Behörde fest, dass eine anerkannte datenaltruistische Organisation gegen eine oder mehrere Anforderungen dieses Kapitels verstößt, teilt sie dies der anerkannten datenaltruistischen Organisation mit und gibt ihr Gelegenheit, innerhalb von 30 Tagen nach Erhalt der Meldung dazu Stellung zu nehmen.

(4) Die für die Registrierung von datenaltruistischen Organisationen zuständige Behörde ist befugt, die Beendigung des in Absatz 3 genannten Verstoßes entweder unverzüglich oder innerhalb einer angemessenen Frist zu verlangen, und ergreift angemessene und verhältnismäßige Maßnahmen, um die Einhaltung sicherzustellen.

(5) Erfüllt eine anerkannte datenaltruistische Organisation eine oder mehrere der Anforderungen dieses Kapitels auch dann nicht, nachdem sie von der für die Registrierung von datenaltruistischen Organisationen zuständigen Behörde gemäß Absatz 3 davon unterrichtet wurde, so

		verliert sie ihr Recht, in ihrer schriftlichen und mündlichen Kommunikation die Bezeichnung „in der Union anerkannte datenaltruistische Organisation“ zu führen,



		wird sie aus dem einschlägigen öffentlichen nationalen Register der anerkannten datenaltruistischen Organisationen und dem öffentlichen Unionsregister der anerkannten datenaltruistischen Organisationen gestrichen.





Jede Entscheidung gemäß Unterabsatz 1 Buchstabe a, die das Recht widerruft, die Bezeichnung „in der Union anerkannte datenaltruistische Organisation“ zu führen, wird durch die für die Registrierung von datenaltruistischen Organisationen zuständige Behörde öffentlich zugänglich gemacht.

(6) Hat eine anerkannte datenaltruistische Organisation ihre Hauptniederlassung oder ihren gesetzlichen Vertreter in einem Mitgliedstaat, betätigt sich aber in anderen Mitgliedstaaten, so arbeiten die für die Registrierung von datenaltruistischen Organisationen zuständige Behörde des Mitgliedstaats, in dem sich die Hauptniederlassung oder der gesetzliche Vertreter befindet, und die für die Registrierung von datenaltruistischen Organisationen zuständigen Behörden der betreffenden anderen Mitgliedstaaten zusammen und unterstützen einander. Diese Unterstützung und Zusammenarbeit kann den Informationsaustausch zwischen den betreffenden für die Registrierung von datenaltruistischen Organisationen zuständigen Behörden für die Zwecke ihrer Tätigkeiten im Rahmen dieser Verordnung und begründete Ersuchen umfassen, die in diesem Artikel genannten Maßnahmen zu ergreifen.

Ersucht eine für die Registrierung von datenaltruistischen Organisationen zuständige Behörde in einem Mitgliedstaat um Unterstützung durch eine für die Registrierung von datenaltruistischen Organisationen zuständige Behörde in einem anderen Mitgliedstaat, so stellt sie ein begründetes Ersuchen. Nach einem solchen Ersuchen antwortet die für die Registrierung von datenaltruistischen Organisationen zuständige Behörde unverzüglich und innerhalb eines Zeitrahmens, der der Dringlichkeit des Ersuchens angemessen ist.

Alle Informationen, die im Zusammenhang mit einem Amtshilfeersuchen und geleisteter Amtshilfe nach diesem Artikel ausgetauscht werden, dürfen nur zu den Zwecken des Ersuchens verwendet werden.

Artikel 25

Europäisches Einwilligungsformular für Datenaltruismus

(1) Um die Erhebung von Daten auf der Grundlage des Datenaltruismus zu erleichtern, erlässt die Kommission nach Konsultation des Europäischen Datenschutzausschusses, unter Berücksichtigung der Empfehlungen des Europäischen Dateninnovationsrats sowie unter entsprechender Einbeziehung einschlägiger Interessenträger Durchführungsrechtsakte zur Festlegung und Ausarbeitung eines europäischen Einwilligungsformulars für Datenaltruismus. Das Formular ermöglicht das Einholen von Einwilligungen und Erlaubnissen in allen Mitgliedstaaten in einem einheitlichen Format. Diese Durchführungsrechtsakte werden nach dem in Artikel 33 Absatz 2 genannten Beratungsverfahren erlassen.

(2) Das europäische Einwilligungsformular für Datenaltruismus ist modular aufgebaut, damit es für bestimmte Sektoren und für verschiedene Zwecke angepasst werden kann.

(3) Werden personenbezogene Daten erfasst, so ermöglicht das europäische Einwilligungsformular für Datenaltruismus es, dass betroffene Personen gemäß der Verordnung (EU) 2016/679 damit ihre Einwilligung zu einem bestimmten Datenverarbeitungsvorgang erteilen und widerrufen können.

(4) Das Formular ist leicht verständlich und wird in einer Form bereitgestellt, in der es auf Papier ausgedruckt werden kann, sowie in elektronischer, maschinenlesbarer Form.



KAPITEL V

Zuständige Behörden und Verfahrensvorschriften

Artikel 26

Anforderungen an zuständige Behörden

(1) Die für Datenvermittlungsdienste zuständigen Behörden und die für die Registrierung von datenaltruistischen Organisationen zuständigen Behörden müssen von allen Anbietern von Datenvermittlungsdiensten und allen anerkannten datenaltruistischen Organisationen rechtlich getrennt und funktional unabhängig sein. Die Aufgaben der für Datenvermittlungsdienste zuständigen Behörden und der für die Registrierung von datenaltruistischen Organisationen zuständigen Behörden können von derselben Behörde wahrgenommen werden. Die Mitgliedstaaten können entweder eine oder mehrere neue Behörden für diese Zwecke errichten oder bereits vorhandene Behörden nutzen.

(2) Die für Datenvermittlungsdienste zuständigen Behörden und die für die Registrierung von datenaltruistischen Organisationen zuständigen Behörden nehmen ihre Aufgaben unparteiisch, transparent, kohärent und rechtzeitig wahr. Bei der Wahrnehmung ihrer Aufgaben sorgen sie für einen fairen Wettbewerb und Diskriminierungsfreiheit.

(3) Die oberste Leitungsebene und die Mitarbeiter, die für die Durchführung der in dieser Verordnung vorgesehenen einschlägigen Aufgaben der für Datenvermittlungsdienste zuständigen Behörden und der für die Registrierung von datenaltruistischen Organisationen zuständigen Behörden verantwortlich sind, dürfen weder Konstrukteur, Hersteller, Lieferant, Installateur, Käufer, Eigentümer, Verwender oder Wartungsbetrieb der von ihnen bewerteten Dienste noch bevollmächtigter Vertreter einer dieser Parteien sein. Dies schließt die Verwendung von bewerteten Diensten, die für die Tätigkeit der für Datenvermittlungsdienste zuständigen Behörde und der für die Registrierung von datenaltruistischen Organisationen zuständigen Behörde nötig sind, oder die Verwendung solcher Dienste zum persönlichen Gebrauch nicht aus.

(4) Die oberste Leitungsebene und die Mitarbeiter der für Datenvermittlungsdienste zuständigen Behörden und der für die Registrierung von datenaltruistischen Organisationen zuständigen Behörden dürfen sich nicht mit Tätigkeiten befassen, die ihre Unabhängigkeit bei der Beurteilung oder ihre Integrität im Zusammenhang mit den ihnen übertragenen Bewertungstätigkeiten beeinträchtigen könnten.

(5) Die für Datenvermittlungsdienste zuständigen Behörden und die für die Registrierung von datenaltruistischen Organisationen zuständigen Behörden müssen über angemessene finanzielle und personelle Mittel verfügen, um die ihnen übertragenen Aufgaben erfüllen zu können, einschließlich der erforderlichen Fachkenntnisse und Ressourcen.

(6) Die für Datenvermittlungsdienste zuständigen Behörden und die für die Registrierung von datenaltruistischen Organisationen zuständigen Behörden eines Mitgliedstaats stellen der Kommission und den für Datenvermittlungsdienste zuständigen Behörden und den für die Registrierung von datenaltruistischen Organisationen zuständigen Behörden anderer Mitgliedstaaten auf begründeten Antrag und unverzüglich die Informationen zur Verfügung, die sie zur Wahrnehmung ihrer Aufgaben gemäß dieser Verordnung benötigen. Sieht eine für Datenvermittlungsdienste zuständige Behörden oder eine für die Registrierung von datenaltruistischen Organisationen zuständige Behörde die verlangten Informationen nach den Bestimmungen des Unionsrechts und des nationalen Rechts über das Berufs- und Geschäftsgeheimnis als vertraulich an, so gewährleisten die Kommission und alle anderen für Datenvermittlungsdienste zuständigen Behörden und die für die Registrierung von datenaltruistischen Organisationen zuständigen Behörden eine entsprechende vertrauliche Behandlung.

Artikel 27

Beschwerderecht

(1) Natürliche und juristische Personen haben das Recht, wegen aller in den Anwendungsbereich dieser Verordnung fallenden Angelegenheiten bei der jeweiligen, für die Datenvermittlungsdienste zuständigen Behörde, allein oder gegebenenfalls gemeinsam, Beschwerde gegen einen Anbieter von Datenvermittlungsdiensten oder bei der jeweiligen, für die Registrierung von datenaltruistischen Organisationen gegen eine anerkannte datenaltruistische Organisation einzulegen.

(2) Die für Datenvermittlungsdienste zuständige Behörde und die für die Registrierung von datenaltruistischen Organisationen zuständige Behörde, bei der die Beschwerde eingelegt wurde, unterrichtet den Beschwerdeführer

		über den Stand des Verfahrens und die getroffene Entscheidung und



		über die Möglichkeit eines gerichtlichen Rechtsbehelfs nach Artikel 28.





Artikel 28

Recht auf einen wirksamen gerichtlichen Rechtsbehelf

(1) Jede betroffene natürliche oder juristische Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder außergerichtlichen Rechtsbehelfs das Recht auf einen wirksamen gerichtlichen Rechtsbehelf gegen rechtsverbindliche Entscheidungen gemäß Artikel 14 durch die für Datenvermittlungsdienste zuständigen Behörden in Bezug auf die Verwaltung, Kontrolle und Durchsetzung der Anmeldevorschriften für Anbieter von Datenvermittlungsdiensten und rechtsverbindliche Entscheidungen gemäß Artikel 19 und 24 durch die für die Registrierung von datenaltruistischen Organisationen zuständigen Behörden in Bezug auf die Überwachung von anerkannten datenaltruistischen Organisationen.

(2) Verfahren nach diesem Artikel werden bei den Gerichten des Mitgliedstaats der für Datenvermittlungsdienste zuständigen Behörde und der für die Registrierung von datenaltruistischen Organisationen zuständigen Behörde, gegen die der allein oder gegebenenfalls gemeinsam von den Vertretern einer oder mehrerer natürlicher oder juristischer Personen eingelegte Rechtsbehelf gerichtet ist, eingeleitet.

(3) Bleibt eine für Datenvermittlungsdienste zuständige Behörde oder eine für die Registrierung von datenaltruistischen Organisationen zuständige Behörde auf eine Beschwerde untätig, haben betroffene natürliche und juristische Personen gemäß dem nationalen Recht entweder Anspruch auf einen wirksamen gerichtlichen Rechtsbehelf oder Zugang zur Nachprüfung durch eine unparteiische Stelle mit entsprechender Sachkenntnis.



KAPITEL VI

Europäischer Dateninnovationsrat

Artikel 29

Europäischer Dateninnovationsrat

(1) Die Kommission setzt einen Europäischen Dateninnovationsrat ein, der die Form einer Expertengruppe hat und sich aus Vertretern der für Datenvermittlungsdienste zuständige Behörden und der für die Registrierung von datenaltruistischen Organisationen zuständigen Behörden aller Mitgliedstaaten, des Europäischen Datenschutzausschusses, des Europäischen Datenschutzbeauftragten, der ENISA, der Kommission, dem KMU-Beauftragten der EU oder einem vom Netz der KMU-Beauftragten benannten Vertreter und anderen Vertretern von maßgeblichen Stellen in bestimmten Sektoren und von Stellen mit spezifischen Fachkenntnissen zusammensetzt. Bei der Ernennung einzelner Sachverständiger strebt die Kommission im Hinblick auf die Zusammensetzung der Expertengruppe ein ausgewogenes Geschlechterverhältnis und geografische Ausgewogenheit unter den Mitgliedern der Expertengruppe an.

(2) Der Europäische Dateninnovationsrat besteht aus mindestens den drei folgenden Untergruppen:

		einer aus den für Datenvermittlungsdienste zuständigen Behörden und den für die Registrierung von datenaltruistischen Organisationen zuständigen Behörden zusammengesetzten Untergruppe für die Aufgaben gemäß Artikel 30 Buchstaben a, c, j und k,



		einer Untergruppe für technische Beratungen zu Normung, Übertragbarkeit und Interoperabilität gemäß Artikel 30 Buchstaben f und g,



		einer Untergruppe für die Einbeziehung von Interessenträgern, der einschlägige Vertreter der Wirtschaft, der Forschung, der Wissenschaft, der Zivilgesellschaft, von Normungsgremien, einschlägigen gemeinsamen europäischen Datenräumen und andere einschlägige Interessenträger und Dritte angehören, die den Europäischen Dateninnovationsrat zu Aufgaben gemäß Artikel 30 Buchstaben d, e, f, g und h beraten.





(3) Die Kommission führt den Vorsitz in den Sitzungen des Europäischen Dateninnovationsrats.

(4) Der Europäische Dateninnovationsrat wird von einem Sekretariat unterstützt, das von der Kommission gestellt wird.

Artikel 30

Aufgaben des Europäischen Dateninnovationsrats

Der Europäische Dateninnovationsrat hat folgende Aufgaben:

		Beratung und Unterstützung der Kommission bei der Entwicklung einer einheitlichen Praxis der öffentlichen Stellen und der in Artikel 7 Absatz 1 genannten zuständigen Stellen für die Bearbeitung von Anträgen auf Weiterverwendung von Daten der in Artikel 3 Absatz 1 genannten Datenkategorien;



		Beratung und Unterstützung der Kommission bei der Entwicklung einer einheitlichen Praxis für den unionsweiten Datenaltruismus;



		Beratung und Unterstützung der Kommission bei der Entwicklung einer einheitlichen Praxis der für Datenvermittlungsdienste zuständigen Behörden und der für die Registrierung von datenaltruistischen Organisationen zuständigen Behörden bei der Anwendung der Anforderungen, die jeweils für Anbieter von Datenvermittlungsdiensten und anerkannte datenaltruistische Organisationen gelten;



		Beratung und Unterstützung der Kommission bei der Entwicklung einheitlicher Leitlinien dazu, wie nicht personenbezogene sensible Geschäftsdaten, vor allem Geschäftsgeheimnisse, aber auch nicht personenbezogene Daten von Inhalten, die durch Rechte des geistigen Eigentums geschützt sind, vor unrechtmäßigem Zugriff, der möglicherweise den Diebstahl geistigen Eigentums oder Industriespionage zur Folge hat, optimal geschützt werden können;



		Beratung und Unterstützung der Kommission bei der Entwicklung einheitlicher Leitlinien zu Cybersicherheitsanforderungen beim Austausch und der Speicherung von Daten;



		Beratung der Kommission unter besonderer Berücksichtigung der Beiträge von Normungsgremien bei der Festlegung von Prioritäten für die Verwendung bzw. Entwicklung sektorübergreifender Normen für die Datennutzung und sektorübergreifende gemeinsame Datennutzung durch neue gemeinsame europäische Datenräume sowie für den sektorübergreifenden Vergleich und Austausch bewährter Verfahren in Bezug auf Sicherheitsanforderungen und Zugangsverfahren in bestimmten Sektoren, wobei sektorspezifische Normungstätigkeiten insbesondere bei der Klärung, welche Normen und Praktiken sektorspezifisch und welche sektorübergreifend sind, und bei der diesbezüglichen Differenzierung zu berücksichtigen sind;



		Unterstützung der Kommission unter besonderer Berücksichtigung der Beiträge von Normungsgremien bei ihren Bemühungen, einer Fragmentierung des Binnenmarkts und der Datenwirtschaft im Binnenmarkt entgegenzuwirken, indem die grenzüberschreitende und die sektorübergreifende Interoperabilität von Daten sowie von Diensten für die gemeinsame Datennutzung zwischen verschiedenen Sektoren und Bereichen auf der Grundlage bestehender europäischer, internationaler oder nationaler Normen verbessert wird, um unter anderem die Schaffung gemeinsamer europäischer Datenräume zu fördern;



		Unterbreitung von Leitlinien zu „gemeinsamen europäischen Datenräumen“, also zu zweck- oder sektorspezifischen oder auch sektorübergreifenden interoperablen Rahmen mit gemeinsamen Normen und Praktiken für die gemeinsame Nutzung oder Verarbeitung von Daten – unter anderem zur Entwicklung neuer Produkte und Dienste, für die wissenschaftliche Forschung oder für Initiativen der Zivilgesellschaft; solche gemeinsame Normen und Praktiken tragen geltenden Normen Rechnung, entsprechen den Wettbewerbsregeln und gewährleisten den nichtdiskriminierenden Zugang für alle Beteiligten, um die gemeinsame Datennutzung in der Union zu erleichtern und das Potenzial bereits vorhandener und künftiger Datenräume auszuschöpfen; dabei werden folgende Bereiche behandelt:





i)	Verwendung und Entwicklung sektorübergreifender Normen für die Datennutzung und die sektorübergreifende gemeinsame Datennutzung, sektorübergreifender Vergleich und Austausch bewährter Verfahren in Bezug auf sektorale Sicherheitsanforderungen und Zugangsverfahren, wobei sektorspezifische Normungstätigkeiten insbesondere Klärung der Frage, welche Normen und Praktiken sektorspezifisch und welche sektorübergreifend sind, und bei der diesbezüglichen Differenzierung zu berücksichtigen sind,

ii)	Anforderungen bezüglich der Beseitigung von Marktzutrittsbeschränkungen und der Vermeidung von Lock-in-Effekten im Interesse eines fairen Wettbewerbs und der Interoperabilität,

iii)	angemessener Schutz für rechtmäßige Datenübertragungen in Drittländer, einschließlich Schutzvorkehrungen gegen nach Unionsrecht verbotene Datenübertragungen,

iv)	angemessene und nichtdiskriminierende Vertretung der einschlägigen Interessenträger bei der Verwaltung gemeinsamer europäischer Datenräume,

v)	Einhaltung der gemäß dem Unionsrecht geltenden Cybersicherheitsanforderungen.

		Erleichterung der Zusammenarbeit zwischen den Mitgliedstaaten bezüglich der Festlegung harmonisierter Bedingungen für die Erlaubnis, binnenmarktweit im Besitz öffentlicher Stellen befindliche Kategorien von Daten gemäß Artikel 3 Absatz 1 wiederzuverwenden;



		Erleichterung der Zusammenarbeit zwischen den für Datenvermittlungsdienste zuständigen Behörden und den für die Registrierung von datenaltruistischen Organisationen zuständigen Behörden mittels Kapazitätsaufbau und Informationsaustausch, insbesondere durch die Festlegung von Methoden für einen effizienten Informationsaustausch über das Anmeldeverfahren für Anbieter von Datenvermittlungsdiensten und die Eintragung und Überwachung anerkannter datenaltruistischer Organisationen, einschließlich der Abstimmung über Gebühren und Sanktionen sowie der Erleichterung der Zusammenarbeit zwischen den für Datenvermittlungsdienste zuständigen Behörden und den für die Registrierung von datenaltruistischen Organisationen zuständigen Behörden beim internationalen Zugang zu Daten und internationale Datenübertragungen;



		Beratung und Unterstützung der Kommission bei der Prüfung der Frage, ob die Durchführungsrechtsakte gemäß Artikel 5 Absätze 11 und 12 erlassen werden sollen;



		Beratung und Unterstützung der Kommission bei der Entwicklung des europäischen Einwilligungsformulars für Datenaltruismus gemäß Artikel 25 Absatz 1;



		Beratung der Kommission bei der Verbesserung des internationalen Regelungsumfelds für nicht personenbezogene Daten einschließlich der Normung.







KAPITEL VII

Internationaler Zugang und internationale Übertragung

Artikel 31

Internationaler Zugang und internationale Übertragung

(1) Die öffentliche Stelle, die natürliche oder juristische Person, der das Recht auf Weiterverwendung von Daten nach Kapitel II gewährt wurde, der Anbieter von Datenvermittlungsdiensten oder die anerkannte datenaltruistische Organisation ergreifen alle angemessenen technischen, rechtlichen und organisatorischen Maßnahmen, einschließlich vertraglicher Vereinbarungen, um die internationale Übertragung in der Union gespeicherter nicht personenbezogener Daten oder den Zugang von Regierungsorganisationen zu diesen Daten zu verhindern, wenn eine solche Übertragung oder ein solcher Zugang im Widerspruch zum Unionsrecht oder dem nationalen Recht des betreffenden Mitgliedstaats stünde; Absatz 2 oder Absatz 3 bleiben davon unberührt.

(2) Entscheidungen und Urteile eines Gerichts eines Drittlands und jegliche Entscheidung einer Verwaltungsbehörde eines Drittlands, mit denen von einer öffentlichen Stelle, einer natürlichen oder juristischen Person, der das Recht auf Weiterverwendung von Daten nach Kapitel II gewährt wurde, einem Anbieter von Datenvermittlungsdiensten oder einer anerkannten datenaltruistischen Organisationen die Übertragung von in der Union gespeicherten nicht personenbezogenen Daten im Anwendungsbereich dieser Verordnung oder der Zugang zu diesen Daten in der Union verlangt wird, werden nur dann anerkannt oder vollstreckbar, wenn sie auf eine in Kraft befindliche völkerrechtliche Übereinkunft wie etwa ein Rechtshilfeabkommen zwischen dem ersuchenden Drittland und der Union oder auf eine solche Vereinbarung zwischen dem ersuchenden Drittland und einem Mitgliedstaat gestützt sind.

(3) Wenn keine völkerrechtliche Übereinkunft gemäß Absatz 2 des vorliegenden Artikels besteht und eine Entscheidung oder ein Urteil eines Gerichts eines Drittlandes oder eine Entscheidung einer Verwaltungsbehörde eines Drittlands, mit der die Übertragung nicht personenbezogener Daten im Anwendungsbereich dieser Verordnung aus der Union oder der Zugang zu diesen Daten in der Union verlangt wird, an eine öffentliche Stelle, eine natürliche oder juristische Person, der das Recht auf Weiterverwendung von Daten nach Kapitel II gewährt wurde, einen Anbieter von Datenvermittlungsdiensten oder eine anerkannte datenaltruistische Organisation gerichtet ist und die Befolgung einer solchen Entscheidung den Adressaten in Widerspruch zum Unionsrecht oder zum nationalen Recht des betreffenden Mitgliedstaats bringen würde, erfolgt die Übertragung dieser Daten an die Behörde des Drittlands oder die entsprechende Zugangsgewährung nur dann, wenn

		das Rechtssystem des Drittlands vorschreibt, dass die Entscheidung oder das Urteil zu begründen ist und verhältnismäßig sein muss, und weiter vorsieht, dass die die Entscheidung oder das Urteil eine hinreichende Bestimmtheit aufweisen muss, indem z. B. darin eine hinreichende Bezugnahme auf bestimmte verdächtige Personen oder Rechtsverletzungen erfolgt,



		der begründete Einwand des Adressaten von einem zuständigen Gericht des Drittlands überprüft wird und



		das zuständige Gericht des Drittlands, das die Entscheidung oder das Urteil erlässt oder die Entscheidung einer Verwaltungsbehörde überprüft, nach dem Recht dieses Drittlands befugt ist, die einschlägigen rechtlichen Interessen des Bereitstellers der durch das Unionsrecht oder das nationale Recht des betreffenden Mitgliedstaats geschützten Daten gebührend zu berücksichtigen.





(4) Sind die in Absatz 2 oder 3 festgelegten Bedingungen nicht erfüllt, so überträgt die öffentliche Stelle, die natürliche oder juristische Person, der das Recht auf Weiterverwendung von Daten nach Kapitel II gewährt wurde, der Anbieter von Datenvermittlungsdiensten oder die anerkannte datenaltruistische Organisation aufgrund einer vertretbaren Auslegung des Ersuchens nur die auf das Ersuchen hin zulässige Mindestmenge an Daten.

(5) Bevor die öffentliche Stelle, die natürliche oder juristische Person, der das Recht auf Weiterverwendung von Daten nach Kapitel II gewährt wurde, der Anbieter von Datenvermittlungsdiensten oder die anerkannte datenaltruistische Organisation dem Ersuchen einer Verwaltungsbehörde eines Drittlands auf Zugang zu den Daten eines Dateninhabers nachkommt, unterrichtet sie bzw. er den Dateninhaber über das Vorliegen dieses Ersuchens, es sei denn, das Ersuchen dient Strafverfolgungszwecken, und solange dies zur Wahrung der Wirksamkeit der Strafverfolgungsmaßnahme erforderlich ist.



KAPITEL VIII

Delegierung und Ausschussverfahren

Artikel 32

Ausübung der Befugnisübertragung

(1) Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in diesem Artikel festgelegten Bedingungen übertragen.

(2) Die Befugnis zum Erlass delegierter Rechtsakte gemäß Artikel 5 Absatz 13 und Artikel 22 Absatz 1 wird der Kommission auf unbestimmte Zeit ab dem 23. Juni 2022 übertragen.

(3) Die Befugnisübertragung gemäß Artikel 5 Absatz 13 und Artikel 22 Absatz 1 kann vom Europäischen Parlament oder vom Rat jederzeit widerrufen werden. Der Beschluss über den Widerruf beendet die Übertragung der in diesem Beschluss angegebenen Befugnis. Er wird am Tag nach seiner Veröffentlichung im Amtsblatt der Europäischen Union oder zu einem im Beschluss über den Widerruf angegebenen späteren Zeitpunkt wirksam. Die Gültigkeit von delegierten Rechtsakten, die bereits in Kraft sind, wird von dem Beschluss über den Widerruf nicht berührt.

(4) Vor dem Erlass eines delegierten Rechtsakts konsultiert die Kommission die von den einzelnen Mitgliedstaaten benannten Sachverständigen im Einklang mit den in der Interinstitutionellen Vereinbarung vom 13. April 2016 über bessere Rechtsetzung enthaltenen Grundsätzen.

(5) Sobald die Kommission einen delegierten Rechtsakt erlässt, übermittelt sie ihn gleichzeitig dem Europäischen Parlament und dem Rat.

(6) Ein delegierter Rechtsakt, der gemäß Artikel 5 Absatz 13 und Artikel 22 Absatz 1 erlassen wurde, tritt nur in Kraft, wenn weder das Europäische Parlament noch der Rat innerhalb einer Frist von drei Monaten nach Übermittlung dieses Rechtsakts an das Europäische Parlament und den Rat Einwände erhoben haben oder wenn vor Ablauf dieser Frist das Europäische Parlament und der Rat beide der Kommission mitgeteilt haben, dass sie keine Einwände erheben werden. Auf Initiative des Europäischen Parlaments oder des Rates wird diese Frist um drei Monate verlängert.

Artikel 33

Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstützt. Dieser Ausschuss ist ein Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

(2) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 4 der Verordnung (EU) Nr. 182/2011.

(3) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU) Nr. 182/2011.



KAPITEL IX

Schluss- und Übergangsbestimmungen

Artikel 34

Sanktionen

(1) Die Mitgliedstaaten erlassen Vorschriften über Sanktionen, die bei Verstößen gegen die für die Übertragung nicht personenbezogener Daten in Drittländer gemäß Artikel 5 Absatz 14 und Artikel 31 geltenden Verpflichtungen, die nach Artikel 11 für Anbieter von Datenvermittlungsdiensten geltende Mitteilungspflicht, die gemäß Artikel 12 für die Erbringung von Datenvermittlungsdiensten geltenden Bedingungen und die gemäß den Artikeln 18, 20, 21 und 22 für die Eintragung als anerkannte datenaltruistische Organisation geltenden Bedingungen zu verhängen sind, und treffen alle für die Anwendung der Sanktionen erforderlichen Maßnahmen. Die vorgesehenen Sanktionen müssen wirksam, verhältnismäßig und abschreckend sein. In ihren Sanktionsvorschriften tragen die Mitgliedstaaten den Empfehlungen des Europäischen Dateninnovationsrats Rechnung. Die Mitgliedstaaten teilen der Kommission diese Vorschriften und Maßnahmen bis zum 24. September 2023 mit und melden ihr unverzüglich alle späteren diesbezüglichen Änderungen.

(2) Bei der Verhängung von Sanktionen aufgrund von Verstößen gegen diese Verordnung gegen Anbieter von Datenvermittlungsdiensten und anerkannte datenaltruistische Organisationen berücksichtigen die Mitgliedstaaten, gegebenenfalls die folgenden nicht erschöpfenden und indikativen Kriterien:

		Art, Schwere, Umfang und Dauer des Verstoßes;



		Maßnahmen, die der Anbieter von Datenvermittlungsdiensten oder die anerkannte datenaltruistische Organisation zur Minderung oder Behebung des durch den Verstoß bedingten Schadens ergreifen;



		frühere Verstöße des Anbieters von Datenvermittlungsdiensten oder der anerkannten datenaltruistischen Organisation;



		die durch den Verstoß bedingten finanziellen Gewinne oder Verluste des Anbieters von Datenvermittlungsdiensten oder der anerkannten datenaltruistischen Organisation, sofern diese Gewinne oder Verluste zuverlässig festgestellt werden können;



		sonstige erschwerende oder mildernde Umstände im jeweiligen Fall.





Artikel 35

Bewertung und Überprüfung

Bis zum 24. September 2025 führt die Kommission eine Bewertung dieser Verordnung durch und übermittelt dem Europäischen Parlament und dem Rat sowie dem Europäischen Wirtschafts- und Sozialausschuss einen Bericht über ihre wichtigsten Ergebnisse. Dem Bericht werden, soweit erforderlich, Gesetzgebungsvorschläge beigefügt.

Dabei wird in dem Bericht insbesondere Folgendes bewertet:

		Anwendung und Funktionsweise der von den Mitgliedstaaten gemäß Artikel 34 festgelegten Sanktionsvorschriften;



		Grad der Einhaltung dieser Verordnung durch die gesetzlichen Vertreter von Anbietern von Datenvermittlungsdiensten und anerkannten datenaltruistischen Organisationen, die nicht in der Union niedergelassen sind, und Grad der Durchsetzbarkeit von verhängten Sanktionen gegen diese Anbieter und Organisationen;



		Art der gemäß Kapitel IV eingetragenen datenaltruistischen Organisationen und ein Überblick über die mit der gemeinsamen Datennutzung verfolgten Zwecke von allgemeinem Interesse, um diesbezüglich klare Kriterien festzulegen.





Die Mitgliedstaaten übermitteln der Kommission alle zur Ausarbeitung dieses Berichts erforderlichen Informationen.

Artikel 36

Änderung der Verordnung (EU) 2018/1724

[Vom Abdruck wurde abgesehen]

Artikel 38

Inkrafttreten und Geltung

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veröffentlichung im Amtsblatt der Europäischen Union in Kraft.

Sie gilt ab dem 24. September 2023.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat.

DNGGesetz für die Nutzung von Daten des öffentlichen Sektors

(Datennutzungsgesetz – DNG)

§ 1 Grundsatz der offenen Daten

(1) Daten, die in den Anwendungsbereich dieses Gesetzes fallen, sollen, soweit möglich, nach dem Grundsatz „konzeptionell und standardmäßig offen“ erstellt werden.

(2) Eine Bereitstellungspflicht oder ein Anspruch auf Zugang zu Daten wird mit diesem Gesetz nicht begründet.

§ 2 Anwendungsbereich

(1) Dieses Gesetz gilt für Daten von Datenbereitstellern nach Absatz 2, die

		aufgrund eines gesetzlichen Anspruchs auf Zugang bereitgestellt werden,



		aufgrund einer gesetzlichen Bereitstellungspflicht bereitgestellt werden oder



		auf sonstige Weise öffentlich oder zur ausschließlichen Nutzung bereitgestellt werden.





(2) Datenbereitsteller im Sinne dieses Gesetzes sind:

		öffentliche Stellen;



		Unternehmen der Daseinsvorsorge, die den Vorschriften über die Vergabe von öffentlichen Aufträgen und Konzessionen unterfallen oder öffentliche Personenverkehrsdienste betreiben;



		in Bezug auf Forschungsdaten, die öffentlich finanziert und bereits über ein institutionelles oder thematisches Repositorium öffentlich bereitgestellt wurden:





				Hochschulen, Forschungseinrichtungen und Forschungsfördereinrichtungen,



		Forschende, wenn die Forschungsdaten nicht bereits durch andere durch dieses Gesetz verpflichtete Datenbereitsteller bereitgestellt wurden;









dies gilt nicht, soweit berechtigte Geschäftsinteressen, Wissenstransfertätigkeiten oder bestehende Rechte Dritter an geistigem Eigentum entgegenstehen.

(3) Dieses Gesetz gilt nicht für

		Daten,





				die nicht oder nur eingeschränkt zugänglich sind, wobei eine Einschränkung auch vorliegt, wenn der Zugang nur bei Nachweis eines rechtlichen oder berechtigten Interesses besteht; nicht oder nur eingeschränkt zugänglich sind Daten insbesondere,









aa)	soweit der Schutz personenbezogener Daten entgegensteht,

bb)	soweit der Schutz von Geschäftsgeheimnissen entgegensteht,

cc)	soweit der Schutz der nationalen Sicherheit, der Verteidigung oder der öffentlichen Sicherheit entgegensteht,

dd)	soweit die Eigenschaft als vertrauliche Informationen über den Schutz kritischer Infrastrukturen entgegensteht oder

ee)	soweit die statistische Geheimhaltung entgegensteht,

				die geistiges Eigentum Dritter betreffen,



		die nach den Vorschriften des Bundes oder der Länder über den Zugang der Öffentlichkeit zu Umweltinformationen zugänglich sind und uneingeschränkt, kostenlos, maschinenlesbar und über eine Anwendungsprogrammierschnittstelle nutzbar sind oder



		deren Bereitstellung nicht unter den durch Rechtsvorschrift festgelegten öffentlichen Auftrag der öffentlichen Stelle fällt;









		Daten von Unternehmen der Daseinsvorsorge, die außerhalb der Tätigkeit nach § 3 Nummer 2 erstellt wurden;



		Logos, Wappen und Insignien;



		Daten von öffentlich-rechtlichen Rundfunkanstalten oder deren Beauftragten, die der Wahrnehmung eines öffentlichen Programm- oder Sendeauftrags dienen;



		Daten von kulturellen Einrichtungen, außer Bibliotheken, Museen und Archiven; Absatz 2 Nummer 3 findet auf Bibliotheken, Museen und Archive keine Anwendung;



		Daten von Bildungseinrichtungen der Sekundarstufe und darunter; bei allen sonstigen Bildungseinrichtungen gilt dieses Gesetz nicht für Daten, die keine Forschungsdaten sind.





(4) Die Bestimmungen zum Schutz personenbezogener Daten und weitergehende Anforderungen an die Bereitstellung und Nutzung der Daten von Datenbereitstellern aus anderen Rechtsvorschriften bleiben unberührt.

(5) Öffentliche Stellen berufen sich im Anwendungsbereich dieses Gesetzes nicht auf Rechte des Datenbankherstellers nach § 87b des Urheberrechtsgesetzes.

§ 3 Begriffsbestimmungen

Im Sinne dieses Gesetzes

		sind öffentliche Stellen





				Gebietskörperschaften, einschließlich ihrer Sondervermögen,



		andere juristische Personen des öffentlichen und des privaten Rechts, die zu dem besonderen Zweck gegründet wurden, im Allgemeininteresse liegende Aufgaben nichtgewerblicher Art zu erfüllen, wenn









aa)	sie überwiegend von Stellen nach Buchstabe a oder Buchstabe c einzeln oder gemeinsam durch Beteiligung oder auf sonstige Weise finanziert werden,

bb)	ihre Leitung der Aufsicht durch Stellen nach Buchstabe a oder Buchstabe c unterliegt oder

cc)	mehr als die Hälfte der Mitglieder eines ihrer zur Geschäftsführung oder zur Aufsicht berufenen Organe durch Stellen nach Buchstabe a oder Buchstabe c bestimmt worden sind;

dasselbe gilt, wenn diese juristische Person einer anderen juristischen Person des öffentlichen oder privaten Rechts einzeln oder gemeinsam mit anderen die überwiegende Finanzierung gewährt, über deren Leitung die Aufsicht ausübt oder die Mehrheit der Mitglieder eines zur Geschäftsführung oder Aufsicht berufenen Organs bestimmt hat,

				Verbände, deren Mitglieder unter Buchstabe a oder Buchstabe b fallen,









		ist Unternehmen der Daseinsvorsorge ein Unternehmen im Sinne des § 100 Absatz 1 Nummer 2 des Gesetzes gegen Wettbewerbsbeschränkungen, das eine Tätigkeit im Sinne des § 102 des Gesetzes gegen Wettbewerbsbeschränkungen ausübt oder öffentliche Personenverkehrsdienste betreibt,



		sind Daten vorhandene Aufzeichnungen, unabhängig von der Art ihrer Speicherung,



		ist Nutzung jede Verwendung von Daten für kommerzielle oder nichtkommerzielle Zwecke, die über die Erfüllung einer öffentlichen Aufgabe oder die Erbringung von Dienstleistungen von allgemeinem Interesse hinausgeht oder die neben der Erfüllung öffentlicher Aufgaben auch zu eigenen kommerziellen Zwecken erfolgt,



		liegt ein maschinenlesbares Format vor, wenn die Daten durch Software automatisiert ausgelesen und verarbeitet werden können,



		ist offenes Format ein Dateiformat, das nichtproprietär und plattformunabhängig ist und der Öffentlichkeit ohne Einschränkungen, die der Nutzung von Daten hinderlich wären, zugänglich gemacht wird,



		ist förmlicher offener Standard ein in Textform niedergelegter Standard, in dem die Anforderungen für die Sicherstellung der Interoperabilität der Software niedergelegt sind,



		sind dynamische Daten Aufzeichnungen in digitaler Form, die häufig oder in Echtzeit aktualisiert werden, insbesondere aufgrund ihrer Volatilität oder ihres raschen Veraltens,



		sind hochwertige Datensätze die gemäß den Artikeln 13 und 14 der Richtlinie (EU) 2019/1024 des Europäischen Parlaments und des Rates vom 20. Juni 2019 über offene Daten und die Weiterverwendung von Informationen des öffentlichen Sektors (ABl. L 172 vom 26.6.2019, S. 56) und gemäß den aufgrund dieser Artikel zu erlassenden Durchführungsrechtsakten ausgewiesenen Datensätze,



		sind Forschungsdaten Aufzeichnungen in digitaler Form, bei denen es sich nicht um wissenschaftliche Veröffentlichungen handelt und die im Laufe von wissenschaftlichen Forschungstätigkeiten erfasst oder erzeugt und als Nachweise im Rahmen des Forschungsprozesses verwendet werden oder die in der Forschungsgemeinschaft allgemein für die Validierung von Forschungsfeststellungen und -ergebnissen als notwendig erachtet werden,



		ist angemessene Gewinnspanne ein Prozentsatz der Gesamtkosten, der über den zur Deckung der einschlägigen Kosten erforderlichen Betrag hinausgeht, aber höchstens 5 Prozentpunkte über dem von der Europäischen Zentralbank festgesetzten Zinssatz für Hauptrefinanzierungsgeschäfte liegt,



		ist Anonymisierung der Prozess, in dessen Verlauf personenbezogene Daten in Daten umgewandelt werden, die sich nicht auf eine identifizierte oder identifizierbare natürliche Person beziehen, oder derart in Daten umgewandelt werden, dass die betroffene Person nicht oder nicht mehr identifiziert werden kann.





§ 4 Grundsatz der uneingeschränkten Datennutzung; Zulässigkeit von Lizenzen

(1) Daten dürfen für jeden kommerziellen oder nichtkommerziellen Zweck genutzt werden.

(2) Für Daten, an denen Bibliotheken, einschließlich Hochschulbibliotheken, Museen und Archive, Urheber- oder verwandte Schutzrechte oder gewerbliche Schutzrechte zustehen, und für Daten von Unternehmen der Daseinsvorsorge gilt Absatz 1 nur, soweit die Einrichtung oder das Unternehmen der Daseinsvorsorge die Nutzung zugelassen hat.

(3) Nutzungsbedingungen (Lizenzen) sind zulässig, soweit sie objektiv, verhältnismäßig, nichtdiskriminierend und durch ein im Allgemeininteresse liegendes Ziel gerechtfertigt sind. Die Lizenz darf nicht zu einer Wettbewerbsverzerrung führen und die Möglichkeiten der Nutzung nicht unnötig einschränken. Öffentliche Stellen sollen nach Möglichkeit offene Lizenzen verwenden.

§ 5 Nichtdiskriminierung

(1) Die Bedingungen für die Datennutzung müssen nichtdiskriminierend sein.

(2) Werden Daten von einer öffentlichen Stelle als Ausgangsmaterial für die eigene Geschäftstätigkeit genutzt, die nicht unter den öffentlichen Auftrag der öffentlichen Stelle fällt, so gelten für die Bereitstellung der Daten für die Geschäftstätigkeit dieselben Entgelte und sonstigen Bedingungen wie für andere Nutzer.

§ 6 Ausschließlichkeitsvereinbarungen

(1) Vereinbarungen öffentlicher Stellen oder Unternehmen der Daseinsvorsorge, die ausschließliche Rechte an der Nutzung von Daten gewähren (Ausschließlichkeitsvereinbarungen), sind unzulässig.

(2) Dies gilt nicht, wenn zur Bereitstellung eines Dienstes im öffentlichen Interesse ein ausschließliches Recht über die Nutzung der Daten erforderlich ist. Der Datenbereitsteller überprüft die Ausschließlichkeitsvereinbarung regelmäßig, mindestens jedoch alle drei Jahre. Der Datenbereitsteller macht nach dem 15. Juli 2019 getroffene Ausschließlichkeitsvereinbarungen spätestens zwei Monate vor ihrem Inkrafttreten im Internet öffentlich zugänglich. Die endgültige Ausschließlichkeitsvereinbarung muss klar und eindeutig sein und im Internet öffentlich zugänglich gemacht werden. Dieser Absatz gilt nicht für die Digitalisierung von Kulturbeständen.

(3) Bezieht sich ein ausschließliches Recht auf die Digitalisierung von Kulturbeständen, darf es für höchstens zehn Jahre gewährt werden. Die Ausschließlichkeitsvereinbarungen müssen klar und eindeutig sein und im Internet öffentlich zugänglich gemacht werden. Der öffentlichen Stelle ist im Rahmen der Ausschließlichkeitsvereinbarung eine Kopie der digitalisierten Kulturbestände unentgeltlich zur Verfügung zu stellen. Die öffentliche Stelle ermöglicht die Nutzung dieser Kopie am Ende des Ausschließlichkeitszeitraums.

(4) Der Datenbereitsteller macht Vereinbarungen über rechtliche oder praktische Vorkehrungen, die nicht ausdrücklich ausschließliche Rechte gewähren, die aber darauf abzielen oder die geeignet sind, die Nutzung von Daten durch andere Einrichtungen als die an der Vereinbarung beteiligten Dritten zu beschränken, spätestens zwei Monate vor ihrem Inkrafttreten im Internet öffentlich zugänglich. Die Auswirkungen solcher rechtlichen oder praktischen Vorkehrungen auf die Verfügbarkeit und Nutzbarkeit von Daten werden regelmäßig, mindestens alle drei Jahre, überprüft. Die endgültige Vereinbarung muss klar und eindeutig sein und im Internet öffentlich zugänglich gemacht werden.

(5) Am 17. Juli 2013 bestehende Ausschließlichkeitsvereinbarungen, die nicht unter die Ausnahmen der Absätze 2 und 3 fallen, enden bei Ablauf der Ausschließlichkeitsvereinbarung, spätestens jedoch am 31. Dezember 2027. Am 16. Juli 2019 bestehende Ausschließlichkeitsvereinbarungen, die von Unternehmen der Daseinsvorsorge getroffen wurden und die nicht unter die Ausnahmen der Absätze 2 und 3 fallen, enden bei Ablauf der Ausschließlichkeitsvereinbarung, spätestens jedoch am 31. Dezember 2033.

§ 7 Verfügbare Formate, Metadaten

(1) Der Datenbereitsteller muss die Nutzung der Daten in allen angefragten und bei ihm vorhandenen Formaten und Sprachen ermöglichen.

(2) Soweit möglich und sinnvoll, sind Daten elektronisch und in nach den anerkannten Regeln der Technik offenen, maschinenlesbaren, zugänglichen, auffindbaren und interoperablen Formaten zusammen mit den zugehörigen Metadaten bereitzustellen. Sowohl die Formate als auch die Metadaten entsprechen, soweit möglich, förmlichen offenen Standards.

(3) Die Absätze 1 und 2 verpflichten öffentliche Stellen und öffentliche Unternehmen nicht, Daten und Metadaten neu zu erstellen oder anzupassen oder Teile von Datensätzen zur Verfügung zu stellen, wenn dies mit unverhältnismäßigem Aufwand verbunden wäre, der über eine einfache Bearbeitung hinausgeht. Öffentliche Stellen und Unternehmen der Daseinsvorsorge sind außerdem nicht verpflichtet, die Erstellung und Speicherung bestimmter Arten von Daten im Hinblick auf deren Nutzung durch eine Organisation des privaten oder öffentlichen Sektors fortzusetzen.

(4) Die Metadaten zu maschinenlesbaren Daten sind, soweit möglich und sinnvoll, über das nationale Metadatenportal GovData zur Verfügung zu stellen.

§ 8 Dynamische Daten

(1) Der Datenbereitsteller muss die Nutzung von dynamischen Daten unmittelbar nach der Erfassung in Echtzeit mithilfe geeigneter Anwendungsprogrammierschnittstellen und, falls technisch erforderlich, als Massen-Download ermöglichen.

(2) Soweit die Anforderungen nach Absatz 1 die finanzielle und technische Leistungsfähigkeit der öffentlichen Stelle oder des Unternehmens der Daseinsvorsorge übersteigen und somit zu einem unverhältnismäßigen Aufwand führen, ist die Nutzung dynamischer Daten vorübergehend mit den zur Verfügung stehenden technischen Mitteln zu ermöglichen. Die Ausschöpfung des wirtschaftlichen und sozialen Potenzials der dynamischen Daten soll dadurch nicht übermäßig beeinträchtigt werden.

§ 9 Hochwertige Datensätze

Öffentliche Stellen und Unternehmen der Daseinsvorsorge müssen die Nutzung hochwertiger Datensätze in maschinenlesbarem Format über geeignete Anwendungsprogrammierschnittstellen und, falls technisch erforderlich, als Massen-Download ermöglichen.

§ 10 Grundsatz der Unentgeltlichkeit

(1) Die Nutzung von Daten ist unentgeltlich. Es ist jedoch zulässig, die Erstattung von verursachten Grenzkosten für die folgenden Tätigkeiten und Maßnahmen zu verlangen:

		die Reproduktion, Bereitstellung und Verbreitung von Daten,



		die Anonymisierung personenbezogener Daten und



		Maßnahmen zum Schutz vertraulicher Geschäftsinformationen.





(2) Abweichend von Absatz 1 Satz 1 dürfen für die Nutzung von Daten Entgelte verlangen:

		öffentliche Stellen, die ausreichende Einnahmen erzielen müssen, um einen wesentlichen Teil ihrer Kosten im Zusammenhang mit der Erfüllung ihrer öffentlichen Aufträge zu decken;



		Bibliotheken, einschließlich Hochschulbibliotheken, Museen und Archive;



		Unternehmen der Daseinsvorsorge.





(3) Absatz 1 Satz 2 und Absatz 2 Nummer 1 und 3 gelten nicht für hochwertige Datensätze sowie Forschungsdaten.

(4) Wenn öffentliche Stellen, die ausreichende Einnahmen erzielen müssen, um einen wesentlichen Teil ihrer Kosten im Zusammenhang mit der Erfüllung ihres öffentlichen Auftrags zu decken, von der Anwendung des Absatzes 1 Satz 1 ausgenommen werden wollen, melden sie die Berufung auf die Ausnahme der Bundesnetzagentur. Die Bundesnetzagentur führt eine Liste der öffentlichen Stellen, die von der Ausnahme Gebrauch machen, und macht die Liste auf ihrer Internetseite zugänglich.

(5) Für öffentliche Stellen, die Einnahmen erzielen müssen, um einen wesentlichen Teil ihrer Kosten bei der Erfüllung ihres öffentlichen Auftrags zu decken, und bei denen sich die unentgeltliche Nutzung hochwertiger Datensätze wesentlich auf ihren Haushalt auswirkt, gilt die Unentgeltlichkeit der Nutzung hochwertiger Datensätze spätestens zwölf Monate nach dem 23. Juli 2021.

§ 11 Bemessung der Entgelthöhe

(1) In den in § 10 Absatz 2 Nummer 1 und 3 genannten Fällen berechnen die öffentlichen Stellen und Unternehmen der Daseinsvorsorge die Entgelte nach von ihnen festzulegenden objektiven, transparenten und nachprüfbaren Kriterien.

(2) Die Entgelte aus der Bereitstellung von Daten und der Gestattung ihrer Nutzung in dem entsprechenden Abrechnungszeitraum dürfen die Kosten ihrer Erfassung, Erstellung, Reproduktion, Verbreitung und Speicherung zuzüglich einer angemessenen Gewinnspanne sowie die Kosten für die Anonymisierung personenbezogener Daten und für Maßnahmen zum Schutz vertraulicher Geschäftsinformationen nicht übersteigen. Im Fall des § 10 Absatz 2 Nummer 2 dürfen zudem die Kosten für Bewahrung und Rechteklärung zur Berechnungsgrundlage hinzugefügt werden.

(3) Die Entgelte werden nach Maßgabe der geltenden Buchführungsgrundsätze berechnet.

§ 12 Transparenz von Entgelten

(1) Wurden für die Nutzung von Daten Entgelte festgelegt, die für die Allgemeinheit gelten (Standardentgelte), sind die Bedingungen und die tatsächliche Höhe der Standardentgelte einschließlich ihrer Berechnungsgrundlage im Internet öffentlich zugänglich zu machen.

(2) Wurden für die Nutzung keine Standardentgelte festgelegt, sind die Faktoren, die bei der Berechnung der Entgelte berücksichtigt werden, anzugeben. Auf Anfrage wird auch die Berechnungsweise dieser Entgelte in Bezug auf einen spezifischen Antrag auf Nutzung angegeben.

§ 13 Rechtsweg

Für Streitigkeiten nach diesem Gesetz ist der Verwaltungsrechtsweg gegeben.



GDNGGesetz zur Nutzung von Gesundheitsdaten zu gemeinwohlorientierten Forschungszwecken und zur datenbasierten Weiterentwicklung des Gesundheitswesens

(Gesundheitsdatennutzungsgesetz - GDNG)

§ 1 Zweck des Gesetzes; Anwendungsbereich

(1) Dieses Gesetz dient der Regelung der Nutzung von Gesundheitsdaten zu gemeinwohlorientierten Forschungszwecken und zur datenbasierten Weiterentwicklung des Gesundheitswesens als lernendes System. Das Ziel der Nutzung von Gesundheitsdaten ist, eine sichere, bessere und qualitätsgesicherte Gesundheitsversorgung und Pflege zu gewährleisten, Forschung und Innovation zu fördern und das digitalisierte Gesundheitssystem auf Grundlage einer soliden Datenbasis weiterzuentwickeln.

(2) Dieses Gesetz gilt für die Verarbeitung von Gesundheitsdaten zu Forschungszwecken, zur Verbesserung der Gesundheitsversorgung und Pflege sowie zu weiteren im Gemeinwohl liegenden Zwecken.

(3) Die Vorschriften dieses Gesetzes gehen jenen des Fünften und Elften Buches Sozialgesetzbuch vor, soweit Gesundheitsdaten für wissenschaftliche Forschungszwecke und zu weiteren in diesem Gesetz genannten, im Gemeinwohl liegenden Zwecken verarbeitet werden.

§ 2 Begriffsbestimmungen

Im Sinne dieses Gesetzes sind oder ist

		„Gesundheitsdaten“ Gesundheitsdaten im Sinne des Artikels 4 Nummer 15 der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2; L 74 vom 4.3.2021, S. 35) in der jeweils geltenden Fassung, einschließlich Gesundheitsdaten, die zugleich Sozialdaten nach § 67 des Zehnten Buches Sozialgesetzbuch sind;



		„personenbezogene Daten“ personenbezogene Daten im Sinne des Artikels 4 Nummer 1 der Verordnung (EU) 2016/679;



		„datenhaltende Stelle“ natürliche und juristische Personen einschließlich deren Zusammenschlüsse im Sinne von Datenplattformen oder Dateninfrastrukturen, die berechtigt oder verpflichtet sind, Gesundheitsdaten für Forschungszwecke und weitere in diesem Gesetz genannte Zwecke Dritten zur Verfügung zu stellen; dazu gehören insbesondere gesetzlich geregelte datenhaltende Stellen wie das Forschungsdatenzentrum Gesundheit nach § 303d des Fünften Buches Sozialgesetzbuch, das Zentrum für Krebsregisterdaten beim Robert Koch-Institut und die Plattform nach § 64e Absatz 9 des Fünften Buches Sozialgesetzbuch;



		„Datennutzende“ natürliche und juristische Personen, die Zugang zu Gesundheitsdaten zu Forschungszwecken und weiteren in diesem Gesetz genannten Zwecken begehren oder erhalten haben;



		„Forschungsvorhaben“ Vorhaben, bei denen Gesundheitsdaten zu den in Artikel 9 Absatz 2 Buchstabe j und Artikel 89 Absatz 1 Satz 1 und Absatz 2 der Verordnung (EU) 2016/679 genannten wissenschaftlichen Forschungszwecken verarbeitet werden; diese Gesundheitsdaten können auch Sozialdaten nach § 67 des Zehnten Buches Sozialgesetzbuch sein;



		„Gesundheits- und Versorgungsforschung“ Forschungsvorhaben mit dem Ziel, die Gesundheit zu fördern, Krankheiten vorzubeugen, zu heilen und ihre Folgen zu vermindern, die Gesundheitsversorgung und -prävention zu verbessern sowie das Gesundheitswesen weiterzuentwickeln;



		„datenverarbeitende Gesundheitseinrichtung“ Einrichtungen, in denen für Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, für die Beurteilung der Arbeitsfähigkeit des Beschäftigten, für die medizinische Diagnostik oder für Zwecke der Versorgung oder Behandlung im Gesundheits- oder Sozialbereich Daten von oder unter der Verantwortung von Angehörigen eines Heilberufs verarbeitet werden, der für die Berufsausübung oder die Führung der Berufsbezeichnung eine staatlich geregelte Ausbildung erfordert;



		„Sekundärdatennutzung“ die Weiterverarbeitung von Gesundheitsdaten zu anderen Zwecken als denjenigen, für die die Daten ursprünglich erhoben wurden.





§ 3 Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten; Verordnungsermächtigung

(1) Beim Bundesinstitut für Arzneimittel und Medizinprodukte wird eine zentrale Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten eingerichtet.

(2) Die Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten unterstützt und berät Datennutzende beim Zugang zu Gesundheitsdaten. Sie hat insbesondere die Aufgabe,

		einen öffentlichen Metadaten-Katalog barrierefrei zu führen und zu pflegen, in dem zu Transparenzzwecken Informationen über die im deutschen Gesundheitswesen vorhandenen und öffentlich zugänglichen Gesundheitsdaten und über die jeweiligen Halter dieser Daten gesammelt werden,



		Datennutzende bei der Identifizierung und bei der Lokalisierung der für ihre Zwecke benötigten Gesundheitsdaten zu beraten,



		bei einer Antragstellung von Datennutzenden auf Zugang zu Gesundheitsdaten bei datenhaltenden Stellen zu beraten,



		Anträge auf Zugang zu Gesundheitsdaten bei den nach Absatz 3 Satz 1 Nummer 4 zu spezifizierenden datenhaltenden Stellen entgegenzunehmen und im Wege der Weiterleitung an die zuständigen datenhaltenden und mittelnden Stellen zu übermitteln,



		bei der für die in den Nummern 3 und 4 genannten Antragstellung die erforderliche Kommunikation zwischen den Antragstellenden und den zuständigen Stellen zu unterstützen,



		die Öffentlichkeit über die Aktivitäten der Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten zu informieren,



		ein öffentliches Antragsregister mit Informationen zu den über die Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten gestellten Anträgen auf Zugang zu Gesundheitsdaten, zu den Datennutzenden, zu den Vorhaben, für die Daten beantragt wurden, und zu deren Ergebnissen aufzubauen und zu pflegen,



		die Bundesregierung im Rahmen von Vorhaben und in Gremien zur Steigerung der Verfügbarkeit von Gesundheitsdaten und beim Aufbau einer vernetzten Gesundheitsdateninfrastruktur auf Bundesebene und in der Europäischen Union zu unterstützen,



		Konzepte zu erstellen





				zur Nutzung von sicheren Verarbeitungsumgebungen als Maßnahme zur Verbesserung des Datenschutzes und der Datensicherheit im Rahmen der Weiterverarbeitung von Gesundheitsdaten zu Forschungszwecken und weiteren im Gemeinwohl liegenden Zwecken,



		zur Weiterentwicklung der zentralen Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten als eigenständige Institution unter Einbindung bestehender Dateninfrastrukturen unter Berücksichtigung europäischer Entwicklungen und unter Beteiligung der maßgeblichen Akteure des Gesundheitswesens und der Gesundheitsforschung,



		zur Verknüpfung und gemeinsamen Verarbeitung von pseudonymisierten Gesundheitsdaten verschiedener datenhaltender Stellen,









		die in § 4 für die zentrale Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten vorgesehenen Aufgaben im Antragsverfahren bei der Verknüpfung von Daten des Forschungsdatenzentrums Gesundheit mit Daten der klinischen Krebsregister der Länder nach § 65c des Fünften Buches Sozialgesetzbuch und bei der Verarbeitung dieser Daten wahrzunehmen.





(3) Das Bundesministerium für Gesundheit wird ermächtigt, im Benehmen mit dem Bundesministerium für Bildung und Forschung ohne Zustimmung des Bundesrates durch Rechtsverordnung das Nähere zu regeln zu

		der Einrichtung und zur Organisation der Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten,



		den Einzelheiten der Wahrnehmung der Aufgaben der Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten nach Absatz 2 sowie zu den hierbei anzuwendenden Verfahren,



		den zur Übermittlung der Anträge an die datenhaltenden und datenmittelnden Stellen gemäß Absatz 2 Satz 2 Nummer 4 jeweils notwendigen Arbeitsstrukturen der Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten,



		Kriterien für die Eignung von datenhaltenden und datenmittelnden Stellen zur Einbeziehung in die Sekundärdatennutzung über die Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten sowie zur Bereitstellung transparenter Informationen über diese Kriterien.





Geplante Regelungen sind im Benehmen mit den Vertretern der jeweiligen datenhaltenden Stellen zu treffen. Soweit die datenhaltenden Stellen dem Recht des Sozialgesetzbuchs unterliegen, ergehen die Regelungen im Benehmen mit dem Bundesministerium für Arbeit und Soziales.

(4) Die Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten richtet im Benehmen mit dem Bundesministerium für Gesundheit und dem Bundesministerium für Bildung und Forschung einen Arbeitskreis zur Gesundheitsdatennutzung ein. Der Arbeitskreis setzt sich aus Vertretern der datenhaltenden Stellen, aus Vertretern der Patientenorganisationen, die in der Patientenbeteiligungsverordnung genannt oder nach dieser Verordnung anerkannt sind, aus Vertretern von Leistungserbringern, aus Vertretern der Gesundheitsforschung sowie aus Vertretern weiterer betroffener Gruppen und Institutionen zusammen. Der Arbeitskreis wirkt beratend an der Ausgestaltung, Weiterentwicklung und Evaluation der Aufgabenwahrnehmung der Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten mit.

(5) Dieser Paragraph gilt nicht für in § 137a Absatz 10 des Fünften Buches Sozialgesetzbuch genannte Anträge auf Auswertung von bei den verpflichtenden Maßnahmen der Qualitätssicherung nach § 136 Absatz 1 Satz 1 Nummer 1 des Fünften Buches Sozialgesetzbuch erhobenen Daten.

§ 4 Verknüpfung von Daten des Forschungsdatenzentrums Gesundheit mit Daten der klinischen Krebsregister der Länder; Verordnungsermächtigung

(1) Die Verknüpfung von pseudonymisierten Daten des Forschungsdatenzentrums Gesundheit nach § 303d des Fünften Buches Sozialgesetzbuch mit pseudonymisierten Daten der klinischen Krebsregister der Länder nach § 65c des Fünften Buches Sozialgesetzbuch sowie die Verarbeitung dieser Daten für Forschungsvorhaben ist nach Maßgabe der folgenden Absätze zulässig.

(2) Für die Verknüpfung und für die Verarbeitung der pseudonymisierten Daten nach Absatz 1 bedarf es einer vorherigen Genehmigung der Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten nach § 3. Die Genehmigung ist auf Antrag zu erteilen, sofern

		die Verknüpfung der in Absatz 1 genannten Daten für die zu untersuchende Forschungsfrage erforderlich ist,



		die erforderlichen Anträge auf Zugang zu den zu verknüpfenden Daten in pseudonymisierter Form beim Forschungsdatenzentrum Gesundheit nach § 303e Absatz 3 des Fünften Buches Sozialgesetzbuch sowie bei den zuständigen klinischen Krebsregistern der Länder nach § 65c des Fünften Buches Sozialgesetzbuch nach dem geltenden Landesrecht für den Zugang zu den zu verknüpfenden Daten in pseudonymisierter Form bewilligt worden sind und



		schutzwürdige Interessen der betroffenen Person nicht beeinträchtigt werden oder das öffentliche Interesse an der Forschung das Geheimhaltungsinteresse der betroffenen Person überwiegt und das spezifische Reidentifikationsrisiko in Bezug auf die beantragten Daten bewertet und unter angemessener Wahrung des angestrebten wissenschaftlichen Nutzens durch geeignete Maßnahmen minimiert worden ist.





(3) In dem Antrag haben die Antragstellenden nachvollziehbar darzulegen, dass Umfang und Struktur der zu verknüpfenden Daten geeignet und erforderlich sind, um die zu untersuchende Forschungsfrage zu beantworten.

(4) Die Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten

		unterstützt die Antragstellenden im Rahmen des Verfahrens zur Erteilung der Genehmigung nach Absatz 2 Satz 1 bei der Kommunikation mit dem Forschungsdatenzentrum Gesundheit und mit den beteiligten klinischen Krebsregistern der Länder nach § 65c des Fünften Buches Sozialgesetzbuch sowie bei der Stellung der in Absatz 2 Satz 2 Nummer 2 genannten Anträge,



		stellt für den Antrag auf Genehmigung nach Absatz 2 Satz 1 und für die in Absatz 2 Satz 2 Nummer 2 genannten Anträge einen einheitlichen Antragsprozess im Benehmen mit zwei von den klinischen Krebsregistern der Länder nach § 65c des Fünften Buches Sozialgesetzbuch benannten Vertretern und dem Zentrum für Krebsregisterdaten beim Robert Koch-Institut nach § 1 Absatz 1 des Bundeskrebsregisterdatengesetzes bereit und



		leitet die in Absatz 2 Satz 2 Nummer 2 genannten Anträge an die zuständigen Stellen weiter.





(5) Wird die Genehmigung nach Absatz 2 Satz 1 erteilt, so werden die im Antrag benannten Daten mit einer von der Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten für den jeweiligen Antrag festzulegenden sicheren Verarbeitungsumgebung einer öffentlich-rechtlichen Stelle verknüpft und den Antragstellenden als pseudonymisierte Einzeldatensätze, ohne Sichtbarmachung von Pseudonymen, verfügbar gemacht. In einer sicheren Verarbeitungsumgebung muss durch geeignete technische und organisatorische Maßnahmen sichergestellt sein, dass die Verarbeitung durch die Antragstellenden auf das für den jeweiligen Nutzungszweck erforderliche Maß beschränkt ist und insbesondere ein Kopieren der Daten verhindert werden kann.

(6) Wird die Genehmigung nach Absatz 2 Satz 1 erteilt, übermitteln die klinischen Krebsregister der Länder nach § 65c des Fünften Buches Sozialgesetzbuch an die durch die Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten festgelegte sichere Verarbeitungsumgebung die beantragten Daten in pseudonymisierter Form zusammen mit einer auf Grundlage der Krankenversichertennummer anlassbezogen zu erstellenden Forschungskennziffer unter Mitwirkung der Vertrauensstelle nach § 303c des Fünften Buches Sozialgesetzbuch und nach den Vorgaben der Rechtsverordnung nach Absatz 9. Zur Sicherstellung einer qualitätsgesicherten Datenzusammenführung soll bei der Übermittlung der Daten der klinischen Krebsregister der Länder nach § 65c des Fünften Buches Sozialgesetzbuch ein Datenbereinigungsverfahren genutzt werden.

(7) Wird die Genehmigung nach Absatz 2 Satz 1 erteilt, übermittelt das Forschungsdatenzentrum Gesundheit nach § 303d des Fünften Buches Sozialgesetzbuch an die durch die Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten festgelegte sichere Verarbeitungsumgebung die beantragten Daten in pseudonymisierter Form zusammen mit einer anlassbezogen zu erstellenden Forschungskennziffer unter Mitwirkung der Vertrauensstelle nach § 303c des Fünften Buches Sozialgesetzbuch und nach den Vorgaben der Rechtsverordnung nach Absatz 9.

(8) Die Datennutzenden dürfen die nach Absatz 5 zugänglich gemachten Daten

		nur für die Zwecke nutzen, für die sie zugänglich gemacht werden, und



		nicht an Dritte weitergeben.





Die Datennutzenden haben bei der Verarbeitung darauf zu achten, keinen Bezug zu Personen, Leistungserbringern oder Leistungsträgern herzustellen. Im Fall einer unabsichtlichen Herstellung eines Personenbezugs ist die Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten zu informieren. Die Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten leitet die enthaltene Information an das Forschungsdatenzentrum Gesundheit und an die zuständigen klinischen Krebsregister der Länder nach § 65c des Fünften Buches Sozialgesetzbuch weiter.

(9) Das Bundesministerium für Gesundheit wird ermächtigt, durch Rechtsverordnung mit Zustimmung des Bundesrates das Nähere zu regeln zu

		dem technischen Verfahren zur Verknüpfung der Daten anhand einer anlassbezogen zu erstellenden Forschungskennziffer, einschließlich der hierzu erforderlichen Datenverarbeitung durch





				das Forschungsdatenzentrum Gesundheit,



		die klinischen Krebsregister der Länder nach § 65c des Fünften Buches Sozialgesetzbuch,



		das Zentrum für Krebsregisterdaten beim Robert Koch-Institut nach § 1 des Bundeskrebsregisterdatengesetzes,



		die zentrale Antrags- und Registerstelle nach § 10 des Bundeskrebsregisterdatengesetzes sowie



		die beteiligten Vertrauensstellen dieser Einrichtungen,









		den Anforderungen an sichere Verarbeitungsumgebungen nach Absatz 5 und den Kriterien für die Auswahl der Verarbeitungsumgebung durch die Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten,



		dem einheitlichen Antragsprozess und den weiteren in Absatz 4 genannten unterstützenden Maßnahmen der Datenzugangs- und Koordinierungsstelle für Gesundheitsdaten,



		dem in Absatz 6 genannten Datenbereinigungsverfahren.





Hinsichtlich des Satzes 1 Nummer 2 erfolgt der Erlass der Rechtsverordnung im Benehmen mit der oder dem Bundesbeauftragten für den Datenschutz und die Informationsfreiheit und mit dem Bundesamt für Sicherheit in der Informationstechnik.

§ 5 Datenschutzaufsicht bei länderübergreifenden Gesundheitsforschungsvorhaben

(1) Sind an einem Vorhaben der Versorgungs- oder Gesundheitsforschung, bei dem Gesundheitsdaten verarbeitet werden, eine oder mehrere öffentliche oder nicht öffentliche Stellen als Verantwortliche derart beteiligt, dass mehr als eine Datenschutzaufsichtsbehörde des Bundes oder der Länder nach Kapitel VI der Verordnung (EU) 2016/679 zuständig ist, und sind diese Stellen nicht gemeinsam Verantwortliche gemäß Artikel 26 der Verordnung (EU) 2016/679, so kann dieses Vorhaben den Datenschutzaufsichtsbehörden zur federführenden Datenschutzaufsicht angezeigt werden.

(2) Durch eine Anzeige nach Absatz 1, die von allen Stellen gemeinsam gegenüber allen zuständigen Datenschutzaufsichtsbehörden abzugeben ist, wird die Datenschutzaufsichtsbehörde federführend zuständig, in deren Zuständigkeitsbereich die am Vorhaben nach Absatz 1 beteiligte Stelle fällt, die in dem vorangegangenen Geschäftsjahr den größten Jahresumsatz erzielt hat. In dem Fall, dass nicht alle am Vorhaben nach Absatz 1 beteiligten Stellen einen Jahresumsatz aufweisen, wird stattdessen diejenige Datenschutzaufsichtsbehörde federführend zuständig, in deren Zuständigkeitsbereich die am Vorhaben nach Absatz 1 beteiligte Stelle fällt, die die meisten Personen beschäftigt, welche ständig personenbezogene Daten automatisiert verarbeiten. Der Anzeige nach Absatz 1 sind die entsprechenden nachweisenden Unterlagen beizufügen.

(3) Die federführend zuständige Datenschutzaufsichtsbehörde hat die Aufgabe, die Tätigkeiten und Aufsichtsmaßnahmen der zuständigen Datenschutzaufsichtsbehörden zu koordinieren; sie fördert eine Zusammenarbeit der zuständigen Aufsichtsbehörden beim Vorhaben nach Absatz 1 und wirkt auf eine gemeinsame Entscheidung hin. Die aufsichtsrechtlichen Befugnisse aller nach Absatz 1 zuständigen Datenschutzaufsichtsbehörden bleiben unberührt. Die zuständigen Datenschutzaufsichtsbehörden stimmen sich untereinander ab, wenn sie in ihrem Zuständigkeitsbereich tätig werden.

(4) Sind an einem Vorhaben der Gesundheits- und Versorgungsforschung, bei dem Gesundheitsdaten verarbeitet werden, eine oder mehrere nicht öffentliche Stellen als Verantwortliche derart beteiligt, dass mehr als eine Datenschutzaufsichtsbehörde der Länder zuständig ist, und sind die beteiligten nicht öffentlichen Stellen gemeinsam Verantwortliche gemäß Artikel 26 der Verordnung (EU) 2016/679, können diese gemeinsam anzeigen, dass sie gemeinsam Verantwortliche sind und deshalb für die von ihnen gemeinsam verantwortete Datenverarbeitung allein die Datenschutzaufsichtsbehörde zuständig sein soll, in deren Zuständigkeitsbereich die nicht öffentliche Stelle fällt, die in dem der Antragstellung vorangegangenen Geschäftsjahr den größten Jahresumsatz erzielt hat. Die gemeinsame Anzeige ist an alle Datenschutzaufsichtsbehörden zu richten, die für die gemeinsam Verantwortlichen zuständig sind, und muss die die umsatzstärkste nicht öffentliche Stelle nachweisenden Unterlagen enthalten. Ab dem Zeitpunkt, zu dem die in den Sätzen 1 und 2 genannte Anzeige bei der für die umsatzstärkste nicht öffentliche Stelle zuständigen Behörde eingegangen ist, wird diese die allein zuständige Datenschutzaufsichtsbehörde. Für nichtöffentliche Stellen, die gemeinsam Verantwortliche gemäß Artikel 26 der Verordnung (EU) 2016/679 sind, jedoch keinen Jahresumsatz erzielen, gelten die Sätze 1 bis 3 entsprechend mit der Maßgabe, dass die Behörde allein zuständig ist, die für den Verantwortlichen zuständig ist, der die meisten Personen beschäftigt, welche ständig personenbezogene Daten automatisiert verarbeiten. § 3 Absatz 3 und 4 des Verwaltungsverfahrensgesetzes findet entsprechende Anwendung.

§ 6 Weiterverarbeitung von Versorgungsdaten zur Qualitätssicherung, zur Förderung der Patientensicherheit und zu Forschungszwecken

(1) Datenverarbeitende Gesundheitseinrichtungen dürfen die bei ihnen gemäß Artikel 9 Absatz 2 Buchstabe h und i der Verordnung (EU) 2016/679 rechtmäßig gespeicherten Daten weiterverarbeiten, soweit dies erforderlich ist

		zur Qualitätssicherung und zur Förderung der Patientensicherheit,



		zur medizinischen, zur rehabilitativen und zur pflegerischen Forschung oder



		zu statistischen Zwecken, einschließlich der Gesundheitsberichterstattung.





Die nach Satz 1 weiterverarbeiteten, personenbezogenen Daten sind zu pseudonymisieren; sie sind zu anonymisieren, sobald dies im Rahmen der Weiterverarbeitung für den jeweiligen Zweck nach Satz 1 möglich ist. Sind mehrere natürliche Personen in der datenverarbeitenden Gesundheitseinrichtung tätig, hat die Gesundheitseinrichtung ein Rechte- und Rollenkonzept zu erstellen, das gewährleistet, dass nur befugte Personen die in Satz 1 genannten Daten weiterverarbeiten können sowie Weiterverarbeitungen protokolliert und unbefugte Verarbeitungen geahndet werden können. Daten, die nach Absatz 1 Satz 1 weiterverarbeitet werden, sind spätestens 30 Jahre nach Beginn der Weiterverarbeitung nach Absatz 1 Satz 1 zu löschen. § 14 des Transplantationsgesetzes ist zu beachten.

(2) Die Ergebnisse der Weiterverarbeitung von Gesundheitsdaten nach Absatz 1 sind zu anonymisieren, sobald dies nach dem jeweiligen Zweck nach Absatz 1 Satz 1 möglich ist.

(3) Die Weitergabe der personenbezogenen Daten an Dritte ist im Rahmen der Weiterverarbeitung nach Absatz 1 untersagt. Abweichend von Satz 1 ist die Weitergabe von personenbezogenen Daten im Rahmen der Weiterverarbeitung nach Absatz 1 zulässig, soweit die betroffene Person eingewilligt hat oder eine andere gesetzliche Vorschrift des Bundesrechts, des Landesrechts oder unmittelbar geltender Rechtsakte der Europäischen Union dies vorsieht. Die datenverarbeitenden Gesundheitseinrichtungen dürfen die gemäß Artikel 9 Absatz 2 Buchstabe h der Verordnung (EU) 2016/679 rechtmäßig gespeicherten Gesundheitsdaten anonymisieren, um die anonymisierten Daten zu den in Absatz 1 Satz 1 genannten Zwecken an Dritte zu übermitteln. Abweichend von Satz 1 ist eine gemeinsame Nutzung und Verarbeitung der in Absatz 1 Satz 1 genannten Daten zu den in Absatz 1 Satz 1 genannten Zwecken durch öffentlich geförderte Zusammenschlüsse von datenverarbeitenden Gesundheitseinrichtungen einschließlich Verbundforschungsvorhaben und Forschungspraxennetzwerken zulässig, wenn

		die Verarbeitung zu den in Absatz 1 Satz 1 genannten Zwecken erforderlich ist,



		die Anforderungen nach den Absätzen 1, 2 und 4 hinsichtlich der Verarbeitung eingehalten werden,



		die Interessen des datenschutzrechtlich Verantwortlichen an der Verarbeitung die Interessen der betroffenen Person an einem Ausschluss der Verarbeitung erheblich überwiegen und



		die zuständige Datenschutzaufsichtsbehörde der gemeinsamen Nutzung und Verarbeitung der Daten zugestimmt hat.





Die Datenschutzaufsichtsbehörde soll innerhalb eines Monats über die Zustimmung nach Satz 4 Nummer 4 entscheiden.

(4) Datenverarbeitende Gesundheitseinrichtungen, die nach Absatz 1 Daten verarbeiten, sind verpflichtet, öffentlich und allgemein in präziser, transparenter, leicht verständlicher und zugänglicher Form in einer klaren und einfachen Sprache über die Zwecke, für die nach Absatz 1 Daten weiterverarbeitet werden, zu informieren. Dabei ist auch über laufende Forschungsvorhaben und veröffentlichte Forschungsergebnisse zu informieren, die nach § 8 registriert oder veröffentlicht wurden. Auf Verlangen einer von der Verarbeitung zu den in Absatz 1 Satz 1 Nummer 2 oder 3 genannten Zwecken betroffenen Person ist die datenverarbeitende Gesundheitseinrichtung verpflichtet, über die Art, den Umfang und den konkreten Zweck der Verarbeitung der Daten zu den in Absatz 1 Satz 1 Nummer 2 oder Nummer 3 genannten Zwecken in präziser, transparenter, verständlicher und leicht zugänglicher Form in einer klaren und einfachen Sprache zu informieren.

§ 7 Geheimhaltungspflichten

(1) Datennutzende dürfen Gesundheitsdaten, die ihnen für wissenschaftliche Forschungszwecke verfügbar gemacht wurden,

		nur für die Zwecke nutzen, für die sie ihnen zugänglich gemacht wurden, und



		nicht an Dritte weitergeben, wenn dies nicht nach Absatz 3 oder Absatz 4 zulässig ist.





Satz 1 gilt auch für Gesundheitsdaten einer Person, die bereits verstorben ist.

(2) Bereitgestellte Daten dürfen nicht zum Zwecke der Herstellung eines Personenbezugs oder zum Zwecke der Identifizierung von Leistungserbringern oder Leistungsträgern verarbeitet werden. Dies gilt auch für Gesundheitsdaten einer Person, die bereits verstorben ist.

(3) Personen, denen fremde Gesundheitsdaten zu Forschungszwecken anvertraut oder sonst bekanntgeworden sind, dürfen diese Gesundheitsdaten den bei ihr berufsmäßig tätigen Gehilfen oder den bei ihr zur Vorbereitung auf den Beruf tätigen Personen zum Zwecke der Forschung zugänglich machen. Die Person, der fremde Gesundheitsdaten zu Forschungszwecken anvertraut oder sonst bekanntgeworden sind, darf diese fremden Gesundheitsdaten gegenüber sonstigen Personen offenbaren, die an ihrer beruflichen oder dienstlichen Tätigkeit mitwirken, soweit dies für die Inanspruchnahme der Tätigkeit der sonstigen mitwirkenden Personen erforderlich ist. Satz 2 gilt entsprechend für die dort genannten mitwirkenden Personen, wenn diese sich weiterer Personen bedienen, die an der beruflichen oder dienstlichen Tätigkeit mitwirken.

(4) Entgegen Absatz 1 dürfen Datennutzende Gesundheitsdaten, die ihnen für wissenschaftliche Forschungszwecke verfügbar gemacht wurden, für andere Zwecke weiterverarbeiten oder an Dritte weitergeben, soweit ihnen dies durch Rechtsvorschriften des Bundes oder der Länder oder unmittelbar geltender Rechtsakte der Europäischen Union gestattet ist.

(5) Wenn die zuständige Datenschutzaufsichtsbehörde eine Maßnahme nach Artikel 58 Absatz 2 Buchstabe b bis j der Verordnung (EU) 2016/679 gegenüber den Datennutzenden ergriffen hat, informiert sie den Träger der datenhaltenden Stelle.

§ 8 Registrierungspflicht; Publikationspflicht von Forschungsergebnissen bei Verarbeitung von Gesundheitsdaten im öffentlichen Interesse

Sofern in einem Forschungsvorhaben Gesundheitsdaten auf Grundlage dieses Gesetzes ohne die Einwilligung der betroffenen Personen zu Forschungszwecken verarbeitet werden, sind die für das Forschungsvorhaben Verantwortlichen verpflichtet, das Forschungsvorhaben vor Beginn der Datenverarbeitung in einem von der Weltgesundheitsorganisation anerkannten Primärregister für klinische Studien zu registrieren, sofern ein solches Primärregister die Registrierung des Forschungsvorhabens gestattet. Eine Registrierung nach Satz 1 ist entbehrlich, wenn das Forschungsvorhaben auf Grundlage eines Gesetzes bereits an anderer Stelle registriert wurde. Die für das Forschungsvorhaben Verantwortlichen sind verpflichtet, die Forschungsergebnisse innerhalb von 24 Monaten nach Abschluss des Forschungsvorhabens in anonymisierter Form und in einer für die Allgemeinheit zugänglichen Weise zu veröffentlichen und, sofern das Forschungsvorhaben nach Satz 1 registriert wurde, im jeweiligen Primärregister zu hinterlegen. Behörden können bestimmen, dass Forschungsvorhaben, die sie in Auftrag gegeben haben oder die unter ihrer Rechts- oder Fachaufsicht durchgeführt werden, abweichend von Satz 1 oder Satz 3 nicht registriert werden müssen oder deren Ergebnisse nicht oder erst zu einem späteren Zeitpunkt veröffentlicht werden müssen, sofern dies zum Schutz von besonderen öffentlichen Belangen gemäß § 3 des Informationsfreiheitsgesetzes erforderlich ist.

§ 9 Strafvorschriften

(1) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer

		entgegen § 7 Absatz 1 Gesundheitsdaten nutzt, weitergibt oder



		entgegen § 7 Absatz 2 die bereitgestellten Daten verarbeitet.





(2) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer in den Fällen des Absatzes 1 gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern oder einen anderen zu schädigen.

(3) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind der oder die Betroffene, der oder die nach der Verordnung (EU) 2016/679 Verantwortliche, der oder die Bundesbeauftragte für den Datenschutz und die Informationsfreiheit oder die zuständige Datenschutzaufsichtsbehörde.
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