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RA Andreas Jaspers/Dr. iur. Lorenz Franck

Connected Car und Beschaftigtendatenschutz

Hinter den schillernden Begriffen “Connected Car” oder
“Car-to-X" verbergen sich uniiberschaubar viele Funktionali-
titen und Konnektivitdten. Der ,gldserne Autofahrer” avan-
ciert dadurch zum Schreckgespenst. Die zunehmende Ver-

I. Uberblick

Die einstige Vorstellung von einer datenfreien Fahrt! ist
tiberholt. Heute wirken bis zu achtzig Steuergerdte in einem
modernen Kraftfahrzeug zusammen, die ihre Daten zum Teil
dauerhaft in integrierten Speichern ablegen. Hinzu kommen
zahlreiche Protokolle zur Kommunikation mit der AuRen-
welt?. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander weist ausdriicklich auf die daten-
schutzrechtlichen Risiken hin, die mit der zunehmenden
Datenverarbeitung in Kraftfahrzeugen und ihrer Vernetzung
untereinander, mit ihrer Umgebung und mit dem Internet
entstehen®. Mancherorts wird sogar vom ,Verrat durch den
eigenen Pkw” gesprochen®.

Der Einsatz dieser Technologien wirft an sich schon da-
tenschutzrechtliche Fragen auf. Der Beschaftigtendaten-
schutz als bereichsspezifische Spezialmaterie gilt dabei im
Allgemeinen als strengeres Datenschutzrecht®. Sollen also
Car-to-X-Verbindungen im Unternehmensfuhrpark Verwen-
dung finden, ist genau zu priifen, welche Daten anfallen
und was mit ihnen geschieht. Die an dieser Stelle haufig
gestellte Frage, wem die Daten aus dem Fahrzeug ,geho-
ren“, fiihrt fiir hiesige Zwecke allerdings nicht weiter. Das
Datenschutzrecht greift immer dann, wenn die Daten einen
Personenbezug aufweisen.

II. Datenkategorien

1. Positionsdaten

Positionsdaten fallen in diversen Fahrzeugsystemen an. Zu
nennen ist zundchst das Navigationssystem, welches konti-
nuierlich Positionsdaten verarbeitet. Die eingegebenen Ziel-
orte und letzten Routen bleiben in aller Regel im Gerdt ge-
speichert. Eine AuBenkonnektivitdt ist jedoch hierbei fiir
gewdhnlich nicht vorgesehen’.

Das Notrufsystem eCall iibertrdgt dagegen die Position
eines verunfallten Fahrzeuges automatisch an eine Leit-
stelle. Das System ist ,schlafend” konzipiert, sendet also
erst im Ernstfall®.

Intelligente Kennzeichen erméglichen es, Ein- und Aus-
fahrten in Parkhdusern und auf Werksgeldnden zu protokol-
lieren®. Zumindest mittelbar ergeben sich gefahrene Routen
auch aus aggregierten Informationen 6ffentlicher Ladestati-
onen fiir Elektroautos'. Hier werden die jeweilige Kunden-

netzung und Automatisierung im Fahrzeug macht natiirlich
auch vor dem betrieblichen Flottenmanagement nicht Halt.
Der folgende Beitrag erértert die arbeitsrechtlichen Implika-
tionen dieses Industrietrends.

ID und der Standort der Ladesdule zu Abrechnungszwecken
erhoben.

Im Logistikbereich kann die Verfolgung standig aktueller
Positionsdaten eine Rolle spielen, ebenso wenn Fahrzeuge
einer Rufbereitschaft unterliegen. Die jeweiligen Disponen-
ten miissen ggf. Routen, Reichweiten und etwaige Verspa-
tungen in Echtzeit verfolgen kdnnen. Infrastrukturdienste
wie Stau-'! oder Fiswarnungen?? sind ebenfalls auf Positi-
onsdaten angewiesen.

Elektronische Fahrtenbiicher sind schlielich ein Mittel,
steuerliche Vergiinstigungen fiir privat genutzte Dienstfahr-
zeuge geltend zu machen. Die zuriickgelegten Strecken wer-
den automatisch aufgezeichnet und sodann vom Mitarbeiter
als dienstlich oder privat veranlasst gekennzeichnet?3.

2. Telekommunikationsdaten

Die im fahrzeugeigenen Infotainmentsystem integrierte
Freisprechanlage ist unter Umstdnden in der Lage, Kontakt-
und Verbindungsdaten zu speichern. Das Notrufsystem eCall
bringt zugleich ab Werk ein Mobilfunkmodul mit und eroff-
net damit den Weg zu weiteren kommunikationsgestiitzten
Zusatzdiensten,

1 Vgl. Hassemer, NZV 1995, 169, 171 zum 33. Verkehrsgerichtstag 1995
in Goslar.

2 Ubersicht bei Asaj, DuD 2011, 558, 559. Zu nennen sind bspw. 0BD
(II), GSM/UMTS, WLAN, Bluetooth, NFC, GPS u.v.m.

3 EntschlieBung der 88. DSK am 8./9.10.2014 (,Datenschutz im Kraft-
fahrzeug - Automobilindustrie ist gefordert”), online unter http://
www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssamm-
lung/DSBundLaender/88DSK_DatenschutzImKfz.pdf.

4 Mielchen, SVR 2014, 81 ff.

5 Dies gilt, obwohl es bislang nicht zu einem eigenstandigen Beschéf-
tigtendatenschutzgesetz gekommen ist. Zu & 32g des einstigen Ent-
wurfs Reiter/Methner, DSRITB 2014, 371, 378.

6 Grundlegend RolRnagel, SVR 2014, 281 ff.; ferner Kraus, DSRITB 2014,
381, 383 ff.; Asaj, DuD 2011, 558.

7 Treffend Rihaczek, DuD 2011, 5.

8 Grundlegend zum eCall-System Liidemann/Sengstacken, RDV 2014,
177 ff.

9 Liidemann/Sengstacken/Vogelpohl, ZD 2015, 55, 59.
10 Hierzu eingehend Liidemann/Jiirgens/Ortmann RDV 2014, 3 ff.
11 Asaj, DuD 2011, 558 zu sog. Floating-Car-Daten.

12 Vgl. http://www.golem.de/news/volvo-cloud-autos-warnen-sich-ge-
genseitig-vor-glatten-strassen-1502-112332.html.

13 Vgl. § 6 Abs. 1 Nr. 4 S. 3 EStG. Grundlegend zu elektronischen Fahr-
tenbiichern Rammo/Holzgrdfe, DSRITB 2014, 355 ff.

14 Liidemann/Sengstacken, RDV 2014, 177, 179.



70 RDV 2015 Heft 2

Jaspers/Franck, Connected Car und Beschaftigtendatenschutz

3. Fahrverhalten

Unfalldatenspeicher fiihren bestimmte Sensordaten zusam-
men und halten sie fiir die Unfallauswertung als Daten-
Frame in einer Black Box fest'®. Der Einbau dieser Speicher
erfolgt derzeit auf freiwilliger Basis®.

Fiir einige Nutzfahrzeuge®” sind allerdings seit 2006 digi-
tale Tachographen vorgeschrieben, welche die Identitdt des
Fahrers, Lenk-, Ruhe- und Arbeitszeiten, gefahrene Ge-
schwindigkeiten nebst Geschwindigkeitsiibertretungen und
zuriickgelegte Wegstrecken speichern. Ziel der Aufzeichnung
ist der Schutz der Fahrer durch die Einhaltung von Ruhepau-
sen und die Steigerung der Verkehrssicherheit durch Verbes-
serung von Kontrollmdglichkeiten der Polizei und der Ge-
werbeaufsicht?8,

Sogenannte ,Telematiktarife” der Versicherungen gehen
noch einen Schritt weiter: Uberhohte Geschwindigkeit, has-
tiges Bremsen oder Beschleunigen sowie Nacht- und Stadt-
fahrten werden an den Versicherer ausgeleitet und haben
sodann unmittelbar Einfluss auf den Versicherungsbeitrag®®.
Nimmt der Arbeitgeber Zugriff auf diese Daten, wird hier-
durch zugleich eine genaue Auswertung des Fahrverhaltens
einzelner Mitarbeiter mdglich.

4. Bild- und Videodaten

Dashcams sind kleine weitwinklige Kameras auf dem Arma-
turenbrett, die das Verkehrsgeschehen aufzeichnen. Die Be-
treiber der Kameras wollen Beweismittel fiir etwaige Ver-
kehrsunfallsituationen sammeln. Im Unternehmenseinsatz
wiirde auch hier eine Kontrolle der Beschdftigten denkbar.
Der Diisseldorfer Kreis?® und die Rechtsprechung®! haben
der Verwendung von Dashcams allerdings weitgehend eine
Absage erteilt??. Innenkameras werden demgegeniiber hiu-
fig in Taxen eingesetzt zum Schutz der Fahrer vor Ubergrif-
fen und Befdrderungsbetrug. Die aufgezeichneten Daten
lassen sich dabei genauso gegen den Fahrzeugfiihrer ein-
setzen.

5. Fahrzeugdaten

Zu den reinen Fahrzeugdaten zahlen jene Informationen,
die sich zuvorderst auf die Maschine selbst beziehen. Hierzu
gehdren Drehzahlen, Temperaturen, Gas- und Flissigkeits-
driicke, Wartungsintervalle und viele weitere. On-Board-Dia-
gnose-Systeme nutzen diese Daten zur Fehlererkennung und
-analyse.

II1. Personenbezug

Daten sind personenbezogen im Sinne des § 3 Abs. 1 BDSG,
wenn es sich um Einzelangaben {iber persdnliche oder
sachliche Verhiltnisse einer bestimmten oder bestimmbaren
natiirlichen Person handelt?3. Bei Telekommunikations-,
Fahrverhaltens- oder Bilddaten ist der Personenbezug
mit Handen zu greifen. Schwieriger wird es bei Positions-
daten oder reinen Fahrzeugdaten. Ein Ort alleine oder
physische Eigenschaften eines Fahrzeuges haben fiir sich

genommen noch keine direkte Beziehung zum Person-
lichkeitskern eines Menschen. Der Bezug wird erst her-
gestellt, wenn der Arbeitgeber zuordnen kann, wer das
Fahrzeug zu einem bestimmten Zeitpunkt gefahren hat.
Bei hinreichender Kontrolldichte wird die betriebliche
Fahrzeugnutzung nahezu liickenlos protokolliert sein. Somit
werden die Bewegung im Raum, das Verhalten im
StraBenverkehr, der Umgang mit Unternehmenseigentum
und andere Persdnlichkeitsaspekte ablesbar, und es kdnnen
ggf. ganze Personlichkeitsprofile?* erstellt werden. Mithin
muss davon ausgegangen werden, dass sdamtliche im
Fahrzeug anfallenden Daten auf die eine oder andere Weise
Aussagekraft iiber eine zumindest bestimmbare Person
besitzen?,

IV. Erhebung, Speicherung und Ubermitt-
lung

So unterschiedlich die Datenkategorien sind, die in einem
Fahrzeug anfallen kénnen, so vielféltig sind auch die mit
der Datenverarbeitung verfolgten Zwecke. Neben dem Ar-
beitgeber kann dadurch eine groRe Zahl weiterer Empfanger
Begehrlichkeiten entwickeln. Fahrzeughersteller, Werkstat-
ten, Behorden oder Versicherungsunternehmen vermdgen
die gewonnenen Informationen ggf. nutzbringend einzuset-
zen. Der Beschaftigtendatenschutz endet jedoch nicht an
der Betriebspforte. Jede Erhebung und Speicherung durch
den Arbeitgeber, jede Weitergabe an einen Dienstleister im
Rahmen einer Auftragsdatenverarbeitung und jede Uber-
mittlung an einen Dritten miissen sich gemald der 8§ 3a, 4
Abs. 1 BDSG rechtfertigen lassen. Wie die 88. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander zutref-
fend festgestellt hat, entsteht die besondere Gefdhrdungs-

15 Hierzu eingehend Liidemann/Sengstacken/Vogelpohl, RDV 2014, 302
ff.; Brenner/Schmidt-Cotta, SVR 2008, 41 ff.

16 Die Frage der datenschutzrechtlichen Zuldssigkeit einer Weiterleitung
von Unfalldaten an den Haftpflichtversicherer wurde vom OLG Olden-
burg, Urteil vom 23.12.2014, Az. 13 U 66/14 (https://openjur.
de/u/754111.html) ausdriicklich offengelassen.

17 Lastwagen und Busse mit mehr als neun Pldtzen.
18 Zum Ganzen Gola, NZA 2007, 1139, 1142 f.
19 Kinast/Kiihnl, NJW 2014, 3057.

20 Beschluss vom 26./27.02.2013, ,Videoiiberwachung in und an Taxis”;
Beschluss vom 25./26.02.2014, ,Unzuldssigkeit von Videoiiberwa-
chung aus Fahrzeugen (sog. Dashcams)”.

21 VG Ansbach, Urteil vom 12.08.2014, Az. AN 4 K 13.01634; AG Miin-
chen Beschluss vom 13.08.2014, Az. 345 C 5551/14; LG Heilbronn,
Urteil vom 17.02.2015, Az. 13 S 19/14.

22 Andere Ansicht: Atzert/Franck, RDV 2014, 136 ff.

23 Auf die Frage, ob bestimmte Fahrassistenzsysteme zur Auswertung
der Augenbewegungen oder des Atemalkoholgehalts ggf. besondere
Arten personenbezogener Daten im Sinne von § 3 Abs. 9 BDSG verar-
beiten, soll hier nicht eingegangen werden; hierzu Kremer, RDV
2014, 240, 241.

24 Asaj, DuD 2011, 558, 560; Lidemann/Jiirgens/Ortmann, RDV 2014,
3, 4; Weichert, SVR 2014, 241, 241 f. Vgl. auch die EntschlieRung der
88. DSK (Fn 3).

25 Kinast/Kiihnl, NJW 2014, 3057, 3060; wohl auch Kremer, RDV 2014,
240, 244.
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lage bereits zum Zeitpunkt des Erfassens und nicht erst mit
dem Auslesen oder Ubermitteln?®.

V. Datenschutzrechtliche Rechtfertigung
1. § 32 BDSG

In Ermangelung eines eigenstdndigen Beschdftigtendaten-
schutzgesetzes bleibt & 32 BDSG die Kernvorschrift fiir alle
Fragen hinsichtlich Arbeitnehmerdaten. Solche diirfen
grundsatzlich fiir Zwecke des Beschaftigungsverhdltnisses
erhoben, verarbeitet oder genutzt werden, wenn dies fiir die
Durchfiihrung des Beschéaftigungsverhaltnisses erforderlich
ist. In Connected Car-Szenarien wird des Ofteren auf § 32
BDSG rekurriert?”. Die Einfiihrung elektronischer Fahrtenbii-
cher lasst sich dabei ohne groRere Schwierigkeiten auf § 32
Abs. 1 S. 1 BDSG stiitzen?. Auch fiir die unmittelbare
Optimierung des Fuhrparkeinsatzes oder (irrig) das Wieder-
auffinden gestohlener Fahrzeuge wird dies in der Literatur
vertreten?®. Allen Darstellungen ist unterdessen gemein,
dass eine vollstindige Uberwachung oder Kontrolle der
Beschiftigten als unzuldssig anzusehen ist3’. Hauptaugen-
merk bei der Bewertung liegt insoweit bei der tatbestand-
lichen Erforderlichkeit. Die Datenverarbeitung ist erforder-
lich, soweit sie zur Erreichung eines konkret festgelegten
Zweckes geboten ist. Die Erforderlichkeit ist weitgehend
identisch mit der verfassungsrechtlichen VerhaltnismaRig-
keitspriifung, bestehend aus legitimem Zweck, Geeignetheit
zur Zweckerfiillung, mildestem gleichgeeignetem Mittel und
der VerhiltnismaRigkeit im engeren Sinne3l. Die Zweck-
bestimmung wird dabei bereits durch § 32 Abs. 1 S. 1 BDSG
vorgegeben.

Ergeben sich Anhaltspunkte fiir eine Straftat im Beschaf-
tigungsverhaltnis, die mit oder am Dienstfahrzeug began-
gen wurden, darf der Arbeitgeber nach MaRgabe des § 32
Abs. 1 S. 2 BDSG Daten des Connected Car erheben und
verarbeiten.

2. § 28 BDSG

Ob neben der Spezialnorm des & 32 BDSG noch Teile des
§ 28 BDSG anwendbar sind, ist bis heute trefflich umstrit-
ten. Die herrschende Meinung geht davon aus, dass allein
§ 28 Abs. 1 S. 1 Nr. 1 BDSG véllig verdriangt werde®2. Fiir
andere Zwecke, die nicht unmittelbar Zwecke des Beschafti-
gungsverhdltnisses sind, bleibt ein Anwendungsbereich fiir
§ 28 Abs. 1 S. 1 Nrn. 2 und 3 BDSG.

Der Abschluss von Telematiktarifen etwa und die Uber-
mittlung der dadurch anfallenden Daten an den jeweiligen
Versicherer kann nach & 28 Abs. 1 S. 1 Nr. 2 BDSG gerecht-
fertigt sein, soweit dies zur Wahrung berechtigter Interes-
sen der verantwortlichen Stelle erforderlich ist und kein
Grund zu der Annahme besteht, dass das schutzwiirdige In-
teresse des Betroffenen an dem Ausschluss der Verarbeitung
oder Nutzung {iberwiegt. Das Gleiche gilt fiir den Einbau
von Unfalldatenspeichern und die Ausleitung fahrzeugspezi-
fischer Daten an Werkstatten.

3. Betriebsvereinbarung

Betriebsvereinbarungen gelten als Rechtsvorschriften im
Sinne des & 4 Abs. 1 BDSG i.V.m. & 77 Abs. 4 S. 1 BetrVG
und stellen damit vollwertige datenschutzrechtliche Erlaub-
nistatbestdnde dar. Auch eventuelle Probleme der AGB-In-
haltskontrolle werden hierdurch abgemildert (§ 310 IV
BGB). Die Einfiihrung von Connected Car-Konzepten kann
folglich durch eine Betriebsvereinbarung geregelt werden33,
Um einen datenschutzrechtlichen Freibrief handelt es sich
gleichwohl nicht: Das Privatleben ist der Regelungsmacht
der Betriebsvereinbarung entzogen. Gemald § 75 Abs. 2 S. 1
BetrVG haben Arbeitgeber und Betriebsrat zudem die freie
Entfaltung der Personlichkeit der im Betrieb beschéaftigten
Arbeitnehmer zu schiitzen und zu fordern. Der gldserne Au-
tofahrer wird also auch durch eine Betriebsvereinbarung
nicht ermdglicht.

4. Einwilligung

Die datenschutzrechtliche Einwilligung bietet in Zweifelsfal-
len eine elegante Nachweismdglichkeit fiir die verantwortli-
che Stelle und lasst Datenverarbeitungen zu, die ansonsten
nicht zu rechtfertigen waren. Nach zutreffender Ansicht er-
fasst sie zugleich Umfang und Reichweite technisch-organi-
satorischer MaRnahmen34,

Gemal § 4a Abs. 1 S. 1-3 BDSG muss die Einwilligung
informiert, freiwillig und grds. in schriftlicher Form erfol-
gen. An der Freiwilligkeit kann es indes in Fallen wirtschaft-
licher Abhangigkeit, wie insbesondere in Arbeitsverhdltnis-
sen, hapern®. Daher ist genau darauf zu achten, ob eine
rein einseitige Durchsetzung von Arbeitgeberinteressen be-

26 88. DSK (Fn 3).

27 Kremer, RDV 2014, 240, 251; Lidemann/Sengstacken/Vogelpohl, RDV
2014, 304; Rammo/Holzgrdfe, DSRITB 2014, 355.

28 Rammo/Holzgréfe, DSRITB 2014, 355, 360

29 Liidemann/Sengstacken/Vogelpohl, RDV 2014, 304. Das Wiederauffin-
den gestohlener Fahrzeuge diirfte ein Zweck sein, der aulRerhalb des
eigentlichen Beschdftigungsverhiltnisses liegt, und insoweit eher
§ 28 Abs. 1 S. 1 Nr. 2 BDSG unterfallen, so auch Rammo/Holzgrafe,
DSRITB 2014, 355, 360.

30 Kinast/Kiihnl, NJW 2014, 3057, 3059 f.; Lidemann/Sengstacken/Vo-
gelpohl, RDV 2014, 302, 304; Rammo/Holzgrdfe, DSRITB 2014, 355,
359; Wedde, in: http://www.eurotransport.de/news/flottenmanage-
ment-systeme-immer-im-visier-des-chefs-537682.html. Mit identi-
scher StoBrichtung BGH, Urt. v. 04.06.2013, Az. 1 StR 32/13
(https://openjur.de/u/634193.html) zu GPS-Trackern sowie BAG, Urt.
v. 19.02.2015, Az.: 8 AZR 1007/13 (http://dejure.org/2015,2096)
zur Observation von Arbeitnehmern.

31 Wolff, in: Wolff/Brink, Datenschutzrecht in Bund und Landern, 2013,
Syst. A, Rn. 26 f.

32 Riesenhuber, in: Wolff/Brink, Datenschutzrecht in Bund und Landern,
2013, & 32 BDSG Rn. 26 ff.; Gola/Jaspers, RDV 2009, 212 ff. Konkret
zu Connected Car-Szenarien ebenso Kremer, RDV 2014, 240, 251;
Rammo/Holzgrédfe, DSRITB 2014, 355, 360.

33 Wesentliche Regelungsinhalte finden sich bei Gola/Wronka, Hand-
buch Arbeitnehmerdatenschutz, 6. Aufl. 2013, Rn. 1929.

34 VG Berlin, Urt. v. 24.05.2011, 1 K 133/10 (http://openjur.de/u/
284643.html).

35 Weichert, SVR 2014, 241, 243; Simitis, in: Simitis, BDSG, 8. Aufl.
2014, § 4a Rn. 62; Kiihling, in: Wolff/Brink, Datenschutzrecht in
Bund und Léndern, 2013, & 4a Rn. 35.
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absichtigt ist®, und ob dem Arbeitnehmer eine zumutbare
Handlungsalternative bleibt.

Im Allgemeinen wird davon ausgegangen, dass eine wirk-
same Einwilligung in Connected Car-Konzepte durchaus
moglich ist?’. Zweifelhaft ist jedoch, welche praktische Re-
levanz die Einwilligung fiir Connected Car-Systeme besitzt,
wenn die maRgeblichen Verwendungen bereits durch ge-
setzliche Erlaubnistatbestande oder Betriebsvereinbarungen
gedeckt sind. Die Transparenzpflichten erhalten insofern
groReres Gewicht.

VI. Transparenzpflichten

Bereits bei der Datenerhebung hat die verantwortliche
Stelle gemaR & 4 Abs. 3 BDSG iiber den Umfang der Daten-
verarbeitung zu informieren. Fiir jene Informationspflicht
kommt es darauf an, ob der Arbeitgeber selbst Daten mit-
tels eines Connected Car erhebt. Jedenfalls wird man aus
der arbeitgeberseitigen Fiirsorgepflicht ableiten kdnnen,
dass der Dienstwagennutzer bei Ubergabe des Fahrzeugs
tiber die Datenerhebung durch Dritte (z.B. Werkstdtten oder
Versicherer) und die Daten, die bei der Fahrzeugbenutzung
anfallen, hinzuweisen ist.

Werden personenbezogene Daten anderweitig erst-
mals fiir eigene Zwecke ohne Kenntnis des Betroffenen
gespeichert, ist dieser gem. § 33 Abs. 1 S. 1 BDSG zu infor-
mieren.

VII. Betriebliche Mitbestimmung

& 87 BetrVG regelt Mitbestimmungsrechte des Betriebsrates.
Hinsichtlich Connected Car-Vorhaben fallt vor allem Abs. 1
Nr. 6 ins Auge, der die Einfilhrung und Anwendung von
technischen Einrichtungen erfasst, ,die dazu bestimmt
sind, das Verhalten oder die Leistung der Arbeitnehmer zu
tiberwachen”. Entgegen dem missverstandlichen Wortlaut
der Nr. 6 (,dazu bestimmt”) greift das Mitbestimmungsrecht
bereits dann ein, wenn die MaRnahme lediglich zur Uber-
wachung geeignet ist. Eine gezielte Zweckbestimmung
durch den Arbeitgeber ist hingegen nicht erforderlich3®.
Samtliche im Fahrzeug anfallenden Daten sind schlechthin
geeignet, eine Verhaltens- und ggf. auch Leistungskontrolle
durchzufiihren.

Bestimmungen, die den Umgang mit den Fahrzeugen
selbst betreffen, konnen dariiber hinaus Rechte nach § 87
Abs. 1 Nrn. 1 (Ordnung und Verhalten) oder 2 (Arbeitszei-
ten) BetrVG ausldsen. Die Gewdhrung eines Dienstwagens
unterliegt der Mitbestimmung nach § 87 Abs. 1 Nr. 10 Be-
trVG, gleichwohl handelt es sich hierbei im Kern nicht um
eine datenschutzrechtliche Norm.

Verletzt unterdessen der Arbeitgeber die im Gesetz nie-
dergelegten Mitbestimmungsrechte in grober Weise, kann
der Betriebsrat ggf. nach § 23 Abs. 3 S. 1 BetrVG die Ver-
wendung von Connected Car-Konzepten arbeitsgerichtlich
untersagen lassen.

VIII. Widerspruchsrecht

& 35 Abs. 5 BDSG gewadhrt dem Betroffenen ein Wider-
spruchsrecht gegen die automatisierte Verarbeitung seiner
Daten oder Verarbeitung in nicht automatisierten Dateien.
Dies gilt jedoch nur, sofern das schutzwiirdige Interesse des
Betroffenen wegen seiner besonderen personlichen Situa-
tion das Interesse der verantwortlichen Stelle an dieser Er-
hebung, Verarbeitung oder Nutzung iiberwiegt.

Hier flieRen Aspekte ein, die der verantwortlichen Stelle
im Rahmen der Erforderlichkeitspriifung des § 32 Abs. 1S. 1
BDSG oder der Interessenabwdgung des § 28 Abs. 1 S. 1 Nr.
2 BDSG noch unbekannt waren. Den Betroffenen trifft inso-
weit eine Initiativverantwortung, entgegenstehende Ge-
sichtspunkte geltend zu machen. Beispielhaft kdnnen dies
etwa Félle sein, in denen der genaue Aufenthaltsort eines
Betroffenen aus Sicherheitsgriinden geheimzuhalten ist3.
Eine schematische Lésung, welche Beschaftigteninteressen
beim Einsatz von Connected Cars hoher zu gewichten sind,
als diejenigen des Arbeitgebers, kann an dieser Stelle frei-
lich nicht angeboten werden.

IX. Praxisbeispiel 1: Auswertung von
Fahrverhaltensdaten

Sowohl bei rein dienstlicher als auch bei gestatteter Privat-
nutzung eines Dienstfahrzeuges hat der Arbeitnehmer eine
Sorgfaltspflicht beim Umgang mit Unternehmenseigentum
zu beachten. Durch die Einfiihrung eines Telematiktarifes
oder die Riickmeldung durch die Werkstatt konnte der Ar-
beitgeber nun in den Besitz von Daten zum Fahrverhalten
gelangen. Zeigt sich dabei ein unsachgemaRer Gebrauch des
unternehmenseigenen Fahrzeuges, hat der Arbeitgeber ein
Interesse daran, diese Daten zur Begriindung etwaiger
Regressforderungen heranzuziehen.

Bei rein dienstlicher Nutzung lasst sich ein solches Vor-
haben ggf. auf § 32 BDSG stiitzen. Dies gilt jedenfalls dann,
wenn die Fahrzeugnutzung eng mit dem iibrigen Pflichten-
kreis des Arbeitnehmers verkniipft ist, wie dies bei Berufs-
kraftfahrern, Kurieren etc. der Fall ist. Um eine unzuldssige
Ausforschung des Beschéftigten handelt es sich nicht, da
der Arbeitgeber nicht anlasslos handelt.

Nun ist die Uberlegung gestattet, inwiefern die Grund-
sitze der gestuften Arbeitnehmerhaftung®® bereits auf der
Ebene der Tatbestandsermittlung anzuwenden sind. Richti-
gerweise wird man davon ausgehen miissen, dass es sich
hierbei maRgeblich um eine Problemstellung auf Rechtsfol-

36 Kinast/Kiihnl, NJW 2014, 3057, 3059 f.

37 Rammo/Holzgrdfe, DSRITB 2014, 355, 359; Kinast/Kiihnl, NJW 2014,
3057, 3060.

38 Vgl. bereits Franck, RDV 2013, 185, 188 zum Themenfeld BYOD.

39 Brink, in: Wolff/Brink, Datenschutzrecht in Bund und Landern, 2013,
§ 35 BDSG Rn. 76 zu Gefahren fiir Leib und Leben.

40 Volle Haftung nur bei Vorsatz oder grober Fahrldssigkeit, ansonsten
anteilige bis gar keine Haftung des Arbeitnehmers, vgl. BAG, Beschl.
v. 27.09.1994, Az.: GS 1/89 (http://dejure.org/1994,77).
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genseite handelt. Die Daten diirfen daher verarbeitet wer-
den, bis geklart ist, ob das Fahrverhalten tatsachlich auf
Vorsatz oder grobe Fahrldssigkeit hindeutet.

Bei gestatteter Privatnutzung verldsst die Datenverar-
beitung den Boden des Beschaftigtenverhiltnisses. Infor-
mationsbeschaffungen iiber Privatfahrten sind fiir den Ar-
beitgeber grundsatzlich unzuldssig. Ergeben sich jedoch
Anhaltspunkte fiir eine sorgfaltswidrige Privatnutzung und
eine damit einhergehende Beschddigung am Fahrzeug, wird
der Arbeitgeber anhand eigener oder ihm iibermittelter
Daten iiber das Fahrzeug auf Grundlage des Nutzungsvertra-
ges gemdR & 28 Abs. 1 S. 1 Nr. 1 BDSG vertragliche (Re-
gress-)Anspriiche priifen diirfen.

X. Praxisbeispiel 2: GPS-Tracking

Die Ortung mobiler Beschdftigter kann wegen arbeitsver-
traglicher Kontrollrechte oder einer direktionsrechtlichen
Ordnungsbefugnis gerechtfertigt sein. Samtliche MalR-
nahmen, die der Durchfiihrung des Beschéaftigungsver-
héltnisses dienen, miissen jedoch einer Erforderlichkeits-
priifung im Sinne des § 32 Abs. 1 S. 1 BDSG standhalten.
Die Erforderlichkeit ist stets nur dann gegeben, wenn
kein milderes, weniger in die Personlichkeitsrechte ein-
greifendes Mittel zur Verfiigung steht. GPS-Tracking zur
reinen Arbeitszeitkontrolle diirfte unverhdltnismalRig
sein, wenn bspw. die Auswertung reiner Kilometerstdnde
geniigt. Die Optimierung des Personaleinsatzes insgesamt,
Diebstahlschutz und die persdnliche Sicherheit der
Mitarbeiter sind hingegen legitime Ziele einer solchen
Datenerhebung und -verarbeitung. Vorab zu priifen bleibt,
ob ein vollstdndiges Tracking aufgezeichnet werden muss,
oder ob nur die jeweils letzte Position fiir die Zwecker-
reichung geniigt. Die Uberwachung muss dabei - auRer
in Fillen konkreten Strafverdachts - transparent gemacht
werden“?,

XI. Zusammenfassung

Die Einfiihrung neuer Technik im Fahrzeug stellt den Da-
tenschutz zweifelsohne vor neue Herausforderungen. Neu-
artig sind jedoch keineswegs die anfallenden Datenkatego-
rien oder die betrieblichen Verarbeitungszwecke, sondern
die schiere Masse an gebiindelter Information, die durch
Connected Car-Systeme zur Verfiigung steht.

Die geltenden Datenschutzbestimmungen, seien es
Befugnisnormen, Betroffenenrechte oder Vorschriften zur
betrieblichen Mitbestimmung, werden mit diesen Heraus-
forderungen fertig®. Den Unternehmen, die am techni-
schen Segen partizipieren wollen, miissen jedoch die
Grundsiitze der Datensparsamkeit®, der Zweckbindung und
der Transparenz** klar vor Augen stehen. Sowohl die
betriebliche Datenschutzkontrolle als auch die Mitar-
beitervertretung miissen im Vorhinein wissen, was von
Seiten der Autoindustrie auf sie zukommt, um in an-
gemessener Weise die Rechte der Beschdftigten schiitzen
zu konnen.
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