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System der Betroffenenrechte im Datenschutz

Dr. iur. Lorenz Franck*

Ausgehend vom Verbot mit Erlaubnisvorbehalt (§ 4 Abs. 1
BDSG) wird das Datenschutzrecht allzu oft von der Warte der
Erlaubnistatbestinde, also der Ermdchtigungsgrundlagen be-
trachtet. Die unzdhligen Vorschriften und bereichsspezifischen
Besonderheiten erschweren dabei den Zugang zur Materie. Mit
dem Betroffenen der Datenverarbeitung im Fokus offenbart
sich jedoch ein umfassendes Anspruchssystem.

I. Einfiihrung

Das System meint ein ,sinnvoll gegliedertes Ganzes, dessen
einzelne Teile in einem zweckmdRigen Zusammenhang stehen
oder unter einem hdheren Prinzip, einer Idee, einem Gesetz
sich zu einer Einheit zusammenordnen“?.

Das Grundrecht auf informationelle Selbstbestimmung
nach den Artt. 1 Abs. 1, 2 Abs. 1 GG? zergliedert sich in
eine Vielzahl einzelner Anspriiche, Gestaltungs- und sonsti-
ger Rechte. Bislang ist kein zufriedenstellender Versuch un-
ternommen worden, diese in eine konsistente Ordnung zu
iiberfiihren3. Der Blick ins Gesetz erhellt ebenfalls nicht: § 6
BDSG, redaktionell mit ,Rechte des Betroffenen” iiber-
schrieben, enthilt keine Aufzdhlung, sondern erklart ledig-
lich eine Teilmenge fiir unabdingbar®.

Der Betroffene, das ist gemdl § 3 Abs. 1 BDSG eine be-
stimmte oder bestimmbare natiirliche Person. Dessen infor-
mationelle Selbstbestimmung besitzt eine prohibitive und -
was oft unterschlagen wird - eine permissive Auspragung.
Der Betroffene ist nicht nur in der Lage, Datenverarbeitun-
gen zu verhindern, er kann sie auch gestatten. Es handelt
sich somit nicht ausschlieRlich um ein Abwehrrecht, viel-
mehr kommt gleichermalRen der Entfaltungsaspekt des Art. 2
Abs. 1 GG zum Tragen.

II.Betroffenenrechte nach Zielen

Nach hiesiger Ansicht kdnnen fiinf Hauptgruppen moglicher
Begehren der Betroffenen ausgemacht werden. Permissions-
rechte gestatten Datenverarbeitungen, die ansonsten aus-
geschlossen wdren; Informationsrechte vermitteln ein Bild
dariiber, was mit den Daten geschieht; Interventionsrechte
vermogen bestimmte Datenverarbeitungen zu verhindern;
Petitionsrechte verbriefen Beschwerdemdglichkeiten und
Kompensationsrechte gewdhren Schadensersatz.

Informationelle Selbsibestimmung
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1. Permission

a) Allgemeine Einwilligung

Die allgemeine datenschutzrechtliche Einwilligung nach
§ 4a BDSG® gehort zu den wichtigsten Erlaubnistatbestin-
den. Nach zutreffender Auffassung betrifft sie sowohl das
»0b” als auch das ,Wie” der Datenverarbeitung®. Sie muss
informiert (§ 4a Abs. 1 S. 2, Abs. 3 BDSG), freiwillig (§ 4a
Abs. 1 S. 1 BDSG) und grundsatzlich schriftformgemald (§ 4a
Abs. 1°S. 3 und 4 BDSG) erfolgen. Zwar ist umstritten, ob es
sich um eine rechtsgeschiftliche Erkldrung handelt, jeden-
falls aber kénnen auch Minderjahrige je nach Verwendungs-
zusammenhang wirksam einwilligen’.

An der Freiwilligkeit kann es in Zwangslagen, Subordina-
tions- oder Abhingigkeitsverhiltnissen® bisweilen fehlen.
§ 28 Abs. 3b BDSG statuiert zugleich ein Koppelungsverbot
zu Lasten marktbeherrschender Stellen. Auf die Schriftform
der Einwilligung kann ausnahmsweise bei Vorliegen beson-
derer Umstdnde verzichtet werden (& 4a Abs. 1°S. 3, Abs. 2
BDSG).

b) Werbeeinwilligung und andere Spezialnormen

Eine spezielle Form der Einwilligung existiert gemdR § 7
UWG fiir konkrete WerbemaRnahmen. Telefon-, Fax, eMail-
und SMS-Werbung miissen als beldstigende Wettbewerbs-
maRnahmen grundsitzlich von einer (noch giiltigen®) Wer-

* Der Verfasser ist Referent fiir Sozial-, Gesundheits- und Beschaftig-
tendatenschutz bei der Gesellschaft fiir Datenschutz und Datensicher-
heit e.V. in Bonn sowie Lehrbeauftragter fiir Datenschutzrecht an der
Fachhochschule Kdln.

1 Grimm, Deutsches Worterbuch, Bd. 20, 1942, Stichwort ,System”.
Zum Systemdenken im Recht siehe Coing, Geschichte und Bedeutung
des Systemgedankens in der Rechtswissenschaft, in: Coing, Gesam-
melte Aufsdtze Bd. 1, 1982, S. 191 ff.; ders., JZ 1951, 481 ff.

2 Grundlegend BVerfGE 65, 1 ff. (,Volkszdhlungsurteil”).

3 Dix, in: Schmidt/Weichert, Datenschutz. Grundlagen, Entwicklungen
und Kontroversen, 2012, S. 290 ff. unterscheidet in Transparenz-,
Steuerungs- und Sanktionsrechte.

Weichert, in: Kilian/Heussen, Computerrecht-Handbuch, 26. EL 2008,
Stichwort ,Betroffenenrechte” benennt Auskunft/Akteneinsicht, Be-
nachrichtigung, Widerspruch, Datenkorrekturanspriiche (Berichti-
gung, Loschung, Sperrung, Gegendarstellung), Unterlassung/Be
seitigung/Folgenbeseitigung, Schadensersatz, Anrufung von Daten-
schutzbeauftragten, Strafverfolgung und Stérungsbeseitigung.
Neundorf in: Hauschka, Corporate Compliance, 2. Aufl. 2010, § 30
Rn. 42 ff. unterscheidet in Informationelle Selbstbestimmung (?),
Auskunft, Loschung, Sperrung, Berichtigung, Benachrichtigung.

4 Im Zuge der BDSG-Novelle I von 2009 entfiel ,Unabdingbare” im
Titel. Bei der Parallelnorm & 84a SGB X ist die einstige Uberschrift
noch erhalten.

5 Vgl. auch die sozialdatenschutzrechtliche Parallelnorm & 67b Abs. 2
bis 4 SGB X.

6 VG Berlin, Urt. v. 24.05.2011, 1 K 133/10 (openjur.de/u/284643.
html) zur Abdingbarkeit technisch-organisatorischer MaBnahmen.

7 Simitis, in: Simitis, BDSG, 8. Aufl. 2014, § 4a Rn. 20 f.; Kihling, in:
Wolff/Brink, Datenschutzrecht, 2013 § 4a Rn. 32.

8 Etwa im Arbeitsverhdltnis, Simitis, in: Simitis, BDSG, 8. Aufl. 2014,
& 4a Rn. 62 bzw beim Abschluss von Kredit-, Versicherungs- oder
Versorgungsvertragen, Kiihling, in: Wolff/Brink, Datenschutzrecht,
2013 § 4a Rn. 35.

9 Giltigkeitsdauer weniger als 17 Monate, LG Miinchen I, Urt. v.
08.04.2010, 17 HK 0 138/10 (openjur.de/u/483674.html).
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beeinwilligung gedeckt sein. Formvorschriften gelten
hierbei nicht. Im eigenen Interesse des Werbetreibenden
sollte jedoch eine Nachweismdglichkeit geschaffen wer-
den'®. Weitere bereichsspezifische Einwilligungen sind etwa
in § 22 KUG (,,Recht am eigenen Bild“), § 94 ff. TKG, & 13
Abs. 2 TMG oder auch § 3 Abs. 2 S. 4 DeMailG vorgesehen.

c) Schweigepflichtentbindung

Die Schweigepflichtentbindung im Sinne des § 203 Abs. 1
StGB betrifft berufsrechtliche Verschwiegenheitspflichten
wie diejenigen der Arzte, Anwilte, Steuerberater, Wirt-
schaftspriifer etc. Die Enthindung von der Schweigepflicht
stellt eine Offenbarungsbefugnis dar. Sie kann formfrei er-
folgen, freilich hat der jeweilige Berufsgeheimnistrager
auch hier ein Eigeninteresse am Nachweis.

d) Erlass

Der Erlass datenschutzrechtlicher Pflichten gemdR & 397
Abs. 1 BGB ist nur sehr eingeschrankt moglich. & 6 Abs. 1
BDSG steht einer rechtsgeschaftlichen Abbedingung der
Anspriiche auf Berichtigung, Léschung oder Sperrung ent-
gegen'!. Der Betroffene ist hinsichtlich dieser Kernkom-
ponenten schlichtweg nicht dispositionsbefugt!?. Die Be-
antwortung einer Auskunftsanfrage kann hingegen ohne
weiteres nach § 397 Abs. 1 BGB erlassen werden, da der
Anspruch mit jedem Auskunftsverlangen neu entsteht.

e) Loéschwiderspruch

Der Loschwiderspruch gemdll & 35 Abs. 2 S. 1 Nr. 4 BDSG
gehort trotz seiner scheinbar prohibitiv-intervenierenden
Wirkung zu den Permissionsrechten: Daten, die geschafts-
maRig zum Zweck der Ubermittlung verarbeitet werden und
erledigte Sachverhalte betreffen, diirfen nach einem Wider-
spruch l@nger vorgehalten werden.

2. Intervention

a) Widerruf der Einwilligung

Die datenschutzrechtliche Einwilligung ist grundsatzlich frei
widerruflich. Durch den Widerruf werden weitere Datenver-
arbeitungen ex nunc gehindert, es sei denn, die verantwort-
liche Stelle kann sich auf einen anderen Erlaubnistatbestand
im Sinne des § 4 Abs. 1 BDSG stiitzen'®. Ausnahmsweise ist
der Widerruf der Einwilligung ausgeschlossen, wenn er in
rechtsmissbrauchlicher Weise erfolgt (8§ 226, 242 BGB),
hieran sind jedoch hohe Anforderungen zu stellen.

b) Widerspruch

Gesetzliche Widerspruchsrechte existieren allgemein hin-
sichtlich automatisierter Verarbeitung oder der Verarbei-
tung in nicht-automatisierten Dateien (8§ 20 Abs. 5, 35
Abs. 5 BDSG). Dies gilt jedoch nur, sofern das schutzwiir-
dige Interesse des Betroffenen wegen seiner besonderen
personlichen Situation das Interesse der verantwortlichen

Stelle an dieser Erhebung, Verarbeitung oder Nutzung
iberwiegt.

Hier flieRen Aspekte ein, die der verantwortlichen Stelle
im Rahmen der Interessenabwdgung des § 28 Abs. 1 S. 1
Nr. 2 BDSG oder der Erforderlichkeitspriifung des § 32
Abs. 1 S. 1 BDSG noch unbekannt waren. Den Betroffenen
trifft insoweit eine Initiativverantwortung, entgegen-
stehende Gesichtspunkte der verantwortlichen Stelle zur
Kenntnis zu bringen. Beispielhaft konnen dies etwa
Falle sein, in der eine bereits von Datenschutzverstéflen
betroffene Person weiteren Beeintrdchtigungen vorbeugen
will'4,

Bereichsspezifische Widerspruchsrechte gibt es fiir die
Werbung bzw. die Markt- und Meinungsforschung (8§ 28
Abs. 4, 30a Abs. 5 BDSG, § 7 Abs. 3 Nr. 3 UWG).

c) Allgemeiner Unterlassungsanspruch

Der allgemeine Unterlassungs- und Beseitigungsanspruch
gem. der §§ 1004 Abs. 1, 823 Abs. 1 und 2 BGB i.V.m. mit
dem allgemeinen Personlichkeitsrecht bzw. konkreten
datenschutzrechtlichen Vorschriften hindert rechtswidrige
Datenverarbeitungen. Der BGB-Anspruch hat neben den
spezialgesetzlichen Unterlassungsanspriichen auf Loschung,
Sperrung oder Berichtigung seine Bedeutung nicht verloren.
Immerhin kann tiber & 823 Abs. 2 BGB auf die Art und Weise
der Verarbeitung Einfluss genommen werden, ohne direkt
einen volligen Stopp herbeizufiihren. § 1004 Abs. 1 BGB
gewadhrt zudem bei Wiederholungsgefahr einen Titel auf zu-
kiinftige Unterlassung, der in den spezielleren Anspruchs-
grundlagen nicht originar enthalten ist.

d) Gegendarstellung

Der medienrechtliche Gegendarstellungsanspruch, der Sache
nach auf Beseitigung gerichtet, leitet sich aus dem allge-
meinen Personlichkeitsrecht nach den Artt. 1 Abs. 1, 2 Abs.
1 GG ab. Spezialgesetzlich ist er in den Pressegesetzen der
Lander (Zeitungen und Zeitschriften) sowie & 56 RStV (Fern-
sehen, Radio, Internetveroffentlichungen) geregelt. Der An-
spruch richtet sich gegen Tatsachenbehauptungen. Die Ge-
gendarstellung muss in Platzierung und Umfang der
urspriinglichen AuBerung entsprechen. Bei zuldssiger Ver-
dachtsberichterstattung besteht kein Anspruch auf Gegen-

10 OLG Miinchen, Urt. v. 27.9.2012 - 29 U 1682/12 (openjur.de/u/
566511.html).

11 Einige LDSGs zdhlen den Schadensersatzanspruch ebenfalls auf. Die
Aufzdhlung in & 6 Abs. 1 BDSG gilt als nicht abschlieRend, Wider-
spruchsrechte, Petitionsrechte und der Schadensersatzanspruch nach
& 7 BDSG werden hierzugezihlt, Dix, in Simitis, BDSG, 8. Aufl. 2014,
§ 6 Rn. 19 f.

12 Der Gesetzgeber beabsichtigte ausdriicklich eine Einschrankung der
Privatautonomie im Interesse der Betroffenen, BT-Drs. 11/4306, S. 41.

13 Der Riickgriff auf gesetzliche Erlaubnistatbestdande kann ausgeschlos-
sen sein, sofern in der Datenschutzerkdrung zugesichert wird, aus-
schlieBlich auf Grundlage einer Einwilligung personenbezogene Daten
verarbeiten zu wollen.

14 Brink, in: Wolff/Brink, Datenschutzrecht in Bund und Landern, 2013,
& 35 BDSG Rn. 76.
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darstellung, sondern lediglich auf die Mitteilung, dass der
Verdacht ausgerdumt ist'®.

& 35 Abs. 6 S. 2 BDSG enthilt ferner einen spezifisch
datenschutzrechtlichen Gegendarstellungsanspruch, der
etwa dann eingreift, wenn eine Pressedokumentation Fehler
enthilt®. Die Gegendarstellung ist fortan stets mit zu iiber-
mitteln.

e) Loéschung

GemadR der §§ 20 Abs. 2, 35 Abs. 2 BDSG bzw. § 84 Abs. 2
SGB X sind Daten zu loschen, die entweder gar nicht gespei-
chert werden diirfen oder ihren Zweck bereits erfiillt haben.
Besonders kompromittierende Daten (etwa zu Gesundheit,
Sexualitdt, Religion, Strafverfahren etc.'’) miissen gem.
§ 35 Abs. 2 S. 1 Nr. 2 BDSG auBerdem geldscht werden,
wenn ihre Richtigkeit nicht nachgewiesen werden kann?é.

Nach der Vorstellung des Gesetzgebers soll die Loschung
grundsatzlich auf Initiative der verantwortlichen Stelle ge-
schehen, es bedarf dort also stets eines tauglichen Lésch-
konzeptes. Der Anspruch auf Léschung kann jedoch auch
auf Betreiben des Betroffenen geltend gemacht und einge-
klagt werden.

Handels- und steuerrechtliche Aufbewahrungsfristen®’
sowie anderweitige Archivierungspflichten?® kénnen einer
Loschung entgegenstehen. Werden Daten zur Rechtsvertei-
digung benotigt, sind ggf. Verjdhrungs- oder Klageaus-
schlussfristen?! abzuwarten.

f) Sperrung

Die Sperrung (88 20 Abs. 3 und 4, 35 Abs. 3 und 4 BDSG,
§ 84 Abs. 3 und 4 SGB X) kommt zum Einsatz, wenn die
Daten nicht mehr aktiv verarbeitet werden miissen, eine L6-
schung jedoch rechtlich oder tatsachlich nicht mdoglich ist.
Es handelt sich um einen eigenstandigen Anspruch, der als
wesensgleiches Minus bereits im Loschbegehren enthalten
ist. Er kann prozessual direkt und ohne den Umweg iiber
einen Léschanspruch geltend gemacht werden??.

g) Berichtigung

JNichts ist ja schwerer zu stopfen, als so ein winziges Loch
in einer Lochkarte” schrieb einst Heinrich Boll1>3. Der Be-
richtigungsanspruch (8§ 20 Abs. 1, 35 Abs. 1 BDSG, § 84
Abs. 1 SGB X) gehort zu den prohibitiven Betroffenenrech-
ten: Der Rechtskreis der datenverarbeitenden Stelle wird
durch die Berichtigung keineswegs erweitert, vielmehr han-
delt es sich um einen Unterlassungsanspruch bezogen auf
die Verarbeitung unzutreffender Daten.

3. Information

Der Begriff der informationellen ,Selbst-Bestimmung” be-
deutet zweierlei. Er rekurriert nicht nur auf ein Entschei-
dungs- und Interventionsrecht des Betroffenen, sondern
meint zugleich eine Bestandsaufnahme und Verortung im
Hinblick auf die eigenen Daten. Nach dem Volkszahlungsur-

teil von 1983 ist stets offenzulegen, ,wer was wann und bei
welcher Gelegenheit” iiber den Betroffenen weiR24. Daraus
folgende Informationsrechte greifen z.T. auf Initiative der
verantwortlichen Stelle, z.T. auf Verlangen durch den Be-
troffenen selbst?®.

a) Unterrichtung

§ 4 Abs. 3 BDSG betrifft die Direkterhebung beim Betroffe-
nen. Dieser ist iiber die Identitdt der verantwortlichen
Stelle, die Zweckbestimmungen der Erhebung, Verarbeitung
oder Nutzung sowie die Kategorien von Empfingern?® zu in-
formieren. Dies gilt jedenfalls, sofern er nicht bereits auf
andere Weise Kenntnis erlangt hat.

b) Benachrichtigung

§ 33 BDSG ist das Gegenstiick zur Unterrichtung nach § 4
Abs. 3 BDSG, sofern Daten ohne Kenntnis des Betroffenen
erstmalig gespeichert werden. Hervorzuheben ist hier je-
doch der umfassende Katalog an Ausschlussgriinden in § 33
Abs. 2 S. 1 Nrn. 1 bis 9 BDSG. Hierdurch soll u.a. den recht-
lichen Interessen der verantwortlichen Stelle bzw. denjeni-
gen Dritter Rechnung getragen oder die offentliche Sicher-
heit geschiitzt werden. Dogmatisch gesehen handelt es sich
hierbei um Leistungsverweigerungsrechte, die sowohl
peremptorisch als auch dilatorisch wirken kdnnen.

c) Datenpannen

§ 42a BDSG und daran angelehnte Vorschriften?” statuieren
eine eingeschrankte Skandalisierungspflicht bei unberech-
tigter Kenntnisnahme durch Dritte. Nur wenn bestimmte
Hochrisikodaten betroffen sind und die Gefahr eines Daten-
missbrauchs besteht, miissen Betroffene (und Aufsichtsbe-
hérden) informiert werden?,

15 BGH, Urt. v. 18.11.2014 - VI ZR 76/14 - (http://dejure.org/2014,
35148).

16 Brink, in: Wolff/Brink, Datenschutzrecht in Bund und Landern, 2013,
& 35 BDSG Rn. 23.

17 Der Katalog des & 35 Abs. 2 S. 1 Nr. 2 BDSG ist geringfiigig weiter als
derjenige des § 3 Abs. 9 BDSG.

18 Vgl. abweichend im Sozialdatenschutz § 84 Abs. 1 S. 2 f. SGB X.
19 § 257 HGB; § 147 AO.

20 Etwa § 10 Abs. 3 MBO-A; § 28 RontgenV0, § 6 PBV u.v.m.

21 88 195 f. BGB; § 4 S. 1 KSchG; § 21 Abs. 5 AGG.

22 Scheitert die Klage auf Léschung, bedarf es nach hiesiger Ansicht
keines Hilfsantrages auf Sperrung. Wird hernach zur Sperrung verur-
teilt, diirfte dies gleichsam keine anteilige Kostentragungspflicht
gem. § 92 Abs. 1 ZPO nach sich ziehen.

23 BOlL, ,Der Wegwerfer”, erstmals in: FAZ vom 24.12.1957 (unter dem
Titel ,Bekenntnisse eines Wegwerfers”).

24 BVerfGE 65, 1, 43 (openjur.de/u/268440.html).

25 Bsp.: & 4 Abs. 3 S. 3 BDSG enthadlt eine Aufklarungspflicht tber
Rechtsvorschriften, die grundsatzlich nur im Einzelfall, auf Verlangen
hingegen stets greift.

26 Im Regime des & 4 BDSG gilt der weite Empfangerbegriff, auch Auf-
tragsdatenverarbeiter fallen hierunter.

27 Vgl. & 83a SGB X; & 109a TKG; & 15a TMG. Auch die Landesdaten-
schutzgesetze von Berlin, Mecklenburg-Vorpommern, Rheinland-Pfalz
und Schleswig-Holstein enthalten inzwischen solche Meldepflichten.

28 Einzelheiten bei Franck, GDD-Ratgeber Datenpannen, 2014, online
unter bit.ly/1B96FJ5.
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d) Weitere Transparenzpflichten

Das Gesetz enthdlt vielfdltige weitere Transpa-
renzpflichten?®. Klagbare Anspriiche werden hierdurch
nicht ohne weiteres gewdhrt, stattdessen greifen hier
die Auskunfts- und Einsichtsansriiche. Ob ein VerstoR
die Datenverarbeitung rechtswidrig macht oder ob es
sich um (ggf. buRgeldbewehrte) Obliegenheiten der ver-
antwortlichen Stelle handelt, muss im Einzelfall gepriift
werdenC,

e) Allgemeine datenschutzrechtliche Auskunft

Die §8& 19, 34 BDSG regeln das Auskunftsrecht des Be-
troffenen3!. Nach diesen Vorschriften kann der Betroffene
umfassend3? Auskunft iiber die zu seiner Person ge-
speicherten Daten verlangen, den Empfdangern sowie dem
jeweiligen Zweck der Speicherung. Die Betroffeneneigen-
schaft muss schliissig dargelegt sein33 und nach den §§ 19
Abs. 1 S. 2, 34 Abs. 1 S. 2 BDSG soll zumindest nach
Méglichkeit die Art der zu beauskunftenden Daten ndher
bezeichnet werden.

Geheimschutz- und sicherheitsrechtliche Bedenken fin-
den in § 19 Abs. 4 BDSG>* Beriicksichtigung. Fiir nicht 6f-
fentliche Stellen erklart § 34 Abs. 7 BDSG auszugsweise die
Leistungsverweigerungsrechte des § 33 Abs. 2 S. 1 Nr. 2, 3,
5 bis 7 BDSG fiir anwendbar. Die eingeschrankte Entgelt-
pflicht nach § 34 Abs. 8 S. 3 BDSG stellt eine dilatorische
Einrede dar. Umfangreichere Suchaktionen sind hingegen
zumutbar und begriinden keine wirtschaftliche Unmdglich-
keit iSv § 275 Abs. 2 BGB*. Hinsichtlich personenbezoge-
ner Daten anderer Personen konnen ggf. Schwdrzungsrechte
bestehen?®,

f) Spezielle Einsichtsrechte

Einsichtsrechte existieren derweil in vielféltiger Form. Die
Einsicht kann in aller Regel wie die allgemeine Auskunft in
Form der Abschrift gewdhrt werden. Etwas anderes gilt,
wenn Zweifel an der Vollstandigkeit der Abschrift bzw. einer
DigitalisierungsmalRnahme bestehen, oder um Kosten zu
sparen (vgl. & 34 Abs. 9 BDSG).

Zu den wichtigsten Einsichtsrechten gehdren die Einsicht
in Personalakten nach § 83 BetrVG bzw. § 110 BBG und die
(mittlerweile durch das Patientenrechtegesetz gesetzlich
geregelte) Einsicht in Patientenakten, § 630g BGB. Sonder-
fille wie das Einsichtsrecht in den Herkunftsnachweis bei
vertraulicher Geburt nach § 31 SchKG sind vom Gesetzgeber
ebenfalls bedacht worden.

Zu den uneigentlichen Betroffenenrechten® gehéren das
vertragliche Informationsrecht nach den §§ 311, 242 BGB*®
und das Urkundeneinsichtsrecht nach § 810 BGB*. Fiir die
Urkundeneinsicht bedarf es eines konkreten rechtlichen In-
teresses. Dieses fehlt, wenn der Anspruchsteller nur auf
Grund vager Vermutungen Material fiir eine spatere Rechts-
verfolgung sammeln méchte®C.

4. Petition

Das Petitionsrecht ist ein Grundrecht. GemaR Art. 17 GG hat
jedermann hat das Recht, sich einzeln oder in Gemeinschaft
mit anderen schriftlich mit Bitten oder Beschwerden an die
zustandigen Stellen zu wenden.

Erste Anlaufstelle, gewissermalRen als ,Anwalt der Be-
troffenen”, ist der betriebliche oder behdrdliche Da-
tenschutzbeauftragte (§ 4g Abs. 1 BDSG und landesrechtli-
che Parallelvorschriften). Der Datenschutzbeauftragte ist
unabhdngiges Organ innerhalb der verantwortlichen Stelle.
Er besitzt eigene Nachschau-, Betretungs- und Kontroll-
rechte und darf wegen der Ausiibung seiner Tatigkeit weder
gekiindigt noch sonst benachteiligt werden. Uber Fragen
des Beschiéftigtendatenschutzes wacht gem. § 80 Abs. 1 Nr.
1 BetrVG der Betriebsrat, er kann gem. § 85 Abs. 1 BetrVG
angerufen werden.

Scheitert jedoch die innerorganisatorische Selbstkon-
trolle, kommen die Datenschutzaufsichtsbehdrden ins Spiel
(88 21, 38 BDSG*! und LDSGs). Fiir Bundesbehérden und
Telekommunikationsunternehmen ist die Bundesbeauftragte
fiir den Datenschutz und die Informationsfreiheit zustandig.
Landesbehdrden und nicht 6ffentliche Stellen werden durch
die Landesheauftragten fiir den Datenschutz kontrolliert*?.
Sie konnen die {iblichen ordnungsbehdrdlichen Instrumen-
tarien des Verwaltungszwangs (Zwangsgeld, Ersatzvor-
nahme) verwenden und BuRgelder verhdngen (§ 38 Abs. 5
BDSG).

29 Vgl. 88 4b Abs. 4, 6 Abs. 2 S. 3, 6b Abs. 4, 6¢ Abs. 1, 19a, 28 Abs. 4,
28a Abs. 1 und 2, 28b Nr. 4, 29 Abs. 7 BDSG, § 93 Abs. 1 TKG, § 13
TMG.

30 Bsp.: Verstoll gegen die Kennzeichnungspflicht bei Videoiiberwa-
chung nach § 6b Abs. 2 BDSG hindert den Kameraeinsatz als solchen
nicht.

31 Vgl. die LDSGs sowie Spezialnormen in § 83 SGB X, & 305 SGB V, & 13
Abs. 7 TMG bzw. § 16 DeMailG. Nicht hierher gehort die Auskunfter-
teilung nach § 105 TKG zu Lasten des Teilnehmers.

32 Zur Beschrdnklung der Auskunft in Big-Data-Szenarien vgl. Liedke,
K&R 2014, 709, 710 ff.

33 Zur gerichtlichen Durchsetzung naher Fischer, RDV 2012, 230 ff.
34 Ebenso § 83 Abs. 4 SGB X.

35 LG Kiel, Urt. v. 4.4.2008, 8 0 50/07 (openjur.de/u/167342.html) zur
Durchsuchung der Bunkerrdume eines Universitdtsklinikums.

36 BGH, Urt. v. 7.11.2013, III ZR 54/13 (openjur.de/u/659329.html),
Schwédrzungsrecht des Therapeuten fiir ihn betreffende persénlich-
keitsbezogene Aufzeichnungen. Nach BVerfG, Beschl. v. 9.1.2006, 2
BVR 443/02 (openjur.de/u/178581.html) jedoch nicht bei objektiven
Befunden, die keinen Einblick in die Personlichkeit des Behandeln-
den geben.

37 ,Uneigentlich”, siehe Punkt III.

38 BGH, Urt. v. 23.11.1982, VI ZR 222/79 (dejure.org/1982,125);
LG Bochum, Urt. v. 22.08.2008, I-5 S 72/08 (openjur.de/u/133343.
html); AG Miinchen, Urt. v. 24.2.2009, 282 C 26259/08 (openjur.
de/u/474499.html).

39 LG Kiel, Urt. v. 4.4.2008, 8 0 50/07 (openjur.de/u/167342.html).
40 BGH, Beschl. v. 20.6.2013, IX ZB 50/12 (openjur.de/u/643776.html).
41 Vgl. auch 42 Abs. 3 BDSG.

42 1In Bayern erfolgt die Kontrolle durch zwei unterschiedliche Stellen.
Das Bayerische Landesamt fiir Datenschutzaufsicht (BayLDA) ist zu-
standig fiir die nicht 6ffentlichen Stellen, der Bayerische Landesbe-
auftragte fiir den Datenschutz kontrolliert die Behdrden. Kirchen und
Rundfunkanstalten stellen eigene Kontrollorgane.
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VerstoRe gegen berufsrechtliche Verschwiegenheitspflich-
ten konnen von den jeweiligen Kammern standesrechtlich
geahndet werden. Auch andere standesrechtliche Gremien,
wie z.B. der Rat der deutschen Markt- und Sozialforschung,
bieten eigenstindige Beschwerdemdglichkeiten®3.

Strafrechtliche DatenschutzverstoRe nach den §§ 201 ff.,
303a f. StGB, § 44 BDSG, § 85a SGB X oder § 148 TKG kon-
nen schlieRlich gem. § 158 Abs. 1 StPO bei Staatsanwalt-
schaft und Polizei zur Anzeige gebracht werden.

5. Kompensation

Schadensersatzanspriiche existieren datenschutzspezifisch
etwa nach den 88 7, 8 BDSG, & 82 SGB X oder § 44 TKG. § 7
BDSG statuiert eine Haftung fiir vermutetes Verschulden,
§ 8 BDSG gilt verschuldensunabhédngig fiir o6ffentliche
Stellen (auf Bundesebene®*) bei automatisierter Datenver-
arbeitung. Die allgemeinen zivilrechtlichen Normen der
§§ 280 ff., 823 ff. BGB werden durch die Spezialnormen
nicht verdrangt.

III. Sonstige Systematisierungen

Abseits von einer Ordnung nach Zielen sind abstraktere
Einteilungen moglich. So offenbaren sich Anspriiche, Ge-
staltungsrechte, Obliegenheiten sowie eigentliche und un-
eigentliche Betroffenenrechte. Ferner sind reine Informati-
onsrechte abzugrenzen.

Der Anspruch als das Recht, von einem anderen ein Tun
oder Unterlassen zu verlangen (8 194 Abs. 1 BGB), kann vor
Gericht eingeklagt werden und im Falle der Schlechtleistung
auch Schadensersatzpflichten auslosen. Vor allem bei den
Unterlassungs-, Auskunfts- und Einsichtsrechten handelt es
sich um klagbare Anspriiche.

Der Widerruf der Einwilligung und die gesetzlichen Wider-
spruchsrechte machen demgegeniiber die Datenverarbeitung
rechtswidrig. Als Gestaltungsrechte sind sie der Geltendma-
chung von weitergehenden Unterlassungs- und Kompensati-
onsanspriichen vorgelagert.

Transparenzpflichten sind auf Intitiative der verantwortli-
chen Stelle zu erfiillen. Zum Teil wird hierbei in ,aktive” und
~passive” Transparenz unterschieden*>. Bei den aktiven
Pflichten handelt es sich um Obliegenheiten. Die Auskunfts-
und Einsichtsrechte decken das Informationsinteresse des
Betroffenen demgegeniiber als Anspriiche ab. Auch die In-
formationspflicht bei unberechtigter Kenntnisnahme nach
§ 42a BDSG ist eine bulRgeldbewehrte Obliegenheit. Daten-
pannen sind jedoch zugleich nach § 34 BDSG zu beauskunf-
ten“s,

Uneigentliche Betroffenenrechte sind solche, die vom
Betroffenen zur Flankierung seiner informationellen Selbst-
bestimmung geltend gemacht werden kdnnen, die aber
nicht direkt an die Betroffeneneigenschaft oder das Vorhan-

densein personenbezogener Daten gekniipft sind. Hierzu
gehoren die vertraglichen Informationsrechte nach den
§8§ 311, 242 BGB oder der Urkundeneinsichtsanspruch nach
§ 810 BGB.

Informationsrechte nach den Informationsfreiheitsgeset-
zen von Bund und Landern, dem UmweltinformationsG, dem
VerbraucherinformationsG oder dem GeodatenzugangsG
sowie presserechtliche Auskunftsanspriiche sind reine Infor-
mationsrechte, die grundsdtzlich jedermann zustehen.
Wegen des ggf. bestehenden Personenbezuges der Informa-
tionen mag es sich zwar um datenschutzrechtliche Ansprii-
che im weitesten Sinne handeln, nicht jedoch um Betroffe-
nenrechte.

IV. Zusammenfassung und Ausblick

Das informationelle Selbstbestimmungsrecht zergliedert
sich nach dem oben Gesagten in Permission, Intervention,
Information, Petition und Kompensation. Diese fiinf
Komponenten ergeben ein System aus Anspriichen und
Gestaltungsrechten des Betroffenen sowie Obliegenheiten
der verantwortlichen Stelle. Die gesetzlichen Konkreti-
sierungen enthalten entsprechende Anspruchsvoraus-
setzungen und gewahren einschldgige Leistungsverweige-
rungsrechte.

Die EU-Datenschutz-Grundverordnung (DS-GV0)*’ soll in
den kommenden Jahren die nationalen Datenschutzgesetze
ablésen, sofern nicht Offnungsklauseln einen gesetzgeberi-
schen Spielraum lassen. Die Betroffenenrechte - als direkter
Ausdruck der informationellen Selbsbhestimmung - finden im
DS-GVO-E selbstverstandlich Beriicksichtigung. Art. 7 des
Entwurfs behandelt die Einwilligung, Artt. 11 ff. enthalten
Transparenzregeln, Artt. 14 ff. die datenschutzrechtliche
Auskunft, Art. 32 die Benachrichtigung bei Datenpannen,
Artt. 16 f. Berichtigung und Loschung, Art. 19 das Wider-
spruchsrecht, Art. 52 Nr. 1 lit. b) das Beschwerderecht bei
der Aufsichtsbehorde. Zwischen Verabschiedung und In-
krafttreten der DS-GVO werden voraussichtlich zwei Jahre
liegen. Eine Zergliederung der Betroffenenrechte in die fiinf
hier vorgestellten Ausprdgungen wird das Verstdandnis der
neuen Regelungen erleichtern und das Selbstbewusstsein
der Betroffenen starken.

43 Einzelheiten unter rat-marktforschung.de/beschwerde/.
44 Vgl. einschldgige LDSGs.

45 Dix, in: Simitis, BDSG, 8. Aufl. 2014, & 33 Rn. 33, zudem unsauber
als Bring- bzw. Holschuld bezeichnet.

46 Franck, GDD-Ratgeber Datenpannen (Fn. 24), S. 32 ff.

47 Inoffizielle konsolidierte Fassung vom 19.12.2014 unter www.delege-
data.de/wp-content/uploads/2014/06/DS-GV0O-konsolidiert.pdf.



