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Franck, Datenhehlerei nach dem kiinftigen § 202d StGB

Dr. iur. Lorenz Franck

Datenhehlerei nach dem kiinftigen § 202d StGB

Am 27. Mai 2015 beschloss das Bundeskabinett den Entwurf
eines Gesetzes zur Einfiihrung einer Speicherpflicht und einer
Hdchstspeicherfrist fiir Verkehrsdaten. Neben den Vorschriften

I. Tatbestand

Der neue Straftatbestand der Datenhehlerei schiitzt das sog.
,formelle Datengeheimnis”, welches durch eine rechtswidrige
Vortat bereits verletzt worden ist, vor einer Aufrechterhaltung
und Vertiefung (sog. ,Perpetuierung”) dieser Verletzung®. Der
Entwurfstext? der Bundesregierung lautet konkret:

(1) Wer Daten (& 202a Abs. 2), die nicht allgemein zugang-
lich sind und die ein anderer durch eine rechtswidrige Tat er-
langt hat, sich oder einem anderen verschafft, einem anderen
tiberldsst, verbreitet oder sonst zuganglich macht, um sich
oder einen Dritten zu bereichern oder einen anderen zu scha-
digen, wird mit Freiheitsstrafe bis zu drei Jahren oder mit
Geldstrafe bestraft.

(2) Die Strafe darf nicht schwerer sein als die fiir die Vortat
angedrohte Strafe.

(3) Abs. 1 gilt nicht fiir Handlungen, die ausschlieBlich der
Erfiillung rechtméRiger dienstlicher oder beruflicher Pflichten
dienen. Dazu gehdren insbesondere
1. solche Handlungen von Amtstrdgern oder deren Beauftrag-

ten, mit denen Daten ausschlieBlich der Verwertung in

einem Besteuerungsverfahren, einem Strafverfahren oder
einem Ordnungswidrigkeitenverfahren zugefiihrt werden
sollen, sowie

2. solche beruflichen Handlungen der in § 53 Abs. 1 Satz 1

Nummer 5 der Strafprozessordnung genannten Personen,

mit denen Daten entgegengenommen, ausgewertet oder

verdffentlicht werden.

Urspriinglich handelte es sich bei der Datenhehlerei um
einen eigenstdndigen Gesetzentwurf. Das Land Hessen brachte
einen entsprechenden Antrag bereits 2013 in den Bundesrat
ein’. Die Frage, warum die Datenhehlerei nunmehr mit der Vor-
ratsdatenspeicherung verkniipft wird, beantwortet das Bundes-
ministerium fiir Justiz und Verbraucherschutz nur vage: Dem
Anliegen, in einer immer starker von Informations- und Kom-
munikationstechnologie gepragten Gesellschaft effektive Straf-
verfolgung zu ermdglichen, stehe die Notwendigkeit gegen-
tiber, den strafrechtlichen Schutz von Informationssystemen
und der in ihnen gespeicherten Daten vor Angriffen und Aus-
spiahungen ausreichend zu gewihrleisten®. Es fillt jedoch zu-
gegebenermaRen schwer, sich das Gegeniiberstehen von An-
liegen und Notwendigkeit bildlich vorzustellen®.

Seit dem 12. Juni 2015 befindet sich der Gesetzentwurf in
der Beratungsphase. Wahrend der ersten Lesung im Bundestag
wurde die Datenhehlerei neben dem GroRprojekt Vorratsdaten-
speicherung nur stiefmiitterlich behandelt®. Im September fol-
gen voraussichtlich die zweite und dritte Lesung.

zur Vorratsdatenspeicherung wird hierin en passant ein neuer
Straftatbestand der Datenhehlerei geschaffen.

II. Einzelerlduterungen
1. Tatobjekt

Der Tatbestand der Datenhehlerei erfasst ausschlieRlich Daten
im Sinne von § 202a StGB. Geschiitzt werden nicht sdmtliche
erdenklichen Informationen, sondern lediglich solche, die
elektronisch, magnetisch oder sonst nicht unmittelbar wahr-
nehmbar gespeichert sind oder iibermittelt werden (§ 202a
Abs. 2 StGB).

Einschrankend verlangt § 202d Abs. 1 StGB-E zudem, dass
die Daten nicht allgemein zugdnglich sind. Sofern die Daten
aus allgemein zugédnglichen Quellen entnommen werden kdn-
nen (nicht: entnommen wurden!), sei die formelle Verfiigungs-
befugnis nicht in strafwiirdiger Weise beeintrichtigt’. Die Ent-
scheidungsgewalt iiber die Preisgabe der Daten liegt insoweit
nicht ausschlieRlich beim Berechtigten. Allgemein zuganglich
sind Daten (entsprechend § 10 Abs. 5 S. 2 BDSG?), die jeder-
mann mit oder ohne vorherige Anmeldung, Zulassung oder
Entrichtung eines Entgelts nutzen kann.

2. Vortat

Ausweislich des Wortlauts von § 202d Abs. 1 StGB-E kann jede
rechtswidrige Tat taugliche Vortat einer Datenhehlerei sein.
Hiermit sind ausschlieRlich Straftaten gemeint. Dies ergibt
sich bereits aus der Verwendung des Begriffes ,Tat” als straf-
rechtlicher Grundfeste (vgl. § 11 Abs. 1 Nr. 5 StGB). Zudem ist
das StrafmaR in § 202d Abs. 2 StGB-E durch dasjenige der Vor-
tat gedeckelt. Anderweitig rechtswidriges Handeln, wie etwa
eine datenschutzrechtliche Ordnungswidrigkeit, geniigt hinge-
gen nicht®.

Dies deckt sich mit der Intention der Bundesregierung: Die
Sachhehlerei nach § 259 StGB betreffe nicht nur das verletzte
Eigentum, indem sie den herbeigefiihrten rechtswidrigen Ver-

1 Regierungsentwurf (RegE) vom 27.05.2015, S. 28, online unter http://
www.bmjv.de/SharedDocs/Downloads/DE/pdfs/Gesetze/RegE_Hoechst-
speicherfrist.pdf; zweifelnd hingegen Golla/von zur Miihlen, JZ 2014,
668, 670 f.

2 RegE (Fn. 1), S. 20.
3 BR-Drs. 284/13.

4 BMJV, Frage- und Antwortenpapier, S. 8, online unter http://www.bmjv.
de/SharedDocs/Downloads/DE/pdfs/20150527_FAQ_Hoechstspeicher-
frist.pdf.

5 Ahnlich ratlos EAID, Stellungnahme vom 25.5.2015, S. 7, online unter
http://www.eaid-berlin.de/wp-content/uploads/2015/05/EAID_Stel-
lungnahme_GE_VDS_25_.pdf.

6 Geddchtnisprotokoll unter https://netzpolitik.org/2015/live-blog-erste-
lesung-zur-vorratsdatenspeicherung-im-bundestag/.

7 RegE (Fn. 1), S. 29/54.
8 RegE (Fn. 1), S. 54.
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mogenszustand perpetuiert, sondern auch das allgemeine Si-
cherheitsinteresse, welches durch den von der Hehlerei ge-
schaffenen Anreiz zur Veriibung von Vortaten beeintrachtigt
werde®, Entsprechendes gelte fiir die Datenhehlerei.

Nicht aus dem Normtext, sondern lediglich aus dem Schutz-
zweck der Norm ergibt sich die Einschrankung, dass die Vortat
zumindest auch die formelle Verfiigungsbefugnis an den Daten
schiitzen muss. Sind rein 6ffentliche Interessen durch die Vor-
tat betroffen (wie etwa bei § 184d StGB!!), bleibt fiir die Da-
tenhehlerei kein Raum.

3. Tathandlungen

Datenhehler ist, wer die Daten sich oder einem anderen ver-
schafft, einem anderen {berldsst, verbreitet oder sonst zu-
ganglich macht. Die Begehungshandlungen unterscheiden sich
von denjenigen der Sachhehlerei nach & 259 Abs. 1 StGB (,,...
ankauft oder sonst sich oder einem Dritten verschafft, sie ab-
setzt oder absetzen hilft”) und sind stattdessen an § 202c
StGB angelehnt. Die Daten sind erst dann verschafft, wenn die
tatsichliche Verfiigungsmacht iiber sie erlangt wurde?. Fiir die
Zugédnglichmachung geniigt bereits die Moglichkeit des Zu-
griffs auf die Daten®>.

4. Ausnahmen

§ 202d Abs. 1 StGB-E gilt nicht fiir Handlungen, ,die aus-
schlieRlich der Erfiillung rechtmaRiger dienstlicher oder beruf-
licher Pflichten dienen”. Exemplarisch fiihrt Abs. 3 S. 2 Nr. 1
Handlungen von Amtstrdgern oder deren Beauftragten auf, mit
denen Daten ausschlielich der Verwertung in einem Besteue-
rungsverfahren, einem Strafverfahren oder einem Ordnungs-
widrigkeitenverfahren zugefiihrt werden sollen. Gemeint ist
hierbei insbesondere der Ankauf illegal beschaffter Steuer-
(Ds. Zu beachten ist allerdings, dass diese Ausnahme keinen
datenschutzrechtlichen Erlaubnistatbestand im Sinne von § 4
Abs. 1 BDSG darstellt und auch nicht als AusschlieBungsgrund
fiir eine etwaige Strafbarkeit nach § 44 Abs. 1 i.V.m. § 43
Abs. 2 Nrn. 1-5 BDSG bzw. entsprechenden landesdatenschutz-
rechtlichen Strafvorschriften herangezogen werden kann'®.

§ 202d Abs. 3 S. 2 Nr. 1 StGB-E stellt berufliches Handeln
der in & 53 Abs. 1 S. 1 Nr. 5 StPO genannten Personen frei,
wenn durch sie Daten entgegengenommen, ausgewertet oder
veroffentlicht werden. Die Vorschrift meint all diejenigen Per-
sonen, die bei der Vorbereitung, Herstellung oder Verbreitung
von Druckwerken, Rundfunksendungen, Filmberichten oder der
Unterrichtung oder Meinungsbildung dienenden Informations-
und Kommunikationsdiensten berufsmaRig mitwirken. Der Pas-
sus ist nachtrdglich eingefiigt worden und eine Reaktion auf
befiirchtete Einschrankungen der Pressefreiheit sowie den
damit einhergehenden VerstoR gegen Art. 5 Abs. 1 S. 2 GG.

5. Vorsatz

Die Datenhehlerei kann nur vorsatzlich begangen werden (§ 15
StGB). Der Tater muss daher mindestens billigend in Kauf neh-
men, dass die Daten nicht 6ffentlich zuganglich sind und aus
einer rechtswidrigen Vortat stammen (sog. ,dolus eventua-
lis*). Er muss zudem die Absicht verfolgen, sich oder einen
Dritten zu bereichern oder einen anderen zu schddigen (be-

sondere Form des Vorsatzes, sog. ,dolus directus”). Die Scha-
digungsabsicht umfasst nicht nur materielle, sondern auch
immaterielle Schaden.

6. StrafmalR

Die Tat soll mit Freiheitsstrafe bis zu drei Jahren oder mit Geld-
strafe bestraft werden. Die Strafdrohung orientiert sich damit
am Ausspdhen von Daten nach § 202a StGB und liegt im oberen
Bereich der im 15. Abschnitt (,Verletzung des persdnlichen Le-
bens- und Geheimbereichs”, §8 201-206 StGB) ausgeworfenen
Sanktionen. Die Strafe darf allerdings gem. § 202d Abs. 2
StGB-E nicht schwerer sein als die fiir die Vortat angedrohte
Strafe. Bei der Strafzumessung wagt das Gericht die Umstdnde
ab, die fiir und gegen den Tater sprechen (& 46 Abs. 2 StGB).

7. Versuchsstrafbarkeit

GemalR § 23 Abs. 1 StGB ist der Versuch eines Vergehens im
Sinne von § 12 Abs. 2 StGB nur dann strafbar, wenn das Gesetz
dies ausdriicklich vorgibt. Eine Versuchsstrafbarkeit der Daten-
hehlerei ist im aktuellen Entwurf nicht mehr enthalten?®,

8. Strafantrag

Nach § 205 Abs. 1°S. 2 StGB-E wird die Tat nur auf Antrag ver-
folgt, es sei denn, dass die Strafverfolgungshehdrde wegen des
besonderen offentlichen Interesses an der Strafverfolgung ein
Einschreiten von Amts wegen fiir geboten hilt'’. Antragshe-
rechtig ist gem. § 77 Abs. 1 StGB nur der Verletzte selbst®®.
Sind mehrere Personen antragsberechtigt, so kann jeder den
Antrag selbstdndig stellen (§ 77 Abs. 4 StGB).

9. Konkurrenzen

Eine Beteiligung (Anstiftung, § 26 StGB; Beihilfe, § 27 StGB)
an der Vortat oder gar Mittdterschaft (§ 25 Abs. 2 StGB) diirfte
ausscheiden, da die Vortat zum Zeitpunkt der Hehlerei bereits
beendet sein wird. Mittdterschaft und Teilnahme sind hinge-
gen bei Folgetaten denkbar.

Die Weitervermittlung gestohlener Daten steht an sich be-
reits gem. § 202c Abs. 1 Nr. 1 StGB unter Strafe, sofern es sich
um Passworter oder sonstige Sicherungscodes handelt und da-
durch eine weitere Straftat nach den §§ 202a, 202b StGB vor-
bereitet wird.

Der Handel mit Geschdfts- und Betriebsgeheimnissen
ist gem. & 17 Abs. 2 UWG umfassend mit Strafe bedroht.
Der Regierungsentwurf iibersieht insoweit, dass es dem Tater

9 RegE (Fn. 1), S. 55.
10 RegE (Fn. 1), S. 29.
11 RegE (Fn. 1), S. 54.
12 RegE (Fn. 1), S. 55.

13 Graf, in: Miinchener Kommentar StGB, Bd. 4., 2. Aufl. 2012, § 202c
Rn. 23.

14 Vgl. BVerfG, Beschl. v. 9.11.2010, Az. 2 BvR 2101/09, online unter
http://dejure.org/2010,53; mit guten Griinden gegen einen entspre-
chenden Ausnahmetatbestand Klengel/Gans, ZRP 2013, 16, 17 ff.

15 A.A. wohl EAID, Stellungnahme (Fn. 5), S. 12.

16 Anders zuvor Abs. 4 des Entwurfs, BR-Drs. 284/13, S. 2 bzw. BT-Drs.
18/1288, S. 8.

17 RegE (Fn. 1), S. 21.

18 Vgl. anders im BDSG, § 44 Abs. 2 S. 2 (,der Betroffene, die verantwort-
liche Stelle, der BfDI und die Aufsichtsbeh&rde”).
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nach § 17 Abs. 2 Nr. 2 UWG durchaus maglich ist, auf rechts-
widrige Vortaten Dritter aufzubauen.

Die unerlaubte Vervielfdltigung und die gewerbsmaRige Ver-
wertung urheberrechtlich geschiitzter Werke werden von den
88§ 106 ff. UrhG erfasst. Dies gilt unabhdngig davon, ob die
Werke offentlich zugdnglich sind oder nicht.

Derillegale Handel mit personenbezogenen Daten unterfallt
§ 44 Abs. 1iVm § 43 Abs. 2 Nrn. 1-5 BDSG bzw. landesrecht-
lichen Datenschutzvorschriften?®.

An Begiinstigung nach & 257 StGB und ggf. Strafvereitelung
nach § 258 StGB ist ebenfalls zu denken.

Beschafft sich der Tater die Daten, um selbst eine weitere
Straftat (z.B. Betrug, & 263 StGB; Computerbetrug, & 263a
StGB) zu begehen, diirfte es sich bei der Datenhehlerei um
eine mitbestrafte Vortat handeln. Sieht der Tater unterdessen
reuig von der Verwirklichung der Nachtat ab, stellt § 202d
StGB-E eine Ausweitung der Vorfeldstrafbarkeit dar.

III. Kritik
1. Strafbarkeitsliicken

In der Entwurfsbegriindung werden Strafbarkeitsliicken ange-
fiihrt, die die Schaffung einer neuen Strafnorm erforderlich
machten®. Eine Strafbarkeitsliicke ist jedoch nicht bereits des-
wegen gegeben, weil ein bestimmtes misshilligtes Verhalten
nicht unter Strafe steht. Insoweit ist das gesamte Strafrecht
auf Llickenhaftigkeit angelegt (vgl. Art. 103 Abs. 2 GG, § 1
StGB, ,nulla poena sine lege”). Inwieweit die oben in Pkt. II.
3. genannten bestehenden einschldgigen Deliktsarten nicht
geeignet sein sollen, die Weitergabe illegal beschaffter Daten
wirksam zu unterbinden, wurde durch die Bundesregierung zu
keinem Zeitpunkt belegt?’. Es bedarf einiger Geistesanstren-
gung, einen Fall zu konstruieren, der nicht bereits von § 44
BDSG bzw. § 17 UWG erfasst ist, aber dennoch uneingeschrankt
strafwiirdig erscheint. So bleibt es vorerst bei der Note Mon-
tesquieues: ,Wenn es nicht notwendig ist, ein Gesetz zu ma-
chen, dann ist es notwendig, kein Gesetz zu machen.”

2. Presse- und Wissenschaftsfreiheit

Die Pressefreiheit stellt eines der wertvollsten Giiter in einem
demokratischen Rechtsstaat dar. Der Entwurfstext der Bundes-
regierung enthdlt mittlerweile immerhin eine Tatbestandsaus-
nahme fiir ,ausschlieRlich berufliche Pflichten” von Journalis-
ten und Reportern??. Dieser Passus erfordert jedoch
Nachbesserung.

Unklar ist einerseits, was Journalismus zum Beruf im Sinne
der Vorschrift qualifiziert. Immerhin ist gerichtlich festgestellt,
dass der Besitz eines Presseausweises nicht Voraussetzung ist,
um die Segnungen des Art. 5 Abs. 1 S. 2 GG zu empfangen?3,
Fraglich ist aber, ob sich auch Blogger, Podcaster und Whist-
leblower-Plattformen mit redaktionellem Unterbau auf die
Ausnahme in § 202d Abs. 3 Nr. 2 StGB-E berufen diirfen.

Unklar ist ferner, was genau eine berufliche Pflicht insbe-
sondere bei Freiberuflern ausmacht. Zwar stellt der Regie-
rungsentwurf fest, dass auch selbstauferlegte Pflichten genii-
gen sollen?t, handhabbarer wird die Vorschrift dadurch jedoch
nicht. Die Dogmatik zum dhnlich lautenden § 184b Abs. 5 Nr. 3

StGB fordert auBerdem eine journalistische Tatigkeit im Zu-
sammenhang mit einer konkreten Verdffentlichung?. Ein Jour-
nalist, der Daten zugspielt bekommt, kann jedoch erst nach
der Sichtung wirklich beurteilen, ob daraus eine Veroffentli-
chung werden soll. Aus ebenjenem Grund trifft der Entwurf
vielfach auf Ablehnung?®.

Die wissenschaftliche Forschung nach Art. 5 Abs. 3 S. 1 GG
findet tiberhaupt keine Beriicksichtigung in & 202d Abs. 3
StGB-E?. Sicherheitsforscher werden sich insoweit in der Be-
weisnot wiederfinden, dass sie die tatbestandliche Handlung
nicht mit Bereicherungs- oder Schadigungsabsicht vorgenom-
men haben?®, Eine dhnlich beschdmende Situation trat zuvor
schon bei Einfilhrung des § 202c StGB auf.

3. Rechtsunsicherheit

Die stillschweigende Beschrankung mdglicher Vortaten auf sol-
che, die zumindest auch die formelle Verfiigungsgewalt schiit-
zen?®, schafft Rechtsunsicherheit und ist dem juristischen
Laien kaum zuzumuten. Hier findet sich ein unnétiges Einfalls-
tor fiir Tatbestands- und Verbotsirrtiimer nach den 8§ 16 f.
StGB°.

V6llig irregeleitet ist schlieBlich die Vorstellung der Bundes-
regierung, der datenschutzrechtlich Betroffene konne sich ge-
malkl § 202d Abs. 1 StGB-E strafbar machen, wenn er Daten
vom Vortéter erhilt3!. Der Betroffene diirfte kaum Schidigungs-
oder Bereicherungsabsicht aufweisen. Abgesehen davon be-
sitzt er ein Arsenal an Auskunfts- und Finsichtsrechten®?, das
er gegen die verantwortliche Stelle und damit den formell Ver-
fiigungsberechtigten ins Feld fiihren kann. Die Situation
gleicht ihm gegeniiber eher derjenigen bei &ffentlich zugang-
lichen Daten33. Der Verletzte hat gegeniiber dem datenschutz-
rechtlich Betroffenen kein ausschlieBliches Verfiigungsrecht
tiber die Daten. Der Verweis der Bundesregierung auf § 202a
StGB34 verkennt insoweit den strukturellen Unterschied zwi-
schen Vortat und Perpetuierungsdelikt.

19 Diese sind z.T. subsididr ausgestaltet, vgl. § 33 Abs. 2 DSG NRW.

20 RegE (Fn. 1), S. 27 f.; ebenso zuvor der 69. Deutsche Juristentag,
Beschliisse vom 18. bis 21.09.2012, S. 9.

21 Ebenso Golla/von zur Miihlen, JZ 2014, 668, 671 ff.

22 Anders zuvor Abs. 5 in BR-Drs. 284/13, S. 2 bzw. BT-Drs. 18/1288, S. 8.
23 VG Lineburg, Urt. v. 22.05.2014, Az. 5 A 120/13.

24 RegE (Fn. 1), S. 57.

25 Hornle, in: Miinchener Kommentar StGB, Bd. 3, 2. Aufl. 2012, § 184b
Rn. 41.

26 DAV, Pressemitteilung vom 21.5.2015, online unter http://anwaltverein.
de/de/newsroom/pm-17-15-dav-lehnt-vorratsdatenspeicherung-ab;
EAID, Stellungnahme (Fn. 5), S. 13; Hérting, http://www.cr-online.de/
blog/2015/05/18/indiskretionen-werden-zur-strafbaren-datenhehle-
rei/.

27 In § 184b Abs. 5 StGB ist sie hingegen enthalten, vgl. Hornle in: Miin-
chener Kommentar StGB, Bd. 3, 2. Aufl. 2012, § 184b Rn. 41.

28 Zur Tatbestandskorrektur auf subjektiver Ebene zugunsten von Journalis-
ten bereits Golla/von zur Miihlen, JZ 2014, 668, 669.

29 Siehe oben Pkt. II. 2.

30 Die fehlende Bestimmtheit riigen auch Golla/von zur Miihlen, JZ 2014,
668, 670.

31 So ausdriicklich RegE (Fn. 1), S. 55.

32 Uberblick bei Franck, RDV 2015, 137, 139 ff.
33 Siehe oben Pkt. II. 1.

34 RegE (Fn. 1), S. 55.
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IV. Zusammenfassung

Der Gesetzentwurf zur Datenhehlerei ist unsauber gearbei-
tet und unzureichend begriindet. Behauptete Strafbarkeits-
liicken sind keineswegs nachgewiesen, die Erforderlichkeit
der Vorschrift steht damit insgesamt in Frage. Die verfas-
sungsrechtlich verbriefte Pressefreiheit von nebenberufli-
chen und Amateurjournalisten wird in unzuldssiger Weise
eingeschrankt, hauptberufliche Journalisten werden mit
rechtlichen Unwagbarkeiten konfrontiert. Insgesamt kann
der Regierungsentwurf nur als fehlgeschlagener Versuch
bewertet werden.

Dr. Lorenz Franck

Mitarbeiter der GDD-Geschéftsstelle sowie
Lehrbeauftragter fiir Datenschutzrecht an
der Fachhochschule Koln.





